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Forord

I den hir rapporten redovisas réttslaget for socialtjinstens arbete med en sa-
ker personuppgiftsbehandling i socialtjansten. Bakgrunden till rapporten ar
ett regeringsuppdrag, dnr S2018/04039/FST. En utgdngspunkt ar vad som har
kommit fram i rapporten E-hilsa och vélfardsteknik i kommunerna 2018. Fo-
kus ér en beskrivning av vad som géller for att se till att ratt personer far del
av ratt uppgifter i socialtjinstens verksamheter. Rapporten ar frimst avsedd
att anvindas som ett underlag for vidare diskussion i arbetet med séker per-
sonuppgiftsbehandling for socialtjanstens verksamheter. Socialstyrelsen pla-
nerar att infora ett uppdaterat avsnitt om socialtjédnstens personuppgiftsbe-
handling en ny upplaga av handboken Handlaggning och dokumentation
inom socialtjinsten.

I arbetet med rapporten har Socialstyrelsen hdmtat in synpunkter och kun-
skap frén flera aktorer, bland annat fran Datainspektionen. Férhoppningen ér
att rapporten ska kunna bidra till arbetet med att skapa ett starkt integritets-
skydd for den enskilde och en effektiv kommunal forvaltning. Nér detta
skrivs i januari 2019 har EU:s allminna dataskyddsférordning, GDPR, énnu
inte tillampats i ett ar. Det kommer att finnas anledning att vara uppmarksam
pa det som framover kommer att uttalas av tillsynsmyndigheter och domsto-
lar.

Cecilia Ostergren har varit projektledare och Mariana Nislund Blixt har
varit ansvarig enhetschef. Socialstyrelsen vill tacka alla som har bidragit med
kunskap och virdefulla synpunkter under arbetet med uppdraget.

Olivia Wigzell
Generaldirektor
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Sammanfattning

I rapporten redogors for réttslaget hosten 2018 och for vad som har kommit
fram vid méten med personer som ir verksamma inom e-hiilsa' och siker
personuppgiftsbehandling. Det saknas nationell reglering av sakerhetsatgér-
der specifikt for socialtjanstens personuppgiftsbehandling. Regelverket for
sakerhet vid behandling av personuppgifter inom socialtjinsten ar overgri-
pande och anger inte i1 detalj vad som krévs av personuppgiftsansvariga. Be-
stimmelser om sékerhet vid behandling av personuppgifter inom socialtjans-
ten finns huvudsakligen i EU:s allmiinna dataskyddsforordning®, GDPR,
nedan bendmnd dataskyddsforordningen. Bestimmelserna i dataskyddsfor-
ordningen ska tillimpas direkt av personuppgiftsansvariga. Foljande punkter
sammanfattar vad som har kommit fram under arbetet med rapporten.

» Arbete med siker personuppgiftsbehandling r en del av ett informations-
sdkerhetsarbete.

» Verksamhetskunskap ér vardefull i arbete med exempelvis behorighet till
atkomst 1 verksamhetssystem.

» Sekretessregler och andamal med personuppgiftsbehandlingen ar viktiga
utgdngspunkter for vem som ska fa ta del av vilken information. Person-
uppgifter inom socialtjdnsten far bara behandlas om det dr nodvéndigt for
att arbetsuppgifter inom socialtjinsten ska kunna utforas.

» Personuppgiftsansvariga behover kontinuerligt 6verviga siakerhetsatgér-
dernas ldmplighet och alltid kunna visa att de grundldggande principerna
for personuppgiftsbehandling foljs.

» Socialtjansten behandlar personuppgifter som &r kénsliga pa samma niva
som de personuppgifter som behandlas inom hélso- och sjukvarden. Vid
overviganden om sidkerhetsatgdrder for personuppgiftsbehandling inom
socialtjansten kan rimligen jaimforelser goras med vad som géller for
hélso- och sjukvérden.

En av utgdngspunkterna for arbetet med den hér rapporten ar skillnader i ut-
veckling av moéjligheter for personal att exempelvis ldsa och dokumentera
mobilt inom hilso- och sjukvarden och socialtjansten. Hilso- och sjukvér-
dens regelverk tillimpas av alla kommuner inom ramen for den kommunala
hilso- och sjukvarden. Det har forekommit att Riksdagens ombudsmén (JO) i
tidigare tillsynsbeslut som berort socialtjinstens mgjligheter att anvinda e-
post har gjort jamforelser med det regelverk som avser hilso- och sjukvar-
den®. Bade hilso- och sjukvérden och socialtjinsten behandlar kinsliga per-
sonuppgifter. Darfor gors jamforelser med hilso- och sjukvardens regelverk

! E-hilsa #r att anviinda digitala verktyg och utbyta information digitalt for att uppné och bibehélla hilsa, se div.social-
styrlsen.se.

2 Europaparlamentets och ridets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
avseende péd behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphavande av direktiv
95/46/EG.

3 JO beslut 2015-12-29, dnr 1376-2013.
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for personuppgiftsbehandling 1 frdga om bland annat autentisering, behorig-
hetsstyrning och dokumentation av atkomst. Dessa atgérder dr for hélso- och
sjukvarden reglerade i nationell ritt genom lag och foreskrift.
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Bakgrund

Socialstyrelsens rapport E-hélsa och vélfardsteknik i kommunerna 2018 pub-
licerades 1 april 2018 [1]. Rapporten visade pé att andelen kommuner som
kraver séker roll- och behorighetsidentifikation i samtliga verksamhetssystem
endast var cirka 22 procent och att utvecklingen varit svag sedan 2015. Ok-
ningen av andelen kommuner dér all mobil personal kan ta del av informat-
ion mobilt var ocksd mindre inom socialtjinsten dn inom hélso- och sjukvar-
den.

Socialstyrelsen fick direfter ett regeringsuppdrag angdende automatiserad
personuppgiftsbehandling i socialtjinsten*. I uppdraget framhalls det som an-
geldget att klargora vilka krav som behdver uppfyllas vid automatiserad be-
handling av personuppgifter for att behandlingen ska dverensstimma med
géllande ratt med hédnsyn till ett starkt integritetsskydd for den enskilde och
en effektiv kommunal forvaltning.

Syfte och mall

Det overgripande syftet for arbetet med denna rapport har varit att visa pd hur
en séker personuppgiftsbehandling som dr i 6verensstimmelse med géllande
ritt och anpassad till de kommunala verksamheternas behov av effektiv per-
sonuppgiftsbehandling kan se ut inom socialtjansten. Malet med projektet har
varit att ta fram en rapport som klargor gillande rétt for sdker personupp-
giftsbehandling inom socialtjansten och att beskriva praktiskt arbete med sa-
ker personuppgiftsbehandling.

Omfattning och avgrdnsningar

Redogorelsen koncentreras till gédllande ratt for automatiserad behandling av
personuppgifter inom socialtjdnsten med utgdngspunkt fran skydd for den en-
skildes integritet, en effektiv kommunal forvaltning och vad som kommit
fram i rapporten E-hélsa och vilfardsteknik i kommunerna 2018. Personupp-
giftsbehandling inom den kommunala hélso- och sjukvdrden omfattas delvis
av ett annat regelverk och uppmaéarksammas inte sérskilt men jamforelser med
regelverket for hélso- och sjukvérd gors i rapporten. Rapporten beskriver
ocksa kort olika delar av arbete med séker personuppgiftsbehandling och
anger pa ett overgripande plan hur arbetet kan ga till men behandlar inte tek-
niska 16sningar.

Metod och genomforande

Arbetet med rapporten har omfattat studiebesok, samtal och méten med per-
soner som arbetar inom bland annat verksamhetsutveckling, informationssa-

4 Regeringsbeslut 2018-04-12, S2018/02375/FST

SAKER PERSONUPPGIFTSBEHANDLING | SOCIALTJANSTEN
SOCIALSTYRELSEN



kerhet och systemforvaltning 1 kommuner i syfte att & en bild av hur prak-
tiskt arbete med siker personuppgiftsbehandling bedrivs i socialtjédnstens
olika verksamheter. Eftersom det &r fraga om information fran ett begransat
antal kommuner dras inga generella slutsatser 1 rapporten om hur arbete med
sdker personuppgiftsbehandling gar till. Moten har ocksa héllits med region-
ala e-hélsosamordnare och foretrddare for Sveriges Kommuner och Lands-
ting (SKL), Inera, Myndigheten for samhallsskydd och beredskap (MSB) och
Datainspektionen.

Agenda 2030 for hallbar utveckling

Saker personuppgiftsbehandling anknyter delvis till mal 10 i Agenda 2030
for hallbar utveckling. Mal 10 handlar om att minska olikheten inom och
mellan lander. Delmal 10.2 &r att mdjliggora och verka for att alla ménniskor,
oavsett alder, kon, funktionsnedséttning, ras, etnicitet, ursprung, religion eller
ekonomisk eller annan stéllning, blir inkluderade i det sociala ekonomiska
och politiska livet. Delméal 10.3 handlar om att sékerstdlla mojligheter och
minska forekomsten av ojamlika utfall, bland annat genom att avskaffa dis-
kriminerande lagstiftning, politik och praxis och framja lagstiftning, politik
och atgérder av lampligt slag.
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GrundlGdggande rattsliga
forutsattningar

Dataskyddsforordningen

I dataskyddsforordningen finns de grundlaggande reglerna for personupp-
giftsbehandling. Tidigare gillde det dataskyddsdirektiv’ som implementerats
i svensk rétt genom personuppgiftslagen (1998:204), PuL. Dataskyddsforord-
ningen tilldimpas med ett fatal undantag pa behandling av personuppgifter
som helt eller delvis foretas pa automatisk vig samt pa annan behandling én
automatisk av personuppgifter som ingér i eller kommer att ingd 1 ett register.
Vad som &r en personuppgift definieras i artikel 4 i dataskyddsférordningen.
Lite forenklat &r personuppgifter uppgifter som kan knytas till en levande
person.

En forutsittning for att personuppgifter ska fa behandlas &r att det finns en
rattslig grund i artikel 6 i dataskyddsforordningen. Om det finns en réttslig
grund som tillater personuppgiftsbehandlingen behdver personuppgiftsansva-
riga ocksa beakta de grundlaggande principerna i artikel 5 om laglighet, kor-
rekthet och 6ppenhet, &ndamalsbegriansning, uppgiftsminimering, lagrings-
minimering, integritet och konfidentialitet.

I artikel 9 finns ett generellt férbud mot att behandla sdrskilda kategorier
av uppgifter inklusive uppgifter om hélsa. For att fa behandla sddana person-
uppgifter méste det finnas négot tilldmpligt undantag mot férbudet. Behand-
lingen maste ocksa i vissa angivna fall 4ven ha stod i nationell rétt.

Dataskyddsforordningen dr bindande och tilldmpas direkt i varje medlems-
stat. Nationell rétt far endast reglera fragor dir dataskyddsforordningen med-
ger kompletterande nationell reglering.

Vilka personuppgifter far socialtj@nsten behandla?

I lagen (2001:454) om behandling av personuppgifter inom socialtjénsten,
SoLPuL, finns regler som anger nér personuppgifter far behandlas inom soci-
altjansten. En 6versyn av personuppgiftsbehandling inom Socialdepartemen-
tets verksamhetsomrade har genomforts® och SoLPuL har utifrén éversynen
anpassats till dataskyddsforordningen.’

Enligt 6 § SoLPuL far socialtjansten behandla personuppgifter bara om det
ar nodvéndigt for att arbetsuppgifter inom socialtjidnsten ska utforas. I forord-
ningen (2001:637) om behandling av personuppgifter inom socialtjansten,
SoLPuLF, begrinsas® det 6vergripande dndamalet i 6 § SoLPuLF genom pre-

3 Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda personer med avse-
ende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter.

¢ Se betdnkandet Dataskydd inom Socialdepartementets verksamhetsomrdde — en anpassning till EU:s dataskyddsfor-
ordning, SOU 2017:66.

7 Se proposition 2017/18:171 Dataskydd inom Socialdepartementets verksamhetsomrade — en anpassning till EU:s
dataskyddsforordning.

8 Se prop. 2000/01:80 Ny socialtjinstlag m.m. s. 139 ff.
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ciseringar av dndamal som tillater personuppgiftsbehandling inom social-
tjinsten for kommunala, statliga och privata aktorer. Ett exempel® pa tillatna
dndamal for en kommunal myndighet ar handlaggning av drenden om bistand
och annat stod samt genomf6rande av beslut om bistand, stodinsatser, vard
och behandling samt annan social service som foljer av bestimmelserna i
SoL. Vid handldggning av drenden enligt SoL géller bland annat enligt 11
kap. 2 § forsta stycket SoL att en utredning inte ska goras mer omfattande dn
vad som dr motiverat av omstdndigheterna 1 drendet.

For socialtjansten finns undantagen fran forbud mot behandling av kéns-
liga personuppgifter 1 artikel 9.2 b och h 1 dataskyddsforordningen. Dar anges
att det ska vara friga om nodvindig behandling av kinsliga personuppgifter
for att personuppgiftsansvariga ska kunna

« fullgora sina skyldigheter pa omradena social trygghet och socialt skydd i
den omfattning det &r tillatet enligt medlemsstaternas nationella ritt eller

+ tillhandahalla social omsorg eller forvaltning av social omsorg och dess
system pa grundval av nationell rétt.

Enligt 7 § SoLPuL fér kénsliga personuppgifter behandlas om de har ldmnats
i ett drende eller annars dr nddvandigt for verksamheten.

Ansvar for att visa att dataskyddsférordningen foljs

En nyhet som kommit med dataskyddsforordningen ér krav pa att kunna visa
att forordningen foljs. I artikel 5.2 fastslas att personuppgiftsansvariga ska
kunna visa att de grundlidggande principerna for personuppgiftsbehandling
som anges i artikel 5.1 efterlevs. I artikel 24 anges ocksé att den personupp-
giftsansvariga ska genomfora lampliga tekniska och organisatoriska atgérder
for att kunna visa att personuppgiftsbehandlingen utfors i enlighet med for-
ordningen. Dessa dtgirder ska ses dver och uppdateras vid behov. Om det
star 1 proportion till behandlingen ska atgérderna omfatta personuppgiftsan-
svarigas genomforande av ldmpliga strategier for dataskydd. Tillimpning av
godkénda uppforandekoder eller godkinda certifieringsmekanismer far an-
vindas for att visa att skyldigheterna ar fullgjorda.

Sakerhetsdtgdrder

Som en grundldggande princip géiller enligt artikel 5.1 f att personuppgifter
ska behandlas pé ett sitt som sidkerstéller ldamplig sdkerhet.

I artikel 24 anges att personuppgiftsansvariga ska vidta tekniska och orga-
nisatoriska atgédrder for att sikerstdlla att behandlingen utfors i enlighet med
forordningen. Det kan vara fraga om skyddsétgirder som ingar i de it-system
och administrativa stodrutiner som finns hos de personuppgiftsansvariga, ex-
empelvis inbyggt dataskydd och dataskydd som standard, och atgirder under
behandlingen som en personuppgiftsansvarig anser behovs for att sdkerstélla
en lamplig sdkerhetsniva.

I artikel 25 fastslas principerna om inbyggt dataskydd och dataskydd som
standard. Datainspektionen informerar pd webbplats om att inbyggt data-
skydd innebdr att hdnsyn tas till integritetsskyddsreglerna redan nér it-system

?Se 12 § 1 SoLPuLF.

SAKER PERSONUPPGIFTSBEHANDLING | SOCIALTJANSTEN
SOCIALSTYRELSEN



och rutiner utformas. Det dr ett sétt att se till att kraven i dataskyddsforord-
ningen uppfylls och att den registrerades réttigheter skyddas. Kravet pé data-
skydd som standard innebadr i korthet att den som behandlar personuppgifter
ska se till att personuppgifter 1 standardfallet inte behandlas 1 onodan. Det
kan till exempel handla om att de forvalda instidllningarna i en tjanst for soci-
ala media &r satta sa att inte mer information dn nédvindigt samlas in, delas
ut eller visas [2].

I artikel 32 finns krav pa att personuppgiftsansvariga ska vidta lampliga
tekniska och organisatoriska atgérder for att sikerstilla en sdkerhetsniva som
ar lamplig 1 forhallande till risken. Nér personuppgiftsansvariga vidtar dessa
atgirder ska de beakta den senaste utvecklingen, genomforandekostnaderna
och behandlingens art, omfattning, sammanhang och d&ndamal samt riskerna
av varierande sannolikhetsgrad och allvar. Vidare anges att det nér det ar
lampligt sa kan atgirderna avse pseudonymisering och kryptering av person-
uppgifter, formagan att fortlopande sékerstilla konfidentialitet, integritet, till-
génglighet och motstandskraft hos behandlingssystemen och tjdnsterna, for-
magan att aterstilla tillgédngligheten och tillgdngen till personuppgifter i
rimlig tid vid en fysisk eller teknisk incident och ett forfarande for att regel-
bundet testa, underséka och utvirdera effektiviteten hos de tekniska och or-
ganisatoriska dtgirder som ska sédkerstilla behandlingens sékerhet.

Dataskyddsforordningens reglering av sékerhetsatgirder i artikel 32 be-
skriver mer utforligt vilka atgirder som nér det dr lampligt ska beaktas av
personuppgiftsansvariga. Liksom som tidigare gillt enligt dataskyddsdirekti-
vet och 31 § PuL sd ér det upp till personuppgiftsansvariga att bestimma
vilka atgérder som ska vidtas.

I SoLPuL anges inte krav pa sikerhetsatgérder vid behandling av person-
uppgifter.

Uppforandekoder och certifieringar

Anslutning till en godkénd uppforandekod eller en godkéind certifieringsmek-
anism far anvindas for att visa att krav for sdkerhet i samband med person-
uppgiftsbehandling uppfylls. Det finns inte 1 dagslédget ndgra godkdnda upp-
forandekoder eller certifieringsmekanismer som ér av direkt och fullstindig
relevans for socialtjdnstens arbete med just séker personuppgiftsbehandling.
Det finns ISO-standarder i 27000-serien for informationssdkerhet [3]. I dessa
finns detaljerade krav for exempelvis behorighetsstyrning.
Integritetskommittén anforde i sitt slutbetinkande SOU 2017:52 bl.a. fol-
jande. En uppforandekod i dataskyddsforordningens mening dr en mdjlighet
for sammanslutningar som foretrader personuppgiftsansvariga eller person-
uppgiftsbitrdden att inom en viss bransch eller sektor specificera hur man i
praktiken ska tillimpa dataskyddsforordningens bestaimmelser. Ett samarbete
mellan personuppgiftsansvariga inom hélso- och sjukvard och socialtjinst
om gemensamma uppforandekoder skulle kunna vara ett sétt att 16sa tillamp-
ningsproblemen. Ett sitt att minska onddig spridning av kénsliga personupp-
gifter inom bade hélso- och sjukvéarden och socialtjénsten &r att strukturera
uppgifterna i informationssystemen sa att anvdndaren enklare kan ta del av
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ritt information. Beroende pa syftet med uppforandekoden och hur den utfor-
mas kan en uppforandekod om gemensam informationsstruktur vara en upp-
forandekod i dataskyddsforordningens mening,. '

Vem utfardar riktlinjer och stod fill
dataskyddsforordningene

Det dr Europeiska dataskyddstyrelsen som har uppdraget att utfarda riktlinjer
och rekommendationer till dataskyddsférordningen''. Dessutom har de nat-
ionella tillsynsmyndigheterna, i Sveriges fall Datainspektionen, ocksa ett di-
rekt uppdrag genom forordningen att bidra till en enhetlig tillimpning'.

Vigledning for personuppgiftsansvarigas eller personuppgiftsbitridens ge-
nomforande av ldmpliga atgérder och for pavisande av att behandlingen ir
forenlig med dataskyddsforordningen kan framfor allt ges genom godkénda
uppforandekoder, godkénd certifiering, riktlinjer fran Europeiska data-
skyddsstyrelsen eller genom anvisningar fran ett dataskyddsombud och da
sarskilt ndr det géller att kartligga den risk som dr forknippad med behand-
lingen och bedéma dess ursprung, art, sannolikhetsgrad och allvar samt fast-
stilla bésta praxis for att minska risken'>. Aven domstolspraxis kan klargéra
tillimpningen av dataskyddsforordningen. Datainspektionen uppdaterar kon-
tinuerligt information om personuppgiftsbehandling pé sin webbplats.

Det kan finnas ett visst vérde i att ta del av dldre domstolsavgoranden och
tillsynsbeslut samt dldre information om sidkerhet vid personuppgiftsbehand-
ling. Det gar ddremot inte att helt forlita sig pa dldre beslut och information
eftersom den senaste utvecklingen ska beaktas nér tekniska och organisato-
riska atgarder vidtas. Ett sétt att behandla personuppgifter som tidigare inte
ansetts uppfylla kraven pa sékerhet ar rimligen inte ett sétt som &r tillrackligt
sakert idag.

Personlig integritet

Det finns ingen legaldefinition av personlig integritet.'* Integritetskommittén
hade ett uppdrag att utifran ett individperspektiv kartlagga och analysera fak-
tiska och potentiella risker for intrang i den personliga integriteten i samband
med anvindning av it har fort utférliga resonemang om begreppet. En ut-
gingspunkt for kommitténs arbete var den enskildes ritt till privata tankar
och fortrolig kommunikation med andra, samt den enskildes mojligheter att
sjalv avgdra vem som i olika sammanhang ska fé ta del av uppgifter. I den
ratten ligger dven ett skydd mot registrering, spridning eller annan behand-
ling av felaktiga krinkande eller pahittade uppgifter.'

10 Integritetskommitténs slutbetinkande S& stirker vi den personliga integriteten, SOU 2017:52 s. 114.

11 Artikel. 70.1.e.

12 Artikel 51.2.

13 Se skil 77.

14 For utforligt resonemang om begreppet personlig integritet se Integritetskommitténs delbetinkande Hur stér det till
med den personliga integriteten? SOU 2016:41 s. 135.f.

15Se SOU 2016:41 s. 148.
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Effektivisering — nya arbetssatt
genom digitalisering

Digitalisering dr en viktig del 1 utveckling och effektivisering av arbetssitt.
Digitalisering anvinds hér i samma bemérkelse som i1 Vision e-hédlsa 2025
och innefattar bdde informationsdigitalisering, dvs. processen dér analog in-
formation fors over till digitalt format, och samhillelig digitalisering, dvs.
den storre samhallsprocess dér olika former av it-stdd integreras allt téitare i
verksamheter och paverkar dem i grunden [4]. Innan en tjénst utvecklas eller
en del av en verksambhet digitaliseras ar det forstas lampligt att analysera vil-
ken nytta digitaliseringen kan forvéntas medfora. Digitalisering innebér nya
arbetssitt och inte bara nya produkter. En dsikt som framhallits 4r att det inte
racker med att kopa ett system, det dr ocksa nodvéndigt att arbeta systema-
tiskt med sédker och effektiv personuppgiftsbehandling.

Myndigheten for digital forvaltning, DIGG, har uppdraget att samordna
och stodja den forvaltningsgemensamma digitaliseringen i syfte att géra den
offentliga forvaltningen mer effektiv och andamélsenlig och har tagit fram en
vigledning i nyttorealisering. Nyttorealisering ar ett aktivt och systematiskt
arbete med att sikerstilla och optimera nyttan med de fordndringar som ska
genomforas. I vigledningen beskrivs bland annat en process for nyttoreali-
sering, beslutsunderlag och fragor att ta stillning till. En nytta kan realiseras
forst efter en beteendefordndring. Det racker oftast inte att ta fram en ny pro-
dukt eller tjanst for att minniskor ska bdrja agera pa ett nytt sétt. Ofta hamnar
styrnings- och uppfoljningsfokus pé projekten och dess leveranser istillet for
pa den Onskvirda fordndringen. Realisering av nyttor krdver ocksa aktivt ar-
bete med fordndringsledning, dvs. arbete med att skapa engagemang och be-
stdende fordndring hos bade medarbetare och de som nyttjar tjdnsterna. De
verksamheter som ska forandras méste vara aktiva kravstillare pad mojliggo-
rarna som tas fram och ocksa ansvara for att driva och skapa fordndringarna
som ska uppnads. Ett steg 1 rétt riktning ar alltsa att borja prata mer om for-
andringen och fordndringsinsatsen dn vilka produkter som ska utvecklas och
hur projekten drivs [5]. Ekonomistyrningsverket har ocksd material om ef-
fektivisering som tagits fram for den statliga forvaltningen.

Det giller att se till att de system och den fysiska utrustning 1 form av olika
barbara enheter motsvarar de behov som finns och att de gar att anvidnda pa
det sétt som det dr tdankt. I en kunskapsoversikt anges som exempel att det f6-
rekommer att handlaggare som arbetar med utredningar av barn och unga
inom individ- och familjeomsorgen utrustats med mobiltelefon och bérbar
dator men dir arbetet inte underléttats eftersom de inte fatt tillgang till de di-
gitala systemen annat @n vid den stationédra uppkopplingen [6].

I en studie pekas drendehanteringssystemen'® ut som ett omrade som ver-
kar ha stor utvecklingspotential. Dar anges att de med fordel skulle kunna

16 Med drendehanteringssystem avses i studien de system som socialtjénstens handliggare dagligen anviinder i arbete
med dokumentation.
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vara mer formbara sd att de gér att anpassa efter sdvil brukarens som social-
arbetarens behov. For att underlitta en sadan anpassning, bor olika system
som inte &r vl integrerade med varandra undvikas. Det finns en stor risk att
foljden av reglering, kompetens och ett organisatoriskt upplagg dér olika for-
valtningar ansvarar for sina egna upphandlingar blir ett lappticke av icke-
kompatibla mjukvaror [7].

Anvindning av vilfirdsteknik!” 6kar i kommunerna. Exempel pa vilfirds-
teknik &r digitala trygghetslarm, tillsyn via kamera och sensorer for pdmin-
nelser. Ett mal med anvdndning av vélfardsteknik ar hogre kvalitet och effek-
tivitet 1 vard och omsorg pa samhaéllsnivd. Socialstyrelsen har gjort en
intervjustudie som visat att trygghetskameror upplevs positivt av enskilda
och anhdriga, att personalens arbetssituation forbéttrats och att kommunen
gor effektivitetsvinster [8]. SKL driver ett bestdllarndtverk for vilfardsteknik.
Losningar med vélfardsteknik kan innehélla personuppgifter om den tekniska
16sningen registrerar hindelser som kopplas till en person. Aven for vilfirds-
teknik géller att personuppgiftsansvariga ansvarar for bedomning av siker-
hetsniva for personuppgiftsbehandlingen.

Forutom insatser genom vélfardsteknik finns det i kommunerna ocksa pé-
giende arbete med automation i rutinméssiga beslutsprocesser, utveckling av
e-tjdnster med mera.

17 Vilfirdsteknik &r enligt Socialstyrelsens termbank digital teknik som syftar till att bibehélla eller oka trygghet, akti-
vitet, delaktighet eller sjélvstindighet for en person som har eller 16per forhojd risk att fd en funktionsnedsittning.
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Informationssakerhet

Arbete med sédker personuppgiftsbehandling ér ocksa en del av ett informat-
ionssédkerhetsarbete.

Integritetskommittén angav 2017 att informationssékerhetsarbete beskrivs
ofta som ett arbete med att uppné onskad nivé av riktig, tillgénglig, sparbar
samt konfidentiell information i en verksamhet'®. MSB beskriver pa sin
webbplats att informationssékerhet innebér att skydda information utifrén
krav pa dess konfidentialitet, riktighet och tillgédnglighet. I dataskyddsforord-
ningen fortydligas vad som menas med informationssékerhet i skdl 47. Enligt
Datainspektionen handlar informationssdkerhet framfor allt om att hindra in-
formation fran att lacka ut, férvanskas och forstoras. Det handlar ocksa om
att réitt information ska finnas tillgénglig for ritt personer, och i rétt tid. In-
formation ska inte kunna hamna i orétta hinder och missbrukas. De registre-
rade ska veta vem som anvéinder deras personuppgifter och varfor [9].

SKL har angett foljande angdende kunskaper om kopplingen mellan siker
personuppgiftsbehandling inom socialtjédnstens verksamheter och kommuner-
nas informationssdkerhetsarbete. Kommuner ldgger upp sitt informationssa-
kerhetsarbete pé olika sétt och har sin organisation ordnad pa olika sétt. Det
innebdr att det kan finnas en central informationssidkerhetssamordnare pa
kommunledningsniva som arbetar gentemot de olika ndimnderna i kommu-
nen, bland annat socialnimnden, och att informationssidkerhetsarbetet da
samordnas for de olika ndmndernas verksamhet. Det forekommer dock att de
olika ndmnderna 1 sina respektive forvaltningar har informationssékerhets-
samordnare som fungerar mer sjadlvstindigt och fokuserar sitt arbete inom
den forvaltningen. Olikheterna kan bero pd kommunens storlek men dven pa
hur ndmnderna &r indelade. Arbetet med dataskydd och rutiner for séker per-
sonuppgiftsbehandling har normalt sett hanterats nédra informationssidkerhets-
arbetet. Men dven hir forekommer variationer i genomforandet. Genom data-
skyddsforordningen finns nu mer tydlig beskrivning av kompetenser och
arbetsuppgifter men for just kommuner skulle det 4ven finnas behov av vég-
ledning f6r genomforande pa en mer praktisk niva, liknande de védgledningar
som MSB har tagit fram i metodstodet for systematiskt informationsséker-
hetsarbete. '’

Overgripande rekommendationer om
informationssakerhet

MSB har ett metodstod for systematiskt informationssékerhetsarbete for den
som arbetar med informationssdkerhet i en organisation oavsett verksamhets-
omrade och storlek pa organisation. I metodstddet finns vigledningar, verk-
tyg och exempel med mera. Metodstddet finns pa webbplatsen informations-
sdkerhet.se.

830U 2017:52s. 111.
19 Se SKL:s PM 2018-11-27, Socialstyrelsens dnr 4.3-24299/2018-3.

SAKER PERSONUPPGIFTSBEHANDLING | SOCIALTJANSTEN
SOCIALSTYRELSEN



MSB rekommenderade foljande for kommuner i en analys fran 2015 [10]:

* Identifiera vilken information som hanteras 1 verksamheten. Klassa sedan
informationen efter hur allvarliga konsekvenserna skulle bli av bristande
informationssikerhet. Fokusera pa den mest kritiska informationen/kéns-
liga informationen som r i behov av hoga skyddskrav.

+ FEtablera och implementera en process for riskhantering och se till att den
ar spridd inom kommunen.

* Identifiera informationsséikerhetsrisker och bedom dessa.

» Se sedan till att omsitta riskanalysens resultat i beslut samt konkreta atgér-
der. Dessa beslut samt atgérder bor vara dokumenterade. Detta dr sarskilt
viktigt for de kritiska processerna i kommunen!

+ Kommunledningen bor sdkra upp sé att den blir kontinuerligt informerad
om informationssikerhetsriskerna och hanteringen av dessa, sérskilt vad
avser samhéllsviktig verksamhet i kommunen.

* Genomfor riskanalyser vid varje fordndring i kommunens kritiska system.

Datainspektionens information om
informationssdkerhet

Datainspektionen informerar om informationssdkerhet pa sin webbplats [11].
Nir det géller informationssikerhet framhéller Datainspektionen att det ar
varje organisations ansvar att planera och genomfora sékerhetsarbetet s att
det uppfyller kraven i dataskyddsforordningen pa bésta sétt.

I fyra steg ger Datainspektionen stod for att arbeta strukturerat och darmed
uppfylla dataskyddsforordningens krav:

1 Utga fran grundldggande principer och réttslig grund.
2. Analysera skyddsobjekt, omfattning och risker.

3. Analysera atgirder och lamplighet.
4

Motivera era beslut och dokumentera kontinuerligt.

Aldre allmanna rdd om sdkerhet f&r personuppgifter

Datainspektionen har tidigare beslutat om allménna rdd*® om siikerhet for
personuppgifter utifran PuL. P4 Datainspektionens webbplats anges att &ven
om de allménna raden Sdkerhet for personuppgifter ar utformade utifran per-
sonuppgiftslagens krav kan de framover vid sidan av sérskild information i
anslutning till dataskyddsforordningen vara av virde. I dessa allménna rad
anges ocksa att en personuppgiftsansvarig bor ha en faststilld sdkerhetspo-
licy dér organisationens sikerhetsstrategi, ansvarsfordelning och 6vergri-
pande mal for sdkerheten redovisas. Sdkerhetspolicyn bor vara tydlig och létt
att forsta och tilldmpa i praktiken. Om det finns anstéllda i verksamheten bor
policyn vara skriftlig och allmént tillgénglig i organisationen.

I ovanstdende allménna rdd anges ocksé bland annat foljande atgérder for
att motverka otillborlig atkomst:

20 Numera ¢j gillande allminna rad om sikerhet for personuppgifter finns pa Datainspektionens webbplats
https://www.datainspektionen.se/globalassets/dokument/ovrigt/faktabroschyr-allmannarad-sakerhet.pdf
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+ Rutiner vid besok
» Rutiner och regler vid distansarbete och internetanvindning
 Rutiner for att ta bort inaktuella anviandarkonton

Integritetskénsliga uppgifter

Det finns uppgifter som kan betraktas som integritetskénsliga utan att tillhora
de sérskilda kategorier av personuppgifter som tas upp i artikel 9.1 i data-
skyddsforordningen. I Datainspektionens tidigare gillande allménna rdd om
sakerhet for personuppgifter anges exempel pa personuppgifter som normalt
inte dr att anse som kénsliga — personuppgifter som foljer av medlemskap,
anstillningsforhallande, kundforhallande, eller nagot dirmed jamforligt for-
héallande. Som exempel pa personuppgifter som normalt 4r att anse som kéns-
liga nimns uppgifter angdende ekonomisk hjilp eller vard inom socialtjans-
ten, enskilds personliga och ekonomiska forhdllanden inom bank- och
forsakringsvasendet, uppgifter inom kreditupplysning eller inkassoverksam-
het. Ett uttryck for att det dr frdga om kénsliga uppgifter kan vara att uppgif-
terna omfattas av sekretess. Sekretess géller inom socialtjédnsten for uppgift
om enskilds personliga forhdllanden om det inte stér klart att uppgiften kan
rdjas utan att den enskilde eller nigon nérstiende till denne lider men?!. Re-
dan den omstidndigheten att vissa kédnner till en for ndgon 6mtélig uppgift kan
i ménga fall anses vara tillrickligt for att medfora men??.

Sakerhet handlar inte enbart om teknik

Det dr inte tillrdckligt att arbeta med it-sdkerhet for att uppna tillfredsstal-
lande informationssikerhet. En medvetenhet om informationssékerhet och
genomténkta arbetssitt for dem som behandlar personuppgifter dr ocksa vik-
tigt. Ndgot som ocksa patalas av regionala e-hidlsosamordnare som Socialsty-
relsen tréaffat dr att ett problem kan vara brist pé forstaelse for sikerhetsa-
spekterna. Det giller att forstd att virdet av exempelvis sdker inloggning &r
skydd for information och inte bara ett sétt att komma in i systemet och
komma &t informationen. Samverkan av arbete med informationssékerhet or-
ganiseras olika i kommunerna. I nagon region finns utpekade personer pa
varje forvaltning och pd nigon it-avdelning som samordnar informationssé-
kerhetsarbetet. Det finns ocksd samordnare i mindre kommuner, resurserna
ser dock olika ut. Arbete med informationssékerhet kan vara ett uppdrag
bland andra i tjénsten.

En insikt som framhéllits av verksamma 4r den risk det innebér att ha
verksamhetssystem som inte ger tillrackligt bra verktyg for anstillda i det
dagliga arbetet. Da finns risk for att personuppgifter dirmed hamnar utanfor
verksamhetssystemen, kanske pa en lokal hdrddisk. Om personuppgifter
hamnar utanfor verksamhetssystem riskerar de att bli sokbara pa sadant satt
som inte &r tillatet. Dessutom riskerar de att skyddas pa fel sikerhetsniva.

2126 kap. 1 § offentlighets- och sekretesslagen (2009:400), OSL.
22 Se proposition 1979/80:2 med forslag till sekretesslag m.m. s. 83.
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Klassning av information

Over 200 kommuner och 6 landsting anviinder SKL:s verktyg Klassa som ir
ett verktyg dir anvandaren kan informationssékerhetsklassa och fa en hand-
lingsplan med forslag pa informationssékerhetskrav som stéd vid upphand-
ling. Vid klassningen i verktyget informationssdkerhetsklassas information 1
ett verksamhetssystem utifrin vilka konsekvenser som uppstar om till exem-
pel informationen inte kan nds, om den forvanskas eller om det finns brister i
vem som far komma &t informationen. En del av arbetet med informations-
klassning i verktyget innebér att faststélla sikerhetsnivaer for dessa konse-
kvenser utifran forsumbar till synnerligen allvarlig i tre olika perspektiv:
konfidentialitet, riktighet och tillganglighet [12].

I verktyget finns handlingsplaner for autentisering, behdrighetsstyrning
och atkomstkontroll. I den handlingsplan som klassningen resulterar i finns
forslag pa sidkerhetsatgdrder som verksamheten ska vidta for att uppna ratt
sakerhet i forhallande till den klassade nivan. I verktyget finns referenser till
dataskyddsforordningen och ISO-standarder med mera. Om verksamheten ar
inne i en upphandling kan sikerhetskraven tas ut formulerade som upphand-
lingskrav. Socialtjdnstens information om brukare hamnar liksom hélso- och
sjukvardens patientinformation oftast i den hogsta sékerhetsnivan som gar att
anvinda med Klassa. Att genomfora den klassificeringsworkshop som ska
goras i Klassa tar ca en halv dag.

En uppfattning fran regionala e-hélsosamordnare &r att informationsklass-
ning ligger naturligt till for socialtjdnstens verksamheter eftersom de har lang
erfarenhet av att hantera sekretessbelagd information.

Klassning av information beskrivs ocksa i MSB:s végledning om att upp-
handla informationssédkert. Vagledningen riktar sig till alla typer av organi-
sationer och fokuserar pa hur informationssékerhetskrav kan identifieras sa
att informationen hanteras pé ett sdkert sétt under upphandlingsarbetet och s&
att informationen som hanteras av den vara eller tjdnst som upphandlas far
lampligt och bibehallet skydd. I vigledningen beskrivs bland annat hur arbete
med initial och fordjupad informationsklassning och riskbedomning gér till
[13].

Jamforelse med hdlso- och sjukvdrden

I patientdatalagen (2008:355), PDL, finns grundldggande bestimmelser om
inre sekretess och elektronisk atkomst inom en vardgivares verksamhet. Det
innebdr att det finns bestimmelser om personuppgiftsbehandling for
journalforing inom hélso- och sjukvérden i lagstiftning dér Socialstyrelsen
har mojlighet att utfarda kompletterande foreskrifter. Sddana finns i1 Social-
styrelsens foreskrifter och allmédnna rdd (HSLF-FS 2016:40) om journalfo-
ring och behandling av personuppgifter inom hélso- och sjukvarden. Motsva-
rande regler finns inte i SoLPuL.

I 3 kap. HSLF-FS 2016:40 regleras frdgor om bland annat informationssé-
kerhet. I 3 kap. 2 § anges att vardgivaren genom ledningssystemet ska séker-
stélla att

» dokumenterade personuppgifter hos vardgivaren dr dtkomliga och anvidnd-
bara for den som dr behorig (tillganglighet),
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» personuppgifterna dr oforvanskade (riktighet),

» obehdriga inte ska kunna ta del av personuppgifterna (konfidentialitet),
och

« atgirder kan hérledas till en anvéndare (sparbarhet) 1 informationssystem
som &r helt eller delvis automatiserade.

I3 kap. 4 § HSLF-FS 2016:40 anges ocksa att vardgivaren ska ansvara for att
det finns en informationssékerhetspolicy. Den ska ange vardgivarens dvergri-
pande mal for och inriktning pa verksamhetens arbete med informationssé-
kerhet i syfte att sidkerstdlla personuppgifters tillgidnglighet, riktighet, konfi-
dentialitet och sparbarhet.
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Skydd for den enskildes integritet
genom uppgiftsminimering

Utgdngspunkter

Forutom lamplig sdkerhetsniva enligt artikel 32 i dataskyddsforordningen ska
personuppgiftsansvariga tillimpa de grundldggande principerna 1 artikel 5.
En av de grundldggande principerna ér uppgiftsminimering. Datainspekt-
ionen har pa sin webbplats utvecklat vad som kan vara viktigt for personupp-
giftsansvariga att tinka pa nér det géller uppgiftsminimering [14]. Person-
uppgifter som behandlas ska vara adekvata, relevanta och inte for omfattande
i forhallande till andamélet. Personuppgiftsansvariga ska aldrig behandla fler
personuppgifter dn vad som behdvs och de personuppgifter som behandlas
ska vara tydligt kopplade till &ndamalet. Det dr enligt Datainspektionen inte
tillitet att samla in personuppgifter for obestimda framtida behov for att de
kan vara bra att ha. Datainspektionen uppmanar ocksa till att avskilja person-
uppgifter som lagras utifrn lagkrav pa bevarande fran den dagliga verksam-
heten. Det kan exempelvis goras genom att separera informationen fran ett
visst drendehanteringssystem eller genom att infora tekniska begridnsningar
av atkomst och behorighet till samma system.

I det dagliga arbetet kan det forekomma olika situationer dér uppgiftsmini-
mering kan bli aktuellt. Det kan till exempel bli aktuellt niar ndgon ska flytta
in i en sérskild boendeform och personalen intervjuar ndgon for att nedteckna
en levnadsberittelse. Da kan det forekomma att den som intervjuar far in-
formation om en mingd olika personer. Dessa uppgifter om andra personer
ar kanske inte nodvéndiga att dokumentera i levnadsberéttelsen for att kunna
genomfora beslutet om bistand till sirskild boendeform.

Stod for att se till att behovet av information ar
tillgodosett

Det finns ménga forfattningsreglerade krav pd dokumentation for socialtjins-
ten. Socialstyrelsen utvecklar gemensam informationsstruktur vilket &r nat-
ionell informationsstruktur (NI) och det nationella fackspréket, till exempel,
ICF, KSI och KVA. Syftet med utvecklingen ir att ge stdd till indaméalsenlig
och strukturerad dokumentation. Den gemensamma informationsstrukturen
kan bidra till malet att varje behov av information tillgodoses. NI och fack-
spraket fungerar som en gemensam referens vid utveckling av en d&ndamals-
enlig och strukturerad dokumentation, och bidrar med en gemensam forsta-
else for den aktuella verksamheten och den information som behdver
hanteras kring en individ som &r foremal for vard och omsorg.

Med NI som referens far bade bestillare och leverantorer av processorien-
terade it-stod en gemensam bas for kravstéllning och utveckling. Detta ger
bland annat béttre mojligheter att kombinera it-stdd fran olika leverantorer
som anvinds i olika delar av individens process, vilket bidrar till konkur-
rensneutralitet. Detta géller inte enbart vid upphandling av nya it-st6d utan
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dven vid arbetet med att anpassa och vidareutveckla it-stod. En &ndamalsen-
lig och strukturerad dokumentation i det hir ssmmanhanget innebér att varje
behov av information &r tillgodosett [15].
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Skydd for den enskildes integritet
genom att ratt personer tar del av
ratt uppgifter i verksamheten

Vem tar del av uppgifter — autentisering

Att autentisera innebdr att kontrollera identitet vid kommunikation mellan tvé
system. Ett begrepp som anvénds i det sammanhanget ir séker roll- och be-
horighetsidentifikation. Med det avses i de flesta fall en stark autentisering
dér inloggningen dven kopplas till en roll [1]. Enligt regionala e-hdlsosam-
ordnare talas det ibland om identitet- och behdrighetshantering istéllet for
roll- och behorighetsidentifikation.

Datainspektionen har i sin tillsyn tidigare pa ett enkelt sétt beskrivit stark
autentisering som att atkomst till uppgifterna foregds av en autentisering med
tva faktorer®’. Datainspektionen har ocksa anfort i ett beslut att om kinsliga
eller integritetskédnsliga personuppgifter fr lamnas ut 6ver oppet nit, till ex-
empel internet, sé ska anvéndarnas identitet sdkerstdllas med en teknisk
funktion som ger en stark autentisering. I beslutet beskrivs att onskvérda
egenskaper hos starka autentiseringslosningar innefattar att anvindare ska
kunna forlora kontrollen Gver en faktor utan att sikerheten for skyddsobjektet
helt gar forlorad samt att det ska ga att uppticka och vidta atgirder om det
hiinder?*.I samtal med regionala e-hilsosamordnare framkommer att de har
uppfattat att det forekommer forestdllningar om att tvafaktorsinloggning kan
vara detsamma som att en anvéndare har ett anvindarnamn och ett 16senord
vilket inte dr korrekt.

I Socialstyrelsens foreskrifter och allmidnna rad (HSLF-FS 2016:40) om
journalforing och behandling av personuppgifter i hélso- och sjukvérden de-
finieras stark autentisering som kontroll av uppgiven identitet pd tva olika
satt.

Det finns kammarréttsavgoéranden som behandlat frigan om stark autenti-
sering i forhallande till de regler som tidigare gillde. Kammarritten konstate-
rade att d&ven om uppgifter inte dr kinsliga personuppgifter enligt PuL sa kan
de anda i ménga sammanhang vara av sdrskilt kénslig natur. Kammarratten
ansag vidare att personuppgiftsbehandlingen i friga varit av kénslig art ef-
tersom den avsett uppgifter om enskildas personliga och ekonomiska forhal-
landen. Avgorandena behandlade inloggningskrav for tillgéng till kreditupp-
lysningsuppgifter genom internet. Att endast anvdnda anvindarnamn och
l16senord for att komma at uppgifterna bedémdes inte uppfylla krav pa till-
ricklig sikerhetsniva enligt 31 § PuL?.

23 Se. t.ex. Datainspektionens beslut 2015-07-03, dnr 643-2015.
24 Se Datainspektionens beslut 2016-02-17, dnr 1805-2015.
25 Kammarritten i Stockholms avgéranden i mélen 2415-2419-12 och 8237-12.
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Enligt regionala e-hédlsosamordnare som Socialstyrelsen varit 1 kontakt
med sé& forekommer det inom socialtjansten att anstillda anvinder sitt per-
sonliga mobila BankID och att en del anvidndare kan uppleva att det dr smidi-
gare dn annan siker inloggning. En sddan 16sning séger emellertid inte ndgot
om anvindarens roll pd arbetsplatsen. Det forekommer att personal inom
hemtjénsten har en personlig inloggning dér utrustningen delas, exempelvis
kan personligt BankID da finnas pa en smart telefon eller surfplatta som flera
anvinder.

Teknikneutralitet

Dataskyddsforordningen pekar inte ut nagon sérskild teknik som bor anvén-
das. I skél 15 anges att skyddet for fysiska personer bor vara teknikneutralt
och inte beroende av den teknik som anvinds. Istillet ska personuppgiftsans-
variga beakta den senaste utvecklingen nér de vidtar lampliga tekniska &tgér-
der i samband med sikerhet vid personuppgiftsbehandling. Det finns inte hel-
ler ndgon for alla tider fastslagen sérskild teknik for autentisering utan det
sdtt personuppgiftsansvarig véljer att anvinda ska ske just med beaktande av
den senaste utvecklingen. Personuppgiftsansvariga behover darfor kontinuer-
ligt analysera sékerhetsatgérdernas lamplighet. Det &r svért att visa att den
senaste utvecklingen har beaktats, vilket dr ett krav enligt artikel 32, om det
gétt 1ang tid sedan dvervigandena gjordes. Med den hér regeln kommer det
alltid att finnas ett behov av att &terkommande analysera sdkerheten i den
teknik som anvinds. En 16sning som har fullgod sikerhet vid en viss tidpunkt
kan vara otillricklig vid en senare tidpunkt.

Olika I6sningar for autentisering

E-legitimation

Legitimering med elektronisk legitimation kan ske for olika syften, exempel-
vis tilltrdde 1 syfte att elektroniskt fi tillgang till uppgifter som far ldmnas ut
till den person som legitimerat sig och fa skydd mot att ndgon annan slépps
in under sken av att vara den som legitimerat sig.

I en del organisationer anviander de anstéllda sin privata e-legitimation
dven 1 arbetet. | andra organisationer fOrser arbetsgivare sina anstillda med e-
legitimationer i tjdnsten. Det finns manga fragor att ta stillning till. Att an-
vinda en privat e-legitimation 1 tjinsten strider till exempel mot principen om
att skilja mellan det som gors privat och i tjinsten. Det kan ocksé finnas ett
behov av en e-legitimation som inte exponerar den anstélldes personuppgif-
ter. En 16sning &r att arbetsgivaren forser sina anstdllda med e-legitimationer
1 tjdnsten. E-legitimering 1 tjdnsten forenklar d&ven samarbetet mellan olika
forvaltningar och myndigheter [16].

E-sam?® anger i sin juridiska vigledning for inforande av e-legitimering
och e-underskrifter att riskerna for missbruk vid e-legitimering och e-under-
skrift har tekniskt minimerats genom olika skyddsédtgarder som hittills funge-
rat vil. Mindre nogriaknade aktorer har istillet inriktat sig pa att antingen for-
sOka komma Over anvédndares 16senord och e-legitimation for att missbruka

26 E-sam dr ett medlemsdrivet program for samverkan mellan 23 myndigheter och SKL. Samarbetet syfter till att un-
derldtta och paskynda digitaliseringen av det offentliga Sverige.
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dem eller forma anvédndare att medvetet eller omedvetet anvidnda sin e-legiti-
mation felaktigt s att identitetsintyg eller e-underskrivna handlingar miss-
brukas av en annan person. Missbruk av en e-legitimation genom att vilse-
leda innehavaren kan normalt inte forhindras tekniskt. Darfor bor de som
erbjuder en e-tjénst utforma dem sa att straffréttsligt skydd tas tillvara fullt ut
[17].

Myndigheten for digital forvaltning, DIGG, granskar och godkinner e-le-
gitimationer for kvalitetsmirket Svensk e-legitimation. Foretag och offent-
liga myndigheter som behover e-legitimeringar i sina digitala tjanster har
mojlighet att stélla krav pa att eID-leverantoren ska leverera 16sningar som ar
godkénda enligt tillitsramverket for svensk e-legitimation. E-legitimationsut-
fardare kan dra nytta av kdnnetecknet Svensk e-legitimation 1 sin marknads-
foring. P4 sikt dr det tdnkt att kinnetecknet ska hjélpa anviandare och ansva-
riga for digitala tjdnster att veta vilka inloggningsmetoder som det finns
anledning att hysa tillit for [18].

En vanlig 16sning for séker roll- och behorighetsidentifikation 1 kommu-
nerna ir de sd kallade SITHS-korten som innehaller en personlig legitimation
och ett tjénstecertifikat. For en mer utforlig beskrivning se Socialstyrelsens
rapport Utveckling av e-hélsa i kommunerna Uppfoljning av stimulansmedel
2014 [19]. Inera och Forsdkringskassan har ett samverkansprojekt for att ut-
veckla e-identitet for offentlig sektor, Efos, som &r tankt att ersétta SITHS-
korten.

Jamforelse med hdlso- och sjukvarden

I3 kap. 15 § HSLF-FS 2016:40 anges att om vardgivaren anvénder 6ppna
nét vid behandling av personuppgifter, ska denne ansvara for att dverforing
g0rs pa ett sddant sétt att inte obehoriga kan ta del av dem och att elektronisk
atkomst eller direktatkomst till uppgifterna foregas av stark autentisering.

Om en vardgivare gor uppgifter om patienter tillgéngliga Gver 6ppna nit,
exempelvis for att hdlso- och sjukvardspersonalen ska kunna utfora arbets-
uppgifter pa distans, maste det goras pa ett sadant sitt att ingen obehdrig kan
nd uppgifterna. I praktiken innebér det bland annat att uppgifter om patienter
maste dverforas genom en krypterad forbindelse eller genom att kryptera
uppgifterna. Teknikutvecklingen medfor att krypteringsmetoderna hela tiden
kan behova forbattras for att minimera risken for obehorig atkomst. For att en
behorig anviandare ska fa tillgdng till personuppgifter via 6ppna nit méste
vardgivaren se till att atkomsten foregés av en sa kallad stark autentisering.
Det innebér i praktiken att vardgivaren anvénder inloggningsldsningar som
stéller krav pa att identiteten kontrolleras pa minst tva olika sitt, exempel-
Vis:

* med ndgonting anvéndaren kan — till exempel l6senord eller pinkod

» med ndgonting anvéndaren har — till exempel kodbox, certifikat, smart-
kort, engédngskoder eller mobiltelefon

* med hjdlp av anvéndaren sjdlv — till exempel fingeravtryck eller avldsning
av iris [20].
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Vem fér ta del av vad -
behorighetsstyrning

Behorighetsstyrning kan uttryckas som arbete med att avgora hur stor till-
géang till uppgifter i ett verksamhetssystem som en person med en viss funkt-
ion eller roll far. Behorighetsstyrning dr fundamentalt for att se till att ingen
obehdrig atkomst sker inom en organisation.

Utgdngspunkt frain sekretessregler

Bestidmmelser om sekretess utgor en utgangspunkt for vilka uppgifter som
nagon far ta del av. Enligt 26 kap. 1 § offentlighets- och sekretesslagen
(2009:700), OSL, géller sekretess inom socialtjansten for en uppgift om en-
skilds personliga forhallanden om det inte star klart att uppgiften kan rojas
utan att den enskilde eller ndgon nérstdende till denne lider men. JO har ut-
tryckt att det forhallandet att en enskild dr aktuell hos en kommuns social-
tjinst typiskt sett ir en uppgift som skyddas av sekretess?’. Enligt 8 kap. 2 §
OSL giller sekretess mellan olika verksamhetsgrenar inom en myndighet nér
de dr att betrakta som sjédlvstandiga i forhdllande till varandra. I forarbetena
till denna bestammelse om sekretess inom en myndighet forklaras att om det
finns olika delar av en myndighets verksamhet som har att tillimpa sinsemel-
lan helt olika set av sekretessbestimmelser ér det fraga om olika verksam-
hetsgrenar i sekretesslagens mening?®. Det innebir att anstiillda inom en
verksamhetsgren inte far ta del av uppgifter inom en annan verksamhetsgren
utan foregdende sekretessprovning.

I1kap. 1§ SoL ochi6 § LSS finns bestimmelser om att verksamheten
ska vara grundad pa respekt for den enskildes sjdlvbestimmanderétt och in-
tegritet. Samtidigt finns det inom socialtjdnsten en mangd uppgifter om en
mingd personer registrerade 1 verksamhetssystemen.

I 11 kap. 5 § andra stycket SoL anges att handlingar ska forvaras sé att
obehdriga inte kan ta del av dem. Regeln dr av visentlig betydelse som ett
komplement till reglerna om sekretess. P4 samma sétt som sekretessreglerna
syftar den till att skydda dem som vénder sig till socialtjdnsten frdn obehorig
insyn i privatlivet. Regeln tar alltsd ndrmast sikte pa sidana handlingar som
innehéller uppgifter som omfattas av sekretess. Obehorig dr den som inte har
legitim anledning att ta del av handlingen i sin tjinsteutévning?’.

Vem far se vad i kommunerna?

I hearing med kommunanstéllda framkom bland annat foljande. Det finns ex-
empel pé att om en anstilld ingar i beredskapsarbete s& ges behdrighet i sy-
stem till flera forvaltningar inom en ndmnds ansvarsomrade medan det for
andra anstdllda endast ges behorighet inom det omrade eller den verksamhet
som den anstéllde har sina drenden. For den som inte ingér 1 beredskapsar-
bete sa finns inte atkomst till Gvriga forvaltningars dokumentation men det
gar att se om en person forekommer och vilken handldggare den personen

27JO beslut 2013-01-10, dnr 5352-2011.
28 Proposition 2008/09:150 Offentlighets- och sekretesslag, s. 359
2% Se proposition. 1979/80:1 Om socialtjinsten, s. 563.
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har. Handldggarna har inte tillgang till uppgifter frdn annan ndmnds verksam-
het. Systemforvaltarna upplever att handlaggarna uppfattar en begransad be-
horighet som gammalmodig och att det finns 6nskemal som gar i riktning
mot att Oppna systemen mer. I ndgon kommun finns mojlighet for samtliga
handliggare hos barn- och ungdomsforvaltningen att se &renden hos vuxen-
forvaltningen. Den kommunen har dé sett till att anpassa kontroll av dtkoms-
ten till personuppgifter utifran tillgdngen till dem. Det gér dock inte att forlita
sig pa att justeringar av atkomstkontroll innebdr att det gar att ge anvéndarna
atkomst till fler uppgifter. Datainspektionen har i tillsynsbeslut som avsag
hilso- och sjukvarden konstaterat att en vid behdrighetstilldelning inte kan
hanteras med hjilp av loggkontroll®°,

En kommun har nyligen forberett upphandling av verksamhetssystem ge-
nom att gora en grundlig riskanalys per verksamhetsgren av vilka roller som
ska tilldelas vilken behdrighet. I ndgon kommun genomfordes den hittills
storsta riskanalysen i samband med en omorganisation.

Hur kan arbete med behdrighetsstyrning se ute

Det dr i regel en enhetschef eller motsvarande som beslutar om behdrighet
for en anstélld och en systemforvaltare eller motsvarande som ser till att den
anstillde far den beslutade behorigheten i ett visst verksamhetssystem.

Nér en person paborjar en tjanst behover personen fa tillgang till de system
som behovs for att personen ska kunna utfora sina arbetsuppgifter. Det mérks
av naturliga skdl om en anstélld inte har tillgang till ett verksamhetssystem i
tillracklig stor utstrackning for att kunna utfora sina arbetsuppgifter. Det
finns emellertid en risk att det inte marks pa samma sitt nér en person byter
tjdnst inom en och samma kommun eller nAmnd och behdrigheten inte ldngre
motsvarar personens arbetsuppgifter. Liksom vid beslut om att en person ska
tilldelas en viss behorighet nér en tjénst tilltrads sa &r det ocksd viktigt att se
till att behorigheten till aktuella verksamhetssystem upphor nir personen av-
slutar en tjinst som inneburit behov av tillgang till viss information.

Det forekommer att loneadministratorer deltar i arbetet med behorighets-
styrning pa sé sitt att de uppmérksammar ansvarig chef i samband med att en
anstilld byter roll eller tjénst och att vederbdrande chef'i sin tur skickar sig-
nalen vidare till systemforvaltningen som ser till att den anstéllde har korrekt
behorighet till verksamhetssystemen.

Det ar forstds problematiskt om den tekniska mojligheten att styra behorig-
heter inte svarar mot behovet av styrning. En asikt som kommer fram i sam-
tal med verksamhetsforetradare ér att verksamhetskunskap ar nédvandig for
att kunna gora en analys av roll- och behorighetstilldelning — att arbete med
att definiera rollerna och koppla dessa till en behdrighet &r en verksamhets-
fraga och inte en it-fraga.

30 Se Datainspektionens beslut 2018-05-23, dnr 2248-2017.
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Tydlighet med vem som fér ta del av vad - frygghet
for den enskilde och de anstdllda

Den som olovligen bereder sig tillgédng till uppgifter som ar avsedda for auto-
matisk behandling gor sig skyldig till dataintrdng, se 4 kap. 9 ¢ § brottsbal-
ken. Ett forfarande ar olovligt i det hdr sammanhanget om det sker utan till-
stdnd av den som har ritt att forfoga dver uppgiften och saknar stod 1
géllande ritt. Det krdvs inte att intrdnget sker i visst syfte utan det ar sjélva
intringet som straffbeliiggs®'. Aven om nigon gett samtycke till slagningen
eller uppmanat en anvindare att kontrollera nagot om sig i ett verksamhetssy-
stem sa kan det resultera i ansvar for dataintrdng for den som berett sig till-
géng till uppgifterna®?. Det ir i sig en anledning till att se till att den som har
behorighet till uppgifter i ett system kénner till att det inte ar tillatet att be-
reda sig tillgang till andra uppgifter 4n de som behdvs i arbetet. Det kan
ocksé vara sa att utrednings- och anmélningsskyldigheter enligt 7 kap. 6 §
och 14 kap. 67 §§ SoL (lex Sarah) aktualiseras™®.

Datainspektionen har 1 sin tillsyn konstaterat att en nimnd behandlat per-
sonuppgifter i strid med 6 § SoLPuL genom att ge behorighet till fler person-
uppgifter d4n vad som var nddvéndigt for att kunna utféra arbete inom social-
tjdnsten. Datainspektionen har ocksé ansett att det dr rimligt att
hemtjénstpersonal har teknisk tillgang till uppgifter om kunder inom olika
geografiska omraden men att det for att minska risken for intrang var nod-
vandigt att ge personalen anvisning av hur verksamhetssystemet fick anvén-
das sa att bade sekretess- och dataskyddsreglerna foljdes.

Enligt artikel 32.2 dataskyddsférordningen ska den personuppgiftsansva-
rige i samband med bedomning av ldmplig sédkerhetsniva bland annat ta sér-
skild hinsyn till risker 1 synnerhet fran bland annat obehorig dtkomst till per-
sonuppgifter.

Hur bedrivs ett behodrighetsarbete pd ett bra satte

Utgangspunkten blir naturligen att behorigheten ska begréinsas till vad som
behovs for att anvindaren ska kunna fullgdra sina arbetsuppgifter. Ju bredare
behorighet en anstélld har desto viktigare torde det vara med tydliga riktlinjer
for nér det dr tillatet att ta del av information i verksamhetssystemet. Beho-
righetstilldelning blir beroende av flera faktorer, som hur arbetsuppgifterna
ser ut, hur manga personer det dr som har samma arbetsuppgifter och hur so-
cialtjansten ar organiserad. Det &r sdllan mojligt att ge en exakt behorighet
och ges en for 1dg behorighet riskerar arbetsuppgifter inom socialtjdnsten att
inte kunna utforas. En for hog behorighet kan medfora att personer far till-
gang till personuppgifter och personliga forhdllanden som de inte behdver ha
tillgang till. Losningen blir att hitta en lagom niva som ger den anstéllde till-
gang till de uppgifter hen kan komma att behova ta del av och tydliga rutiner
och instruktioner for den anstdllde om vad hen har rétt att ta del av.

3INJA 2014 s. 221.

32 Se t.ex. Hovritten for Skane och Blekinges dom den 11 mars 2014 i m&l B 1532-13.
3 Se Inspektionen for vard och omsorgs beslut 2016-12-13, dnr 8.1.2-25162/2016-8.
34 Datainspektionens beslut 2016-02-17, dnr 1805-2015.
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Datainspektionen har i ett 4ldre informationsblad®> som publicerats fore ti-
den for dataskyddforordningens tillimpning angett bl.a. féljande. Mojlig-
heten att arbeta med och ta del av personuppgifter ska begréansas till de som
behover det for att kunna utfora sina arbetsuppgifter och sittet att arbeta
maste vara utformat efter den principen. Ibland sker det naturligt eftersom
olika avdelningar och projektgrupper dgnar sig at sina respektive arbetsupp-
gifter. Men nér uppgifterna samlas i samma it-system kan det bli lattare att
kunna ta del av sddant som inte dr relaterat till ens arbetsuppgifter. It-system
bor dérfor vara utformade med behorighetsstyrning som kan anpassas efter
organisationens arbetssitt. Har bor forst arbetssattet kritiskt granskas for att
forvissa sig om att det inte i sin tur dr framtvingat av it-system med otillrack-
lig behorighetsstyrning eller andra brister 1 sdkerhet och integritet. Ett idea-
liskt system for kontroll av behorigheter ska kunna se till att identifierade an-
vindare kommer 4t ritt information enkelt men hindras att komma 4t ”fel”
information, det vill sdga personuppgifter som inte behovs for att 16sa ens ar-
betsuppgift [21].

Datainspektionen anger for hilso- och sjukvardens omrade i sin vagled-
ning om hur obefogad spridning av patientuppgifter forhindras att behovs-
och riskanalyser har en avgorande betydelse for en vil avvigd behorighets-
tilldelning. Om en vérdgivare inte har genomfort dessa analyser fore tilldel-
ningen av behdrigheter, riskerar vardgivaren att ha en alltfor vidstrackt och
grovmaskig eller till och med felaktig behorighetstilldelning vilket leder till
en obefogad spridning av patientuppgifter [22].

Jamforelse med hdlso- och sjukvarden

Det kan konstateras att det inte finns detaljerade regler om behorighetsstyr-
ning och dtkomstkontroll inom socialtjinsten pa samma sétt som inom hélso-
och sjukvarden?®. Inom hilso- och sjukvérden giller krav i 4 kap. 2 § PDL att
vardgivaren ska bestimma villkor for tilldelning av behdrighet for atkomst
till sddana uppgifter om patienter som fors helt eller delvis automatiserat och
att sadan behorighet ska begrinsas till vad som behdvs for att den enskilde
ska kunna fullgéra sina arbetsuppgifter inom hélso- och sjukvérden. I 4 kap.
2 och 3 §§ HSLF-FS 2016:40 finns ocksa mer preciserade regler om bland
annat styrning av behorigheter som alla vardgivare méste folja. Vardgivaren
ska ansvara for att varje anvdndare tilldelas en individuell behorighet for at-
komst till personuppgifter. Vardgivarens beslut om tilldelning av behdrighet
ska foregis av en behovs- och riskanalys. Rutiner ska tas fram for dndring,
borttagning och regelbunden uppf6ljning av behorigheterna for att sdkerstélla
att dessa ér riktiga och aktuella.

Dokumentation av dtkomst till uppgifter

For att kunna kontrollera dtkomsten av olika uppgifter behover det finnas be-
handlingshistorik. Nér historik 6ver personuppgiftsbehandling fors dr en
grundlaggande utgangspunkt att det behover finnas mojligheter att utreda
vem som har gjort vad med vilka uppgifter och nir.

35 Informationsbladet har markerats som ej gillande.
3 Se t.ex. SOU 2014:23 s. 40.
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Behov av logguppfoljning (loggning) foljer av sidkerhetskraven i artikel
5.1 foch artikel 32 i dataskyddsforordningen, liksom det tidigare f6ljde av
31 § PuL eftersom personuppgiftsansvariga enligt dessa bestimmelser ska
vidta tekniska och organisatoriska atgirder for att skydda de uppgifter som
behandlas.

Datainspektionens inte langre gillande, men till viss del alltjimt relevanta,
allménna rad om sékerhet for personuppgifter anger foljande nir det giller
behandlingshistorik:

» For att atkomsten ska kunna kontrolleras bor det, beroende pé kénslig-
heten hos personuppgifterna, finnas en behandlingshistorik som sparas en
viss tid.

* En behandlingshistorik behdvs normalt inte om endast en person anvinder
utrustningen.

* En behandlingshistorik bor foljas upp och skyddas mot otillatna dndringar.

* En behandlingshistorik bor normalt vara sa detaljerad att den kan anvén-
das for att utreda felaktig eller obehorig anvdndning av personuppgifter.

» Behandlingshistoriken bor, beroende pé kénsligheten hos personuppgif-
terna, ange till exempel ldsning, dndring, utplaning eller kopiering av per-
sonuppgifter.

* En behandlingshistorik bor inte utformas eller utnyttjas sa att den medfor
risk fOr intrang i personalens integritet.

* En behandlingshistorik har ocksé en forebyggande funktion. Forutsitt-
ningen for det dr att anvdndarna informeras om att det fors en behand-
lingshistorik och att den kontrolleras.

Datainspektionen har i sin tillsyn tidigare anfort att det ar viktigt att genom-
fora logguppfoljning for att pa forekommen anledning eller genom stickpro-
ver kontrollera om det sker obehoriga slagningar. For att obehorig dtkomst
ska upptéckas och for att logguppfoljningar ska fa en preventiv effekt behovs
rutiner for logguppfoljningar och tydlig information bér ges till personalen®’.

Jamforelse med hdlso- och sjukvdrden

Enligt 4 kap. 3 § PDL ska en vardgivare se till att atkomst till sddana uppgif-
ter om patienter som fors helt eller delvis automatiserat dokumenteras och
kan kontrolleras. Vardgivare ska gora systematiska och aterkommande kon-
troller av om nigon obehdrigen kommer at uppgifter. I 4 kap. 9 § HSLF-FS
2016:40 anges att vardgivaren ska ansvara for att

* det av dokumentationen av atkomsten (loggar) framgar vilka atgirder som
har vidtagits med uppgifter om en patient,

 det av loggarna framgar vid vilken vardenhet eller vardprocess dtgirderna
vidtagits,

 det av loggarna framgar vid vilken tidpunkt atgdrderna vidtagits,

+ anvindarens och patientens identitet framgar av loggarna,

 systematiska och aterkommande stickprovskontroller av loggarna gors,

 kontroller av loggarna dokumenteras, och

37 Se Datainspektionens beslut 2016-02-17, dnr 1805-2015.
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* loggarna sparas minst fem ar for att mdjliggora kontroll av dtkomsten till
uppgifter om en patient.
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Nagot om arbete med dverféring
av information

Enskildas tillgdng till uppgifter inom socialtjdnsten

I flera kommuner pagar arbete med att lata enskilda folja sin ansdkan fran
borjan till slut. Det finns kommuner dir det finns mojlighet att gora det ex-
empelvis vid ansokningar om ekonomiskt bistand for den som har BankID.
De personerna kan dé folja sitt drende elektroniskt och inga beslut eller be-
rakningar pa papper skickas dé ut via vanlig post. Detta sitt att ta del av sitt
drende har emellertid inte fatt onskat genomslag. Det har uppstatt svarigheter
nér enskilda foretrdds av nagon annan, exempelvis en god man.
Tillgénglighet pa webbplatser regleras savél internationellt som pa EU-niva
och nationellt. En sammanfattning av detta finns i Socialstyrelsens rapport E-
hélsa och vélfardsteknik i kommunerna 2018 s. 55-56 [1].

Varje kommun svarar for socialtjansten inom sitt omrade och har det yt-
tersta ansvaret for att enskilda far det stod och den hjilp som de behover.
Som huvudregel dr det den kommun dér den enskilde vistas som ansvarar for
stdd och hjélp. Alla som vistas i en kommun och som tar emot eller &r har be-
hov av insatser fran socialtjinsten har emellertid inte BankID eller ens per-
sonnummer.

Vid en hearing som Socialstyrelsen har hallit hosten 2018 med kommu-
nanstéllda it-samordnare med flera framholls bland annat f6ljande. Nar det
géller barn och hemldsa dr det inte sékert att BankID ar den lampligaste 16s-
ningen for autentisering. Det behover finnas beredskap dven for dessa grup-
per. Det finns ocksa en problematik nér personal behover anvénda sitt eget
BankID vid inloggningar 1 vissa system och 1 kontakter mellan olika myndig-
heter. Sidker e-post har inte slagit igenom som nagot som anvinds i vardagen.

E-post och SMS

Det kan intriffa att enskilda vill skicka e-post direkt till en handlaggare inom
socialtjansten. Datainspektionen informerar pé sin webbplats om sdkerhet for
personuppgifter i e-post [23]. Informationen tar upp risker med e-post, per-
sonuppgiftsansvarigas ansvar och vad personuppgiftsansvariga maste gora.
Av informationen framgér bland annat att krav pé sékerhetsatgirder inte kan
frdngds ens med den registrerades samtycke och att 6kad anvindning av, och
synkroniseringen med, mobila enheter gor att det blir svarare att tala om in-
tern e-post eftersom sddana enheter ofta anvénds utanfor den egna organisat-
ionens lokaler och nétverk. Dér anges ocksa att personuppgiftsansvariga bor

+ gora en risk- och sirbarhetsanalys avseende hanteringen av personuppgif-
ter 1 e-post

* kartldgga riskbilden for e-posthanteringen. Om risken beddms som hog,
kan ni behova gora en konsekvensbedomning

» infora lampliga sdkerhetsatgirder vid behandling av personuppgifter i e-
post
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« faststdlla policy for sdkerhetshanteringen

* upprétta regler och rutiner

* informera och utbilda kontinuerligt avseende hanteringen av personupp-
gifter 1 e-post

 folja upp att regler och rutiner efterlevs och respekteras

* testa sdkerheten regelbundet.

Riksdagens ombudsmén (JO) har 2015 uttalat i ett beslut att det pa social-
tjdnstens omrdde saknas foreskrifter som talar om i vilken utstrackning och
under vilka forutsittningar e-post far anvindas men generellt géller att det
maste stillas hoga krav pa sidkerhet vid overforing av uppgifter som omfattas
av sekretess. JO anfor i samma beslut att foreskrifter som finns pa hilso- och
sjukvardsomradet kan ge viss vigledning nér det géller personuppgifter som
inte ar kénsliga ur integritetssynpunkt. JO uttalar vidare att nér ett e-postmed-
delande innehdller kénsliga personuppgifter krivs sérskilda sidkerhetsdtgiarder
for att sikerstilla att rétt person far dtkomst till uppgifterna och att de dver-
fors pé ett sdkert sitt, (t.ex. genom kryptering). Om det ddremot ror sig om
personuppgifter som inte dr kénsliga ur integritetssynpunkt bor viss kommu-
nikation kunna ske dven utan kryptering eller liknande. I samma beslut anges
att for att undvika att integritetskdnsliga uppgifter hanteras felaktigt bor det
finnas tydliga rutiner inom socialndmnden som talar om i vilken utstrackning
e-post fir anviindas®®,

JO har i ett annat beslut uttalat att hantering av personuppgifter i e-post in-
nefattar sdrskilda risker och att det darfor kriavs en hog sikerhetsniva vid sa-
dan hantering. Beslutet ror utbildningsomrédet, ett omrade som liksom soci-
altjansten saknar foreskrifter som talar om i vilken utstrackning och under
vilka forutsittningar e-post far anvéindas. I beslutet gér JO en jaimforelse med
bland annat de regler som giller for hilso- och sjukvarden®’.

I en forfrigan® till Datainspektionen 2011 som berdrde anvindning av
SMS inom socialtjansten angav Datainspektionen att det som géller inom
hélso- och sjukvérden for SMS-paminnelser kan utgora en végledning dven
for verksamhet inom socialtjansten vid en bedomning av om det dr mojlighet
att skicka pdminnelser via SMS om paminnelserna skickas under samma for-
utsittningar som de som anges i hilso- och sjukvardens foreskrifter*' och un-
der forutséttning att hinsyn tas till eventuella specifika bestimmelser och/el-
ler omstdndigheter som géller for socialtjanstens verksamhet.

Datainspektionen har i ett beslut uppmérksammat ett landsting pé att
funktioner for webbmail och synkronisering till mobila enheter kan leda till
att en distinktion mellan intern och extern e-post forlorar sin betydelse**. I ett
annat beslut som rorde rutiner for e-post inom socialtjansten angav Datain-
spektionen att om den ursprungliga informationen som skickas innehaller in-
tegritetskénsliga uppgifter sa ska dessa skyddas pa samma sitt som om de
upprittats inom socialtjansten. Ett alternativ dr att uteldmna saddana uppgifter
ur svaret, det vill séga se till att den ursprungliga fragan inte foljer med ett

38 JO beslut 2015-12-29, dnr 1376-2013.

39 JO beslut 2017-11-23, dnr 6466-2015.

40 Datainspektionens frigesvar 2011-12-13, dnr 1370-2011.

41 Datainspektionen hénvisade till den d4 géllande foreskriften SOSFS 2008:14 som ersatts av HSLF-FS 2016:40.
42 Datainspektionens beslut 2011-12-12, dnr 750-2011.
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svar som ldmnas via e-post*. JO har utifrin de krav pa siikerhetsatgirder
som géllde enligt 31 § PuL uttalat att kraven pa sikerhet inte kan fringés ens
med den registrerades samtycke**.

Mobila enheter

Behov av att dokumentera mobilt kan finnas inom en mingd olika verksam-
hetsomraden. Till 6verviagande del finns behovet for alla personalgrupper
som har hela eller en del av sitt arbete mobilt, det vill sdga ute hos kunder,
brukare, patienter, inom hemtjinst med flera. Det finns &dven jourteam inom
olika typer av social- och vardverksamhet dér sddant behov aktualiseras. S&d-
ana jourteam kan vara organiserade genom kommunal samverkan, dir behov
for flera kommuner hanteras gemensamt. Beroende pd hur socialndmndernas
verksamhet dr organiserad kan det dven finnas socialt arbete inom arbets-
marknads- och integrationsomrédet. Det dr dven vanligt att medarbetare inom
olika delar av social omsorg och vérd arbetar del av sin tid pa mindre lokal-
kontor 1 stadsdelar och liknande dir det kanske inte finns full dtkomst till it-
resurser och dir mobil dtkomst da blir nddvéindig. Inom vélfardsteknik finns
en mingd olika 16sningar som kan ha en dokumentation, registrering av hén-
delser eller kommunikationsutrustning inbyggd. Sédan utrustning kan vara
placerad hos kunder, brukare, eller patienter och vara uppkopplad mot verk-
samhetssystem och ocksa vara helt fristdende.

For att utfora arbete med dokumentation pa andra platser &n pa arbetsplat-
sens kontor, exempelvis i samband med ett hembesdk, behovs ndgon form av
mobil enhet. Det finns olika 16sningar, allt frin bérbara datorer till olika spe-
ciallosningar. Det finns hemtjénstpersonal som har telefoner déar de doku-
menterar att de utfort en insats. I kommuner pagér arbete med effektivisering
av arbetssitt, exempelvis genom att arbeta med mdjligheter att registrera in-
sats via smart telefon. Fran sékerhetsansvarig vid en kommun som arbetar
med taligenkdnning inom individ- och familjeomsorgen anfors att det vore
onskvirt att ha en vélfungerande sddan dven inom &ldre- och funktionshin-
deromsorg vid alla tillfdllen nédr nagot behover dokumenteras. Det skulle
kunna innebdra att handldggaren slipper dokumentera pa barbar dator eller
liknande under ett mote och sparar tid i och med att det kan ga fortare att ldsa
in en text jamfort med att skriva ned den [24].

Det finns vissa svarigheter med mobila enheter, exempelvis svarigheter att
sdkerstilla vem som forfogar 6ver en mobiltelefon. En mobiltelefon ér stold-
begérlig och ldtt att tappa bort. Darigenom kan svarigheter uppsta nér det gil-
ler att sékerstilla att endast behdrig personal eller avsedd mottagare tar del av
uppgifter i ett skickat SMS. Likasa kan det vara svart att forhindra att ett
SMS, medvetet eller omedvetet vidarebefordras utanfor kretsen av behoriga
mottagare®.

Datainspektionen har 1 ett tillsynsbeslut uppmérksammat att funktioner for
webbmail och synkronisering med mobila enheter kan leda till att skillnaden
mellan intern och extern e-post forlorar sin betydelse*®.

43 Datainspektionens beslut 2011-12-12, dnr 755-2011.

44 Se JO beslut 2017-11-23, dnr 6466-2015 och dir hinvisad litteratur.
45 Datainspektionens frigesvar dnr 1370-2011.

46 Datainspektionens beslut 2011-12-12, Dnr 750-211.
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Den teknik som anvinds behdver vara anpassad for det arbete som ska ut-
foras. Om till exempel en surfplatta delas av flera anvéndare sa uppstar pro-
blem om historik ligger kvar nédr en annan person ska anvénda den och inte
behover historiken for att utfora sina arbetsuppgifter.

Datainspektionen har informerat om anvéndning av mobila enheter i ett in-
formationsblad som inte ldngre dr géllande [25]. Informationsbladet behand-
lar bland annat sérskilda risker som anvéndning av mobila enheter innebér.
Det anges exempelvis att mobila enheter kan kommunicera dver 6ppna nét,
anvindas utanfor arbetsgivarens lokaler och att de som regel ér stoldbegérlig
egendom. Delar av innehdllet 1 informationsbladet kan dérfor alltjamt vara av
vérde for personuppgiftsansvariga som anvdander mobila enheter i sin verk-
samhet.

En jGmférelse med hdlso- och sjukvarden

For hélso- och sjukvarden géller att vdrdgivaren ska se till att dverforing av
personuppgifter Over Gppna nit gors pa ett sadant sitt att obehoriga inte kan
ta del av dem och att elektronisk dtkomst eller direktidtkomst till uppgifterna
foregas av stark autentisering. For paminnelser och kallelser till vard och be-
handling som riktar sig till patienter finns det undantag frn kraven pé séker
overforing. Efter att ha gjort en behovs- och riskanalys far vardgivaren be-
sluta om undantag fran krav som géller for 6verforing av uppgifter 6ver
Oppna nét. Behovs- och riskanalysen och beslutet ska dokumenteras. Sadana
paminnelser och kallelser far endast goras efter medgivande av patienten och
overforingen far inte avsloja detaljer om hélsotillstand eller andra personliga
forhéllanden. Vérdgivaren bor ha rutiner som sékerstiller att patientens kon-
taktuppgifter ar riktiga och aktuella, se 3 kap. 15-17 §§ HSLF-FS 2016:40
och dartill horande allménna rad.
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Slutsatser

Regelverket for sédkerhet vid behandling av personuppgifter inom socialtjans-
ten dr overgripande och anger inte i detalj vad som krivs av personuppgifts-
ansvariga. Eftersom det endast &r ett mindre antal verksamhetsforetradare
som kunskaper om det praktiska arbetet hdmtats in frén sa dras inte nagra ge-
nerella slutsatser av hur arbetet med siker personuppgiftsbehandling ser ut i
kommunerna. Foljande fortjdnar 4ndd att uppmérksammas.

Den senaste utvecklingen ska beaktas vid dvervdgande av sdkerhetsatgér-
der. Arbete med séker personuppgiftsbehandling behover darfor bedrivas
kontinuerligt. En losning som har fullgod sékerhet vid en viss tidpunkt kan
vara otillracklig vid en senare tidpunkt.

For att folja dataskyddsforordningen och se till att ritt personer ska ta del
av ritt uppgifter racker det inte med att kopa ett system eller en autentise-
ringslosning. Varje personuppgiftsansvarig behdver analysera behov och
risker med personuppgiftsbehandlingen for sin verksamhet.

De som arbetar inom socialtjdnsten har kinnedom om den information
som de hanterar, vilka uppgifter som behdver dokumenteras och vad in-
formationen ska anvéndas till. Verksamhetskunskap ar vardefullt i det sé-
kerhetsarbete som ar kopplat till den information som finns i verksamhets-
systemen.

Sekretessreglerna och reglerna for andamaélet med personuppgiftsbehand-
lingen &r viktiga utgdngspunkter for vem som ska fa ta del av vilken in-
formation. Personuppgifter inom socialtjansten far bara behandlas om det
ar nodvandigt for att arbetsuppgifter inom socialtjénsten ska kunna utfo-
ras. For att en anstilld inom socialtjédnsten ska vara behorig att ha en viss
tillgang till uppgifter krdvs darfor att socialtjansten har behov av att den
anstillde har sadan tillgang.

De personuppgifter som socialtjinsten behandlar kan ofta innehélla upp-
gifter om hélsa som &r en sadan sarskild kategori av uppgifter som har ett
starkare skydd i dataskyddforordningen. Dessutom &r i regel uppgifterna
som behandlas integritetskinsliga &ven om de inte tillhor de sérskilda ka-
tegorierna i dataskyddsforordningen. Ett uttryck for att det dr frdga om
uppgifter som normalt sett dr att anse som kénsliga &r att uppgifterna om-
fattas av sekretess. De uppgifter om personliga forhdllanden som social-
tjdnsten behandlar omfattas som huvudregel av sekretess. Det ar darfor
rimligt att sakerhetsdtgérder som vidtas inom socialtjénsten sker pa en
niva som motsvarar vad som géller for personuppgiftsbehandling inom
hilso- och sjukvarden.

Det gér inte att visa vad som har beaktats om det arbete med séker person-
uppgiftsbehandling som genomforts inte har dokumenterats. Personupp-
giftsansvariga behover darfor se till att arbetet med sidker personuppgifts-
behandling dokumenteras i sddan utstrackning som behdvs for att alltid
kunna visa att de grundldggande principerna for personuppgiftsbehandling
har foljts.
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