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Forord

Av 9 § forordningen (2006:942) om krisberedskap och hojd beredskap
framgar det att varje myndighet, i syfte att starka sin egen och samhallets
krisberedskap, arligen ska analysera om det finns sadan sarbarhet eller
sadana hot och risker inom myndighetens ansvarsomrade som synnerligen
allvarligt kan forsamra formagan till verksamhet inom omradet. Social-
styrelsens ansvarsomrade ar halso- och sjukvard, smittskydd, socialtjanst
och halsoskydd.

Arets sérskilda formagebeddmning ska, enligt Myndigheten fér samhalls-
skydd och beredskaps (MSB) beslut, goras gentemot en generell formaga
och storningar i dricksvattenforsorjningen.

Socialstyrelsens risk- och sarbarhetsanalys 2012 visar att verksamheterna
inom ansvarsomradet har en god formaga att hantera flertalet allvarliga
handelser. 1 manga fall bor formagan dock forbattras och utvecklas.
Socialstyrelsen har analyserat sin egen verksamhet framfor allt utifran
beslutet om ny krisledningsorganisation. Forslag till atgarder presenteras i
slutet av rapporten.

Rapporten har utarbetats av Johan Carlstedt med stdd av Lennart
Engblom, Carina Tegner och Birgit Zetterberg-Randen. Underlag till rap-
porten har tagits fram genom en workshop med landsting, enkatutskick till
landsting, workshop och intervjuer med kommuner (socialtjanst), MSB:s
landsting- och kommunuppféljning 2010, FOI:s modell for risk och sarbar-
hetsanalys (FORSA) samt intern enkat och workshop pd myndigheten.
Resultatet har &ven remissbehandlats internt.

Lars-Erik Holm
Generaldirektor
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Sammanfattning

Av 9 § forordningen (2006:942) om krisberedskap och hojd beredskap
framgar det att varje myndighet, i syfte att starka sin egen och samhallets
krisberedskap, arligen ska analysera om det finns sadan sarbarhet eller
sadana hot och risker inom myndighetens ansvarsomrade som synnerligen
allvarligt kan forsamra formagan till verksamhet inom omrédet. Arets
sarskilda formagebedomning ska, enligt Myndigheten for samhallsskydd
och beredskaps (MSB) beslut, géras gentemot en generell formaga och
storningar i dricksvattenférsorjningen. Socialstyrelsens risk- och sarbarhets-
analys 2012 visar att verksamheterna inom ansvarsomradet har en god
formaga att hantera flertalet allvarliga handelser men att formagan behéver
forbattras och utvecklas. En sarbarhet som identifierats 2012 ar tillgangen
till personella resurser inom héalso- och sjukvarden och socialtjansten. De
som ar verksamma i halso- och sjukvarden, smittskydd, socialtjanst och
halsoskydd har ofta kunskap och kompetens som ar svar att ersatta. Det
handlar bade om nyckelfunktioner med specialkompetens och att brist pa
personal kan uppsta.

Avrets risk- och sérbarhetsanalys har liksom féregaende ar ocksa identi-
fierat att landsting och kommuner behover, i kravstallandet vid upphandling,
sékerstélla att verksamheten kan fortsatta fungera vid allvarlig handelse.

Det finns ett behov av att fortydliga ansvarsfordelningen mellan nationell
och regional niva, dels relationen mellan Socialstyrelsen och landstingen,
dels relationen mellan vissa centrala myndigheter och Socialstyrelsen.

Det ar ocksa angelaget att aktorerna inom ansvarsomradet tydligt identi-
fierar och analyserar sina kritiska beroenden inom ramen for sitt eget arbete
med risk- och sarbarhetsanalyser. Arbetet kan med fordel ske i samverkan
med andra aktorer och sektorer, privata och offentliga. Socialstyrelsen har
framfor allt analyserat sin egen verksamhet utifran det forslag till ny kris-
ledningsorganisation som myndigheten har utarbetat under 2010 och dér-
efter provat och Gvat under 2011. De brister som identifierades i 2011 ars
analys géallande krisledningsorganisationen och ledningsplatsen har till stora
delar atgardats med undantag for vissa tekniska brister och alternativ
ledningsplats. Arbetet med krisledningsorganisationen kommer att fortga i
form av utvecklandet av krisledningsplan, funktions- och rutinbe-
skrivningar. En brist som aterstar att atgarda ar liksom i fallet med ansvars-
omradena upphandlingen av externa tjanster och varor.



Inledning

Varje myndighet ska arligen analysera om det finns sadan sarbarhet eller
sadana hot och risker inom myndighetens ansvarsomrade som allvarligt kan
forsamra formagan till verksamhet inom omradet. Syftet med analysen &r att
starka sin egen och samhillets formaga. Myndigheten ska vardera och
sammanstélla resultatet av arbetet i en risk- och sarbarhetsanalys (RSA). De
myndigheter som har ett sarskilt ansvar for krisberedskapen ska l&mna sin
redovisning till Regeringskansliet och Myndigheten for samhallsskydd och
beredskap (MSB) senast den 15 november.

Definitioner och ordférklaringar

Allvarlig handelse

| Socialstyrelsens risk- och sarbarhetsanalys [1-3] anvands allvarlig han-
delse som ett samlingsbegrepp inom hélso- och sjukvard, halsoskydd,
smittskydd och socialtjanst for olika typer av héndelser, exempelvis stora
olyckor, katastrofer och extraordinara handelser. Enligt Socialstyrelsens
foreskrifter och allmanna rad (SOSFS 2005:13) om fredstida katastrof-
medicinsk beredskap och planering infor hojd beredskap, definieras en all-
varlig handelse som en handelse som &r sa omfattande eller allvarlig att
resurserna maste organiseras, ledas och anvandas pa ett sarskilt satt. Allvar-
liga handelser kan fa konsekvenser som innebar att lagen (2006:544) om
kommuner och landstings atgéarder infor och vid extraordindra handelser i
fredstid och hojd beredskap ska tillampas.

Férmaga i samhallsviktig verksamhet att motsta allvarliga
stérningar

Med formaga i samhallsviktig verksamhet att motsta allvarliga stérningar
avses att det inom ansvarsomradet ska finnas en god formaga att motsta
allvarliga storningar. Verksamheten ska bedrivas pa en sadan niva att sam-
hallet fortfarande kan fungera och sakerstalla en grundldggande service,
trygghet och omvardnad om allvarliga stérningar skulle intréffa.

Krishanteringsformaga

Med krishanteringsformaga avses att det inom ansvarsomradet ska finnas en
god formaga att vid allvarliga storningar leda den egna verksamheten, fatta
beslut inom det egna ansvarsomradet, sprida snabb, korrekt och tillforlitlig
information och vid behov kunna samverka med andra aktorer. Det ska fin-
nas en god formaga att snarast genomfora de atgarder som kravs for att av-
hjélpa, skydda och lindra effekterna av det intraffade.



Krisledningsorganisation

Begreppet krisledningsorganisation anvands i Socialstyrelsens risk- och
sarbarhetsanalys som ett samlingsbegrepp for olika beredskaps- och kris-
ledningsorganisationer inom Socialstyrelsens ansvarsomrade, inklusive
landstingens sarskilda sjukvardsledning.

Krisledningsplan

Aven begreppet krisledningsplan anvénds i Socialstyrelsens risk- och sar-
barhetsanalys som ett samlingsbegrepp for beredskaps- och krislednings-
planer inom Socialstyrelsens ansvarsomrade.

Sambhallsviktig verksamhet

Samhallsviktig verksamhet &r enligt regeringens proposition 2007/08:92,
Starkt krisberedskap — for sakerhets skull, en verksamhet som uppfyller
minst ett av foljande krav:

e Ett bortfall av eller en svar storning i verksamheten kan ensamt eller
tillsammans med motsvarande handelser pa kort tid leda till att en allvar-
lig kris intraffar i samhallet.

e Verksamheten ar nodvéandig eller mycket vasentlig for att en redan
intraffad allvarlig kris i samhallet ska kunna hanteras sa att skadeverk-
ningarna blir sa sma som majligt.

Syfte och mal

Syftet med Socialstyrelsens risk- och sarbarhetsanalys &r att systematiskt
identifiera och analysera sarbarheter, risker och hot for att forbattra kris-
hanteringsformagan, dels inom Socialstyrelsen, dels inom myndighetens
ansvarsomrade som &r hélso- och sjukvarden, smittskyddet, halsoskyddet
och socialtjansten. Analysen ska kunna anvandas for att sprida information
och ge en riskbild for Socialstyrelsens ansvarsomrade.

Vid denna analys ska myndigheten enligt forordningen (2006:942) om
krisberedskap och hojd beredskap sarskilt beakta:

1. situationer som uppstar hastigt, ovantat och utan forvarning, eller en
situation dar det finns ett hot eller en risk att ett sadant lage kan komma
att uppsta,

2. situationer som kraver bradskande beslut och samverkan med andra
aktorer,

3. att de mest noédvandiga funktionerna kan uppratthallas i samhallsviktig
verksamhet, och

4. formagan att hantera mycket allvarliga situationer inom myndighetens
ansvarsomrade.

Redovisningen ska enligt namnda forordning innefatta vilka atgarder som

planeras och en bedémning av behovet av ytterligare atgarder.



Arbetet syftar i ett storre perspektiv till att 6ka medvetenheten och
kunskapen hos beslutsfattare och verksamhetsansvariga om vilka hot och
risker som finns inom ansvarsomradet. Analysen ger darmed ett underlag
for inriktningen av arbetet inom krisberedskapsomradet, bidrar till att min-
ska samhallets sarbarhet och okar formagan att hantera allvarliga handelser.
Vidare ger analysen ett bidrag till den nationella hot och riskbild som
Sverige levererar till EU genom MSB sedan 2011.

Analysens mal ar att identifiera vilka kompletterande atgarder som behover
vidtas for att Socialstyrelsen och verksamheterna inom ansvarsomradet ska
ha en sa god krishanteringsformaga som majligt samt kunna uppratthalla
samhallsviktig verksamhet vid allvarliga handelser.

Disposition

Socialstyrelsens risk- och sarbarhetsanalys 2012 redovisas enligt de atta
avsnitt som anges i MSB:s foreskrifter om statliga myndigheters risk- och
sarbarhetsanalys. Foreskrifterna tradde i kraft den 1 januari 2011 (MSBFS
2010:7).

1. Overgripande beskrivning av myndigheten och dess ansvarsomrade.

2. Overgripande beskrivning av arbetsprocess och metod.

3. Overgripande beskrivning av identifierad samhallsviktig verksamhet
inom myndighetens ansvarsomrade.

4. Ildentifierade och varderade hot, risker och sarbarheter samt kritiska
beroenden inom myndighetens ansvarsomrade.

5. Overgripande beskrivning av viktiga resurser som myndigheten kan
disponera for att motsta allvarliga stérningar och hantera kriser.

6. Beddmning av formagan inom myndighetens ansvarsomrade att motsta
och hantera identifierade hot och risker.

7. Sarskild formagebedomning enligt forutsattningar som Myndigheten
for samhallsskydd och beredskap beslutar.

8. Planerade och genomforda atgarder, samt en bedémning av behov av
ytterligare atgarder med anledning av risk- och sarbarhetsanalysens
resultat.

MSB har beslutat att 2012 ars sarskilda formagebedomning ska goras
gentemot en generell formaga och scenariot storningar i dricksvatten-
forsorjningen. Den generella formagebedémningen har Socialstyrelsen valt
att lagga under avsnitt ”Bedémning av formagan inom myndighetens an-
svarsomrade att motsta och hantera identifierade hot och risker”.

Bilagor

Bilaga 1 ar MSB:s indikatorer for formagebedémning. Dessa finns dven
som bilaga i MSBFS 2010:7.

I bilaga 2 redovisas beskrivningarna av MSB:s scenarier for den sérskilda
formagebeddmningen 2012.
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Overgripande beskrivning av Social-
styrelsen och dess ansvarsomrade

Vid allvarliga handelser finns en forvantan pa att samhéllet ska forhindra
eller atminstone mildra skador pa manniskors liv och hélsa. Denna forvant-
an riktas i hog grad mot Socialstyrelsen och verksamheterna inom halso-
och sjukvarden, smittskyddet, socialtjansten och hélsoskyddet. Gemensamt
for verksamheterna inom ansvarsomradet ar att de har stor betydelse for
samhallets formaga att hantera och motsta allvarliga handelser.

Socialstyrelsen

Socialstyrelsen ar enligt myndighetsinstruktionen forvaltningsmyndighet fér
verksamhet som ror halso- och sjukvard och annan medicinsk verksamhet,
tandvard, halsoskydd, smittskydd, socialtjanst, stod och service till vissa
funktionshindrade samt fragor om alkohol och missbruksmedel.

Socialstyrelsen ska verka for en god hélsa och social vélfard samt for
stodinsatser, omsorg och vard av hog kvalitet pa lika villkor for hela befolk-
ningen. Myndigheten verkar for en god vard och omsorg genom att styra
med regler, kunskap och statsbidrag samt genom att gora tillsyn, uppfolj-
ningar och utvarderingar. Socialstyrelsen har tillsynsansvar for hélso- och
sjukvarden, smittskyddet och socialtjansten. Kommunerna ansvarar for
tillsynen av halsoskyddet.

Enligt 8 § forordningen (2009:1243) med instruktion for Socialstyrelsen
ska myndigheten medverka i totalforsvaret och i krisberedskap i enlighet
med forordningen (2006:942) om krisberedskap och hojd beredskap samt
samordna och 6vervaka planlaggningen av den civila halso- och sjukvard-
ens, hélsoskyddets, smittskyddets och socialtjanstens beredskap. Dessutom
ska myndigheten enligt samma bestammelse pa regeringens uppdrag sam-
ordna forberedelserna for forsorjningen med ldkemedel och sjukvardsmat-
eriel infor hojd beredskap, for att uppratthalla en katastrofmedicinsk
beredskap och infér allvarliga utbrott av smittsamma sjukdomar.

I sin samordnande roll genomfor Socialstyrelsen beredskapsplanering i
enlighet med bemyndiganden och ansvar i smittskyddslagen (2004:168) och
i forordningen (2006:942) om krisberedskap och héjd beredskap. Enligt
denna forordningen ska Socialstyrelsen ha en tjansteman i beredskap (TiB)
och kunna satta upp en ledningsfunktion i kris.

Enligt 32a § hélso- och sjukvardslagen (1982:763) far regeringen, eller
den myndighet regeringen bestdmmer, meddela sarskilda foreskrifter om
hélso- och sjukvarden i fredstid om det ur ett nationellt perspektiv finns
behov av katastrofmedicinska insatser. Detta kan innebdra att Social-
styrelsen, som utpekad myndighet, far ett lednings- och samordningsansvar
for all halso- och sjukvard i Sverige. Socialstyrelsen har, i enlighet med for-
ordningen (2006:942) om krisberedskap och hojd beredskap, i uppdrag att
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vid en allvarlig handelse hélla regeringen informerad om héandelseutveck-
lingen, tillstandet, den forvantade utvecklingen och tillgangliga resurser
inom respektive ansvarsomrade samt om vidtagna och planerade atgarder.

Verksamheterna inom Socialstyrelsens ansvars-
omrade

Halso- och sjukvard

Med hélso- och sjukvard avses bland annat atgarder for att medicinskt fére-
bygga, utreda och behandla sjukdomar och skador. Malet for halso- och
sjukvarden ar att halsan ska vara god och att patienter far god vard pa lika
villkor. Den som har storst behov av vard ska ges foretrade. En god vard ska
kannetecknas av att den ar kunskapsbaserad, &ndamalsenlig, séaker, patient-
fokuserad, jamlik och effektiv samt att den ges i rimlig tid.

Landstingen har skyldighet att ge vard till dem som &r folkbokférda inom
landstinget men ocksa erbjuda hélso- och sjukvard till dem som vistas i
landstinget och som behdéver omedelbar vard. Sjukvardshuvudméannen far
sluta avtal med annan utférare for dessa uppgifter.

Landstingen ar enligt 7 § halso- och sjukvardslagen (1982:763) skyldiga
att uppratthalla en katastrofmedicinsk beredskap. Bestammelser om lands-
tingens beredskapsplanering och atgarder infor hojd beredskap finns aven i
lagen (1992:1403) om totalférsvar och hojd beredskap, lagen (1988:97) om
forfarandet hos kommunerna, forvaltningsmyndigheterna och domstolarna
under krig eller krigsfara med mera och i lagen (1994:1809) om totalfor-
svarsplikt.

Socialstyrelsen stodjer landstingen fore, under och efter en allvarlig han-
delse, samt staller krav utifran foreskrifter och kan utéva tillsyn. Myndig-
heten bevakar omvarlden, samordnar kommunikation, bistar med expert-
kunskap, sprider erfarenheter, ger véagledning, utfardar rekommendationer
och utvarderar insatser for att starka krishanteringsformagan.

Verksamheterna inom myndighetens ansvarsomrade paverkas aven de
av lagen (2006:544) om kommuners och landstings atgarder infor och vid
extraordinara handelser i fredstid och hojd beredskap. | lagen finns ocksa
bestammelser om bl.a. landstingens ansvar. Till det kommer férordningen
(2006:637) om kommuners och landstings atgarder infor och vid extraordi-
nara handelser i fredstid och hdjd beredskap.

Socialtjanst

Kommunerna har det yttersta ansvaret for att de som vistas inom kommunen
far den hjalp som de behover enligt Socialtjanstlagen (2001:453) 2 kap. 1 §
och 4 kap. 1 8.
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Det géller bade den som bor och verkar dar och den som vistas dar tillfalligt.
Socialtjanstens verksamhetsomrade omfattar &ldreomsorg, individ- och
familjeomsorg samt stodinsatser till personer med funktionsnedsattning.
Den som inte sjalv kan tillgodose sina behov eller fa dem tillgodosedda pa
annat satt, har ratt att fa bistand fran socialndmnden for sin forsorjning och
livsforing i 6vrigt. Bistandet ska utforas sa att det starker individens mojlig-
het att leva ett sjalvstandigt liv. Utéver forsorjningsstdd ska socialnamnden
bland annat svara for omsorg och service, upplysningar, rad, stoéd och vard.

Merparten av verksamheterna inom socialtjanstens omrade réknas som
samhallsviktiga verksamheter. Allvarliga handelser i samhallet medfor
oftast pafrestningar pa dessa verksamheter. Handelserna kan leda till att
redan kanda malgrupper behover utdkade insatser och att personer som i
vanliga fall klarar sig sjalva kan behéva stod. Om det dessutom uppstar brist
pa personal pa grund av sjukdom eller andra hinder kan kommunen fa
svarigheter att fullgora sina uppgifter. Socialtjanstlagen eller den Gvriga
lagstiftningen som reglerar socialtjanstens uppgifter innehaller inte nagon
bestammelse som specifikt reglerar kommunens ansvar for verksamheten
vid allvarliga handelser. A andra sidan innehaller dessa lagar heller inga
undantagsbestammelser for sadana handelser. Socialstyrelsen samarbetar
med lansstyrelser och kommuner i samband med upprattandet av den arliga
risk- och sarbarhetsanalysen och med MSB i arbetsgrupper rérande social-
tjanstens krisberedskap.

Smittskydd

Smittskyddsarbetet i landstingen har som syfte att skydda befolkningen mot
smittsamma sjukdomar. Arbetet innebar olika typer av férebyggande insats-
er med syfte att minska risken for att en person ska komma i kontakt med ett
smittdmne, forhindra att en person som har utsatts for smitta blir sjuk och
forhindra att en infekterad person for smittan vidare till andra. Arbetet inne-
bér ocksa att hantera saval mindre som storre utbrott av smitta. Det smitto-
forebyggande arbetet utférs med medicinska atgarder, exempelvis vaccina-
tioner, med informationsinsatser och med instruktioner fér hygien. Bestam-
melserna i smittskyddslagen (2004:168) utgor den legala grunden for ar-
betet. Ett antal aktorer pa nationell och regional niva har uppgifter inom
smittskyddet. Smittskyddslagen lagger dock huvudansvaret pa tre myndig-
heter: Socialstyrelsen, Smittskyddsinstitutet och smittskyddsenheterna i
landstingen. | varje landsting ska det finnas en smittskyddsldkare med an-
svar att genomfora de uppgifter som beskrivs i smittskyddslagen.

Socialstyrelsen har det Overgripande ansvaret for befolkningens skydd
mot smittsamma sjukdomar. Myndigheten samordnar skyddet pa nationell
niva, bland annat genom dialog med andra aktorer i syfte att utveckla
strategier for hur smittskyddet kan forbattras utifran nya rén och erfaren-
heter. Myndigheten beredskapsplanerar for en pandemi i enlighet med smitt-
skyddslagen (2004:168), forordningen (2006:942) om krisberedskap och
hojd beredskap samt forordningen (2009:1243) med instruktion for
Socialstyrelsen.

Enligt lagen (2006:1570) om skydd mot internationella hot mot mén-
niskors hélsa, har Socialstyrelsen dessutom utpekats som nationell kontakt-
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punkt for Internationella halsoreglementet (IHR 2005), vilket ger myndig-
heten det dvergripande ansvaret for Sveriges rapportering till WHO.

Det internationella samarbetet inom smittskyddsomradet &r omfattande
och regleras bland annat genom Europaparlamentets och Europaradets
beslut 2119/98/EG om att bilda ett natverk for epidemiologisk 6vervakning
och kontroll av smittsamma sjukdomar. Inom WHO regleras det genom
bestammelserna i det internationella halsoreglementet (IHR) 2005. Vid en
pandemi formedlar den europeiska smittskyddsmyndigheten ECDC resultat
fran epidemiologisk dvervakning, omvérldsbevakning och — analys, riskbe-
domningar, kommunikationsinsatser och kunskapssammanstallningar.

Ramverket innebéar rattigheter och skyldigheter for saval manniskor och
stater som WHO. Sverige antog 2006 lagen (2006:1570) om skydd mot
internationella hot mot manniskors halsa samt aret darpa tillhérande
forodningen (2007:156).

IHR 2005 har en proaktiv inriktning, nar det géller att upptacka ett hot sa
tidigt som mojligt och genom en gemensam insats stoppa det sa nara kallan
som mojligt innan det har hunnit sprida sig till andra lander. IHR kan ses
som ett redskap for att forebygga och hantera hot mot manniskors hélsa.
Socialstyrelsen ar nationell kontaktpunkt (National IHR Focal Point) for
IHR. Det innebéar att myndigheter, kommuner och landsting har en skyl-
dighet att rapportera till Socialstyrelsen sddana handelser som kan innebara
ett internationellt hot mot manniskors hélsa. Rollen som nationell kontakt-
punkt innebér ett ansvar att tillsammans med den ansvariga myndigheten
bedoma huruvida handelser kan utgdra ett internationellt hot, och om sa &r
fallet rapportera detta till WHO. Det innebdr &ven ett ansvar att vidare-
befordra information fran WHO till berérda myndigheter inom Sverige.

Socialstyrelsens tjansteman i beredskap (TiB) har funktionen som natio-
nell kontaktpunkt for IHR. Socialstyrelsen har infort interna rutiner for TiB
nar det galler underréttelseskyldigheten enligt IHR.

Halsoskydd

Halsoskydd ar det arbete som utfors for att undvika att méanniskor far besvar
eller blir sjuka av miljon. Halsoskyddsarbetet innebdr att férebygga och
undanréja oldgenheter for manniskors halsa och miljon. Med oldgenhet
avses storningar som kan vara skadliga for manniskors hélsa och som inte ar
ringa och helt tillfalliga. Det innebar till exempel att se till att bostader ar
bra och fria fran buller, radon och fukt som kan paverka halsan negativt.

Socialstyrelsens ansvar inom hélsoskydd innebdr huvudsakligen tre roller:
som tillsynsvagledande myndighet, miljémedicinsk expertmyndighet och
miljomalsmyndighet.

Enligt 3 kap. § 11 i miljoétillsynsforordningen (2011:13) ska Socialstyr-
elsen vagleda kommunernas miljokontor i fragor om hélsoskydd i bostader
och lokaler m.m. enligt 9 kap. miljobalken, samt smittskydd och &vrigt
hélsoskydd av hygienisk eller medicinsk karaktéar.

I sin roll som tillsynsvagledande myndighet inom halsoskydd har Social-
styrelsen publicerat ett flertal allmanna rad, meddelandeblad, handbocker
och andra kunskapsunderlag, till exempel om dricksvattenkvalitet, yrkes-
massig hygienisk verksamhet, buller, hoga ljudnivaer, ventilation, bassang-
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bad, smitta i forskola, fukt och mdgel, radon, mm. Socialstyrelsen foljer upp
och utvarderar hur miljobalken och allménna rad tillampas. Socialstyrelsen
genomfor ocksa nationella tillsynsprojekt inom halsoskydd dar kommunerna
inbjuds att delta. Syftet ar att htja kompetensen hos miljokontoren samt att
ge stod och rad i den praktiska tillsynen.

Som miljomedicinsk expertmyndighet och som miljomalsmyndighet folj-er
Socialstyrelsen utvecklingen inom hélsoskydd och miljémedicin, sam-
manstéller kunskap och erfarenheter for olika insatser i samhéllet samt
deltar i miljohalsoarbetet nationellt och internationellt. Detta har hittills
gjorts genom en nationell miljohdlsoenkat som sammanstalls till en Milj6-
hélsorapport vart fjarde ar, genom att agera remissinstans samt genom olika
regeringsuppdrag. Exempel pa regeringsuppdrag inom halsoskydd ar det pa-
gaende arbetet om astma och allergi i skolan samt om yrkesméssig hygie-
nisk verksamhet.

Socialstyrelsen deltar i ett antal styrgrupper i rollen som nationell expert och
miljomalsmyndighet inom hélsoskydd, exempelvis Nationellt nétverk for
dricksvatten, Nationell bullersamordning och Hélsorelaterad miljodvervak-
ning. Inom miljomalsarbetet ska Socialstyrelsen verka for att det genera-
tionsmal for miljoarbetet och de miljokvalitetsmal som riksdagen har fast-
stallt nas. Det sker genom att folja upp, utvardera och sprida kunskap om
hur manniskors hélsa ska utsattas for minimal negativ miljopaverkan
samtidigt som miljons positiva paverkan pa manniskors halsa framjas samt
vid behov foresla atgarder for miljoarbetets utveckling.

Detta gors genom stod till dvriga miljomalsmyndigheter vad galler
miljorelaterad hdlsa samt ett utpekat ansvar for hélsa inom genera-
tionsmalet. Genom data fran den nationella miljohalsoenkaten har Social-
styrelsen rapporterat nio indikatorer for miljorelaterad hadlsa inom milj6-
malsarbetet.

Enheten for krisberedskap deltar ocksa i det nationella natverket for
dricksvatten och da i arbetsgruppen dricksvatten och krisberedskap (VAB)
som arbetar for dkad krisberedskap och for férebyggande atgarder inom
dricksvattenomrédet. Ar 2007 publicerade Socialstyrelsen rapporten Kris-
beredskap for hélsoskydd och objektinriktat smittskydd for att underlatta
kommunernas planering infor allvarliga héndelser.

Det internationella arbetet inom hélsoskydd innefattar medverkan i miljo-
och halsogrupper inom WHO (European Environment and Health Task
Force, EEHTF) och EU (European Environment Information and Observa-
tion Network, EIONET).

Ovrig internationell samverkan inom krisberedskapsomradet

Socialstyrelsens &r utsedd i enlighet med forordningen (2009:1243) med
instruktion for Socialstyrelsen att vara sammanhallande myndighet i fraga
om 2002 ars nordiska halsoberedskapsavtal och verka for att intentionerna i
avtalet genomfors.

Samverkan sker dven med NATO genom att regeringen godkant Sveriges
individuella partnerskapsprogram (IPP) for aren 2012-2013 - inom ramen
for Sveriges deltagande i Partnerskap for fred (PFF). Regeringen har upp-
dragit, genom godkéannandet av IPP, at Socialstyrelsen att verka i IPP angiv-
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na samarbetsomraden och i riktning mot dar angivna samarbetsmal.
Myndighetens deltagande i och aterrapportering av den verksamhet som
bedrivs inom ramen for IPP ska ske i enlighet med myndighetens
regleringsbrev.
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Overgripande beskrivning av arbets-
process och metod

Metod - formagebeddmning

Enligt MSB:s foreskrift (MSBFS 2010:7) om statliga myndigheters risk-
och sarbarhetsanalyser ska krisberedskapsformagan bedomas utifran del-
formagorna krishanteringsformaga och férmaga i samhallsviktig verksamhet
att motsta allvarliga storningar. Dessa delférmagor bedoms utifran ett antal
indikatorer med tillhdrande delindikatorer och komponenter, se bilaga 1.

MSB:s bedémningsnivaer (tabell 1) har anvénts vid bedomningen av de
bada delformagorna. Detta utgor den begransade analysmetod som har
anvants i avsnitten "Bedomning av formagan inom myndighetens ansvars-
omrade att motstd och hantera identifierade hot och risker” och "Sarskild
formagebedomning enligt forutsattningar som Myndigheten for samhalls-
skydd och beredskap beslutar”.

Tabell 1. Bedomningsnivaer vid formagebeddomning

Niva Formaga Beskrivning

1 God En kris passerar inte obemarkt, men myndigheten
och/eller dess ansvarsomrade bedoms ha resurser och
kapacitet att kunna I6sa de uppgifter som ar
samhallsviktiga vid en kris.

2 God med viss Samhallsservice asidosatts i viss man for att prioritera
brist mer akut verksamhet. Myndigheten och/eller
ansvarsomradet har inte tillrackligt med resurser for att
I6sa sina uppgifter pa ett tillfredsstallande sétt.

3 Bristfallig Resurserna inom myndigheten och/eller dess
ansvarsomrade kraftigt understiger det som behdovs for
att I6sa de uppgifter som ar samhaéllsviktiga vid en kris.

4 Mycket Verksamheterna inom myndigheten och/eller dess
bristfallig ansvarsomrade star i det narmaste oférberedda.
Kalla: "Uppféljning av samhéllets krisberedskapsforméaga 2010” MSB 263

Formagebedémningen behandlar endast den bedémda férmagan att hantera
och motsta ett visst scenario. Bedémningen ger en sammanvagd bild av l&-
get for verksamheterna inom Socialstyrelsens ansvarsomrade. Variationer
som skulle paverka utfallet beroende pa var typhandelserna skulle intraffa
férekommer.

Vid bedémning av férmagan inom myndighetens ansvarsomrade att mot-
sta och hantera identifierade hot och risker redovisas svaren i procent for
landstingen.
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Analys av myndighetens formaga

Analysen av myndighetens generella formaga och Gvriga scenarion har
utgatt fran tidigare ars risk- och sarbarhetsanalyser [1-3] och en intern enkat.
En formagebedomning har aven genomforts vid en workshop med repre-
sentanter fran generaldirektorens stab, kunskapsavdelningen, administrativa
avdelningen och kommunikationsavdelningen.

Analys av ansvarsomradets formaga

For att fa underlag géllande hélso- och sjukvarden anordnade Socialstyrel-
sen en workshop dar nio landsting deltog. Deltagarna analyserade den gene-
rella formagan samt storningar i dricksvattenforsorjningen. Efter samman-
stéllning skickades minnesanteckningarna till de deltagande landstingen for
eventuella kompletteringar. De landsting som inte kunde delta ldamnade
skriftligt svar p& fragorna i 2012 ars sarskilda formagebedémning. Arets
risk- och sarbarhetsanalys géllande halso- och sjukvarden grundas darmed
pa svar fran samtliga landsting och Gotlands kommun.

For att fa kunskap om socialtjanstens krisberedskap genomférdes, i sam-
verkan med lansstyrelserna workshops och telefonintervjuer i féljande lan:
Kronobergs-, Véarmlands-, Skanes-, Vastra Gétalands lan samt tva kom-
muner i Jamtlands 1&n. En kompletterande telefonintervju genomférdes med
socialchefen fran en kommun i Varmlands lan. | Vastra Gotalands lan gen-
omfordes ingen generell formagebedémning, endast formagan vid stor-
ningar i dricksvattenforsorjningen analyserades. Underlag for att bedéma
den generella formagan finns darmed fran 16 kommuner eftersom stora
delar av resultatet vid den workshop som genomfordes i Véstra Gétalands
lan galler aven for den generella férmagan och inte enbart for stérningar i
dricksvattenforsorjningen.

Eftersom antalet deltagande kommuner utgér 5,5 procent av landets 290
kommuner &r inte resultatet generaliserbart utan enbart giltigt for den
enskilda kommunen.

Avgransning

Behovet och betydelsen av indikatorer varierar utifran vilket scenario som
ska bedomas. Utover de indikatorer som ingar i MSB:s foreskrifter, har
Socialstyrelsen dven valt att titta pa vilka kritiska beroenden som kan iden-
tifieras samt vilka konsekvenser som uppstar pa grund av brister i férmagan.

Utvecklingsarbete

En utveckling av risk- och sarbarhetsanalysen och processen som ar knuten
till den &r nodvéandig for att utveckla kvaliteten och for att mojliggora
insamling och bearbetning av data fran 311 mdjliga respondenter (290
socialtjanster och 21 landsting). Aven processen for att erhalla underlag som
ror krisberedskapen inom hélsoskyddet i kommunerna behdver utvecklas.

| Socialstyrelsens risk- och sarbarhetsanalys gors jamforelser med
landstingens risk- och sarbarhetsanalyser for tidigare ar, vilket ger ett
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successivt battre underlag for bedémning av halso- och sjukvardens sam-
héllsviktiga verksamheter; vilka hot, risker, sarbarheter och kritiska bero-
enden som identifierats samt en beskrivning av ansvarsomradenas formaga
att hantera identifierade risker som kan leda till en allvarlig handelse.

Socialstyrelsen medverkar i ett pagaende externt projekt om dokumenta-
tion och uppféljning av allvarliga handelser. Hosten 2012 pabdrjades likasa
arbetet med ett regeringsuppdrag koordinerat av MSB som kan innebéra
skapandet av en nationell standard for rapportering av IT-incidenter och
som inkluderar hélso- och sjukvarden. Socialstyrelsen har darfor inbjudits
att medverka.

Eftersom landstingens risk- och sarbarhetsanalyser rapporteras in till
Socialstyrelsen i mitten av september &r det inte mojligt att anvanda dessa i
arets risk- och sarbarhetsanalys.

Kommunerna rapporterar sin risk- och sarbarhetsanalys till respektive
lansstyrelse den 30 september under mandatperiodens forsta ar.
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Overgripande beskrivning av identifi-
erad samhallsviktig verksamhet inom
Socialstyrelsens ansvarsomrade

I enlighet med vad som beskrivs i budgetpropositionen 2013 finns sam-
héllsviktiga verksamheter pa lokal, regional och nationell niva som drivs
bade av nationella och internationella aktérer. Det ar av vikt att sam-
héllsviktiga verksamheter fungerar pa en rimlig niva. Det innebar utifran ett
krisberedskapsperspektiv att de ska kunna std emot och hantera stérningar
orsakade av naturhéndelser, olyckor, handhavandefel, antagonistiska an-
grepp m.m. For att kunna uppréatthalla verksamhetens vasentliga funktioner
kravs en planering som anger vad som bor prioriteras om det uppkommer en
situation som resulterar i brist pa resurser (t.ex. personal, elektricitet,
dricksvatten). FoOr att kunna sadkerstalla att samhéllsviktiga verksamheter
fungerar i olika kriser &r det viktigt att det forberedande och forbyggande
arbetet ar andamalsenligt och anknyter till aktuell hot- och riskbild.

Socialstyrelsens ansvar stracker sig 6ver halso- och sjukvard, smittskydd,
halsoskydd och socialtjanst. En betydande del av dessa verksamheter upp-
fyller ocksa atminstone ett av kriterierna for vad som utgér samhallsviktig
verksamhet; det vill saga ett bortfall av eller en svar storning i verksamheten
kan ensamt eller tillsammans med motsvarande handelser pa kort tid leda till
att en allvarlig kris intraffar i samhallet och/eller verksamheten ar ndd-
vandig eller mycket vésentlig for att en redan intréffad allvarlig kris i sam-
héllet ska kunna hanteras sa att skadeverkningarna blir sa sma som majligt.
Det géller ocksa vissa delar av myndighetens egen verksamhet.

Inom myndigheten

De verksamheter som identifierats som samhéllsviktiga och vitala for att
myndigheten ska kunna klara sitt uppdrag ar féljande.

e TiB (Tjansteman i beredskap)

e Presstjanst

e Kirisledningsorganisationen

e FOrsorjning av el, vatten och drivmedel for reservkraft
e Ovrig intern infrastruktur, IT, webb
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Inom hélso- och sjukvarden

Dialogen med och kartlaggningar av halso- och sjukvarden ur ett kris-
beredskapsperspektiv visar att det finns en allman uppfattning om att
merparten av halso- och sjukvardens verksamheter uppfyller kriterierna for
vad MSB anser bor klassificeras som samhéllsviktig verksamhet men att
vissa delar &r sarskilt betydelsefulla. | forsta hand géller detta den prehospi-
tala- och hospitala akutsjukvarden med tillhérande servicefunktioner som,
om den av nagon anledning inte fungerar, kan medfora mycket allvarliga
konsekvenser for samhéllets formaga att omhanderta drabbade vid allvarlig
handelse. Primarvarden anses ocksa betydelsefull i formagan att hantera
t.ex. massvaccinationer vid en pandemi.

Inom socialtjansten

Socialtjansten ar en mycket diversifierad verksamhet. Socialtjanstens verk-
samheter ar samhallsviktiga och maste kunna genomforas aven under en
allvarlig handelse. Situationer kan liksom inom landstingens verksamhet
uppsta som kraver att socialtjansten omedelbart maste kunna hantera en
allvarlig handelse. Exempel pa det & kommunernas krisstodjande verk-
samhet, som i vissa kommuner sker genom de sa kallade POSOM-grupp-
erna (psykiskt och socialt omhandertagande), som erbjuder stod vid allvar-
liga handelser. Andra exempel da kommunerna maste hantera konsekvens-
erna av en allvarlig handelse & omfattande el- och teleavbrott, Gversvam-
ningar, utslapp eller hot om utslapp av farliga &mnen. Socialtjansten maste
da ansvara for att aldre och personer med funktionshinder med flera som bor
hemma far det stod och den hjalp de behdver.

Vissa verksamheter inom socialtjansten kan dock under en kortare tid
ned- eller bortprioriteras och kan darfor inte anses som samhéllsviktiga.
Sadana verksamheter ar utredningar, exempelvis adoptionsutredningar,
utredningar inom ramen for lagen (1993:387) om stod- och service till vissa
funktionshindrade och utredningar inom individ och familjeomsorgen.
Annan verksamhet som de tillfragade kommunerna anger som exempel pa
inte samhallsviktig verksamhet ar sa kallad daglig verksamhet/skyddad
verkstad och bistandsbedomningar inom &ldreomsorgen. Insatser inom
aldreomsorgen kan i en krissituation istallet verkstillas utan foregaende
utredning.
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|dentifierade och varderade hot,
risker och sarbarheter samt kritiska
beroenden inom Socialstyrelsens
ansvarsomraden

Hot och risker

Som beskrivits inledningsvis i denna rapport omfattar Socialstyrelsens an-
svarsomrade halso- och sjukvard, halsoskydd, smittskydd och socialtjanst.
Nedan redogors for ett antal hot och risker som anses ha hog relevans, pa
grund av att risken, en sammanvagning av sannolikhet och konsekvens, ar
hog for en eller flera verksamheter inom ansvarsomradet.

Riskerna sammanfattas i tabell 2 i slutet av detta avsnitt, dar vi ocksa har
bedomt om konsekvenserna for Socialstyrelsens ansvarsomraden &r att be-
trakta som allvarliga eller mycket allvarliga.

Allvarlig smitta

En allvarlig smitta, sa som pandemi eller epidemi, innebér en stor belastning
pa halso- och sjukvarden dar kapaciteten vid landets infektionskliniker kan
behdva utokas. Att behovet av vardplatser inom den slutna varden ofta ar
storre an tillgangen redan under en normal influensasasong visar pa
sannolikheten att stor smittspridning vid en allvarlig smitta kan orsaka
ytterligare belastning pa hélso- och sjukvarden, med stora 6verbeldggningar
som foljd. For att en allvarlig smitta ska kunna hanteras pa ett tillfreds-
stallande satt maste sjukvarden ha en beredskap for att kunna stalla om
verksamheten och omférdela befintliga resurser.

Omfattande sjukdomsutbrott kan leda till att det hastigt och ovantat upp-
star situationer som kraver snabba beslut och ett 6kat behov av koordi-
nering, saval lokalt, regionalt, nationellt och internationellt. Det bor ocksa
papekas att atgarder for att hantera en sjukdomssituation, till exempel
massvaccinering eller isolering och karantansatgarder, tar lang tid att for-
bereda och genomfora.

Ytterligare en viktig aspekt av en allvarlig smitta ar att personal inom
hdlso- och sjukvarden och socialtjansten sjalva drabbas, vilket medfor
personalbrist och minskad kapacitet inom alla former av vard och omsorg.
Det Okade antalet patienter kan ocksa leda till en brist pa forbruknings-
material, vardutrustning och lakemedel.
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Antibiotikaresistens

Bakterier som utvecklat resistens mot antibiotika beddoms av WHO som ett
av de storsta folkhdlsoproblemen. Antibiotikaresistens utgor ocksa ett hot
mot den moderna sjukvarden som ar beroende av verksamma antibiotika for
att exempelvis cancerbehandlingar, transplantationer och vard av mycket for
tidigt fédda barn ska kunna genomféras.

Med 6kad — och ofta okontrollerad — antibiotikaanvandning, daven utanfor
humanmedicinen, har problemen tilltagit. En viktig faktor ar ocksa sprid-
ningen av bakterier som har utvecklat resistens. Med 6kad rorlighet av man-
niskor, djur och livsmedel sker denna spridning av antibiotikaresistens allt
snabbare.

Samtidigt har utvecklingen av nya antibiotika minskat, vilket ytterligare
forstarker behovet av att férebygga spridning.

Eftersom vard och omsorg innebar okade risker for forekomst av resi-
stenta bakterier och smittspridning, ar det ocksa en viktig patientsaker-
hetsfraga. Resistens leder till att det blir svart eller omajligt att behandla
vissa infektioner, vilket orsakar patienten onddigt lidande och nér det galler
allvarliga infektioner 6kar risken for att patienten avlider. Infektioner med
resistenta bakterier leder aven till 6kade kostnader for sjukvarden bland
annat i form av forlangda vardtider och dyrare lakemedel.

En viktig grund i arbetet mot antibiotikaresistens &r att forebygga smitt-
spridning, liksom att ha beredskap for att upptécka och stoppa utbrott.

Antagonistiska hot

Terrorism utgér ett hot mot manniskors liv och hélsa och mot sam-
héllsviktiga funktioner och kan yttra sig pa olika satt, vanligen i form av
handling eller genom hot om handling. Radslan for handling kan dven vara
mycket effektiv och paverka samhallet och darmed myndighetens ansvars-
omraden eller myndigheten i sig. For hélso- och sjukvarden kan radslan for
handling innebéra okade krav i form av forvantningar men ocksa behov av
rutiner och tekniska atgarder for dkat skydd eller annan formaga. Det senare
knyter ocksa an till problematiken med social oro. Direkta handlingar kan
riktas mot till exempel kollektivtrafiken eller betyda att dricksvatten konta-
mineras. Antagonistiska hot staller generellt sarskilda krav pa hanteringen
av handelsen och pa samverkan mellan de aktorer som &r involverade i den.

Storningar i betalningssystemen

Storningar i olika typer av betalningssystem skulle kunna fa betydande kon-
sekvenser for samhallet, inte minst halso- och sjukvarden. Inom kommuner-
nas socialtjanst skulle till exempel utbetalning av foérsorjningsstdd kunna
paverkas.

Handelser i utlandet med svenskar inblandade

Tusentals svenska medborgare befinner sig varje dag utomlands. Darfor kan
en handelse utanfor landets granser fa allvarliga konsekvenser for Sverige.
Exempel pa en handelse i utlandet som kréavt insatser fran Socialstyrelsen
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ar konflikten i Libanon 2006 da mer an 8400 personer evakuerades till
Sverige.

Karnteknisk olycka

En karnteknisk olycka kan paverka verksamheterna inom Socialstyrelsens
ansvarsomrade pa flera satt. Personer som har utsatts for en hog straldos
kan, pa grund av infektionskanslighet och hematologiska forhallanden, be-
hova hogspecialiserad sjukvard av intensivvardskaraktar. Dessa resurser ar
begrénsade dven i vardagen, vilket betyder att en liten 6kning av patienter
med sadana behov kan orsaka en stor pafrestning pa halso- och sjukvarden.

Andra komplicerande faktorer for halso- och sjukvarden kan vara behov
av att sanera kontaminerade patienter och behov av skyddsutrustning for
ambulanspersonal. Ytterligare en problematisk aspekt for halso- och sjuk-
varden kan vara en anstormning av personer utan behov av vard men som pa
grund av stark oro ar i behov av information om eventuella hélsorisker. Pa
langre sikt kan fragor om den oOkade cancerrisken efter bestralning for-
vantas.

Aven for socialtjansten kan en karnteknisk olycka innebéra problem. Vid
utrymning uppstar ett behov av att finna tillfalliga boenden for personer som
inte sjalva kan ordna detta. Om stora och tatbefolkade omraden drabbas kan
det bli ett omfattande arbete. Aven om man inte behover utrymma kan
rekommendationen vara att inte rora sig utomhus i vissa omraden, vilket
innebar problem for bade halso- och sjukvarden och socialtjansten att ta sig
till personer med sjukvard i hemmet och/eller med hemtjanst. Det kan ocksa
uppsta problem for personal inom halso- och sjukvarden och socialtjansten
att ta sig till andra arbetsplatser vilket gor situationen &nnu svarare. | an-
laggningens naromrade kan utrymningen behdva bli permanent vilket inte
bara innebér att nya permanenta boenden maste ordnas utan ocksa att tusen-
tals personer kan forlora sin arbetsplats och forsérjning och behdva hjalp att
inratta sig pa nya satt. | sadant fall kravs insatser fran samhallet pa olika satt
och inte bara fran socialtjansten.

| utvarderingen av SAMO KKO 2011 framkom att samhéllets hantering
av en karnteknisk olycka kan bli effektivare i flera avseenden. For Social-
styrelsens ansvarsomrade identifierades nagra viktiga forbattringsomraden
sasom utveckling av den operativa formaga bl.a. vad galler resursutnytt-
jande pd nationell niva, klargérande av arbetsgivaransvar och ersattnings-
fragor vid utlaning av personal mellan landsting, omflyttning patienter,
nationellt kosystem for omflyttning av patienter, och strategi for hur sjuk-
transporter ska organiseras dver lansgranserna.

Naturkatastrofer och klimatférandringar

Inom Socialstyrelsens ansvarsomraden ligger fokus pa formagan att hantera
konsekvenserna av intraffad naturkatastrof och langsiktiga klimatfor-
andringar till skillnad fran det forebyggande arbete som flera andra myn-
digheter och organisationer bedriver.
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En vanlig konsekvens av allvarliga naturkatastrofer ar langvariga avbrott i
teknisk infrastruktur sasom elférsorjning, elektroniska kommunikationer,
varmedistribution och dricksvattenforsorjning. Eftersom bade hélso- och
sjukvard och social omsorg ar beroende av att sadan infrastruktur fungerar
kan effekterna av en allvarlig naturkatastrof bli mycket patagliga.

Det ar tankbart att ett forandrat klimat langsiktigt Okar risken for
naturkatastrofer i Sverige vilket medfor 6kad férekomst av extremvéder till
exempel omfattande nederbord, stormar, hoga floden, ras och skred och
varmeboljor. Inom myndighetens ansvarsomraden finns de mest utsatta
riskgrupperna nar det géller risken att drabbas av naturkatastrofer och ett
forandrat klimat. FOr hélso- och sjukvarden kan t.ex. varmeboljor innebara
okat behov av vardplatser. Det kan ocksa innebéra behov av utokade insats-
er bade av hélso- och sjukvarden och socialtjansten. Behovet av tillsyn av
och information till personer i riskgrupper, t.ex. dldre och sjuka som bor och
vardas hemma kan komma att 6ka.

Nar det galler éversvamningar kan sjuktransporter forsvaras om vagar blir
svarframkomliga. Dessutom kan en Gversvamning innebéra att evakuering
av sarskilda boenden och vardinrattningar kan bli nédvéndig. Detta kan leda
till allvarliga konsekvenser bade for hélso- och sjukvarden och for social-
tjansten. Att utrymma ett sjukhus kraver omfattande planering och stora
resurser. Att flytta intensivvardskravande patienter kraver kvalificerad
personal som kan skodta medicinskteknisk utrustning och sarskilda transport-
resurser. Det kan innebdra att andra sjukhus i ndrheten utsatts for hogre
belastning under lang tid.

Socialstyrelsens uppfattning ar att féljderna av ett successivt varmare
klimat bor tas med i landstingens och kommunernas normala planerings-
arbete eftersom de konsekvenser som ett varmare klimat kan fa, i en relativt
nara framtid, inte kan betraktas som en ovéntad handelse.

Olyckor med farliga amnen

Utslapp av explosiva, giftiga, fratande eller radioaktiva &mnen kan drabba
och skada ett stort antal personer, dar hélso- och sjukvardens arbete
kompliceras av personsaneringsbehov och behov av skyddsutrustning for
personalen. Aven utrymningsinsatser kan bli aktuella, bade for sjukvarden
och for socialtjansten. Svarigheter att rora sig utomhus kan vara en annan
problematik for socialtjanstpersonalen. Konsekvenserna av olyckor med
farliga @mnen kan foljaktligen bli mycket allvarliga inom Socialstyrelsens
ansvarsomraden.

Omfattande brander

Omfattande brénder kan ge mycket stora skadeutfall. Den begrénsade till-
gangen pa vardplatser for avancerad brannskadevard ar en komplicerande
faktor for hélso- och sjukvarden. Brandkatastrofer kan ocksa innebara stora
behov av insatser fran socialtjansten, exempelvis i form av evakuering samt
psykologiskt och socialt stod.
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Social oro

Social oro innefattar handlingar i form av anlagda brénder, skadegorelse,
hot och vald mot tjansteman samt upplopp. Brander, upplopp och vald leder
till en 6kad belastning pa flera samhallsviktiga verksamheter, bland annat
socialtjanst och halso- och sjukvard. En konsekvens av handlingarna &r att
ambulanspersonal har svarigheter med att na fram till nodstallda personer.
En annan konsekvens av social oro & minskad effektivitet och ©kade
kostnader pa grund av att landsting eller socialtjanst tvingas avsta vissa
uppgifter eller behéver inféra nya rutiner och tekniska l6sningar. Det kan i
det senare fallet, till exempel handla om skyddsatgarder for att minska
konsekvenserna men ocksa for att kunna fortsatta verka nar problem val
uppstar.

Storningar i elférsorjningen

Reservkraft finns, tdcker hela sjukhusen och testas regelbundet.
Forutsattningen for fortsatt drift darefter ar att drivmedelsleveranserna
fungerar. Under ett omfattande elavbrott kan behovet av drivmedel i sam-
héllet bli mycket stort och tillgangen otillracklig. En osakerhetsfaktor ar
vardpersonalens kunskaper om var — i vilka uttag — man har reservkraft. Det
ska ocksa noteras att reservkraften endast fortsatter att fungera sa lange
drivmedel tillfors.

Manga sjuka personer vardas numera i sina hem med stod av hemsjuk-
varden och hemtjansten. For manga av dessa ar elberoende sjukvardsutrust-
ning en forutsattning for varden. | det fall storningar i elférsorjningen skulle
uppsta kravs alternativa vardplatser inom akutsjukvarden, som redan é&r
mycket hart belastad.

Inom socialtjanstens verksamheter kan evakueringar bli nddvandiga. En
stor andel av de sérskilda boendena saknar reservkraft, och manga &ldre och
funktionshindrade bor i sin egen bostad. Vissa klarar sig pa egen hand med
hjalpmedel, medan andra har hemhjalpsinsatser. Vid ett elavbrott kan bo-
staderna bli utkylda och hissar, dorrlas, datorer, radioapparater, telefoner
och trygghetslarm kommer att sluta att fungera, vilket kan fa en mangd
allvarliga konsekvenser. Exempelvis kan inte rullstolsburna ta sig ut om
hissen inte fungerar, synskadade kan inte lyssna pa radio och horselskadade
kan inte anvanda sin dator. Hemtjanstpersonal kan inte ta sig in om lasen
inte fungerar och bostaderna kan sa smaningom bli utkylda och obeboeliga.
Evakueringsbostader maste da ordnas. For funktionshindrade som &r bero-
ende av olika hjalpmedel kan det bli svart att evakueras till en lokal som inte
ar anpassad for funktionshindrade. Man kan varken laga eller vdrma mat i
det egna hemmet eller pa boenden av olika slag.

Ett elavbrott kan ocksa innebéra att vatten inte kan distribueras till hushall
och institutioner. Omsorgstagarnas hygien blir da svar att skota och dricks-
vatten maste distribueras till alla omsorgstagare som bor i egen bostad.

Kommunen &r ansvarig for alla som vistas dar. Ett avbrott i el-, varme-
och vattenforsorjningen kan darfor innebéra att socialtjansten &ven tvingas
att hand om personer som vanligtvis inte behéver hjalp men som kommer
att behova det nér forsorjningen av el, varme och vatten inte fungerar.
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Informationssakerhet

I enlighet med vad som beskrivs i budgetproposition 2013 handlar informa-
tionssakerhet om att sdkra informationssystem i syfte att varna olika varden
i samhéllet sdsom demokrati, personlig integritet, tillvéaxt samt ekonomisk
och politisk stabilitet. Det handlar om allt ifran vardagssékerhet till sakerhet
vid krishantering. | dag utgor sakerhet och integritet i och kring IT och
infrastruktur en stor nationell utmaning. En storskalig incident far i dagens
IT-beroende samhalle allvarliga konsekvenser for den svenska ekonomin,
for samhéllsviktig verksamhet och for kritisk infrastruktur. En stor del av
den grova IT-brottsligheten riktar in sig pa att bl.a. kompromettera informa-
tionssystem for att otillbérligen komma at information. Informationsséker-
het &r en del av den sektorsévergripande krishanteringen eftersom konse-
kvenserna av en storre incident med stor sannolikhet genom spridnings-
effekter drabbar samhéllsviktig verksamhet i de flesta sektorer exempelvis
finansiella system, ledningscentraler for trafiksystem, administrativa och
medicinska system. Bade sjukvardens och socialtjanstens datasystem inne-
haller kansliga uppgifter. Bristande informationssdkerhet som lett till att
kansliga uppgifter hamnat i orétta hénder, eller misstanke om att detta kan
ha intraffat, kan innebéra att allménhetens fortroende for de berdrda instans-
erna paverkas negativt.

IT-stérning

Antalet skadliga attacker pa internet fortsatter att 6ka kraftigt vilket fram-
kommer i sdkerhetsforetaget Symantecs senaste rapport om internetsakerhet
[5]. Av rapporten framgar att antal attacker med en sa kallad skadlig kod
okade med 81 procent medan antalet sarbarheter som sprids via mobiler
Okade med hela 93 procent. Under 2011 andrade natbrottslingar taktik och
anvéander nu en kombination av alltmer sofistikerade riktade attacker som
utnyttjar befintliga sarbarheter och sociala natverk. Fokus ar nu mer pa fore-
tag av alla storlekar och olika typer av personal. Dessa riktade attacker,
tillsammans med ett rekordhogt antal dataintrang och ett 6kande antal
mobila hot, visar att det &r viktigt att skydda sin information. Dataintrangen
fortsatter att 6ka och riktar sig mot allt storre databaser/register. I genom-
snitt stals cirka 1,1 miljoner identiteter per dataintrang. Nar det galler all e-
post som skickas i Sverige visade sig ett av drygt 300 e-postmeddelanden
innehalla nagon form av virus, anger Symantec [5].

For halso- och sjukvarden kan en IT-storning fa stora konsekvenser i form
av att journalhantering, receptférskrivning, analys av prover och mojlig-
heten att genomfdra undersokningar havererar. 1 Socialstyrelsens egen
KAMEDO rapport om IT-haverier i varden redogors i detalj for hur stor-
ningar paverkat landstingens verksamhet. Inom socialtjansten hanteras akter
och utbetalningar av ekonomiskt stod elektroniskt och kan darfor ocksa pa-
verkas av en IT-stérning. Inom socialtjansten kommer daven lakemedels-
hanteringen att drabbas av problem.
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Rakel

I enlighet med budgetproposition for 2013 ar Sveriges formaga att hantera
allvarliga olyckor och kriser beroende av att myndigheter, organisationer
och privata aktorer har tillgang till tillforlitliga och sdkra kommunikations-
system. Regeringens beddmning ar att en forutsattning for att en sadan sam-
verkan ska kunna bedrivas effektivt ar att alla inblandade parter anvander
Rakel. Rakel har byggts ut i hela Sverige for att stdrka samhallets krishante-
ringsformaga och for att underlatta den dagliga kommunikationen hos myn-
digheter och organisationer som arbetar med allman ordning, sékerhet eller
hélsa. Inom héalso- och sjukvarden ar Rakel for narvarande infort hos bade
Socialstyrelsen och landsting men just nu i olika omfattning. Rakel anvands
i bade vardag och vid allvarlig handelse och forvéantas fungera oberoende av
storningar i andra system t.ex. el, tele och IT. Rakel ar darfor en vital del i
hélso- och sjukvardens formaga att kunna hantera en allvarlig handelse.

Teleavbrott

Vid ett teleavbrott paverkas teleférbindelserna mellan bl.a. polis, sjukhus,
vardcentraler, SOS Alarm, socialforvaltning och socialjour. Dessutom pa-
verkas trygghetslarm, liksom TV- och radiosdndningar som &r beroende av
det mobila och fasta telefonnédtet. Genom inférandet av Rakelsystemet i
hdlso- och sjukvarden inklusive myndighetens krisledningsorganisation
minskar sarbarheten vid dessa storningar.

Storningar i dricksvattenforsérjning

Forsamrad dricksvattenkvalitet ar vanligt och kan innebéra brist pa vatten
likval som spridning av farliga amnen eller smitta. Detta kan paverka halso-
och sjukvérden med en 6kad vardtyngd som foljd. Aven inom socialtjansten
kan en storning i dricksvattenforsorjningen innebéra 6kad arbetsbelastning.
Dels i form av vattendistribution och dels uppsokande verksamhet for att
distribuera dricksvatten till hemmaboende som inte beh6ver hjélp under nor-
mala forhallanden men som kan behdva hjélp vid en storning i dricks-
vattenforsorjningen.

Svara buss- och tagolyckor

Buss- och tagkrascher kan innebéra ett stort antal skadade. Tekniska
svarigheter kan ocksa gora att det tar lang tid att fa loss och ta hand om
skadade fran demolerade och omkullvéalta bussar och tagvagnar. Forutom
insatser fran akutsjukvarden kan svara buss- och tagolyckor ocksa innebéara
behov av krisstodsgrupper fran bade landsting och kommuner. Utéver de
tekniska svarigheterna vid raddningsarbetet i dessa samanhang kan en
komplicerande faktor vara att dessa olyckor kan intraffa i glesbygd, langt
fran farbara véagar och sjukhus.
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Transportstorningar

Halso- och sjukvardens och socialtjanstens verksamheter ar beroende av
transporter. Materieldepaer for sjukvardens och socialtjanstens  férbruk-
ningsmateriel finns inte i varje landsting och kommun. Distributionen utgar
fran ett "just in time”-forfarande, vilket gor att varje enhet har ett mycket
begréansat lager. En komplicerande faktor ar att det ofta handlar om inter-
nationell tillverkning. Detta problem maste beaktas ocksa inom lakemedels-
beredskap och lakemedelsforsérjning. Aven distribution av mat och andra
fornodenheter sker dagligen. Maten tillagas inte sallan manga mil fran de
boenden och sjukhus dar den ska konsumeras. Ytterligare en viktig aspekt &r
transport av arbetskraft och drivmedel for reservkraft. Om hdlso- och
sjukvardspersonal och socialtjanstpersonal inte kan komma till sina arbeten
kan detta i sig orsaka allvarliga problem, inte minst om situationen inom
sjukvarden eller socialtjansten redan &r anstrangd.

Tabell 2. Sammanstallning av risker med hog relevans fér Socialstyrelsens
ansvarsomraden

Risk

Allvarlig smitta
Antibiotikaresistens
Antagonistiska hot

Ekonomisk sékerhet (stérningar i betalnings-
systemen)

Handelser i utlandet med svenskar inblandade
Karnteknisk olycka
Naturkatastrofer och klimatférandringar
Olyckor med farliga &mnen
Omfattande brander
Social oro
Storningar i teknisk infrastruktur
e  Storningar i elférsérjning
e Informationsséakerhet
e |T-stdrning
o Rakel
e Teleavbrott
e  Storningar i dricksvattenférsorjning
e  Svara buss- och tagolyckor
e  Transportstdrningar

Konsekvenser

Mycket allvarliga konsekvenser
Mycket allvarliga konsekvenser
Mycket allvarliga konsekvenser
Allvarliga konsekvenser

Allvarliga konsekvenser

Mycket allvarliga konsekvenser
Mycket allvarliga konsekvenser

Mycket allvarliga konsekvenser
Allvarliga konsekvenser
Allvarliga konsekvenser

Mycket allvarliga konsekvenser
Allvarliga konsekvenser

Mycket allvarliga konsekvenser
Mycket allvarliga konsekvenser

Mycket allvarliga konsekvenser
Allvarliga konsekvenser
Allvarliga konsekvenser
Allvarliga konsekvenser

Sarbarheter

De konsekvenser av en handelse som en viss aktor eller samhéllet i stort inte
kan forutse, hantera, motsta eller aterhdamta sig ifran utgor sarbarheter. |
Socialstyrelsens risk- och sarbarhetsanalys utgor férmagebedémningarna
det framsta verktyget for att konstatera sarbarheter inom myndigheten och
dess ansvarsomraden. | detta avsnitt fors ett mer évergripande resonemang
kring strukturella utvecklingsmonster i samhallet som kan innebéra en 6kad
sarbarhet inom myndighetens ansvarsomraden.
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| avsnittet ”Planerade och genomforda atgarder, samt en bedémning av
behov av ytterligare atgarder med anledning av risk- och sarbarhetsana-
lysens resultat” fors en diskussion utifran de formagebedomningar som har
analyserats i arets risk- och sarbarhetsanalys.

Avreglering och privatisering

For den enskilde innebér lagen (2008:962) om valfrihetssystem att denne
har rétt att valja den leverantér som ska utfora tjansten och som en upp-
handlande myndighet godké&nt och tecknat kontrakt med. | avtal och
upphandlingar inom vard och omsorg &r det darfor sarskilt viktigt att
sakerstalla krishanteringsformagan. Under senare decennier har avregle-
ringar och privatiseringar inneburit att manga samhallsviktiga verksamheter
som tidigare har drivits offentligt nu drivs eller dgs av privata aktorer. Det
innebér fler beroenden att forhalla sig till och staller nya fragor kring hur
ansvaret for krishantering fordelas mellan olika aktérer. Denna utveckling
omfattar ocksa hélso- och sjukvardens och socialtjanstens verksamheter.

Fler bor kvar i eget boende

Antalet personer som far hemtjanst i eget boende har 6kat konstant under
2000-talet. En tendens inom sjukvardens omrade ar att allt fler manniskor, i
alla aldersgrupper och med omfattande behov av hemsjukvardsinsatser bor
kvar hemma. Vid en allvarlig héndelse kan detta innebdra en mycket stor
arbetsborda for socialtjansten och halso- och sjukvarden Situationen med
manga som bor hemma stéller ocksa stora krav pa samverkan mellan social-
tjansten och halso- och sjukvarden, bade under normala foérhallanden och
vid en allvarlig handelse. En faktor som kan komplicera situationen ar det
Okade antalet privata entreprendrer inom varden och omsorgen.

Minskat antal vardplatser

Antalet vardplatser i Sverige har minskat drastiskt under de senaste
decennierna. Platserna har ocksa fortsatt att minska for varje ar under 2000-
talet, men minskningstakten har avtagit de senaste aren. Nar Socialstyrelsen
fragat landstingen om hur de bedomer att tillgangen pa vardplatser kommer
att utvecklas under de narmaste tva aren, pekar svaren inte heller entydigt pa
att antalet platser kommer att fortsétta att minska. Det kan dnda konstateras
att Sverige i dagslaget har ett litet antal vardplatser per invanare, i forhall-
ande till andra jamfdérbara lander inom OECD (Organisationen for ekono-
miskt samarbete och utveckling). De befintliga vardplatserna ar fyllda av
patienter som inte sjalvklart kan flyttas till andra vardformer med kort var-
sel. Vid ett okat patienttryck kan behovet av vardplatser darfor ofta séker-
stallas forst efter ett, ibland omfattande, omdisponeringsarbete och efter det
att vardplatser vid postoperativa avdelningar, observationsavdelningar och
liknande tagits i ansprak. Da belastningen ar hog redan i vardagen ar mojlig-
heten att utdka antalet vardplatser vid en allvarlig héandelse ytterst
begréansad.
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Det ar Socialstyrelsens uppfattning att mycket tyder pa att bristen pa vard-
platser ar ett utbrett problem inom den svenska halso- och sjukvarden.
Vidare kan det konstateras att vardplatsbrister kan fa allvarliga konse-
kvenser for patientsakerheten. Att atgarda brister i tillgangen pa vardplatser
ar landstingens ansvar.

Nya forutsattningar for lakemedelsférsorjning

Den omreglerade apoteksmarknaden innebar en forskjutning av ansvar fran
stat till landsting. Landstingen upphandlar sedan en tid i manga fall nya
modeller for sjukhusens lakemedelsforsorjning. Moderna logistikldsningar
innebér ofta minskade lager av lakemedel pa sjukhus, pa apotek och hos
grossister. Det kan medfora en okad sarbarhet i samband med allvarliga
handelser. Statens inflytande Over ldkemedelstillverkning och lakemedels-
forsorjning har i stora delar tagits 6ver av privata aktorer.

Okad specialisering av halso- och sjukvarden

Kunskapsutvecklingen inom hélso- och sjukvarden har inneburit 6kade
mojligheter att framgangsrikt behandla patienter med svara och ovanliga
sjukdomstillstand. Detta har dock medfort 6kade krav pa sarskild kompetens
och ibland ocksa behov av dyrbar utrustning. Utvecklingen har darfor gatt
emot att viss hogspecialiserad vard endast tillhandahalls av ett fatal utovare i
landet. Denna utveckling innebér i sig en sarbarhet, eftersom ett oférutsett
resurshortfall kan leda till att Sverige plotsligt star utan mojligheter att be-
handla en viss patientgrupp.

For dessa hogspecialiserade vardverksamheter ar det darfor mycket
viktigt att vardgivaren kan tillgodose vardbehovet ocksa i en situation da
den egna verksamheten av nagon anledning inte fungerar. Ett satt att gora
detta kan vara att skriva avtal med sjukhus i utlandet om att ta emot svenska
patienter i en nddsituation. Socialstyrelsen kréver av de landsting som
ansoker om att fa bedriva sa kallad rikssjukvard (tillstandspliktig hdgspeci-
aliserad vard) att de har en beredskap for att hantera oforutsedda resurs-
bortfall.

Kritiska beroenden

Under de workshopar som Socialstyrelsen arrangerat med landstingen och
socialtjansten stélldes ocksa fragan om vilka kritiska beroenden man kan
identifiera. Det gar att utifran dessa svar konstatera att de kritiska beroen-
dena inom Socialstyrelsens ansvarsomrade ar manga och komplexa.

Generellt ndmner respondenterna el, brénsle, varme, kyla, vatten och IT
som kritiska beroenden. Nar det géller el ingar i detta beroende drifts-
personal som kan hantera reservkraftsutrustning. For flertalet beroenden
konstateras att det kravs valskrivna avtal for att bli prioriterad vid en
allvarlig handelse, vilket bedoms vara problematiskt. Ocksa externa leve-
rantorer av varor och tjanster ndmns i detta sammanhang. Exempelvis ndm-
ner manga behovet av personal med IT-kompetens vid en IT-relaterad
storning.
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Hé&r har man ofta en mycket begrédnsad kunskap inom organisationen och
man blir da beroende av externa aktorer, till exempel tekniska konsult- och
antivirusforetag.

Liksom landstingen har de 16 kommunerna tillfragats om vilka kritiska
beroenden man kan identifiera for socialtjanstens verksamheter. Beroendena
inom socialtjanstens verksamheter &r desamma som de beroenden som
redovisas for landstingen. Vért att sarskilt ndmna nér det galler social-
tjanstens verksamheter &r det kritiska beroendet av fungerande IT-system
for att utbetalning av forsorjningsstod till enskilda personer samt arvoden
och ersattning till familjehem ska kunna ske.
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Overgripande beskrivning av viktiga
resurser som Socialstyrelsen
disponerar for att motsta allvarliga
storningar och hantera kriser

Nedan redovisas de viktiga resurser som myndigheten disponerar for att
motsta allvarliga storningar och hantera kriser (allvarlig handelse).

Myndighetens krisledningsorganisation

Socialstyrelsens krisledningsorganisation utgor k&rnan i myndighetens
formaga att hantera en allvarlig handelse. Krisledningsorganisationens upp-
gift &r primért att hantera en extern allvarlig handelse och freda myndig-
hetens linjeorganisation. Arbetet med att utveckla en allt battre krishant-
eringsformaga for olika typer av allvarliga handelser, savél nationella som
internationella pagar kontinuerligt. | det operativa arbetet vid intraffad all-
varlig handelse knyts experter, interna och externa, fran myndighetens linje-
organisation till krisledningsorganisationen. Malet &r att myndigheten ar
saklig, handlingskraftig, trovardig och har en god informationsberedskap
aven vid allvarliga handelser.

Medicinska experter

Medicinska expertgrupper (MeG) utgor en del av Socialstyrelsens operativa
expertstod inom krisberedskapsomradet vid handelser med farliga amnen
inom kemiska och radionukleara omradet (C och RN). Vid en handelse dar
kemiska eller radiologiska &mnen &r inblandade kan de medicinska expert-
erna bistd Socialstyrelsen, och genom Socialstyrelsen &ven sjukvarden och
andra myndigheter, med specifik medicinsk kunskap inom C- eller RN-
omradet. Exempel pa detta ar behandlingsrad som sjukvarden kan anvanda
sig av, eller att tillsammans med kommunikationsfunktionerna hos Social-
styrelsen och i samverkan med andra myndigheter ta fram information och
FAQ riktad till bade allmanhet och professionen.

De medicinska expertgrupperna stodjer ocksa Socialstyrelsen i olika
utredningar och deltar ocksa i olika samverkansprojekt. MeG finns med i
flera internationella resurssystem for att stodja exempelvis ett annat EU-land
eller en NATO-medlem genom PFF (se avsnitt om NATO nedan) vid
allvarliga héndelser.

Socialstyrelsen kan i samverkan med Smittskyddsinstitutet vid B-han-
delser (biologiska) anvénda sig av Centrala faltepidemiologiska gruppen
(CFG). Utdver CFG finns mikrobiologisk expertis vid Smittskyddsinstitutet
och Statens veterinarmedicinska anstalt. Experter inom smittskyddsomradet
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finns ocksa vid Socialstyrelsens enhet for héalsoskydd och smittskydd och
landstingens smittskyddsenheter.

Socialstyrelsens kunskapscentrum

Socialstyrelsen har sex kunskapscentrum knutna till sig som bedriver veten-
skapligt forsknings- och utvecklingsarbete samt gér omvarldsanalyser. Tre
av kunskapscentrumen verkar inom allman katastrofmedicin. Dessutom
finns ett kunskapscentrum for katastrofpsykiatri och tva som bedriver
forskning inom stralningsmedicin vid katastrofer respektive katastrof-
toxikologi.

Kunskapscentrum utgdr en kunskaps- och kompetensresurs for Social-
styrelsen och den svenska krisberedskapen i stort. De ska bidra till att saker-
stalla att krisberedskapsplaneringen kan grundas pa kunskap och beprévad
erfarenhet genom att bedriva forskning och utveckling inom relevanta om-
raden. En allvarlig handelse beror ofta ett flertal funktioner i samhallet, dar
hélso- och sjukvarden endast utgor en del och det stalls da hdga krav pa att
de olika aktérerna kan samverka pa ett effektivt satt. Av den anledningen ar
det relevant for forskningen inom det katastrofmedicinska omradet att be-
akta och innefatta ocksa andra omraden, exempelvis fragor som ror radd-
ningstjansten.

Katastrofmedicinska insatser ur ett internationellt perspektiv ingar ocksa i
kunskapscentrumens verksamhet. Anledningen ar att vissa svenska lands-
ting har ett ansvar for katastrofmedicinska insatser i utlandet och att
kunskap som inhdmtas genom att studera och genomfora insatser i utlandet
ar vasentliga for att utveckla den katastrofmedicinska beredskapen i Sverige
eftersom Sverige har varit relativt forskonat fran omfattande katastrofer.
Verksamheten kan i vissa fall inriktas mot allvarliga handelser som préglas
av behov av en specifik kompetens som kan vara svar att uppréatthalla
eftersom det ror sig om handelser som intraffar véldigt séllan, men som nér
de val intraffar kraver fordjupad kunskap. Ett exempel pa detta ar
stralningsmedicinomradet. En del av forskningen som bedrivs ligger pa vad
som kan anses vara grundforskningsniva. Det kan finnas flera bakom-
liggande skal till detta — dels kan grundforskningen utgora en forutsattning
for att det ska finns kompetens till att bedriva mer krisberedskapsanknuten
verksamhet inom det givna féltet, dels kan forskningen inom det givna
specialomradet fortfarande ligga pa en grundforskningsniva. Forskningen
har i flera fall lett till att nya utbildningar har tagits fram riktade till halso-
och sjukvarden, och i vissa fall de samverkande aktorer som sjukvarden
samarbetar med vid en allvarlig hédndelse.

Rutin for omvarldsbevakning

Inom Socialstyrelsens krisberedskapsorganisation bedrivs omvérldsbevak-
ning och omvarldsanalys. I huvudsak gors detta inom ramen for arbetet med
krisberedskap inklusive smitt- och hélsoskydd vilket ocksa omfattar TiB
organisationen med tillhérande stodfunktion. Aven funktionen press-
beredskap omvarldsbevakar inom myndighetens ansvarsomraden. Syftet ar
att skapa god beredskap och ge underlag for beslut dels om initiering av
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krisledningsorganisationen och dels som en del av arbetet under pagaende
kris. Resultaten fran omvérldsbevakningen formedlas vid behov till externa
samverkansparter, myndigheter, landsting med flera. Inom smittskydds-
omradet férmedlas information regelbundet, varje vecka, till landstingens
smittskyddsenheter samt till andra statliga myndigheter och regerings-
tjansteman inom det omradet.

Beredskapslager

| dagsléaget ar innehallet i Socialstyrelsens beredskapslager inriktat pa allvar-
liga héndelser i fredstid i Sverige eller i utlandet, inklusive h6jd beredskap i
Sverige. Huvuddelen av de beredskapslagrade ldkemedlen ar till for att
anvandas vid utbrott av smittsamma sjukdomar inklusive pandemi samt vid
allvarliga handelser med C- och RN-&mnen. Lagren for handelser inom de
senare omradena ar idag inte dimensionerade for att kunna stodja mer &n
enstaka landsting och déarmed inte befolkningen som helhet.

Vid vissa allvarliga héndelser kan landsting och kommuner, efter sarskilt
beslut fran Socialstyrelsen, i mindre omfattning fa lana alternativt képa fran
beredskapslager. Detta géller inte vid storningar i produktion.

Landsting och kommuner ansvarar i ovrigt for att forsérjning av léke-
medel, materiel och utrustning som kan behdvas vid allvarlig handelse finns
i den egna verksamheten. De maste darfor analysera och planera for sin
egen forsorjning av lakemedel och sjukvardsutrustning i saval vardag som
vid allvarlig handelse. Socialstyrelsen har idag ur beredskapslager hén-
seende mycket begrdnsade mojligheter att stédja landstingen med till ex-
empel samordning vid allvarlig handelse eftersom myndigheten har en blyg-
sam roll i landstingens arbete med lakemedelsférsorjning.

Katastrofmedicinska insatser i utlandet

Vid insatser till stod for utlandsmyndigheter och nodstéallda i en situation da
manga manniskor med hemvist i Sverige drabbats av en allvarlig olycka
eller katastrof i utlandet, far ett landsting bedriva hélso- och sjukvard utom-
lands i syfte att minimera de fysiska och psykiska foljdverkningarna av
olyckan eller katastrofen. Vidare ska Socialstyrelsen, i ndra samarbete med
berérda myndigheter, leda och samordna de katastrofmedicinska insatserna
och far i ovrigt besluta om hur landstingens resurser ska anvandas vid
sadana insatser enligt lagen (2008:553) om katastrofmedicin som en del av
svenska insatser utomlands.

MSB har i samverkan med Socialstyrelsen och Rikspolisstyrelsen byggt
upp en gemensam stodstyrka som med kort varsel kan sdndas utomlands for
att bistd med bland annat halso- och sjukvards insatser. Stodstyrkan ar be-
mannad med medicinska experter och hélso- och sjukvardspersonal fran fem
landsting.

35



For att kunna bista svart skadade svenskar i utlandet med avancerad sjuk-
transport har Socialstyrelsen deltagit i utvecklingen av Svenska Nationella
Ambulansflyget (SNAM) i samverkan med Vésterbottens lans landsting,
SAS och MSB. SNAM kan genomféra en medicinsk evakuering av
patienter fran utlandet till Sverige eller annat land.

Nordiska halsoberedskapsavtalet

De nordiska l&nderna har sedan 1975, genom sina respektive myndigheter,
utvaxlat information om landernas beredskapsarbete. Sedan borjan pa 1980-
talet har detta skett framst vid arligen aterkommande konferenser (Nordisk
halsoberedskapskonferens). Pa motet i Finland 2000 diskuterades ett mer
konkret och forpliktande samarbete. Med detta som utgangspunkt foreslog
den Nordiska hélsoberedskapskonferensen 2001 att satta upp en arbetsgrupp
med mandat att utarbeta mer konkreta forslag till nordiskt samarbete (Sval-
bardgruppen). Ordférandeskapet i Svalbardgruppen innehas av det land som
skall arrangera nastfoljande nordiska halsoberedskapskonferens.

Ett nordiskt halsoberedskapsavtal undertecknades i juni 2002 mellan de
fem landerna. Effekterna av detta samarbete har lett till att det finns en
struktur for samarbete mellan de nordiska landerna i syfte att férbereda och
utveckla halso- och sjukvardsberedskapen for att battre kunna hantera kriser
och katastrofer, forberedelser av beredskapsatgarder, assistans vid tillfallen
da nagon av avtalsstaterna drabbas av kris eller katastrof.

Inom foljande samarbetsomraden pagar gemensamma aktiviteter:

principer och procedurer for samarbete

beredskap mot atom/nukledra handelser (A, R/N-beredskap)
beredskap mot biologiska handelser (B-beredskap)
beredskap mot kemiska handelser (C-beredskap)

kriser i utlandet

Under 2012 har Socialstyrelsen inte prioriterat arbete med Nordhels men
2013 vantar svenskt ordférandeskap i Nordhels i Socialstyrelsens regi.

Pandemiplaner

Beredskapsplaneringen fér en pandemisk influensa har pagatt i Sverige se-
dan mitten av 2000-talet. Socialstyrelsen har, i sin roll som samordnare av
Smittskyddet pa nationell niva, tagit fram ”Nationell plan for pandemisk
influensa — med underlag for regional och lokal planering” (2009) och
strategin "Influensa. Strategier for prevention och kontroll”, for att minska
effekterna av en influensapandemi. Med utgangspunkt i strategin uppratt-
ades en nationell beredskapsplan for pandemisk influensa. | detta plan-
eringsstod ingar sarskilda planeringsunderlag med stod for regional plan-
ering liksom strategier for prevention och kontroll.
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Den nationella pandemiplanen ska fungera som stdd i planeringen for en
influensapandemi for berérda nationella myndigheter, landstingens smitt-
skyddslékare, beredskapssamordnare och motsvarande, samt for 6vriga
verksamhets- och planeringsansvariga inom landstingens och kommunernas
vard och omsorg. Arbete pagar med att revidera den nationella pandemi-
planen.

I sin roll som samordnare av smittskyddet i Sverige bildade Socialstyrel-
sen ar 2005 en myndighets- och organisationsovergripande grupp: Nation-
ella pandemigruppen. Gruppen traffas minst en gang arligen under inter-
pandemiska faser, ungefdr varannan vecka under en pandemi samt vid
behov. Nationella pandemigruppens uppgift ar att framja samordning av
atgarder som planeras och genomfors for att bekdmpa en pandemi. Nation-
ella pandemigruppen ska ocksa verka for samordning av myndigheternas
kommunikation i en pandemisituation. Den ger ocksa de deltagande myn-
digheterna mojlighet att informera varandra om hur deras beredskap
utvecklas innan en pandemi har brutit ut och vilka atgarder som de genom-
for och planerar under en pagaende pandemi.

Nationella pandemigruppen ska enligt gallande pandemiplan:

e stddja Socialstyrelsen i arbetet med att samordna atgarder for att be-
kampa en pandemi mellan olika myndigheter, landsting och kommuner

e verka for en myndighetsgemensam planering av kommunikation i pan-
demifragor samt for samordnad information under hotande och pagaende
pandemi

e utbyta information om deltagande myndigheters aktiviteter och aktivi-
teternas effekter under pandemin och stdmma av dessa mot de planer som
myndigheterna har uppréttat

e bistd Socialstyrelsen med rad vid strategiska forandringar i pandemi-
bekdmpningen

I Socialstyrelsens interna pandemiplan redogérs for hur myndigheten ska
kunna uppratthalla vitala delar av verksamheten i handelse av att ocksa den
egna personalen drabbas. Denna plan &r uppréattad 2009 och anpassad for en
tidigare organisation. Det &r darfor angeléget att revidera och uppdatera den
interna pandemiplanen.

NATO

Socialstyrelsen verkar inom NATO genom Sveriges individuella
partnerskapsprogram (IPP) och Partnerskap for fred (PFF). Myndighetens
deltagande i och aterrapportering av den verksamhet som bedrivs inom
ramen for IPP ska ske i enlighet med respektive myndighets regleringsbrev,
utom i de fall da regeringen beslutar annorlunda.

Det huvudsakliga arbetet bedrivs inom den nationella samverkansgruppen
for civila Nato/PFF fragor via MSB. Socialstyrelsen ar ocksa representant i
gruppen Joint Health, Agriculture and Food Group (JHAFG) vid NATO-
hogkvarteret i Belgien. Inom IPP och PFF finns resursen The Euro-Atlantic
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Disaster Response Coordination Centre (EADRCC) i Belgien.
Den medger att Sverige dygnet runt kan begéra och erhalla stod om en om-
fattande allvarlig héndelse intraffar och som handlar om till exempel
CBRN-fragor. Sveriges och Socialstyrelsens medverkan innebar ocksa att
NATO genom EADRCC kan begéra stod av Sverige om en allvarlig hén-
delse drabbar medlemmar av NATO eller PFF-medlemmar.

Arbetet med NATO behdver utvecklas om myndigheten ska kunna sam-
verka och bidra enligt intentionerna i IPP/PFF.
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Beddmning av formagan inom Social-
styrelsens ansvarsomrade att motsta
och hantera identifierade hot och
risker

Nedan redovisas den generella formagan hos Socialstyrelsen respektive
myndighetens ansvarsomrade att hantera allvarliga handelser. Vid bedém-
ning av formagan redovisas svaren i procent for landstingen.

Generell féormaga

Myndighetens generella formaga

Analysen géllande myndighetens generella férmaga har gjorts utifran
tryckta kallor (se metodavsnitt) och workshop med representanter fran
avdelningen for regler och tillstand, generaldirektorens stab, kunskapsav-
delningen, administrativa avdelningen och kommunikationsavdelningen.

Ledning, samverkan och information
Det finns en aktuell krisledningsplan som ar kénd i organisationen

Ja, det finns en aktuell krisledningsplan men den &r annu inte kénd i hela
organisationen eftersom den ar ny. Krisledningsplanen “Socialstyrelsens
krishantering i tolv steg” fran 2008 ar inte langre aktuell da beslut om ny
arbetsordning for krisledningsorganisationen &r taget. Den nya krislednings-
planen dr nu under utveckling och i detta utvecklingsarbete deltar stora delar
av den personal som ingar i den nya krisledningsorganisationen.

Det finns en regelbundet utbildad och évad beredskaps- och
ledningsorganisation

Ja, det finns en utbildad och dvad ny beredskaps- och ledningsorganisation
Bemanningen av krisledningsorganisationen &r dannu inte fullt sékerstalld
och darfor aterstar en del utbildningsaktiviteter. Bidragande orsak till detta
ar att nytt beredskapsavtal avseende beredskapsersattning inte &r klart. Det
pagar ett intensivt arbete med utveckling och implementering av krisled-
ningsplan, processbeskrivningar och detaljerade funktionsbeskrivningar.
Socialstyrelsen har &ven detta ar identifierat en del svarigheter med att
sékerstalla nyckelkompetens till krisledningsorganisationen, exempelvis
inom IT-omradet.
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Beredskapsorganisationen disponerar nddvandiga resurser i form
av lokaler samt tekniska system for bland annat kommunikation och
lagesbild och den kan verka dygnet runt under minst en veckas tid

Ja, de brister i teknisk infrastruktur som identifierats i “Socialstyrelsens
ledningsplatser” [4] har till stora delar atgardats genom fardigstallandet av
en ny ordinarie ledningsplats. Den &r fristaende fran ordinarie arbetsytor och
kan anvandas under minst en veckas tid. Socialstyrelsens krislednings-
organisation har ocksa anslutit sig till kommunikationssystemet Rakel vilket
forbattrar formagan att ta emot larm och samverka internt och externt i saval
vardag som vid allvarlig héndelse. Vid el- eller 1T-relaterad storning finns
fortsatt risk for att myndighetens ordinarie verksamhet inklusive krisled-
ningsorganisationen kan paverkas negativt eftersom viktiga delar av den
interna och externa kommunikationen da skulle kunna upphora. Kris-
ledningsorganisationens formaga att skapa en lagesbild avgors da av till-
gangen till fristdende datorer och natverk. Rakelfunktionaliteten bedéms
inte paverkas av detta da denna bygger pa en egen infrastruktur.

Det finns rutiner och tekniskt stod for information till allmé&nhet och
media samt for intern information

Ja, det finns rutinbeskrivningar for informationsspridning och aven tekniskt
stod for detta, men med begransad uthallighet eftersom tidigare identifierade
brister i tillgangen till mer aktuella och utforliga rutinbeskrivningar och IT-
stdd &nnu inte &r tillgodosedda. Socialstyrelsens webbplats har sarskilt
uppmarksammats som en viktig del i myndighetens resurser for informa-
tionsspridning. Tillgang till webbplatsen forutsatter att 1T-natverk fungerar.
Darfor kvarstar risken for stérningar i myndighetens formaga att kommuni-
cera med allménhet och media vid allvarlig héndelse.

Det finns natverk (till exempel med andra myndigheter, kommuner,
landsting eller naringsliv) for samverkan och samverkansévningar
genomfors regelbundet

Ja, Socialstyrelsen deltar i en rad forum och néatverk for samverkan fore,
under och efter allvarlig héndelse. Extern samverkan inom krisberedskaps-
omradet &r en betydande del i myndighetens ansvar. Socialstyrelsen har ett
nara och valfungerande samarbete med viktiga samverkansparter, till
exempel departement, MSB och andra centrala myndigheter och organ-
isationer inom krishanteringssystemet. Exempel pa prioriterade natverk ar
samverkansomrade Skydd undsattning vard och samverkansomrade farliga
amnen. Socialstyrelsen deltar regelbundet i samverkansdvningar inom
krisberedskapsomradet.
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Behov av samverkan med andra aktorer ar identifierade och
tilgodosedda

Ja.

-
Ledning, samverkan och X [] ]
information

Myndigheten uppfyller indikatorns krav &ven om vissa delar kan utvecklas
och forbattras. Detta ar en forbattring jamfort med foregaende ar. Den fram-
sta orsaken till detta ar implementeringen av den nya krisledningsorganisa-
tionen. Utmaningen ligger nu i att utveckla samverkansformerna redan i
vardagen for att battre tillgodose myndighetens ansvarsomraden och kris-
hanteringssystemets behov vid allvarliga handelser.

Informationssakerhet

Det finns tillracklig formaga hos myndigheten att uppratthalla
informationstillgangarnas konfidentialitet, riktighet och tillganglighet

Sedan 2009 har myndigheten en informationssékerhetspolicy. Arbetet med
revision och uppdatering fortloper som planerat for att anpassas till forand-
ringar i organisationen. Socialstyrelsen arbetar ocksa vidare med att upp-
ratta ett ledningssystem for informationssékerhet i enlighet med 1SO 27001.
Malet &r att ett ledningssystem ska vara infort under 2013.

-
Informationssakerhet ] ‘ ] ‘ X ‘

Nej, Socialstyrelsen har viss formaga men annu inte tillrackligt bra enligt
myndighetens egen bedémning. Jamfort med foéregaende ar &r bedémningen
oftrandrad.

Larm
Det finns 6vade larmrutiner

Ja, Socialstyrelsens tjansteman i beredskap (TiB) har val utvecklade och
Ovade larmrutiner, vilka inkluderar den interna stodfunktionen for krisbe-
redskaps fragor. | samband med implementeringen av Rakelsystemet under
hosten 2012 utvecklas och forbattras denna formaga ytterligare. En anpass-
ning gors da samtidigt till de nya nationella Rakelriktlinjerna vilket innebar
att larmrutinerna &ndras till att Rakel blir Socialstyrelsens primara system
for larm och samverkan i savél vardag som vid allvarlig handelse. Social-
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styrelsens uppdrag att kunna anvanda och samverka i Rakelsystemet ar dar-
med uppfyllt.

Det finns utbildad och 6vad tjansteman i beredskap (TiB) som har
beredskap dygnet runt alla dagar pa aret

Ja.
] ‘ - ‘ - ‘

Myndighetens TiB-funktion uppréatthalls av smittskyddsenheten. Orsaken
till detta &r det stora antalet smitt- och halsoskyddsfragor som inkommer
dagligen och det finns da samordningsvinster med att sammanfora dessa tva
jourlinjer. Dock &r dessa drenden alltid att betrakta som allvarliga han-
delser. I de fall det galler 6vriga krisberedskapsarenden kontaktar TiB myn-
dighetens stodfunktion for vidare handlaggning. Detta arbetssatt kan utgora
en risk och sarbarhet i sig eftersom den bredare krisberedskapsformagan da
finns sekundart i myndighetens krisledningsorganisation, vilket kan fordroja
beslut och atgarder vid allvarliga handelser som inte ar smittskydd. Pa sa
satt skiljer sig Socialstyrelsens TiB-funktion fran 6vriga myndigheters, som
har en bredare inriktning och férmaga till bedémning och beslut redan da
TiB larmas.

Omvarldsbevakning

Det finns en omvéarldsbevakning som tidigt kan varna for allvarliga
kriser.

Ja, inom Socialstyrelsens dagliga verksamhet bedrivs omvarldsbevakning
och omvaérldsanalys. I huvudsak gors detta i linjeorganisationen inom ramen
for det dagliga arbetet med krisberedskap, smitt- och hélsoskydd och
kommunikation. Detta inkluderar ocksa de funktioner som utgor granssnittet
mellan linjeorganisation och krisledningsorganisation, det vill séga TiB med
tillhérande stodfunktion och funktionen pressberedskap. Syftet ar att snabbt
kunna reagera pa forandringar i krisberedskapslaget nationellt och inter-
nationellt samt skapa beslutsstdd och god handlingskraft. Det finns ett be-
hov av att utveckla effektivare metoder, verktyg och teknik for omvarlds-
bevakning saval i vardag som vid kris. Resultaten fran den dagliga om-
varldsbevakningen formedlas vid behov till externa samverkansparter, myn-
digheter, landsting m.fl. Inom smittskyddsomradet formedlas information
ocksa tva ganger per vecka via e-post till verksamma inom landstingens
smittskyddsenheter samt till andra statliga myndigheter och berérda reger-
ingstjansteman. | det operativa krisledningsarbetet nar krisledningsorgan-
isationen &r etablerad, vid intraffad allvarlig handelse bedrivs en mer aktiv
och héndelsestyrd omvérldsbevakning som en del av krisledningsstabens
arbete.
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Det finns rutiner och tekniskt stod for att snabbt sprida information till
den egna organisationen och andra aktérer

Ja, befintlig IT-struktur och webb verktyg anvénds for informationssprid-
ning. En forutsattning ar fungerande natverk for IT och tillgang till reserv-
kraft. Eftersom myndigheten inte tillgodosett robustheten i el, IT och
reservkraft finns en sarbarhet i dessa delar.

Omvarldsbevakning ] ‘ X ‘ L] ‘

Vid storningar i el och IT kan det uppsta svarigheter med att sprida informa-
tionen till ratt malgrupp. Sarskilt problematiskt kan detta bli vid behov av
vagledning och rekommendationer till profession och allménhet.

Som en del av utvecklingen av den nya krisledningsorganisationen fors
diskussioner om hur krisberedskapsomradet battre kan omvarlds bevakas
med hjalp av nya verktyg och metoder som ocksa kan anvandas for inform-
ationsspridning.

Materiella resurser

Det finns materiella resurser for att motsta allvarliga storningar, vilka
kan tas i bruk med kort varsel och som har uthallighet om minst en
vecka.

Delvis, Socialstyrelsens ar beroende av fungerande natverk for IT och
reservkraft. Vid allvarliga stérningar i forsérjningen av dessa ar det sanno-
likt att myndigheten inte kan uppratthalla ordinarie verksamhet och bedriva
effektivt krisledningsarbete.

Det finns en férmaga att omférdela interna materiella resurser samt
en formaga att ta emot forstarkningsresurser

Ja, vid behov kan IT-utrustning omfordelas till krisledningsorganisationen.
Eftersom sarskilt kansliga funktioner i huvudsak nyttjar IT-tjanster inklusive
Rakel dr det enkelt att omfordela resurserna internt. Sannolikheten for att
det ska uppsta behov av andra materiella forstarkningsresurser bedéms som

liten.
-
) ‘ ) ‘ - ‘
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Eftersom krisledningsorganisationen relativt latt kan verka fran andra
lokaler bedéms denna verksamhet anda kunna fungera tillfredstéllande &ven
vid dessa storningar. Den framsta sarbarheten ligger i att leverans av driv-
medel for reservkraft inte dr sakrad i héndelse av kris.

Personella resurser

Det finns regelbundet utbildad och dvad personal som ar tillgénglig
med kort varsel och som kan verka under minst en vecka

Ja, personalen som ingar i krisledningsorganisationen ges utbildning och
ovning for uppgiften. Bemanningen av krisledningsorganisationen ar annu
inte fullt sékerstalld och darfor aterstar en del utbildnings- och Gvnings-
aktiviteter. Bidragande orsak till detta &ar att nytt beredskapsavtal avseende
beredskapsersattning mm. dnnu inte &r klart. Socialstyrelsen har dven detta
ar identifierat en del svarigheter med att sakerstalla nyckelkompetens till
krisledningsorganisationen, exempelvis inom IT-om-rdet. Aterkommande
’refresh” utbildningar och 6vningar ar en del i planeringen for att uppratt-
halla Socialstyrelsens formaga att hantera allvarliga handelser. Darfor ar
krisledningsorganisationens uthallighet annu inte sékerstalld.

Det finns mojlighet att omférdela personal inom myndigheten och
dess ansvarsomrade samt att ta emot férstarkningsresurser

Ja, annan personal &n de som utbildats och 6vats for krisledningsarbete kan
bemanna krisledningsorganisationen for att sakerstalla uthalligheten.

-

Ett optimalt fungerande krisledningsarbete bygger pa bemanning med
utbildad och erfaren personal som identifierats som sarskilt lampade for
uppgiften. Ett krisledningsarbete som strécker sig éver langre tid kan darfor
vara svart att genomfora med bibehallen kvalitet.

Praktisk erfarenhet
Skarp handelse har intraffat

Ja, Socialstyrelsens krisledningsorganisation har verkat vid skarpa héndel-
ser. Den nya arbetsordningen har darmed provats vid flera tillfallen med ett
relativt gott resultat, &ven om vissa konstruktiva utvecklingsbehov identi-
fierats. Exempel pa intraffade handelser da krisledningsorganisationen
bemannats &ar vulkanutbrotten pa Island 2010 och 2011 samt jordbavnings-
och karnkraftskatastrofen i Japan 2012
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Ovning har genomforts

Ja, myndigheten har deltagit i flera 6vningar da den nya krisledningsorgani-
sationen prévats. Exempel pé detta & SAMO KKO 2011 och Barents Res-
cue 2011. I utvecklingen av den nya krisledningsorganisationen planeras
ocksa interna krisledningsévningar, till exempel uppstartsévningar och
kvalificerad problemlésning vid allvarlig handelse.

-

Den nya krisledningsorganisationen &r under uppbyggnad och utvecklings-
arbetet pagar. Eftersom den ocksa provats vid ett flertal tillfallen finns en
praktisk erfarenhet men organisationen har inte hunnit upparbeta nagon bred
erfarenhet. Utvardering av den nya organisationens funktionalitet planeras.

Indikatorer pa formaga i samhallsviktig verksamhet att motsta
allvarliga stoérningar

Informationssakerhet

Det finns redundans och robusthet inom myndigheten och dess
kommunikationssystem (IT, tele, radio)

Delvis, eftersom arbetet med ledningssystem for informationssékerhet enligt
ISO 27001 &nnu inte dr avslutat. De verksamheter som identifierats som
samhallsviktiga inom myndigheten ar sarskilt kansliga for sarbarheter i
fraga om robusthet och redundans inom IT, tele, radio.

Det finns tillracklig formaga hos myndigheten att uppratthalla inform-
ationstillgangarnas konfidentialitet, riktighet och tillganglighet

Nej, det finns en sarbarhet i formagan gallande konfidentialitet, riktighet
och tillganglighet beroende pa brister i rutiner och tekniska I6sningar. | kris-
ledningsarbetet och vardagen saknas tillfredstallande verktyg for exempelvis
saker och krypterad e-post, tillgangen till Swedish government secure intra-
net (SGSI) och backupfunktion gallande viktiga funktioner inom Kkrisled-
ningsorganisationen. Ett utvecklingsarbete inom omradet pagar inom ramen
for det myndighetsovergripande informationssakerhetsprojektet dar ocksa
krisberedskapsaspekterna beaktas. N&r det géller talkommunikation i
Rakelsystemet finns en inbyggd krypteringsfunktion vilket ger en saker
kommunikationsvag internt och externt.
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-
Informationssakerhet [] ‘ = ‘ [] ‘

De brister i den tekniska infrastrukturen som identifierats i ”Socialstyrelsens
ledningsplatser” [4] har till betydande delar atgardats genom fardigstall-
andet av ny ledningsplats samt inférandet av Rakelsystemet men redundans
saknas. Eftersom det fortfarande finns brister inom den fysiska infrastruk-
turen uppfylls inte indikatorns krav.

Sakerhet och robusthet i samhallsviktig infrastruktur

Det finns redundans och robusthet i myndighetens infrastruktur

Nej, det finns brister i skyddet for kommunikation och IT-utrustning. Till
exempel ar alternativa anslutningar till internet och telefoni sarbara eller
saknas. Vidare behdver myndigheten fortfarande se 6ver teknisk utrustning
for att forbattra redundans och robusthet. Nytt ar att Rakelsystemet forbatt-
rat Socialstyrelsens formaga att kommunicera vid allvarlig handelse.

-
Y

Sakerhet och robusthet i [] []
samhallsviktig infrastruktur

Myndigheten uppfyller indikatorns krav i storre utstrackning jamfort med
foregaende ar genom Rakelsystemets implementering i krisledningsorgan-
isationen.

Reservkraft
Det finns testad reservkraft med uthallighet om minst en vecka

Delvis, det finns reservkraft som testas en gang per manad men det kravs
bransletillforsel fran en extern leverantor for uthallighet om minst en vecka.

-

Myndigheten uppfyller delvis indikatorns krav eftersom det krévs bréansle-
tillforsel for uthallighet om minst en vecka. Leverans av bréansle vid allvar-
lig héndelse har inte sékrats.
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Mojlighet att flytta samhallsviktig verksamhet till annan plats

Det finns genomforda forberedelser pa den alternativa platsen

Nej, men mojlighet finns att bedriva de verksamheter som identifierats som
samhallsviktiga, exempelvis krisledning, fran annan plats an i befintliga
lokaler. En sadan plats kan vara annan myndighet eller egna lokaler pa
annan ort. Erfarenhet och avtal saknas dock. Rakelsystemet kan i forsta
hand endast nyttjas for talkommunikation och ledning fran annan ort for-
utsatter tillgang till 1T-tjanster och internet.

Flytt av verksamhet till alternativ plats ar évad
Nej.

Mojlighet att flytta den

samhallsviktiga
erksamheten till annan

Flertalet av de identifierade samhéllsviktiga verksamheterna inom myn-
digheten dr inte strikt bundna till Socialstyrelsens egna lokaler och kan dar-
for bedrivas fran annan plats med tillfredstallande kvalitet. Myndigheten
uppfyller delvis indikatorns krav eftersom de alternativa lokalerna kan ha
vissa tekniska och arbetsmiljomassiga brister.

Materiella resurser

Det finns materiella resurser for att motsta allvarliga storningar, vilka
kan tas i bruk med kort varsel och som har uthallighet om minst en
vecka

Nej, Socialstyrelsens samhéllsviktiga funktioner ar séarskilt kénsliga for stor-
ningar relaterade till IT, el och reservkraft. | det fall verksamheten fortsatt
ska bedrivas fran befintliga lokaler ligger sarbarheten i att leverans av driv-
medel for reservkraft inte &r sakrad, i handelse av kris.

Det finns en férmaga att omférdela interna materiella resurser samt
en formaga att ta emot forstarkningsresurser

Ja, eftersom sérskilt kénsliga funktioner i huvudsak nyttjar IT-tjanster inklu-
sive Rakel ar det relativt enkelt att omfordela resurserna internt. Sannolik-
heten for att det ska uppstd behov av forstarkningsresurser bedéms som
liten.
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-
Materiella resurser X ‘ ] ‘ [] ‘

Eftersom myndighetens samhéllsviktiga funktioner relativt latt kan fungera
fran andra lokaler sa bedoms denna verksamhet anda kunna fungera tillfred-
stallande dven vid dessa storningar. Den framsta sarbarheten ligger i att
leverans av drivmedel for reservkraft inte ar sékrad i handelse av kris.

Personal

Det finns regelbundet utbildad och 6vad personal som ar tillganglig
med kort varsel och som kan verka under minst en vecka

Delvis, personalen som tjanstgér inom identifierade samhallsviktiga
funktioner ges utbildning och 6évning for uppgiften men det skiljer sig
mellan dem som bemannar krisledningsorganisationen och dem som tjénst-
gor i ovriga samhéllsviktiga funktioner. De utbildnings- och 6vningsakti-
viteter som genomforts och planeras géller framst krisledningsorgani-
sationen. Det finns en viss sarbarhet géllande tillganglighet och kompetens
for denna sistndmnda grupp. Bidragande orsak till detta &r att nytt bered-
skapsavtal avseende beredskapsersattning med mera annu inte ar klart.
Darfor ar krisledningsorganisationens uthallighet annu inte sakerstalld.

Det finns mojlighet att omférdela personal inom myndigheten och
dess ansvarsomrade samt att ta emot forstarkningsresurser

Ja, till viss del kan annan personal &n de som utbildats och Gévats for att inga
i samhallsviktiga funktioner och krisledningsarbete ocksa nyttjas for att
sakerstalla uthalligheten. Larmkedjan och ett optimalt fungerande krisled-
ningsarbete bygger emellertid pa bemanning med utbildad och erfaren per-
sonal som dessutom identifierats som sarskilt lampade for uppgiften.

-

Samhallsviktiga funktioner som ar en del av linjeorganisationen utgor en
viktig del i larmkedjan och for beddmning, analys och forebyggande
atgarder.
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Samverkan

Behov av samverkan med andra aktorer ar identifierade och
tilgodosedda

Ja, eftersom Socialstyrelsen i hdg grad deltar i externa natverk och sam-
verkansforum fore, under och efter allvarlig handelse.

-

Myndigheten uppfyller indikatorns krav d&ven om en del kan utvecklas och
forbattras. Utmaningen ligger i att utveckla samverkansformerna redan i
vardagen for att battre tillgodose myndighetens intresseomraden vid olika
allvarliga héndelser.

Praktisk erfarenhet
Skarp handelse har intraffat

Ja, Socialstyrelsens krisledningsorganisation och darmed de verksamheter
som identifierats som samhalsviktiga har verkat vid skarpa handelser. Den
nya arbetsordningen har darmed provats vid flera tillfallen. Exempel pa in-
traffade handelser da krisledningsorganisationen bemannats ar vulkanut-
brottet pa Island och jordbavningskatastrofen i Japan.

Ovning har genomforts

Ja, myndigheten har deltagit i flera évningar da den nya krisledningsorgani-
sationen provats. Exempel pa detta &r SAMO KKO 2011 och Barents
Rescue 2011. I dessa Ovningar har inte de samhéllsviktiga verksamheterna
inom linjeorganisationen deltagit. Avgrénsningen har varit Kkrislednings-
organisationen. | utvecklingen av den nya krisledningsorganisationen plan-
eras interna krisledningsdvningar som inkluderar alla samhallsviktiga funk-
tioner inom myndigheten, till exempel uppstartsovningar och kvalificerad
problemldsning vid allvarlig handelse.

-
Praktisk erfarenhet L] ‘ = ‘ [] ‘

Samhallsviktiga funktioner som ar en del av linjeorganisationen utgor en
viktig del i larmkedjan och for beddémning, analys och foérebyggande
atgarder.
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Indikator vald av myndigheten
Identifierade kritiska beroenden

Beroendet av fungerande kommunikationsvdgar &ar avgorande for att
Socialstyrelsen ska kunna uppratthalla en god krishanteringsférmaga.
Kommunikationssystem som tele och IT &r beroende av el for att fungera.
Aven forsorjning av dricksvatten &r viktigt for att sakerstalla uthalligheten
géllande bemanning av krisledningsorganisationen. Vid upphandlingar och
I avtal tas inte alltid hansyn till att myndighetens samhallsviktiga verk-
samheter maste fungera vid allvarlig handelse, vilket for med sig att sarbar-
heten okar.

Beddmning av myndighetens generella féormaga

Mycket | pistrallig | G0d med
bristfallig viss brist

Behovs ej

Krishanteringsforméaga []

erksamhet att motsta
storningar

Socialstyrelsens krishanteringsformaga bedéms som god och myndigheten
har en fungerande krisledningsorganisation. Formagan i samhallsviktig
verksamhet beddéms som god med viss brist vilket ar relaterat till kvar-
staende sarbarheter i intern infrastruktur, i det fall en allvarlig handelse
paverkar myndighetens egen verksamhet.

Landstingens generella formaga

Analysen av landstingens formaga baseras pa underlag fran seminarier med
landstingen, MSB:s landstingsuppféljning 2010 respektive MSB:s uppfolj-
ning av anslag 2:4 Krisberedskap 2011 samt Socialstyrelsens uppféljning av
landstingens utbildnings- och 6vningsverksamhet 2010.

Ledning, samverkan och information
Det finns en aktuell krisledningsplan som &r kand i organisationen

Samtliga landsting har en krisledningsplan. | samtliga landsting finns &ven
beredskapslaner som leder till att krisledningsnamnden aktiveras pa regional
niva, samt katastrofmedicinska beredskapsplaner pa regional och lokal niva.
Ca 95 procent av landstingen beaktar risk- och sarbarhetsanalyser helt eller
delvis vid utformning av planerna. Samtliga landsting har dven andra typer
av planer, till exempel pandemiplaner och planer for krisstod.
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Alla landsting anger att planerna &r k&nda hos lokala beredskapssamordnare,
lokala sjukhusledningar och primarvarden.

Det finns en regelbundet utbildad och évad beredskaps- och
ledningsorganisation

Ca 90 procent av landstingen har en regelbundet utbildad och 6vad
krisledningsorganisation. En krisledningsnamnd finns i samtliga landsting
och den har dvats regelbundet i ca 90 procent av landstingen. Krislednings-
namnden &ar kopplad till katastrofmedicinsk beredskap regionalt och lokalt
hos landstingen.

Exempel pa utbildningar/évningar inom landstingen &r: lednings-
évningar, table top-6vningar, skadeplatsévningar, dvningar pa vardcentral-
er, larmovningar och grundkurs i katastrofmedicin.

Inom landstingen ar det svart att fa personal fran bade landstingets
primarvard och privata vardcentraler att delta i utbildningar och évningar.
Den framsta orsaken till detta &r att befintliga avtal inte alltid omfattar
deltagande i utbildning och 6vning.

Beredskapsorganisationen disponerar nddvandiga resurser i form av
lokaler samt tekniska system fér bland annat kommunikation och
lagesbild och den kan verka dygnet runt under minst en veckas tid

Samtliga landsting anger att det finns resurser bade for krisledningsnamnd
och sarskild sjukvardsledning pa regional- eller lokal niva. Landstingen
namner dven att det ar latt att skapa en gemensam lagesbild pa lokal niva
men svarare pa regional niva och med andra samverkansparter. Ett landsting
uppger att det kan vara svart att bemanna samtliga krisledningar pa regional
och lokal niva dygnet runt under en vecka.

Det finns rutiner och tekniskt stéd for information till allménhet och
media samt for intern information

Landstingen har rutiner och tekniskt stod for att sprida information.
Generella kriskommunikationsplaner finns pa regional och lokal niva hos 90
procent av landstingen.

Den interna kommunikationsaspekten ingar i kriskommunikationsplan-
erna hos alla landsting. Hos samtliga landsting ingdr kommunikations-
kompetens i krisledningen.

Det finns natverk (till exempel med andra myndigheter, kommuner,
landsting eller naringsliv) for samverkan och samverkansovningar
genomfors regelbundet

Ca 95 procent av landstingen anger att det finns natverk for samverkan.
Samverkansovningar genomfors regelbundet inom natverken en till tva
ganger per ar hos 40 procent av landstingen.
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Behov av samverkan med andra aktorer ar identifierade och
tilgodosedda

Femtio procent av landstingen har gjort en analys av samverkansbehoven
med andra aktorer i sin risk- och sarbarhetsanalys.

-
Ledning, samverkan och ] X ]
information

Socialstyrelsens bedémning &r att landstingen uppfyller de flesta av
komponenterna i indikatorn. Exempel pa sadant som inte ar uppfyllt ar
svarigheten att fa personal fran landstingets primarvard och privata vard-
centraler att delta i dvningar och utbildningar. Nagra landsting framhaller
att samverkan med det privata néringslivet skulle behéva forbattras och
utdkas. Konkurrensforhallandena som rader mellan privata foretag kan
samtidigt utgora ett hinder. Nagra landsting efterlyser 6kad samverkan med
SKL och myndigheter. | bade fallet med privat sektor, myndigheter och
SKL handlar det om vem som har tillgang till vilka resurser, hur och nar
resurserna kan nyttas men ocksa bristen pa avtal i fallet med privat sektor

Informationssakerhet

Det finns tillracklig formaga hos landstingen att uppratthalla
informationstillgangarnas konfidentialitet, riktighet och tillganglighet

Ca 60 procent av landstingen anser att det finns tillracklig formaga att
uppratthalla informationstillgdngarnas konfidentialitet, riktighet och till-
ganglighet. Daremot har ingen analys gjorts av hur information och kom-
munikation hanteras under en allvarlig héndelse hos 70 procent av lands-

tingen.
-
Informationssakerhet ] ‘ ] ‘ X ‘

Socialstyrelsens bedémning &r att landstingen inte har uppfyllt indikatorns
komponenter. Det beror pa att det finns oklarheter hur lange reservsystemen
fungerar, att 6vergangen till IP-telefoni har inneburit en 6kad sarbarhet som
i fa fall kompletterats med alternativa system samt att det finns svarigheter
att uppratthalla informationstillgangarnas konfidentialitet, riktighet och till-
ganglighet pa grund av rutiner och tekniska brister.
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Larm
Det finns 6vade larmrutiner

Larmrutiner finns i alla landsting. Hur ofta krisledningsndmnd och sérskild
sjukvardsledning pa regional och lokal niva évar larmning varierar i lands-
tingen fran en till fyra ganger per ar.

Det finns utbildad och 6vad tjansteman i beredskap (TiB) som har
beredskap dygnet runt alla dagar pa aret

I samtliga landsting finns en utbildad och dvad tjdnsteman i beredskap (TiB)
men tillgangligheten och funktionen varierar mellan olika landsting. Det
finns ocksa rutinbeskrivningar for (TiB) for alla landsting. Samtliga lands-
ting har, liksom Socialstyrelsen, anslutit sig till Rakelsystemet. Malstt-
ningen ar att Rakel ska vara hélso- och sjukvardens primara system for
larmning av TiB och samverkan pa alla nivaer. Detta mal &r annu inte upp-
natt men halso- och sjukvarden ligger val till jamfort med andra sektorer.
Rutiner for hur TiB dokumenterar sitt arbete varierar mellan landstingen.
Informationssystemet WIS (Webbaserat informationssystem) anvands
endast av ett fatal landsting vilket utgor en uppenbar risk och sarbarhet i
hélso- och sjukvardens formaga att dela information vid allvarlig handelse.

] ‘ - ‘ - ‘

Socialstyrelsens beddmning &r att landstingen har 6vade larmrutiner, en
funktion fér omvarldsbevakning samt utbildad och 6vad TiB. TiB-funktion-
ens mandat och tillganglighet skiljer sig mellan olika landsting och det finns

behov av utdkad nationell uthildning for att starka halso- och sjukvardens
samlade formaga vid larmning av TiB, samverkan och informationsdelning.

Omvarldsbevakning

Det finns en omvérldsbevakning som tidigt kan varna om allvarliga
kriser

Hos samtliga landsting ingar omvarldsbevakning i uppgiften for TiB och for
pressjour. Inom smittskyddet finns en utbyggd och inarbetad organisation
for omvarldsbevakning bade nationellt och internationellt. Ca 40 procent
redovisar att omvarldsbevakningen har anpassats sarskilt for landstingens
behov bland annat genom regionala natverk. I merparten av landstingen &r
dock omvérldsbevakning i vardagen inte systematiserad.

Det finns rutiner och tekniskt stdd for att snabbt sprida information till
den egna organisationen och andra aktérer

I alla landsting finns rutiner och tekniskt stod for att kunna sprida informa-
tion inom den egna organisationen och till andra aktérer.
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-
Larm och omvarlds- X L] []
bevakning

Socialstyrelsens bedémning &r att landstingen bedriver en grundlaggande
omvérldsbevakning men att den ofta inte stracker sig bortom det dagliga
nyhetsflodet och kanalerna. Langsiktig, strategisk omvarldsbevakning
saknas dérmed.

Materiella resurser

Det finns materiella resurser for krishantering som kan tas i bruk med
kort varsel och som har en uthallighet om minst en vecka

Samtliga landsting har i varierande omfattning materiella resurser for kris-
hantering som kan tas i bruk med kort varsel och som har en uthallighet om
minst en vecka. Beroende pa handelse ar tillgangen pa drivmedel for reserv-
kraft, reservforsorjning av teknisk drift for el och vatten och ledningslokal-
er inte generellt sakerstalld.

Det finns férmaga att omférdela interna materiella resurser samt en
formaga att ta emot externa materiella forstarkningsresurser

Hos 50 procent av landstingen finns ingen rutin for att omfordela interna
materiella resurser. | dvriga landsting finns olika former av rutiner for om-
fordelning mellan sjukhus och vissa ledningsplatser. 75 procent av lands-
tingen har inte heller 6vat omfordelning av resurser. Rutiner for att ta emot
resurser bade nationellt och internationellt finns hos 30 procent av lands-
tingen och 90 procent har inte 6vat pa det i ndgon form.

-

Socialstyrelsens beddmning &r att halften av landstingen klarar av att om-
fordela materiella resurser men med stérningar i verksamheten. En minoritet
av landstingen har formaga att ta emot forstarkningsresurser. | och med
bristande formaga att omférdela materiella resurser ar det oklart vilken
effekt externa forstarkningsresurser har.
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Personella resurser

Det finns regelbundet utbildad och 6vad personal som ar tillganglig
med kort varsel och som kan verka under minst en vecka

Ca 80 procent har analyserat vilka nyckelkompetenser som ar sarbara under
en kris. Hos ca 75 procent av landstingen kan personalen verka under minst
en vecka. Vissa osékerheter finns nadr det galler bemanning under semester-
tid. Det ar ocksa svart att frigéra personal med kort varsel.

Det finns mdjlighet att omférdela personal inom det egna ansvars-
omradet samt att ta emot extern personal som forstarkning

Ca 60 procent av landstingen har rutiner for att omfordela personal men
stora forvéantningar att landstingets regionala krisledning ska hantera situa-

tionen finns.
-
) ‘ ) ‘ ) ‘

Socialstyrelsens beddmning ar att trots tillgang till personella resurser
kommer brist pa ratt kompetens paverka vardkvaliteten och satter granser
for hur man kan omférdela. Aven om planering finns tar det ocksa tid att
verkstalla en omfordelning av personal.

Praktisk erfarenhet
Skarp handelse har intraffat.
Allvarliga handelser intraffar arligen i landstingen.

Ovning har genomforts.

Samtliga landsting bedriver I6pande lokal och regional dvningsverksamhet i
form av praktiska féltdvningar, table top-Gvningar eller andra typer av

ovningar.
-
Praktisk erfarenhet L] ‘ = ‘ [] ‘

Socialstyrelsens bedomning &r att de arligen aterkommande allvarliga
héndelserna hos landstingen bidrar till att en 6kad kunskap byggs upp men
att det ar en kunskap inriktad pa att hantera framfor allt lokala allvarliga
handelser. Inga slutsatser om formagan att hantera en handelse i stor skala
bor darfor dras.
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Indikatorer pa formaga i samhallsviktig verksamhet att motsta allvar-
liga storningar

Informationssakerhet

Det finns redundans och robusthet inom myndigheten och dess
ansvarsomrades kommunikationssystem (IT, tele, radio)

Infrastrukturen i natuppbyggnaden for IT ser olika ut och ingen gemensam
standard foljs. FOr det andra ar det inom flera landsting inte klarlagt om
interna system ar beroende av externa aktorer och pa vilket satt. Det finns
daremot redundans och robusthet i alla landsting nar det radiokommun-
ikation.

Loésningarna om ordinarie telefon och IT-system systemen skulle sluta
fungera varierar pa grund av bristen pa standard och av ekonomiska skél. Ca
80 procent har backupsystem for journalsystemen. Enbart vissa landsting
har generella backupsystem for lagring av data men papekar samtidigt att
det finns oklarheter om hur lange de systemen fungerar.

60 procent har avtal med annan aktor avseende telefoni. Reservsystem for
telefonin har prioriterats i manga landsting. Ett landsting av tjugoen har sar-
skilda beredskapstelefoner uppdelade pa olika mobiloperatérer, manga
landsting har flera ingangar till véxlarna och ett landsting har betalkort for
att kunna koppla upp telefoner till andra operatorer.

Det finns tillracklig formaga hos myndigheten att uppratthalla
informationstillgangarnas konfidentialiet, riktighet och tillganglighet

Nar det galler formagan att uppratthalla informationstillgangarnas konfid-
entialitet, riktighet och tillganglighet har landstingen med fa undantag natt
fram till en fungerande I6sning. Landstingen uppger att de arbetar for att fa
tillracklig formaga genom att utveckla information och rutiner, erbjuda och
delta i utbildning, skapandet av kontinuitetsplaner och att anstalla informa-
tionssakerhetssamordnare. Tydligare lagstiftning behdvs anser nagra lands-

ting.
-
Informationssakerhet L] ‘ X ‘ [] ‘

Socialstyrelsens beddmning &r att landstingen delvis uppfyller indikatorns
komponenter. Det beror pa att det finns oklarheter om hur lange och i vilken
omfattning olika kommunikations- och lagringssystem kommer fungera.
Det finns dven ett fortsatt stort utvecklingsarbete i fraga om utbilningar och
rutiner.
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Sékerhet och robusthet i samhallsviktig infrastruktur
Det finns redundans och robusthet i samhallsviktig infrastruktur

Landstingen ar eniga om att tillgang till vatten, el, varme, kyla, gas och
branslefdrsorjning samt végar innefattas i samhallsviktig infrastruktur.

Allt fler tjanster och verksamheter upphandlas i dag och skoéts av entre-
prenorer, vilket for med sig att sarbarheten okar och det blir allt svarare att
skriva avtal som forsdkrar leveranser aven vid allvarliga héndelser. En
forsvarande faktor kan vara oklarheter i ansvarsférdelningen mellan olika
aktorer, bade offentliga och privata, exempelvis nar det galler avtal med
privata foretag for leveranser.

Beroendet av vagar och végtransporter ar totalt eftersom lagren av léke-
medel och forbrukningsmateriel ar sma. Aven mattransporter sker dagligen

Over stora strackor.
-
X

Sakerhet och robusthet i ] ]
samhallsviktig infrastruktur

Socialstyrelsens beddmning &r att landstingens infrastruktur delvis ar robust
och redundant pa grund av brist pa eller for lag kapacitet inom den sam-
hallsviktiga infrastrukturen. Bristen pa avtal med leverantorer som tar hén-
syn till allvarliga handelser &r utbredd. Beroende av vagar och végtranspor-
ter ar totalt eftersom lager av lakemedel och andra varor, som drivmedel, ar
sma.

Reservkraft
Det finns testad reservkraft med en uthallighet om minst en vecka

| samtliga landsting finns helt eller delvis utbyggd reservkraft tillganglig. Ett
landsting anger att reservkraft inte finns pa alla sjukhus inom landstinget.
Nar det galler primarvarden och tandvarden uppger man att reservkraft finns
i mycket begrdnsad omfattning. Reservkraft &r prioriterad for akutsjuk-
varden och i vissa fall akuttandvarden.

-

Socialstyrelsens bedoémning ar att landstingen uppfyller indikatorn delvis,
eftersom sjukhusen har (delvis) utbyggd reservkraft. Vidare ar det oklart om
uthallighet i en vecka finns. Oklarheten &r i sig en brist hos landstingen.
Dessutom saknar merparten av primarvardens lokaler reservkraft.
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Mojlighet att flytta den samhallsviktiga verksamheten till annan
plats

Det finns genomférda forberedelser pa den alternativa platsen
Dagligen flyttas enstaka patienter mellan sjukhus inom och utom det egna
landstinget. Landstingen papekar att det inte ar majligt att med kort varsel
evakuera ett helt sjukhus, endast vissa vardavdelningar. Uppgift saknas om
hur manga landsting som idag har mojlighet att flytta ledningsplatsen till
alternativ plats.

Flytt av verksamheten till alternativ plats ar évad

Ca 70 procent av landstingen har inte dvat flytt av verksamheten till annan
plats. Ca 20 procent har 6vat flytt till annan plats men enbart mycket sma

delar av verksamheten.
-
3

Méjlighet att flytta den L] L]
samhallsviktiga
erksamheten till annan

Socialstyrelsens bedomning &r att halso- och sjukvarden delvis uppfyller
indikatorn, eftersom landstingen menar att det & mojligt att leda verksam-
heten fran alternativ plats men inte mojligt att evakuera mer an enstaka
vardavdelningar till annan plats. Det senare har Gvats av en minoritet av
landstingen.

Materiella resurser

Det finns materiella resurser for att motsta allvarliga storningar, vilka
kan tas i bruk med kort varsel och som har uthallighet om minst en
vecka

Flertalet landsting anger att man har ett begrénsat lager av forbruknings-
materiel och lakemedel och att man dr beroende av normala leveranser. Ca
20 procent anser sig kunna sakra tillgadngen pa lakemedel och livsmedel

under minst en vecka.
-
Materiella resurser ] ‘ ] ‘ X ‘
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Socialstyrelsens bedémning &r att majoriteten av landstingen kommer att fa
det svart att bedriva verksamhet vid en allvarlig handelse som stracker sig
over en vecka beroende pa dalig lagerhallning och oklarhet om externa leve-
ranser kan ske.

Personella resurser
Det finns regelbundet utbildad och 6vad personal som ar tillganglig
med kort varsel och som kan verka under minst en vecka.

Ca 80 procent har analyserat vilka nyckelkompetenser som &r sarbara under
en kris. Hos ca 75 procent av landstingen kan personalen verka under minst
en vecka.

Det finns mojlighet att omfordela personal inom myndigheten och dess
ansvarsomrade samt att ta emot forstarkningsresurser. Femtio procent av
landstingen har rutiner for att omfordela personal.

-

Socialstyrelsens tidigare bedémning kvarstar oforandrad.

Samverkan

Behov av samverkan med andra aktorer ar identifierade och
tillgodosedda

Ca 95 procent av landstingen anger att det finns nétverk for samverkan.
Samverkansovningar genomfors regelbundet inom natverken en till tva
ganger per ar hos 40 procent av landstingen. Femtio procent av landstingen
har gjort en analys av samverkansbehoven med andra aktorer i sin risk- och

sarbarhetsanalys.
-
] ‘ - ‘ - ‘

Socialstyrelsens beddomning é&r att landstingen uppfyller komponenterna i
indikatorn. Landstingen har emellertid bristande kunskap om vem som har
tillgang till vilka resurser och hur och nér resurserna kan nyttas pa regional
niva. Nagra landsting framhaller ocksa att samverkan med det privata na-
ringslivet och centrala myndigheter skulle behdva forbattras.
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Praktisk erfarenhet
Skarp handelse har intraffat
Allvarliga handelser intraffar arligen i landstingen.

Ovning har genomforts

Samtliga landsting bedriver I6pande lokal och regional dvningsverksamhet i
form av praktiska féltdvningar, table top-Gvningar eller andra typer av

ovningar.
-
Praktisk erfarenhet L] ‘ 2 ‘ [] ‘

Socialstyrelsens tidigare bedémning kvarstar oférandrad.

Indikator vald av myndigheten
Identifierade kritiska beroenden

Beroendet av végar och véagtransporter ar totalt eftersom landstingens lager
av lakemedel och forbrukningsmateriel &r sma. Aven mattransporter sker
dagligen Over stora strackor. Allt fler tjanster och verksamheter upphandlas i
dag och skots av entreprendrer, vilket for med sig att sarbarheten Okar.
Landstingen anser ocksa att det blir allt svarare att skriva avtal som
forsékrar leveranser vid allvarliga handelser.

Som exempel pa kritiska beroenden anger landstingen: El, vatten, trans-
porter, bréansle, tillgang till lakemedel.

Bedomning av landstingens generella formaga

Mycket Bristfllig God med

Behovs ej . : : \
bristfallig viss brist

Krishanteringsforméaga

Socialstyrelsens bedémning ar att landstingens krishanteringsférmaga ar
god med viss brist.
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Det finns generella rutiner for att hantera allvarliga héandelser men de ar i
flera fall inte féardigutvecklade eller omfattar inte privata aktorer. Ett
aterkommande problem som forsamrar formagan ar att det tar tid genomfora
en omfordelning av personal.

Socialstyrelsen bedémer att formagan i samhéllsviktig verksamhet i flera
fall ar bristfallig och paverkas negativt av en otillrackligt utvecklad teknisk
infrastruktur. Bristen ar ofta relaterad till beroendet av privata aktorer,
avsaknaden av lampliga avtal med aktérerna och allt mindre lagerhallning
inom landstingen.

Socialtjanstens generella formaga

Analysen av socialtjanstens generella formaga baseras pa workshops och
telefonintervjuer med representanter fér 16 kommuner. Vissa uppgifter som
kom fram vid workshopen i Vastra Gotalands l&n, som enbart rérde dricks-
vattenscenariot, ar giltiga aven for den generella formagebedomningen. Néar
formuleringen ”samtliga kommuner” férekommer i redovisningen avses 16
kommuner.

Med insatser fran socialtjansten avses i 2012 ars RSA insatser enligt
nagon av foljande lagar: Socialtjanstlag (2001:453), lagen (1993:387) om
stdd och service till vissa funktionshindrade, lagen (1988:870) om
missbrukare i vissa fall samt lagen (1990:52) med sarskilda bestammelser
om vard av unga.

Ledning, samverkan och information
Det finns en aktuell krisledningsplan som ar kénd i organisationen

Kommunenens 6vergripande krisledningsplan ar kand pa forvaltningsniva i
samtliga kommuner, pa verksamhetsledningsniva i 5 av 16 kommuner men
sallan sa langt ner i organisationen som bland personalen pa boenden av
olika slag eller inom hemtjansten. Kommunenens sékerhetssamordnare och
personer som ingar i POSOM-gruppen har ofta sarskild kannedom om
kommunens overgripande plan. 4 av 16 kommuner har dven en o6ver-
gripande krisledningsplan for socialtjanstens verksamhetsomraden. | 5 av 16
kommuner finns specifika planer for olika verksamheter, t.ex. é&ldre-
omsorgen och/eller for speciella handelser som kan fa aterverkningar pa
socialtjanstens verksamheter. Sadana handelser kan vara el, tele och IT
bortfall samt brand och evakuering.

Det finns en regelbundet utbildad och évad beredskaps- och
ledningsorganisation

I samtliga kommuner genomfdrs Ovningar regelbundet. Frekvensen och
vilka som deltar samt typ av 6vning varierar dock. 1 av 16 kommuner upp-
ger att Gvningar genomfors ett par ganger per ar pa forvaltnings- och
ledningsniva. Av svaren kan ocksa utlasas att det ar just forvaltnings- och
ledningsnivan som 6var mest regelbundet, antingen i form av table top-
6vningar eller samverkansdvningar.
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Beredskapsorganisationen disponerar nddvandiga resurser i form av
lokaler samt tekniska system fér bland annat kommunikation och
lagesbild och den kan verka dygnet runt under minst en veckas tid

10 av 16 kommuner svarar att de disponerar nédvandiga resurser i form av
lokaler samt tekniska system for kommunikation och l&gesbild. 1 av 16
kommuner uppger att den saknar reservkraft pa ledningsplatsen. 1 kommun
har eget kommunikationssystem med egen generator som kan anvandas av
samtliga inom socialtjansten. 3 av 16 kommuner har ett fatal Rakelmobiler.
1 kommun papekar att IP-telefoni som finns i vissa kommuner & mycket
kansligt. 3 av 16 kommuner &r tveksamma om uthalligheten ar en vecka,
snarare 3-5 dygn men stérre kommuner har en langre uthallighet eftersom
fler personer finns att tillga.

Det finns rutiner och tekniskt stod for information till allmé&nhet och
media samt for intern information

Det finns tekniskt stod for information till allménhet och media samt for
intern information i samtliga kommuner. Kommunerna har rutiner for att
kunna ge information via sin hemsida och via lokalradion. Informationen
formedlas aven pa manga andra satt, genom skriftlig information i brev-
lador, genom anslagstavlor pa olika hall i kommunen och genom sociala
medier. | 1 av 16 kommuner talas ca 290 olika sprak. | den kommunen finns
en plan for hur information ska formedlas via olika organisationer i ett
kommunikationsnatverk vid en kris.

Det finns natverk (till exempel med andra myndigheter, kommuner,
landsting eller naringsliv) for samverkan och samverkansévningar
genomfors regelbundet

Samverkan i de natverk som ror socialtjanstens verksamheter domineras av
fragor som ror den dagliga verksamheten och inte verksamheten vid en kris.
Samtliga kommuner anser att l&nsstyrelsen har en stor roll nar det géller
néatverk for samverkan. 3 av 16 kommuner upplever dock att det &r framst
landstingets beredskapssamordnare som inbjuds att delta och forst darefter
kommunernas beredskapssamordnare. 3 av 16 kommuner svarar att det
finns nétverk, exempelvis inom skolan, kommunens POSOM-grupper med
flera som ger goda mdjligheter att satta samman en grupp med kort varsel
och som gor det mojligt att hantera en viss fraga vid en kris.

De privata aktorerna inom vard och omsorg blir allt fler. I ndgra lan ingar
de privata aktorerna i det regionala krishanteringsradet.

1 av 16 kommuner anlitade en konsult som gjorde en fullstdndig saker-
hetsanalys av socialtjdnstens verksamheter, &ven IT-sdkerheten inkludera-
des. Resultatet blev en fullstdndig krishanteringsplan for socialtjanstens
verksamheter.

4 av 16 kommuner uppger att representanter fran forekommande natverk
deltar i dvningar, 1 kommun att de privata aktérerna inom natverken deltar i
6vningar oregelbundet.
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Behov av samverkan med andra aktorer ar identifierade och
tilgodosedda

Samtliga kommuner anser att det skulle behdvas en storre samverkan med
det privata néringslivet. Aven avtal saknas for att kunna trygga forsorj-
ningen av forbrukningsfornodenheter och mat under en kris.

-
Ledning, samverkan och ] X ]
information

Socialstyrelsens beddmning ar att kommunerna delvis uppfyller indikatorns
komponenter. Det finns brister bland annat nar det galler kunskapen om
kommunens och socialférvaltningens 0Overgripande krisberedskapsplan.
Samverkan i vissa av de natverk som redan finns behdver 6ka men dven nya
natverk behdvs. Det finns brister nar det géller avtal med privata entre-
prendrer och uthalligheten vid kriser. De privata aktorerna medverkar heller
inte regelbundet i samverkansdvningar.

Informationssakerhet

Det finns tillracklig formaga hos kommunerna att uppratthalla
informationstillgangarnas konfidentialitet, riktighet och tillganglighet

Det finns tillracklig formaga att uppratthalla informationstillgangarnas
konfidentialitet, riktighet och tillganglighet i 10 av 16 kommuner. | 3 av 16
kommuner tillater man att systemen inte ar tillgangliga under 24 till 48
timmar. Under den tiden tillampas manuella rutiner. Socialtjansten har
mojlighet att verga till pappersdokumentation under begransad tid. Lake-
medelslistor kan skrivas manuellt och lakemedel bestallas via telefon.

[ [

Informationssakerhet ‘ ‘ ‘

Socialstyrelsens beddmning &r att socialtjansten delvis uppfyller indikatorns
komponenter. Rutinen med pappersdokumentation innebér storre risk for att
anteckningar kan feltolkas eller dubbletter skapas darmed kan ocksa sekre-
tessen blir svarare att uppratthalla.

Larm
Det finns 6vade larmrutiner

Pa forvaltnings- och ledningsniva genomfors dvningar mest frekvent medan
larmOvningar mera séllan genomfors inom de olika verksamheterna. Larm-
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ovningar genomfors oftast i samband med samverkansévningar. 2 av 16
kommuner har inte dvat larmning men planerar att gora det.

Det finns utbildad och 6vad tjansteman i beredskap (TiB) som har
beredskap dygnet runt alla dagar pa aret

| 2 av 16 kommuner finns TiB. 9 av 16 kommuner har valt andra Idsningar i
form av larmlistor via SOS Alarm, via raddningstjansten eller bade via SOS
Alarm och raddningstjéanst.

-

Socialstyrelsens bedémning &r att samtliga kommuner uppfyller kraven nar
det galler larm. Larmvagar ar sakrade dven om det ser olika ut i olika kom-
muner. Larmlistorna omfattar ledningsgrupper och personer i ledande stél-
Ining inom kommunens och socialtjanstens olika verksamheter sdsom
socialn&mndens ordférande, kommunens sékerhetschef eller kommunchefen
med flera. 1 3 av 16 kommuner finns sarskilda larmlistor for alla lednings-
grupper inklusive socialtjansten. Det framgar av listorna vem som kontaktar
vem.

Omvarldsbevakning

Det finns en omvarldsbevakning som tidigt kan varna om allvarliga
kriser och Det finns rutiner och tekniskt stod for att snabbt sprida
information till den egna organisationen och andra aktérer

Samtliga kommuner har en omvarldsbevakning men den fokuserar framfor-
allt pa vadervarningar. 4 av 16 kommuner uppger att de saknas tekniska
system och rutiner for omvarldsbevakning. Sociala medier har fatt en allt
storre betydelse for att sprida information till allménheten.

-
Larm och omvarlds- ] X []
bevakning

Socialstyrelsens beddmning ar att kommunerna delvis uppfyller indikatorns
komponenter. 4 av 16 kommuner saknar tekniska system och rutiner for om-
varldsbevakning.
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Materiella resurser

Det finns materiella resurser for krishantering som kan tas i bruk
med kort varsel och som har en uthallighet om minst en vecka

Tillgangen till materiella resurser som kan tas i bruk med kort varsel och
som racker en vecka varierar mellan kommunerna. En allvarlig héndelse
som intr&ffar i borjan av en bestéliningscykel kan hanteras lattare &n om den
intraffar i slutet. Da kan det snabbt uppsta problem. 3 av 16 kommuner har
livsmedelslager som récker 7-14 dagar medan 4 av 16 kommuner uppger att
livsmedelslagren riskerar att snabbt ta slut. Avtal som garanterar leveranser
aven under en kris saknas bland annat for drivmedel och sjukvardsmaterial
samt torra livsmedel uppger 3 av 16 kommuner.

Det finns formaga att omférdela interna materiella resurser samt en
formaga att ta emot externa materiella forstarkningsresurser

I 4 av 16 kommuner planerar man att kopa platser inom omsorgen och/eller
hjalpmedel och lakemedel av varandra. 3 av 16 kommuner anser att de har
formaga att omfordela interna materiella resurser samt ta emot externa for-
starkningsresurser. Trots det svarar de att de onskar och forvéntar sig att
tidigt erhalla hjalp fran lansstyrelse, MSB och Socialstyrelsen, med att
prioritera och omfdrdela inom lanet. 1 av 16 kommuner svarar att social-
tjansten har kunnat lana materiel fran sjukvardsregionen nar det har uppstatt

brist.
-
) ‘ ) ‘ ) ‘

Socialstyrelsens beddmning &r att kommunerna delvis uppfyller indikatorns
krav. De materiella resurserna racker inte en vecka och avtal som garanterar
leveranser dven under en kris saknas.

Personella resurser

Det finns regelbundet utbildad och dvad personal som ar tillganglig
med kort varsel och som kan verka under minst en vecka
Socialtjansten har i 7 av 16 kommuner listor pa extra personal som kan
inkallas vid en kris. 3 av 16 kommuner har vid tidigare intréaffade handelser
klarat sitt okade personalbehov genom att anlita frivilligorganisationer, till
exempel POSOM-gruppen/erna eller kyrkans krisgrupper.
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Det finns dock inga skrivna avtal med Svenska kyrkan eller andra
frivilligorganisationer. Samma kommuner har dven anvént sig av sociala
medier for att uppmana frivilliga att hjalpa till. Ett sadant forfarande kraver
dock att el- och telekommunikationerna fungerar.

1 av 16 kommuner uppger att det finns en personalpool som omfattar 20-
30 personer och 1 kommun att det finns en vikariepool. Uthalligheten be-
doms vara 3-5 dagar istéllet for en vecka uppger 8 av de 16 medverkande
kommunerna. Det saknas uppgift om huruvida personalen ar regelbundet
utbildad och 6vad.

Det finns mdjlighet att omférdela personal inom det egna ansvars-
omradet samt att ta emot extern personal som forstarkning

1 av 16 kommuner anser att det kan bli svart att bemanna vissa funktioner
med vikarier dven fran det egna ansvarsomradet, 1 kommun svarar att moj-
ligheten finns men att rutin saknas och 1 kommun att det avgérande ar hur

lang héandelsen blir.
-
- ‘ ’ ‘ - ‘

Socialstyrelsens bedomning ar att indikatorns krav delvis uppfylls. Uthallig-
heten &r inte en vecka, rutiner saknas liksom avtal med frivilligorganisa-
tionerna.

Samverkan

Behov av samverkan med andra aktorer ar identifierade och
tilgodosedda

8 av 16 kommuner anger att samverkan med andra aktorer &r identifierat
men ddremot inte tillgodosett, framforallt inte med aktérerna fran det privata
naringslivet. Nar det galler samverkan med frivilligorganisationer utgar 3 av
16 kommuner fran att den ska fungera i en kris trots att avtal saknas. Om det
kommer att fungera i praktiken ar okéant.

-
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Socialstyrelsens beddmning &r att indikatorns komponenter delvis ar upp-
fyllda. Det finns brister nar det géller samverkan med aktorerna i det privata
néringslivet. Beroendet mellan socialtjanstens verksamheter och privata
aktorer blir allt storre.

Praktisk erfarenhet
Skarp handelse har intraffat

2 av 16 kommuner erfarenhet av dricksvattenproblematik (Ostersund och
Krokom), 4 av 16 kommuner av omfattande och langvarigt elavbrott
(kommunerna i Kronobergs lan vid stormen Gudrun) och 1 kommun av
Oversvamningsproblematik (Arvika).

Ovning har genomforts

| samtliga kommuner genomfors 6vningar regelbundet pa forvaltnings- och
ledningsniva, pa verksamhetsniva mera sallan.

-
Praktisk erfarenhet X ‘ ] ‘ L] ‘

Socialstyrelsens beddmning ar att kommunerna uppfyller indikatorns krav
trots att Ovningar pa verksamhetsniva genomfors mera sallan. Fungerar
ledningen under en kris finns goda forutsattningar att dven évriga nivaer i
verksamheten kommer att fungera.

Indikatorer pa formaga i samhallsviktig verksamhet att motsta
allvarliga storningar

Informationssakerhet

Det finns redundans och robusthet inom myndigheten och dess
ansvarsomrades kommunikationssystem (IT, tele, radio)

IT-ansvariga kan i vissa fall ha bristande forstaelse for de krav pa sakerhet
m.m. som maste finnas inom socialtjanstens verksamheter uppger 4 av 16
kommuner. Det medfor att avtal saknas ibland. 5 av 16 kommuner uppger
att de har backupfunktionen for datalagring i separat serverhall. Fran 6vriga
saknas uppgift. 1 1 av 16 kommuner finns forslag om att en gang i veckan
kopiera all data till barbar dator som kan forsorjas fran bil eller liknande. 3
av 16 kommuner har redan enstaka mobila dataterminaler. Fast och mobil
telefoni finns i samtliga kommuner. Olika leverantorer anvéands. 4 av 16
kommuner har satellittelefoner. En kommun uppger att den kan koppla dver
sin vaxel till en annan kommuns véxel. Mojligheten att anvénda Rakel och
tillgangen till Rakel-mobiler varierar mycket. 4 av 16 kommuner uppger att
det finns ett fatal Rakelmobiler men kénner inte till om de kan anvandas

67



inom socialtjanstens verksamheter. 1 av 16 kommuner uppger att det ar
endast Raddningstjansten som har tillgang till Rakelsystemet. 1 kommun
papekar att frivilliga radioamatorer kan minska belastningen, de ar mobila
och sjélvforsorjande.

Det finns tillracklig formaga hos myndigheten att uppratthalla
informationstillgangarnas konfidentialitet, riktighet och tillganglighet

Socialstyrelsens tidigare bedémning kvarstar oforandrad.

-
Informationssakerhet L] ‘ X ‘ [] ‘

Socialstyrelsens tidigare bedémning kvarstar oforandrad.

Sakerhet och robusthet i samhallsviktig infrastruktur
Det finns redundans och robusthet i samhallsviktig infrastruktur

Mot bakgrund av det stora antal avbrott som forekommit under arens lopp
staller sig en av de lansstyrelser som deltog i arets formagebedémning
fragan hur stor redundans och robusthet IT-systemen har. 1 av 16 kom-
muner anser att redundansen ar dalig. Man &r beroende av en leverantor
datorer och antalet fysiska kablar/anslutningar ar alltfor fa. 4 av 16 kom-
muner menar att IT-ansvariga i vissa fall har svart att forsta att kravet pa
sékerhet ar stort inom socialtjanstens verksamheter. Vissa kommuner har
backupserver i separat serverhall, vissa har det inte.

Sakerhet och robusthet i
samhallsviktig infrastruktur

Socialstyrelsens bedémning ar att kommunerna delvis uppfyller indikatorns
krav. Frekvensen av avbrott uppges vara hog och forstaelsen for socialtjans-
tens krav pa sakerhet m.m. har brister. Aven backupsystemen har brister i
vissa kommuner.

68



Reservkraft
Det finns testad reservkraft med uthallighet om minst en vecka

I 3 av 16 kommuner finns mobil eller stationar reservkraft som kan drivas
under 5-7 dygn men inte vid mindre anléggningar inom kommunens
sérskilda boenden. | 4 av 16 kommuner samtliga aldreboenden egen reserv-
kraft eller &r forberedda for anslutning till mobila elverk. 1 6vriga kom-
muner finns reservkraft pa enstaka sérskilda boenden.

-

Socialstyrelsens bedémning ar att socialtjansten inte uppfyller indikatorn,
bland annat eftersom en stor del av kommunernas sarskilda boenden saknar
reservkraft.

MGgjlighet att flytta samhallsviktig verksamhet till annan plats

Det finns genomférda forberedelser pa den alternativa platsen

3 av 16 kommuner har genomfort flytt av mindre och enskilda verksamheter
inom socialtjdnsten. 4 av 16 harkommunera har evakueringsplaner for sér-

skilda boenden men inte for alla situationer och inte om samtliga sarskilda
boenden inom en kommun maste evakueras.

Flytt av verksamhet till alternativ plats ar évad
3 av 16 kommuner har praktiskt dvat flytt av mindre eller enskilda verksam-

heter inom socialtjansten. Teoretiskt har flytt dvats vid samverkansovningar,
senast vid SAMO - KKO 2011.

-

Méjlighet att flytta den ] ] X
samhallsviktiga
erksamheten till annan plats

Socialstyrelsens bedémning &ar att kommunerna inte uppfyller indikatorns
krav. Merparten kommuner saknar evakueringsplaner och évningsverksam-
heten ar lag.
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Materiella resurser

Det finns materiella resurser for krishantering som kan tas i bruk
med kort varsel och som har en uthallighet om minst en vecka

Socialstyrelsens tidigare bedémning kvarstar oférandrad.
Det finns férmaga att omférdela interna materiella resurser samt

en formaga att ta emot externa materiella forstarkningsresurser
Socialstyrelsens tidigare bedémning kvarstar oférandrad.

-
Materiella resurser [] ‘ 2 ‘ [] ‘

Socialstyrelsens tidigare bedémning kvarstar oférandrad.

Personella resurser

Det finns regelbundet utbildad och 6vad personal som éar tillganglig
med kort varsel och som kan verka under minst en vecka

Socialstyrelsens tidigare bedémning kvarstar oforandrad.

Det finns mdjlighet att omférdela personal inom det egna ansvars-
omradet samt att ta emot extern personal som forstarkning

Socialstyrelsens tidigare bedémning kvarstar oforandrad.

-

Socialstyrelsens tidigare bedémning kvarstar oférandrad.

Samverkan

Behov av samverkan med andra aktorer ar identifierade och
tilgodosedda

Socialstyrelsens tidigare bedémning kvarstar oférandrad.
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-

Socialstyrelsens tidigare bedémning kvarstar oférandrad.

Praktisk erfarenhet
Skarp handelse har intraffat
Socialstyrelsens tidigare bedémning kvarstar oforandrad.

Ovning har genomforts
Socialstyrelsens tidigare bedémning kvarstar oférandrad.

-
Praktisk erfarenhet X ‘ ] ‘ ] ‘

Socialstyrelsens tidigare bedémning kvarstar oférandrad.

Indikator vald av myndigheten
Identifierade kritiska beroenden

Socialtjanstens verksamheter dr personalintensiva verksamheter, de star och
faller med tillgangen till personal. Verksamheterna ar ocksa beroende av att
vagar och végtransporter fungerar eftersom lagren av férbrukningsmateriel
och lakemedel &r sma, i flera kommuner ar uthalligheten inte ens en vecka.
Aven mattransporter sker dagligen éver stora strackor. Allt fler tjanster och
verksamheter upphandlas idag och skots av entreprendrer, vilket for med sig
att sarbarheten okar. Flera kommuner har heller inte avtal som forsékrar
leveranser vid en allvarlig handelse.

Kommunerna har sarskilt pekat pa det kritiska beroendet av fungerande
IT-system for att utbetalning av forsorjningsstod till enskilda personer samt
arvoden och ersattning till familjehem ska kunna ske.
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Beddmning av socialtjanstens generella férmaga

Mycket Bristialli God med
bristfallig 91 viss brist

Behovs ej

Krishanteringsformaga []

Socialstyrelsens bedomning &r att socialtjanstens generella formaga
avseende de undersOkta kommunerna dr god med viss brist. Samverkan i
befintliga natverk behtéver 6ka och nya behover etableras. Avtal med privata
entreprendrer om leveranser varor och tjanster vid en allvarlig héndelse
saknas manga ganger vilket medfor att uthalligheten minskar. Aven avtal
med frivilligorganisationer saknas i vissa fall, vilket innebér en osakerhet
om dessa kan och vill delta vid en allvarlig handelse. IT-sékerheten varierar,
avbrott forkommer och backupsystemen har ibland brister. Reservkraft
saknas alltfor ofta eller gar inte att ansluta till lokaler. Samtliga kommuner
har en bra ledningsorganisation och en sékrad larmfunktion.
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Sarskild formagebedémning enligt
forutsattningar som Myndigheten for
samhallsskydd och beredskap
beslutar

MSB har beslutat att 2012-ars sarskild formagebedémning ska goras gente-
mot en generell formaga och scenariot storningar i dricksvattenforsorj-
ningen. Analysen av generell formaga redovisas for i avsnitt "Bedomning av
formagan inom myndighetens ansvarsomrade att motstd och hantera
identifierade hot och risker”.

Sa har har Socialstyrelsen valt att ta hansyn till forslaget till resultat-
mal for dricksvattenforsorjningen

Dricksvatten ar livsviktigt for oss alla och réknas darfor till den sam-
hallsviktiga infrastrukturen tillsammans med till exempel elforsorjning,
sjukvard och telekommunikationer. Livsmedelsverket deltar aktivt i det kris-
beredskapshojande arbetet pa nationell niva, i samverkan med andra myn-
digheter. En stor del av det arbete som genomfdrs ar stéd till kommuner,
dricksvattenproducenter och lansstyrelser.

Roller och ansvar

Det centrala myndighetsansvaret for dricksvatten &r delat mellan Natur-
vardsverket, Sveriges geologiska undersokning, vattenmyndigheterna
(bestar av fem sjalvstandiga enheter utplacerade i anslutning till lansstyrel-
serna i Norrbotten, Vasternorrland, Vastmanland, Kalmar och Vastra Gota-
land), Socialstyrelsen, Boverket och Livsmedelsverket.

Livsmedelsverket har utsetts till samordnande myndighet for dricks-
vattenfragor pa nationell niva av regeringen, men regeringen &r tydlig om att
myndigheter som i dag har ansvar for dricksvattenrelaterade fragor ska
behalla sin roll och sitt ansvar. Det nationella samordningsansvaret har
inforts i Livsmedelsverkets instruktion sedan 1 januari 2010.

Efter samrad mellan Livsmedelsverket och sektorsansvariga myndigheter
om viktiga kriterier for nationell samordning av dricksvatten beslots att
modellen "Natverket” initierades. Sedan mars 2010 har Livsmedelsverket,
Naturvardsverket, Sveriges geologiska undersokning, vattenmyndigheterna,
Socialstyrelsen, Boverket samt branschorganisationerna Sveriges kommuner
och landsting (SKL) och Svenskt Vatten utvecklat ett nationellt natverk for
dricksvatten som ska mojliggora ett systematiskt arbete.
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Resultatmal

Resultatmalen &r viktiga men de omfattande data som bor ligga till grund
for en bedémning ar for en aktor som Socialstyrelsen svara att samla in och
bearbeta. En vidareutveckling av risk- och sarbarhetsanalyserna ar avgor-
ande om resultatmalen ska utgora del av analysen.

Fragor och darmed data av betydelse for Socialstyrelsens ansvarsomrade
och risk- och sarbarhetsanalys ar framfor allt grundldaggande behov av
dricksvatten samt vatten for personlig hygien.

Dricksvattenforsorjningens resultatmal ar att varje individ vid en stérning
i dricksvattenforsorjningen i ett krislage har tillgang till foljande mini-
minivaer av dricksvatten:

o for uppratthallande av kroppens vétskebalans inom 1 dygn 3-5 liter/per-
son och dygn,

o for hélso- och smittskyddet inom 3 dygn ytterligare 10 — 15 liter/person
och dygn

e samt inom nagra manader 50-100 liter/person och dygn

For att viktiga kroppsfunktioner, sdsom amnesomsattning, blodtryck, hjarta
med mera ska fungera krdvs det att manniskan konsumerar ett visst antal
liter vatska per dygn. | de flesta studier antas minst 3 liter dricksvatten per
person och dag tacka Overlevnadsbehovet for vuxna manniskor i de flesta
typer av situationer. Behovet varierar beroende pa klimat, fysisk anstrang-
ning och hélsotillstand.

Behovet av vatten for att skota sin hygien dverstiger 6verlevnadsbehovet
(3-5 liter/person och dygn). Utdver dessa livsnédvandiga litrar kan ytter-
ligare tillgangligt vatten spela en avgdrande roll for halsa och smitt-
spridning, speciellt vid utdragna kriser. Att samla in, bearbeta och full-
standigt beddma den har typen av data har pa grund av praktiska omstan-
digheter och ndmnt utvecklingsbehov inte varit méjligt 2012.

Formaga vid storningar i dricksvattenforsorj-
ningen

For halso- och sjukvarden och socialtjanstens verksamheter har scenario 1 i
bilagan valts ut. For myndigheten har scenario 2 i bilagan valts ut. Férmage-

bedomningen har analyserats utifran tva tankta konsekvenser. Inget eller
mycket lite vatten i kranen, alternativt dalig kvalitet pa kranvattnet.

Myndighetens formaga vid stérningar i dricksvattenforsorjningen

Formagan att motsta storningar i dricksvattenforsérjningen inom myndig-
hetens verksamhet har analyserats tillsammans med representanter fran
generaldirektorens stab, kunskapsavdelningen, administrativa avdelningen
och kommunikationsavdelningen.
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Ledning, samverkan och information
Det finns en aktuell krisledningsplan som ar k&nd i organisationen

Ja, den generella krisledningsplanen och arbetsordning géller &ven vid stor-
ningar i dricksvattenforsorjningen. D& planen ar ny och annu inte kand i
hela organisationen aterstar som tidigare namnts arbete med utveckling,
utbildning och bemanning. Nagon sarskild plan for aktuellt scenario finns
inte.

Det finns en regelbundet utbildad och évad beredskaps- och
ledningsorganisation

Ja, den beredskaps- och ledningsorganisation som beskrivs under myndig-
hetens generella formaga forvantas kunna fungera aven vid storningar i
dricksvattenforsorjningen, forutsatt sakrad tillgang av alternativa leveranser
av dricksvatten.

Beredskapsorganisationen disponerar nddvandiga resurser i form
av lokaler samt tekniska system for bland annat kommunikation och
lagesbild och den kan verka dygnet runt under minst en veckas tid

Ja, den nya ledningsplatsen &r liksom 6vriga tekniska system, server- och
ventilationsanlaggningar inte beroende av tillgangen till vatten.

Det finns rutiner och tekniskt stéd for information till allménhet och
media samt for intern information

Ja, de rutiner och det tekniska stdd som beskrivs under myndighetens gene-
rella formaga kan ocksa anvandas i myndighetens krisledningsarbete vid
storningar i drickvattenforsorjningen.

Det finns natverk (till exempel med andra myndigheter, kommuner,
landsting eller naringsliv) for samverkan och samverkansévningar
genomfors regelbundet

Ja, befintliga natverk och forum for samverkan inom krishanteringssystemet
inkluderar ocksa de aktorer som Socialstyrelsen behover samverka med vid
storningar i dricksvattenférsorjningen.

Behov av samverkan med andra aktorer ar identifierade och

tilgodosedda

Ja.
Ledning, samverkan och = [] ]
information

Tidigare bedomning kvarstar oférandrad.
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Informationssakerhet

Det finns tillracklig formaga hos myndigheten att uppréatthalla
informationstillgangarnas konfidentialitet, riktighet och tillganglighet

Delvis, eftersom arbetet med ledningssystem for informationssakerhet enligt
ISO 27001 annu inte ar avslutat. Beskrivningen under myndighetens gen-
erella formaga galler aven har.

Informationssékerhet []

Tidigare beddmning kvarstar oférandrad.

Larm
Det finns 6vade larmrutiner

Ja, samma larmrutiner, som beskrivs under myndighetens generella for-
maga, tillampas vid alla allvarliga handelser.

Det finns utbildad och 6vad tjansteman i beredskap (TiB) som har
beredskap dygnet runt alla dagar pa aret

Ja.

-

Tidigare bedomning kvarstar oférandrad.

Omvarldsbevakning

Det finns en omvarldsbevakning som tidigt kan varna for allvarliga
kriser

Ja, den omvarldbevakning som bedrivs i Socialstyrelsens dagliga verksam-
het forvantas ocksa fanga upp storningar i dricksvattenforsorjningen.

Det finns rutiner och tekniskt stod for att snabbt sprida information till
den egna organisationen och andra aktorer

Ja, samma rutiner och tekniska stod anvands, som beskrivs under myndig-
hetens generella férmaga.
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=
Omvérldsbevakning ] ‘ X ‘ ] ‘

Tidigare bedomning kvarstar oférandrad.

Materiella resurser

Det finns materiella resurser for att motsta allvarliga storningar, vilka
kan tas i bruk med kort varsel och som har uthallighet om minst en
vecka

Nej, utdver vad som beskrivs under myndighetens generella férmaga finns
inte nagra sarskilda resurser for aktuellt scenario.

Vattenbrist - helt eller delvis - skapar snabbt behov av flaskvatten fran
affarer, kiosker eller fran annan i forvag avtalad leverantor. Troligen be-
hover ocksa tillgangligt vatten forvaras i vattentankar vilket ocksa kraver
tillgang till behallare av olika storlek, att forvara, koka och distribuera vatt-
net i. Dessa behover sannolikt 6vervakas vid ett utdraget forlopp, for att
forhindra sabotage och stéld. Om vattenbristen ocksa medfor att toaletterna
inte kan anvandas uppstar snabbt en sanitar problematik. Sa lange det finns
tillgang till vatten i ndgon form, dven om det inte gar att dricka, kan det an-
vandas for spolning. Uppstallning av exempelvis sanitetsmoduler i anslut-
ning till arbetsplatsen kan tillfallig 16sa det sanitéra problemet. Handhygien
ar da en viktig del for att forebygga smittspridning. Den framsta sarbarheten
I detta scenario ligger darfor i att leverans av dricksvatten och sanitets-
anlaggningar inte kan garanteras da det idag saknas avtal som sakerstaller
detta.

Det finns en férmaga att omférdela interna materiella resurser samt
en formaga att ta emot forstarkningsresurser

Delvis, forstarkningsresurser i form av extra dricksvatten och provisoriska
sanitetsanlaggningar kan tas emot men myndigheten saknar egna resurser
som kan omfordelas internt nar det géller detta scenario.

-
Materiella resurser L] ‘ X ‘ [] ‘

Tidigare bedomning kvarstar oférandrad.
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Personella resurser

Det finns regelbundet utbildad och 6vad personal som ar tillganglig
med kort varsel och som kan verka under minst en vecka

Ja, personalen som ingar i krisledningsorganisationen ges utbildning och
ovning for uppgiften vilket ocksa skapar en formaga att hantera denna typ
av storning. Nar det galler sarskild kompetens for att kunna hantera
storningar i dricksvattenforsorjningen sa finns detta internt inom krisled-
ningsorganisationen. En forutséattning for att befintlig personal inom kris-
ledningsorganisationen ska kunna arbeta med god uthallighet ar att till-
gangen till dricksvatten och vatten for personlig hygien sdkras. Beman-
ningsproblem kan forvantas eftersom funktioner i det omgivande samhéllet
paverkas.

Det finns majlighet att omférdela personal inom myndigheten och
dess ansvarsomrade samt att ta emot forstarkningsresurser

Ja, till viss del kan annan personal dn de som utbildats och ovats for krisled-
ningsarbete bemanna organisationen for att sékerstalla uthalligheten, dven i

detta scenario.
-
) ‘ ) ‘ ) ‘

Tidigare bedomning kvarstar oférandrad.

Praktisk erfarenhet
Intraffad skarp handelse hade berdringspunkter med det beskrivna

scenariot
Nej.
Genomford 6vning hade beréringspunkter med det beskrivha

scenariot
Nej, krisledningsorganisationen har inte évat aktuellt scenario.

-
Praktisk erfarenhet ] ‘ L] ‘ X ‘

Tidigare beddmning kvarstar oférandrad.
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Indikatorer pa formaga i samhallsviktig verksamhet att motsta
allvarliga storningar

Informationssakerhet

Det finns redundans och robusthet inom myndigheten och dess
kommunikationssystem (IT, tele, radio)

Inga sarskilda behov eller sarbarheter avseende formagan har identifierats
utdver vad som anges i foregaende avsnitt.

Det finns tillracklig formaga hos myndigheten att uppratthalla
informationstillgangarnas konfidentialitet, riktighet och tillganglighet

Inga sarskilda behov eller sarbarheter avseende formagan har identifierats
utéver vad som anges i foregaende avsnitt.

Informationssékerhet []

Tidigare beddmning kvarstar oférandrad.

Sakerhet och robusthet i samhallsviktig infrastruktur
Det finns redundans och robusthet i myndighetens infrastruktur

Inga sarskilda behov eller sarbarheter avseende formagan har identifierats
utéver vad som anges i foregaende avsnitt.

-

Sakerhet och robusthet i [] X []
samhallsviktig infrastruktur

Tidigare beddmning kvarstar oférandrad.

Reservkraft
Det finns testad reservkraft med uthallighet om minst en vecka

Inga sarskilda behov eller sarbarheter avseende formagan har identifierats
utéver vad som anges i foregaende avsnitt.
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- ‘

Tidigare beddmning kvarstar oférandrad.

MGgjlighet att flytta samhallsviktig verksamhet till annan plats
Det finns genomférda forberedelser pa den alternativa platsen

Inga sarskilda behov eller sarbarheter avseende formagan har identifierats
utdver vad som anges i foregaende avsnitt.

Flytt av verksamhet till alternativ plats ar évad
Nej.

Mojlighet att flytta den

samhallsviktiga
erksamheten till annan

Tidigare beddmning kvarstar oférandrad.

Materiella resurser

Det finns materiella resurser for att motsta allvarliga storningar, vilka
kan tas i bruk med kort varsel och som har uthallighet om minst en
vecka

Inga sarskilda behov eller sarbarheter avseende formagan har identifierats
utéver vad som anges i foregaende avsnitt.

Det finns en férmaga att omfordela interna materiella resurser samt
en formaga att ta emot forstarkningsresurser

Inga sarskilda behov eller sarbarheter avseende férmagan har identifierats
utdver vad som anges i foregaende avsnitt.
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-
Materiella resurser L] ‘ |X| ‘ [] ‘

Tidigare beddmning kvarstar oférandrad.

Personella resurser

Det finns regelbundet utbildad och 6vad personal som ar tillganglig
med kort varsel och som kan verka under minst en vecka

Inga sarskilda behov eller sarbarheter avseende férmagan har identifierats
utdver vad som anges i foregaende avsnitt.

Det finns mdjlighet att omférdela personal inom myndigheten och
dess ansvarsomrade samt att ta emot forstarkningsresurser

Inga sérskilda behov eller sarbarheter avseende formagan har identifierats
utéver vad som anges i foregaende avsnitt.

-

Tidigare bedomning kvarstar oférandrad.

Samverkan

Behov av samverkan med andra aktorer ar identifierade och
tillgodosedda

Inga sérskilda behov eller sarbarheter avseende formagan har identifierats
utéver vad som anges i foregaende avsnitt.

-

Tidigare beddmning kvarstar oférandrad.
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Praktisk erfarenhet
Skarp handelse har intraffat.

Inga sérskilda behov eller sarsbarheter avseende féormagan har identifierats
utéver vad som anges i foregaende avsnitt.

Ovning har genomforts

Inga sérskilda behov eller sarsbarheter avseende férmagan har identifierats
utéver vad som anges i foregaende avsnitt.

=
Praktisk erfarenhet ] ‘ L] ‘ X ‘

Tidigare beddmning kvarstar oférandrad.

Indikator vald av myndigheten
Identifierade kritiska beroenden

Vid storning i dricksvattenforsorjningen &r Socialstyrelsens personal
beroende av leverans av reservvatten. For att sakerstalla uthalligheten &r
personalen som bemannar krisledningsorganisationen och andra samhélls-
viktiga funktioner da beroende av dricksvatten. Om inte detta tillgodoses
okar sarbarheten.

Myndighetens férmaga vid stérningar i dricksvattenforsorjningen

I\/_chlfgt Bristfallig G_Od m_ed
bristfallig viss brist

Behovs ej

Krishanteringsformaga L]
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Konsekvenser for samhallet

Hur paverkas samhallet och medborgarna av att myndigheten har
den angivna formagan att motsta och hantera det beskrivna
scenariot

Under alla omstandigheter géller att varje manniska har ett grundldggande
behov av dricksvatten for att uppratthalla kroppens vitala funktioner. Darfor
ar tillgangen till dricksvatten avgorande for att den personal som ingar i
krisledningsorganisationen ska kunna arbeta saval korta perioder som med
uthallighet 6ver langre tid. Generellt bedoms stérningar i dricksvattenfor-
sorjningen paverka myndighetens egen verksamhet i en omfattning som
okar over tid. Den brist och darmed sarbarhet som identifierats galler sak-
rade leveranser av dricksvatten och provisoriska sanitetsanlaggningar.

Landstingens férmaga vid stérningar i drickvattenforsorjningen

Datainsamling har skett genom en workshop dar nio landsting deltog.
Deltagarna analyserade den generella formagan samt stérningar i dricks-
vattenforsorjningen. Efter sammanstéllning skickades minnesanteckning-
arna till de deltagande landstingen for eventuella kompletteringar. De lands-
ting som inte kunde delta lamnade skriftliga svar pa fragorna i 2012 ars séar-
skilda formagebedémning. Arets risk- och sarbarhetsanalys gallande halso-
och sjukvarden grundas darmed pa svar fran samtliga landsting och
Gotlands kommun.

Ledning, samverkan och information
Det finns en aktuell krisledningsplan som ar kénd i organisationen

Samtliga landsting har en krisledningsplan men av dessa anger ca 80
procent att de inte har en separat Kkrisledningsplan for en dricksvatten-
relaterad h&ndelse. Dessa landsting svarar att deras beredskapsplaner géller
som forberedelse dven for stérningar i dricksvattenforsorjningen.

Ca 85 procent av landstingen anger att de identifierat risker for stérningar
i dricksvattenforsorjningen i RSA och tagit upp det i sina krislednings-
planer.

Det finns en regelbundet utbildad och 6vad beredskaps- och
ledningsorganisation

Socialstyrelsens tidigare bedomning kvarstar oforandrad.

Det finns natverk (till exempel med andra myndigheter, kommuner,
landsting eller naringsliv) for samverkan och samverkansévningar
genomfors regelbundet

Specifika natverk for samverkan avseende storningar i dricksvatten finns
hos ca 70 procent av landstingen. | aktuellt scenario samverkar landstingen
framst med smittskyddslakare, kommuner och lansstyrelse. Ca 40 procent
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av landstingen anvénder sig av egna natverk, det vill sdga utanfor lans-
styrelsens nétverk, men ca 60 procent svarar att samverkansdvningar for
storningar i dricksvatten genomfors oregelbundet eller inte alls.

-
Ledning, samverkan och ] X L]
information

Socialstyrelsens bedémning ar att landstingen uppfyller de flesta av kompo-
nenterna i indikatorn genom att anvanda sig av generella planer dven for
aktuellt scenario och att en majoritet av landstingen har etablerat natverk
som specifikt behandlar fragor om dricksvatten. Manga landsting arbetar
med att utveckla avtal med privata aktorer for att battre kunna hantera
storningar i dricksvattenforsorjningen.

Informationssakerhet

Det finns tillracklig formaga hos myndigheten att uppréatthalla
informationstillgangarnas konfidentialitet, riktighet och tillganglighet

Socialstyrelsens tidigare bedémning kvarstar oforandrad.

-
Informationssékerhet ] ‘ ] ‘ X ‘

Socialstyrelsens tidigare bedémning kvarstar.

Larm
Det finns dvade larmrutiner
Socialstyrelsens tidigare bedémning kvarstar oforandrad.

Det finns utbildad och 6vad tjansteman in beredskap (TiB) som har

beredskap dygnet runt alla dagar pa aret
Socialstyrelsens tidigare bedémning kvarstar oforandrad.
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-

Socialstyrelsens tidigare bedémning kvarstar oférandrad.

Omvarldsbevakning

Det finns en omvarldsbevakning som tidigt kan varna for allvarliga
kriser

Ca 70 procent av landstingen anger att dricksvattenforsorjning ingar i lands-
tingens omvarldsbevakning. Exempel pa delar i omvérldsbevakningen som
namns &r TiB-funktion, driftjourorganisation och dess larmsystem, service-
forvaltning och sjukvardsradgivning

Det finns rutiner och tekniskt stod for att snabbt sprida information till
den egna organisationen och andra aktérer

I alla landsting finns rutiner och tekniskt stod for att kunna sprida informa-
tion inom den egna organisationen och till andra aktorer.

=
Omvérldsbevakning ] ‘ 2 ‘ ] ‘

Socialstyrelsens beddmning ar att landstingen bedriver omvérldsbevakning
men staller sig fragande till om den generella, vardagliga omvérldsbevak-
ningen skulle fanga upp mojlig dricksvattenproblematik om man i det
arbetet inte bevakar bransch- och @mnesspecifika kéllor. Landstingen &r
darmed rimligen beroende av vél fungerande omvarldsbevakning inom drift
och vattenteknisk forvaltning.

Materiella resurser

Det finns materiella resurser som kan tas i bruk med kort varsel och
som har en uthallighet om minst en vecka

Socialstyrelsens tidigare bedémning kvarstar oforandrad.
Det finns en férmaga att omférdela interna materiella resurser samt

en férmaga att ta emot externa materiella forstarkningsresurser
Socialstyrelsens tidigare bedémning kvarstar oforandrad.
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-
Materiella resurser L] ‘ |X| ‘ [] ‘

Socialstyrelsens tidigare bedémning kvarstar oforandrad.

Personella resurser

Det finns regelbundet utbildad och 6vad personal som ar tillganglig
med kort varsel och som kan verka under minst en vecka

Socialstyrelsens tidigare bedémning kvarstar oforandrad.

Det finns mdjlighet att omférdela personal inom myndigheten och
dess ansvarsomrade samt att ta emot forstarkningsresurser

Samtliga landsting anser det vara mojligt att omférdela personal inom och
mellan olika landsting. Personal som ska arbeta med andra uppgifter
behdver en viss introduktionsperiod for att sétta sig in i nya rutiner.
Befattningar som av landstingen identifierats som viktiga ar smitt-
skyddslakare, informatdrer med flera nyckelpersoner som ingar i den
regionala kommittén for katastrof och beredskap, transportorganisation for
farskvatten, mikrobiologer, hygiensjukskéterskor, fastighetsansvariga och

serviceforvaltningar.
-
- ‘ ] ‘ - ‘

Socialstyrelsens bedomning ar att trots tillgang till personella resurser kan
behovet av introduktion av ny personal vid omfordelning paverka vard-
kvalitet. Avsaknaden av évningar kan leda till att det ocksa tar tid att verk-
stélla en omférdelning av personal.

Praktisk erfarenhet

Intréaffad skarp handelse hade berdéringspunkter med det beskrivna
scenariot

Socialstyrelsens tidigare bedémning kvarstar oforandrad.
Genomfdrd 6vning hade berdringspunkter med det beskrivna

scenariot
Socialstyrelsens tidigare bedémning kvarstar oforandrad.
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-
Praktisk erfarenhet L] ‘ X ‘ [] ‘

Socialstyrelsens tidigare bedémning kvarstar oforandrad.

Indikatorer pa formaga i samhallsviktig verksamhet att motsta
allvarliga storningar

Informationssakerhet

Det finns redundans och robusthet inom myndigheten och dess
ansvarsomrades kommunikationssystem (IT, tele, radio)

Socialstyrelsens tidigare bedémning kvarstar oforandrad.
Det finns tillracklig formaga hos myndigheten att uppratthalla

informationstillgangarnas konfidentialitet, riktighet och tillganglighet
Socialstyrelsens tidigare bedémning kvarstar oforandrad.

Informationssakerhet L] ‘ X ‘ [] ‘

Socialstyrelsens tidigare bedémning kvarstar oférandrad.

Sakerhet och robusthet i samhallsviktig infrastruktur

Det finns redundans och robusthet i myndighetens och dess
ansvarsomrades infrastruktur

Reservvatten ar en svag lank i kedjan hos samtliga landsting. Reservvatten
finns inte pa alla akutsjukhus och dar det finns motsvarar kapaciteten ca 20
procent av normal kapacitet. Enstaka akutsjukhus har reservvatten med hdg
kapacitet och en veckas uthallighet. De flesta vardcentraler i landstingen

saknar reservvatten.

-

Sakerhet och robusthet i ] X []

samhallsviktig infrastruktur
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Socialstyrelsens tidigare bedémning kvarstar oforandrad.
Reservkraft

Det finns testad reservkraft med uthallighet om minst en vecka
Socialstyrelsens tidigare bedémning kvarstar oforandrad.

-

Socialstyrelsens tidigare bedémning kvarstar oforandrad.

Majlighet att flytta den samhallsviktiga verksamheten till
annan plats

Det finns genomférda férberedelser pa den alternativa platsen
Socialstyrelsens tidigare bedémning kvarstar oforandrad.

Flytt av verksamhet till alternativ plats ar évad
Socialstyrelsens tidigare bedémning kvarstar oférandrad.

-

Majlighet att flytta den ] X ]
samhallsviktiga

erksamheten till annan

Socialstyrelsens tidigare bedémning kvarstar oforandrad.

Materiella resurser

Det finns materiella resurser fér att motsta allvarliga storningar,
vilka kan tas i bruk med kort varsel och som har uthallighet om
minst en vecka

Ca 70 procent av landstingen anger att reservvatten (helt eller delvis) finns
pd minst ett sjukhus (vanligen akutsjukhus) inom respektive landsting.
Dessa landsting anger vidare att primarvarden i regel inte sékerstallt till-
gangen pa reservvatten. Landstingens egna transportresurser racker inte men
erfarenheten visar att berérda vattenbolag tar stort ansvar vid allvarlig

héndelse.
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Né&r det géller avloppsforsorjning anger ca 70 procent av landstingen att
de inte planerat sanitetsfragan vid en allvarlig handelse. Tva landsting an-
ger att de har till gang till sanitetsmoduler.

Det finns en férmaga att omférdela interna materiella resurser samt
en formaga att ta emot forstarkningsresurser

15 procent av landstingen uppger att de har god formaga att hantera stor-
ningar i dricksvattenforsorjningen. Ca 85 procent har inte 6vat omfordelning
av reservvatten och saknar rutiner for att ta mot reservvatten.

-
Materiella resurser L] ‘ X ‘ [] ‘

Socialstyrelsens bedémning &r att majoriteten av landstingen kommer att fa
det svart att bedriva verksamhet vid en allvarlig handelse av den typ som
scenariot beskriver beroende pa bristande egen reservvattenkapacitet — i de
fall vatten 6ver huvud taget finns tillgangligt. Oklarheter om under vilka
omstandigheter externa leveranser kan ske ar en aterkommande brist.

Personella resurser

Det finns regelbundet utbildad och 6vad personal som ar tillganglig
med kort varsel och som kan verka under minst en vecka

Det finns mojlighet att omfordela personal inom landstingen samt att ta
emot forstarkningsresurser men det ar osakert om det finns regelbundet
utbildad och 6vad personal som ér tillganglig med kort varsel for det ak-

tuella scenariot.
-
) ‘ ) ‘ ) ‘

Socialstyrelsens tidigare bedémning kvarstar oforandrad.

Samverkan

Behov av samverkan med andra aktorer ar identifierade och
tilgodosedda

Samverkan med andra aktorer &r identifierad och tillgodosedd hos ca 80
procent av landstingen. En lika stor andel anger att analys av samverkans-
behov gors genom RSA.
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-

Socialstyrelsens tidigare bedémning kvarstar oforandrad.

Praktisk erfarenhet

Intraffad skarp handelse hade berdringspunkter med det beskrivna
scenariot

Exempel fran landstingen pa verkliga handelser i anknytning till vatten-
scenariot som intréffat ar: cryptosporidium i kommunens vatten och vatten-
brist pa sjukhus i tre veckor (Vasterbotten), vattenavbrott pa intern ringled-
ning (Blekinge), inget vatten pa sjukhus under tre veckor, kontaminerat
vatten  (Orebro), avbrott av vattenproduktion till  akutsjukhus
(Sédermanland).

Genomfdrd 6vning hade berdringspunkter med det beskrivna
scenariot

Ca 20 procent av landstingen ansag att genomforda 6vningar hade beror-
ingspunkter med aktuellt scenario. Ca 80 procent av landstingen ansag att
genomforda ovningar inte hade nagra beréringspunkter med det aktuella
scenariot och att man 6vat problematiken i mycket lite omfattning.

-
Praktisk erfarenhet L] X []

Socialstyrelsens tidigare bedémning kvarstar oférandrad.

Indikator vald av myndigheten
Identifierade kritiska beroenden

Omraden som framhalls av landstingen avseende kritiska beroenden ar:
transporter av och tillgang och fordelning av vatten, medicinteknisk app-
aratur, kommunala vattenforsorjningens roll inklusive driftpersonal med
kompetens for vattenavbrott, samverkan med kommun, lansstyrelse och
andra landsting, samverkan med SOS Alarm och livsmedelsgrossister.
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Landstingens férmaga vid storningar i dricksvattenforsérjningen

Behovs ej | Mycket | pristfallig [ God med God
bristfallig viss brist
L] [] L] L] X

Krishanteringsformaga

] [ D ] ]

erksamhet att motsta

allvarliga stérningar

Konsekvenser for samhallet

Hur paverkas samhallet och medborgarna av att myndigheten har
den angivna formagan att hantera det beskrivna scenariot?

Ca 40 procent av landstingen anger att det finns landstingspecifika riktlinjer
och policys for hur de ska hantera scenariot. Nagot landsting hanvisar till
regional krisledningsplan, interna instruktioner och smittskyddsplan. Ca 30
procent av landstingen bedomer att det finns avtal som till viss del galler for
scenariot. Arbete pagar med att sakerstalla avtal inom andra landsting. Ca
40 procent bedomer att ansvarsfordelningen mellan landsting och berérda
aktorer ar klargjord, helt eller delvis. Det finns slutligen en generell otydlig-
het om ansvar och roller for vattenleveranser till fastigheter inom lands-
tingen.

Insamlade data antyder att om det beskriva scenariot skulle intréffa kan
konsekvenserna for samhallet bli omfattande och uppsta inom nagot dygn.
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Framfor allt de medborgare som &r beroende av landstinget, till exempel
de som vardas pa sjukhus, paverkas direkt av handelsen i scenariot . | hog
grad paverkas dven de medborgare som &r beroende av de delar av
landstingets verksamhet som inte kan dra nytta av den (begrdnsade)
formagan till egen vattenforsorjning vid akutsjukhusen.

Socialtjanstens formaga vid storningar i dricksvatten-
férsorjningen

Ledning, samverkan och information
Det finns en aktuell krisledningsplan som ar kénd i organisationen

Svaren fran de deltagande kommunerna varierar mycket. |1 4 av 16 kom-
muner saknar socialtjansten plan for stérningar i dricksvattenférsérjningen
men papekar att det ar angelaget att kommunen och socialtjansten utarbetar
en plan for hur man ska ga till vaga vid en sadan stérning, framférallt for att
kunna folja upp vilka &ldre som bor hemma utan hemtjanstinsatser men som
da kan behdva insatser. | 1 av 16 kommuner har socialforvaltningen deltagit
I planeringsmoéten som behandlat vattenstorningar. 1 en kommun har en
aktuell krisledningsplan som &r utarbetad i samrad med den tekniska for-
valtningen och en kommun har en 6évergripande plan som géller just stor-
ningar i dricksvattenforsorjningen. Fragor om vattenstorningar hanteras av
enheter for VA och infrastruktur och behandlas inte i kommunens Over-
gripande plan svarar 1 kommun. I 1 kommun fanns ingen plan nar kom-
munen drabbades av fororenat vatten men 6vningar med Livsmedelsverket
hade genomférts. | 1 kommun inkluderas socialtjansten i planerna for de
stOrsta vattentakterna.

Det finns en regelbundet utbildad och 6vad beredskaps- och
ledningsorganisation

I 1 av 16 kommuner anger man att évningar géllande stérningar i dricks-
vattenforsorjningen inte har genomforts pa lange men att ledningens
formaga att improvisera i akuta lagen ar god, 5 av 16 kommuner anger att
beredskaps- och ledningsorganisationen delvis &r Ovad. Nar det géller
utbildning tycks situationen vara densamma.

Beredskapsorganisationen disponerar nddvandiga resurser i form av
lokaler samt tekniska system foér bland annat kommunikation och
lagesbild och den kan verka dygnet runt under minst en veckas tid

Samtliga kommuner disponerar de lokaler och tekniska system som behévs
for kommunikation och lagesbild. 1 av 16 kommuner uppger att reservkraft
saknas pa ledningsplatsen. I en kommun har &ldre- och handikappomsorgen
en veckas uthallighet pa enhetschefsniva.
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Det finns rutiner och tekniskt stod for information till allménhet och
media samt for intern information

Det finns tekniskt stod for information i samtliga kommuner. Rutiner kan
saknas i mindre kommuner. Nar det galler uthalligheten uppger 6 av 16
kommuner att de inte har en veckas uthallighet, en kommun beskriver det:
"vad galler uthalligheten &r vi svaga men i évrigt har vi god formaga att
kommunicera bade internt och externt”. 8 av 16 kommuner uppger att det
ar problematiskt att informera pa manga olika sprak. | 1 av 16 kommuner
dar det talas ca 290 olika sprak far invanarna information via olika organi-
sationer som finns i ett sa kallade kommunikationsnatverk.

Det finns natverk (till exempel med andra myndigheter, kommuner,
landsting eller naringsliv) for samverkan och samverkansévningar
genomfors regelbundet

| 2 av 16 kommuner ar samverkan med de tva stora vattenleverantérerna
reglerad i avtal och fungerar mycket bra under normala foérhallanden. Sam-
verkan under kris dr dock inte dvad. Vart att papeka ar att i angransande
kommuner i lanet finns flera stora foretag som inte ar representerade i de
natverk som ror krisberedskap.

Behov av samverkan med andra aktorer ar identifierade och
tilgodosedda

Ansvarsforhallandena ar oklara anger 3 av 16 kommuner. | 2 av 16 kom-
muner kan den ena av tva vattenleverantrer vid behov delta i respektive
kommuns krisledningsorganisation. Den vattenleverantoren efterlyser klar-
are regler for hur ansvarsfordelningen mellan offentliga och privata aktérer
ska se ut vid dricksvattenbrist. 5 av 16 kommuner papekar att det behéver
fortydligas vem som har ansvaret for dricksvattenleveranser och 5 av 16
kommuner menar att kommunens centrala ledning bor ha uppdraget att
prioritera dricksvatten mellan kommunens olika verksamheter. 3 av 16 kom-
muner uttrycker onskemal om att rollférdelningen mellan lansstyrelsen,
Livsmedelsverket och Socialstyrelsen klargors.

=
Ledning, samverkan och ] X ]
information

Socialstyrelsens beddémning ar att indikatorns krav delvis uppfylls. Vissa
planer saknas, évningsverksamheten varierar och uthalligheten ar inte en
vecka i vissa kommuner. | mindre kommuner kan rutiner for extern och in-
tern kommunikation saknas. Det finns dven problem att informera pa olika
sprak som talas i kommunen. Ansvars- och rollférdelningen mellan privata
aktorer, statliga myndigheter och kommunen vid stérningar i1 dricksvatten-
forsorjningen behover fortydligas.
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Informationssakerhet

Det finns tillracklig formaga hos myndigheten att uppratthalla
informationstillgangarnas konfidentialitet, riktighet och tillganglighet

5 av 16 kommuner anser att det ar nédvandigt med strikta rutiner bade for
vem som informerar och hur informationen ska ges for att indikatorns krav
ska kunna uppfyllas. Man podangterar att det ar viktigt att linjeansvarig chef
sjalv tar ansvar for informationsbehovet vid akuta situationer. Det forut-
satter att det finns arbetsledare i beredskap. For att informationen ska na alla
personer som har insatser av socialtjansten kravs mera personal. En del av
dessa personer kan inte skaffa sig eller kan ha svart att forsta information
som ges via kommunens hemsida eller andra media. Fran 5 av 16 kom-
muner framhalls att personer som vardas med stod av lagen (1993:387) om
stdd och service till vissa funktionshindrade, som kan inkludera personer
med psykiatriska diagnoser, har sarskilt svart nar det intraffar handelser som
leder till avvikelser i dagliga rutiner.

-
Informationsséakerhet ] ‘ X ‘ [] ‘

Socialstyrelsens beddmning ar att kommunerna delvis uppfyller indikatorns
krav eftersom det finns skél att anta att det kan saknas personal for att kunna
ldmna information till alla som behdver det.

Larm
Det finns 6vade larmrutiner

Beskrivningen under socialtjanstens generella formaga avseende larm géller
aven har. Tillaggas kan att 5 av 16 kommuner papekar att driftlarm ar val
dvade eftersom sadana forekommer I6pande i vardagen.

Det finns utbildad och 6vad tjansteman in beredskap (TiB) som har
beredskap dygnet runt alla dagar pa aret

Beskrivningen under kommunens generella formaga avseende aktuell
fragestallning géller aven har. Darutver kan tillaggas att 1 av 16 kommuner
papekar att vid en dricksvattenhandelse av akut karaktar ar det viktigt att det
finns en VA- kunnig person pa plats. Denne maste ha ansvar och befogen-
heter sa att ratt atgarder kan vidtas fort. Det galler dven informations-

atgarder.
] ‘ - ‘ - ‘
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Socialstyrelsens tidigare bedémning kvarstar oforandrad.

Omvarldsbevakning

Det finns en omvéarldsbevakning som tidigt kan varna for allvarliga
kriser

Ja.

Det finns rutiner och tekniskt stdd for att snabbt sprida information till
den egna organisationen och andra akttrer

Svaren varierar men samtliga kommuner har omvarldsbevakning genom sin
informationsorganisation och/eller sin sékerhets- och beredskapssamord-
nare. Den interna kommunikationen mellan olika funktioner i kommunen
kan daremot vara bristfallig papekar 5 av 16 kommuner.

Omvarldsbevakning ] ‘ X ‘ L] ‘

Socialstyrelsens beddmning &r att indikatorns krav delvis uppfylls eftersom
det finns brister nar det géller den interna kommunikationen i kommunerna.

Materiella resurser

Det finns materiella resurser for att motsta allvarliga stérningar, vilka
kan tas i bruk med kort varsel och som har uthallighet om minst en
vecka

Nér inget eller mycket lite vatten finns i vattenledningarna och nddvatten-
tillgangen ar begransad paverkar det socialtjanstens mojligheter att utféra
sina uppgifter.

Leveranser av vatten kommer att ske av privata aktorer i samverkan med
kommunerna svarar 3 av 16 kommuner. Uppgifter om privata aktorer/-
leverantérer finns dokumenterat. En sadan &ar “Aquasupport”. “Aqua-
support”-systemet kan kopplas till de sarskilda boendena men i dagsléget ar
endast enstaka system upphandlade. 5 av 16 kommuner papekar att det
kommer att bli problem med matlagning och tvatt framforallt pa sarskilda
boenden men &ven hos personer som har insatser av socialtjansten och som
bor i eget boende.

Om det inte finns tillgang till fungerande WC anger 9 av 16 kommuner att
det uppstar problem, framforallt for socialtjanstens verksamheter. Alterna-
tiva lésningar saknas eller finns i liten skala. 5 av 16 kommuner uppger att
de inte har rutiner och/eller ingen plan for att hyra sanitetsmoduler.
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4 av 16 kommuner uppger att situationen pa aldreboendena och hos per-
soner som har insatser av socialtjansten som bor hemma kan losas med sj6-
vatten och att personalen kan hjalpa till med distributionen av vattnet.

6 av 16 kommuner anger att de vid dricksvattenbrist har stort behov av att
fa vatten genom den nationella vattenkatastrofgruppen VAKA som under
senare ar fatt en allt viktigare roll. Vintertid kan det vara risk for att vattnet i
tankarna fryser, eftersom det saknas varma och skyddade utrymmen dar
tankarna kan stallas, papekar 5 av 16 kommuner. 7 av 16 kommuner anger
att vattendunkar och vattenflaskor att distribuera dricksvatten i till personer
som har insatser av socialtjansten som bor i eget boende samt vatten i
affarerna kommer att vara bristvaror. Distributionen till enskilda kan ske
med hemtjénstpersonalens hjalp menar 2 av 16 kommuner. 6 av 16
kommuner anger att kommunens frivilliga resursgrupp (FRG) kan hjélpa till
med distributionen av dricksvatten. | 4 av 16 kommuner antar man ocksa att
frivillig samverkan mellan grannar framforallt pa landsbygden ska fungera.
I 1 av 16 kommuner har uppkomna situationer 16sts genom redan etablerade
natverk for krishantering. 2 av 16 kommuner papekar att de inte har
rorledningar i lager for reparation.

Det finns en formaga att omfordela interna materiella resurser samt
en formaga att ta emot forstarkningsresurser

5 av 16 kommuner kan omfordela interna resurser och ta emot externa re-
surser. Intraffade handelser har hanterats lokalt och dialogen med
Lansstyrelsen har varit bra. Ett exempel & en kommun som forsorjdes med
vatten fran en grannkommun genom att en tankbil pumpade in vatten i
vattenledningsnéatet 2-3 ganger per dygn. 4 av 16 kommuner uppger att de
tekniska anslutningsmojligheterna &r ett stort hinder for att kunna ta emot

nddvatten.
-
Materiella resurser ] ‘ L] ‘ X ‘

Socialstyrelsens bedémning &r att indikatorns krav inte uppfylls. Bade mat-
eriella och personella resurser for att kunna distribuera dricksvatten kommer
att saknas. Det kommer att vara problem med rérledningar for reparation.
Beroendet av den nationella vattenkatastrofgruppen VAKA har okat.

Personella resurser

Det finns regelbundet utbildad och dvad personal som ar tillganglig
med kort varsel och som kan verka under minst en vecka

Socialstyrelsens tidigare bedomning kvarstar oférandrad.

96



Det finns mdjlighet att omférdela personal inom myndigheten och
dess ansvarsomrade samt att ta emot forstarkningsresurser

Socialstyrelsens tidigare bedémning kvarstar oférandrad.

-

Socialstyrelsens tidigare bedémning kvarstar oforandrad.

Praktisk erfarenhet

Intréaffad skarp handelse hade berdringspunkter med det beskrivna
scenariot

2 av 16 kommuner haft problem med clostridium i vattenledningsnatet, 4
kommuner har haft éversvamningar och 1 kommun hade en sa stor vatten-
lacka sa att vattentornet var néra att tommas.

Genomfdrd 6vning hade berdringspunkter med det beskrivna
scenariot

Beskrivningen under kommunernas generella férmaga avseende genomford
ovning galler &ven hér. 1 5 av 16 kommuner har genomférd 6vning haft
beréringspunkter med scenariot.

-
Praktisk erfarenhet X ‘ ] ‘ ] ‘

Socialstyrelsens bedomning ar att kommunerna uppfyller indikatorns krav
trots att Ovningar pa verksamhetsniva genomfors mera sallan. Fungerar
ledningen under en kris finns goda forutsattningar att aven ovriga nivaer i
verksamheten kommer att fungera.
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Indikatorer pa formaga i samhallsviktig verksamhet att motsta
allvarliga storningar

Informationssakerhet

Det finns redundans och robusthet inom myndigheten och dess
ansvarsomrades kommunikationssystem (IT, tele, radio)

Socialtjanstens verksamheter i 5 av 16 kommuner anger att det finns red-
undans och robusthet i IT-, tele- och radiokommunikationssystemen, andra
verksamheter svarar att det delvis finns. Samma kommuner papekar att det
ar viktigt att prioritera system for driftévervakning. Det &r viktigt att
systemen for driftovervakning inte & sammankopplade med Ovriga nat for
tele och data.

Det finns tillracklig formaga hos myndigheten att uppratthalla
informationstillgangarnas konfidentialitet, riktighet och tillganglighet

5 av 16 kommuner har rutin for utlamning av kartmateriel m.m. Sma kom-
muner har inte sekretessbelagt kartor Over vattenledningsnatet. Storre

kommuner har gjort det.
Informationssakerhet ] ‘ X ‘ ] ‘

Socialstyrelsens bedomning ar att kommunerna delvis uppfyller indikatorns
krav. Sekretessen har brister och inte alla verksamheter anser att det inte
finns tillracklig redundans och robusthet.

Sakerhet och robusthet i samhallsviktig infrastruktur
Det finns redundans och robusthet i myndighetens infrastruktur

Utdver vad som géller for kommunens generella formaga papekar 5 av 16
kommuner att socialférvaltningen och socialtjanstens verksamheter &r
beroende av andra forvaltningar, vid storningar i dricksvattentillgangen
framforallt den tekniska forvaltningen. Mer samverkan &r nddvéandig och
man papekar lansstyrelsens viktiga roll nar det galler samverkan mellan
kommuner och vattenleverantérer. 6 av 16 kommuner féaster uppmarksam-
heten pa problemen med alternativa WC-mdjligheter vid vattenbrist.

-

Sakerhet och robusthet i ] ‘ X ‘ [] ‘

samhallsviktig infrastruktur
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Socialstyrelsens bedémning ar att kommunen endast delvis uppfyller indi-
katorns krav. Mer samverkan behdvs inom och utanfér kommunen och
inkludera privata aktorer.

Reservkraft
Det finns testad reservkraft med uthallighet om minst en vecka

Beskrivningen under kommunernas generella formaga avseende reservkraft
géller dven har. Né&r det géller reservkraft till vattenverk svarar 5 av 16 kom-
muner att tillgangen till reservkraft ar relativt bra.

-

Socialstyrelsens tidigare bedémning kvarstar oférandrad.

Majlighet att flytta den samhallsviktiga verksamheten till annan
plats

Det finns genomférda forberedelser pa den alternativa platsen
Socialstyrelsens tidigare bedémning kvarstar oforandrad.

Flytt av verksamhet till alternativ plats ar évad
Socialstyrelsens tidigare bedémning kvarstar oférandrad.

-

Majlighet att flytta den ] ] X
samhallsviktiga

erksamheten till annan

Socialstyrelsens tidigare bedémning kvarstar oforandrad.
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Materiella resurser

Det finns materiella resurser for att motsta allvarliga storningar, vilka
kan tas i bruk med kort varsel och som har uthallighet om minst en
vecka

Kommunerna har idag inte rérledningar for reparation. Kostnaden att ha
sadana i lager blir alltfor hog. Kommunerna lanar darfor rérledningar av
varandra. 5 av 16 kommuner pekar pa avloppsproblematiken om det uppstar
vattenbrist sa att det inte gar att spola i toaletterna. 1 av 16 kommuner har
avtal med de tva foretag som ansvarar for de sanitetsmoduler som finns att
tillga i landet. Det ar ett foretag som levererar och ett som ansvarar for
tdbmningen.

Det finns en férmaga att omférdela interna materiella resurser samt
en formaga att ta emot forstarkningsresurser

Samtliga kommuner har formaga att ta emot forstarkningsresurser.

-
Materiella resurser L] ‘ ] ‘ |Z ‘

Socialstyrelsens beddmning ar att indikatorns krav inte uppfylls. Kom-
munerna saknar reparationsmateriel och alternativa losningar till WC.

Personella resurser

Det finns regelbundet utbildad och 6vad personal som ar tillganglig
med kort varsel och som kan verka under minst en vecka

Socialstyrelsens tidigare bedémning kvarstar oforandrad.

Det finns majlighet att omférdela personal inom myndigheten och
dess ansvarsomrade samt att ta emot forstarkningsresurser

Socialstyrelsens tidigare bedémning kvarstar oférandrad.

-

Socialstyrelsens tidigare bedémning kvarstar oférandrad.
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Samverkan

Behov av samverkan med andra aktorer ar identifierade och
tilgodosedda

Utdver vad som redovisats rérande den generella formagan kan tillaggas att
en av vattenleverantorerna efterlyser klarare regler for hur ansvarsfordel-
ningen mellan offentliga och privata aktorer ska se ut vid t.ex. dricksvatten-
brist. 1 4 av 16 kommuner ar ansvarsforhallandena oklara for aktuellt

scenario.
-
) ‘ i ‘ ) ‘

Socialstyrelsens tidigare bedémning kvarstar oférandrad.

Praktisk erfarenhet

Intraffad skarp handelse hade berdringspunkter med det beskrivna
scenariot

2 av 16 kommuner haft problem med clostridium i vattenledningsnétet,
4 kommuner har haft 6versvamningar och 1 kommun hade en sa stor vatten-
lacka sa att vattentornet var néra att tommas.

Genomfdrd 6vning hade berdringspunkter med det beskrivna
scenariot

Beskrivningen under kommunernas generella férmaga avseende genomford
ovning géaller &ven hér. 1 5 av 16 kommuner har genomford 6vning haft be-
roringspunkter med scenariot.

-
Praktisk erfarenhet X ‘ ] ‘ L] ‘

Socialstyrelsens bedémning ar att kommunerna uppfyller indikatorns krav
trots att évningar pa verksamhetsniva genomfors mera sallan. Fungerar led-
ningen under en kris finns goda forutsattningar att aven oGvriga nivaer i
verksamheten kommer att fungera.
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Indikator vald av Socialstyrelsen
Identifierade kritiska beroenden

Socialtjanstens verksamheter ar &ven under normala betingelser mycket
personalintensiva verksamheter. Vid en stérning i dricksvattenférsorjningen
kommer &nnu mer personal att krdvas bl.a. for information, for distribution
av dricksvatten samt utokade insatser till redan kanda personer som har
insatser av socialtjdnsten och nya insatser till personer som under normala
forhallanden klarar sig sjalva. Tillgangen till personal blir avgorande for hur
personernas behov kan tillgodoses.

2 av 16 kommuner som haft problem med f6érorenat dricksvatten, uppger
att den nationella formagan att analysera vattenprover ar begransad. Nar
dricksvattnet skulle godké&nnas for bruk var det problematiskt, man var
tvungen att skicka vattenprover till USA. Férmagan (kapaciteten) att syna
anlaggningar, ta prover och vidta andra atgarder ar kritiskt aven under
normala forhallanden.

Socialtjanstens formaga vid storningar i dricksvattenforsorjningen

Mycket | grisirallig | ©0d med
bristfallig viss brist

Behovs ej

Krishanteringsforméaga L]

erksamhet att motsta
storningar

Socialstyrelsens beddémning ar att de 16 kommunernas Krishanterings-
formaga vid storningar i dricksvattenforsorjningen ar god med viss brist.
Det finns en ledningsorganisation som ar Ovad pa forvaltnings- och
ledningsniva. Pa verksamhetsniva har fa eller inga 6vningar genomforts.
Larmfunktioner finns men ser i fraga om rutiner olika ut i kommunerna.
Daremot finns tekniska sarbarheter eftersom larmvégarna oftast bygger pa
fungerande telefonnat. Formagan i samhéllsviktig verksamhet bedéms som
bristfallig eftersom avtal om leveranser av materiel och tjanster vid en
allvarlig handelse saknas. Avtal saknas i vissa fall aven med frivillig-
organisationer. Scenariot ar synnerligen personalkravande bade nar det
géller informationsinsatser, uppstkande verksamhet och distribution av
vatten.
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Konsekvenser for samhallet

Hur paverkas samhallet och medborgarna av att sektorn eller lanet
har den angivna formagan att hantera det beskrivna scenariot?

Storningar i dricksvattenforsorjningen far betydande konsekvenser for
socialtjanstens verksamheter.

Det kommer att krdvas stora informationsinsatser till allménheten, till
personalen inom socialtjanstens olika verksamheter och till redan ké&nda
personer som har insatser av socialtjansten som bor i egen bostad men ocksa
till &ldre, funktionshindrade och andra personer som inte behéver hjalp i
vanliga fall men som kan komma att behtva det vid en allvarlig handelse.
For att informationen ska na alla kravs mer personal, framforallt for
uppsOkande verksamhet. Enligt socialtjanstlagen (2001:453), 2 kap. 1 §
svarar varje kommun for socialtjansten i sitt omrade och har det yttersta
ansvaret for att enskilda far det stod och den hjalp de behover.

6 av 16 kommuner anger att de inte har en veckas uthallighet nar det
géller kommunens informationsfunktion. 8 av 16 kommuner uppger att det
ar svart att kommunicera pa de olika sprak som talas i kommunen. 5 av 16
kommuner framhaller att personer som far omsorg med stod av lagen
(1993:387) om stdd och service till vissa funktionshindrade har sarskilt svart
nér det intraffar handelser som leder till avvikelser i dagliga rutiner. Dessa
personer kan behdva mera stéd som i sin tur krdver mera personal.

Saknas vatten blir hygienen svar att skéta bade i de sarskilda boendena
och i det egna hemmet for de personer som har insatser av socialtjansten och
som bor i egen bostad. Avfallsproblematiken blir mycket svar att I6sa.
Alternativa losningar saknas eller finns i liten skala. 5 av 16 kommuner
anger att de inte har rutiner och/eller ingen plan for att hyra sanitetsmoduler.

Nér det géller materiella resurser uppger 7 av 16 kommuner att det kom-
mer att vara brist pd vattendunkar och vattenflaskor att distribuera
dricksvatten i till personer som har insatser av socialtjansten och som bor i
den egna bostaden. Distributionen kréver personella resurser. | 4 av 16
kommuner antar man att frivillig samverkan mellan grannar delvis ska l6sa
distributionen. 2 av 16 kommuner menar att det kan ske med
hemtjénstpersonalens hjalp och 6 kommuner anger att kommunens frivilliga
resursgrupp (FRG) kan hjélpa till med distributionen.

Beror dricksvattenbristen pa fororenat vatten finns risk att personer som
har insatser av socialtjansten och personal kommer att insjukna vilket
medfor att tillgangen till personal minskar medan situationen kraver mer
personal.

Kommunerna saknar idag rorledningar for reparation, kostnaden att ha
rorledningar i lager &r alltfor hog. Det kan fordrdja reparationen av ror-
ledningsnatet. 5 av 16 kommuner uppger att de personella resurserna inom
omradet VA-teknik har dalig uthallighet.
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Planerade och genomfdrda atgarder,
samt en beddmning av behov av
ytterligare atgarder med anledning
av risk- och sarbarhetsanalysens
resultat

| detta kapitel redovisas planerade och genomférda atgarder fram till och
med september 2012. Darefter foljer en analys med slutsatser som kan dras
fran arets risk- och sarbarhetsanalys (RSA), foljt av atgardsforslag.
Analysen utgar fran samma indikatorer som formagebeddmningarna.

Planerade och genomférda atgarder

| 2011 ars RSA identifierades ett antal sarbarheter som forsamrar formagan
inom myndigheten och ansvarsomradet att planera for och hantera en all-
varlig handelse. Atgardsfoérslagen syftade till en s& god krishanteringsfor-
maga som majligt for att samhallsviktig verksamhet ska kunna uppratthallas
vid allvarliga héndelser.

For ansvarsomradet redovisas landstingens och socialtjanstens verksam-
het fortsatt var for sig. Att sarskilja dem dar viktigt av flera skal. Ur ett
analysperspektiv finns inom landstingen en annan tradition att bedriva RSA
an inom socialtjansten. Rent praktiskt omfattar socialtjansten avsevart fler
verksamheter an landstingen och darmed paverkas socialtjansten ocksa av
hot, risker och sarbarheter pa ett annat satt. Slutligen skiljer sig ocksa de
juridiska och politiska forutsattningarna mellan landsting och socialtjanst at.

Planerade och genomférda atgarder for myndigheten

Aven om de flesta allvarliga handelser ar externa och inte direkt paverkar
myndighetens interna verksamhet sa kravs en effektiv och handlingskraftig
krisledningsorganisation. Utan detta kan inte Socialstyrelsen fullgora sitt
uppdrag inom krisberedskapsomradet, att samordna och stddja landsting och
socialtjanst samt samverka med andra myndigheter och organisationer. Om
en allvarlig handelse paverkar bade det interna och det externa arbetet upp-
star séarskilda svarigheter. Det ar darfor viktigt att vidta atgarder for att
ytterligare sékerstélla och uppratthalla krisledningsorganisationens formaga.

De interna risker och sarbarheter som identifierades i foregaende ars risk-
och sarbarhets analys har till stora delar atgardats dven om en del utveck-
lingsarbete kvarstar. Framst handlar det om att myndighetens krishant-
eringsformaga starkts genom inférandet av den nya krisledningsorganisa-
tionen. Slutligen skiljer sig ocksa de juridiska och politiska forutsattningar-
na mellan landsting och kommunernas socialtjanst at.
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Kvarstaende sarbarheter ar framst relaterade till intern infrastruktur och
robusthet géllande IT och reservkraft. Till viss del galler det ocksa behovet
av nyckelkompetens till krisledningsorganisationen. Bedémningen ar att at-
garder géllande dessa sarbarheter ar avgorande for krisledningsorganisa-
tionens formaga till uthallighet och effektivt arbete. En fordjupad dialog
med MSB om roller och ansvar &r dven fortsattningsvis viktig for Social-
styrelsens formaga att fullgora sitt uppdrag inom krisberedskapsomradet.

Den interna risk- och sarbarhetsprocessen behdver hanteras pa ett satt
som skapar engagemang och delaktighet fran berorda interna verksamheter.
For detta behOvs nya strategier, metoder och processer.

Planerade och genomforda atgarder for landstingen
De flesta allvarliga handelser paverkar verksamheterna inom halso- och

Sjukvard, smittskydd, socialtjanst och hélsoskydd. En terrorattack eller till
exempel en naturkatastrof kan leda till att halso- och sjukvardens
verksamhet i sig utsétts for storningar och att man behdver hantera
konsekvenserna av handelsen i samhdllet i form av skadade och sjuka.
Darfor var atgardsforslagen 2011 av generell karaktar.

Socialstyrelsen identifierade i foregaende ars risk- och sarbarhetsanalys
att kraven pa och dialogen med landstingen behover bli tydligare. En for-
djupad dialog framfor allt med MSB och Sveriges kommuner och landsting
om roller och ansvar ansags kunna bidra till att starka landstingens kris-
beredskap. Resursbrist har lett till att krav pa och dialog med landstingen ur
ett RSA-perspektiv inte utvecklats under 2011-2012. Daremot har samarbet-
et med MSB fordjupats. Socialstyrelsens eget arbete med att revidera fore-
skrifterna for katastrofmedicinsk beredskap, ett av de viktigaste verktygen
inom omradet, har fortsatt under 2011-2012. Rad eller rekommendationer
som ett komplement till foreskrifterna saknas i dagsléaget.

| bade 2010-ars och 2011-ars risk- och sarbarhetsanalys identifierades
aven behovet av att utreda i vilken omfattning krisberedskapsaspekter finns
inskrivna i landstingens avtal med privata utforare. Detta dr en resurskrév-
ande atgard som kvarstar och som har identifierats dven i arets risk- och
sarbarhetsanalys.

Behovet av att utreda och préva en allvarlig handelse som foranleder att 8
32a tréder 1 kraft identifierades 2011. HOsten 2012 deltar Socialstyrelsen i
en nationell 6vning med Forsvarsmakten med ett omfattande inslag av civil-
militar samverkan och halso- och sjukvarden. Forberedelserna for évningen
har gett mojlighet att utreda § 32a och Gvningen ger mojlighet att prova
paragrafen i samverkan med ett antal landsting.

Hur en RSA genomfors paverkar resultatet och utrymme for forbattringar
bor darfor reserveras varje ar. Socialstyrelsen deltar aktivt i det nationella
arbetet med teori- och metodutveckling och kan darutéver bevaka
relevansen av analyserna for halso- och sjukvarden.

Rent praktiskt har under perioden 2011-2012 Socialstyrelsen i risk- och
sarbarhetsanalysen till ca 70 procent arbetat med insamling och bearbetning
av data.
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Genom att utveckla ny teknik och metod for insamling och bearbetning kan
den tiden minska avsevart och det kvantitativa inslaget i analysen oka i
kommande ars RSA. Att minska det kvalitativa inslaget till forman for ett
okat kvantitativt inslag utgar forenklat fran vetenskaplig tradition som séger
att slutsatser som baseras pa statistisk signifikans har hogre status an resultat
som baseras pa subjektiva — kvalitativa — bedomningar.

Planerade och genomférda atgarder for socialtjansten

Socialstyrelsen har under 2012 av prioriteringsskal inte arbetat med att
stddja kommuner i utvecklingen av kontinuitetsplaner, samverkan med
privata aktorer, kommunikationsplaner, I1T-verksamheten eller séker-
stallande av tillgang till nyckelfunktioner och personal som identifierades i
2011 ars RSA. Socialstyrelsens arbete med socialtjanstens verksamhet har
endast utgjorts av de intervjuer med 16 kommuner som genomforts infor
arets RSA. For att vidareutveckla arbetet med socialtjansten foreslas att en
person med erfarenhet av socialtjanstens ”vardag” kontinuerligt arbetar med
fragor rorande krisberedskap.

Rent praktiskt har under perioden 2011-2012 Socialstyrelsen dven i
fallet med socialtjansten i risk- och sarbarhetsanalysen arbetat till ca 70
procent med insamling och bearbetning av data. Genom att utveckla ny
teknik for insamling och bearbetning kan den tiden minska avsevért och det
kvantitativa inslaget i analysen 6ka i kommande ars RSA.
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Slutsatser och identifierade atgards-
forslag for myndigheten

Myndighetens krishanteringsférmaga har analyserats med utgangspunkt fran
krisledningsorganisationens nyvunna erfarenhet, utvecklingsbehov och for-
vantade formaga. Hansyn har ocksa tagits till inforandet av kommunik-
ationssystemet Rakel. Fortfarande kvarstar att hantera en del av de risker
och sarbarheter som identifierats i tidigare ars risk- och sarbarhetsanalyser
[3] vilket beddms som angeldget.

Ledning, samverkan och information

Socialstyrelsens krishanteringsformaga har forbattrats jamfort med fore-
gaende ar. Forbattringen har uppnatts genom implementering av ny Kris-
ledningsorganisation. Beslut om ny arbetsordning dr taget men
krisledningsplanen med tillhérande funktions- och rutinbeskrivningar ar
annu inte fardigutvecklad. Den nya ledningsplatsen &r inrdttad och fungerar
enligt de grundldggande behov som identifierats. Det &r viktigt med fortsatt
utvecklingsarbete for att ytterligare Oka och sadkerstdlla myndighetens
krishanteringsformaga och majlighet att fullgora sitt uppdrag och ansvar
inom krishanteringssystemet. Den framsta sarbarheten ar att det vid el- eller
IT-relaterad storning fortfarande finns risk for att myndighetens formaga att
kommunicera med allmanhet och media forsvaras eller upphor. Andra
utmaningar handlar om internrekrytering av nyckelkompetens till kris-
ledningsstaben samt metodutveckling och 6versyn av former for extern
samverkan.
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Inférandet av Rakelsystemet har forbattrat formagan att ta emot larm och
samverka internt och externt i saval vardag som vid allvarlig handelse.
Rakelfunktionaliteten bedoms inte vara lika kanslig och sarbar for stor-
ningar gallande IT och el som &vrig verksamhet, eftersom Rakel bygger pa
en egen infrastruktur.

Informationssakerhet

Arbetet med att infora ett ledningssystem for informationssékerhet i syfte att
uppratthalla informationstillgangarnas konfidentialitet, riktighet och till-
ganglighet fortloper som planerat i linjeorganisationen, men ar &nnu inte
avslutat. Darfor kvarstar tidigare identifierade brister i denna del. De brister
i teknisk infrastrukturen som tidigare identifierats och som relaterar till in-
formationssakerhet kvarstar i allt véasentligt. Det framsta behovet for
krisledningsarbetet nér det géller informationssékerhet ar krypterad e-post
och lokal batteribackup for krisledningslokalens datorer. Rakelsystemet
utgér en krypterad kommunikationsvag for tal och korta textmeddelanden
men uppfyller inte krisledningsarbetets dvriga krav pa saker kommunika-
tion. Rakel ar ocksa beroende av batteribackup vid storningar i elfor-
sOrjningen.

Larm

Sedan lange finns etablerade och valfungerande larmvégar fran externa par-
ter, exempelvis SOS Alarm, in till myndighetens tjansteman i beredskap
(TiB). Vidarelarmning till krisledningsorganisation och andra samhalls-
viktiga funktioner internt sker idag via vanlig telefoni eller personsokare.
Genom Rakelsystemets inférande under hosten 2012 sakerstalls saval exter-
na som interna larmvagar och kravet pa formagan till séker och robust kris-
kommunikation.

Myndighetens TiB bemannas idag med personal fran smittskyddsenheten.
Orsaken till detta ar det stora antalet smittskyddsarenden som inkommer
dagligen och det finns da samordningsvinster med att sammanfora dessa tva
jour/larmlinjer. 1 det fall larmet galler Ovriga krisberedskapsarenden
etablerar TiB kontakt med myndighetens stodfunktion/stabschef fér vidare
handlaggning. Pa sa satt skiljer sig Socialstyrelsens TiB-funktion fran
dvriga centrala myndigheters och landstings, som har en bredare katastrof-
medicinsk inriktning. Det &r endast en liten del av inkomna TiB-arenden
som dr att betrakta som allvarliga handelser. Detta arbetssatt kan utgora en
risk och sarbarhet i sig eftersom den bredare krisheredskapsformagan da
finns sekundart i myndighetens krisledningsorganisation, vilket kan fordroja
beslut och atgarder vid allvarliga handelser som inte handlar om smitt-
skyddsfragor.

Omvarldsbevakning

| arets risk- och sarbarhetsanalys har Socialstyrelsen, liksom tidigare ar,
identifierat behov av bredare och mer samordnad omvarldsbevakning
liksom béttre verktyg och tekniska hjalpmedel for detta.
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I huvudsak utférs omvarldsbevakningen i linjeorganisationen och inom
ramen for det dagliga arbetet med krisberedskap, smittskydd och kom-
munikation. Syftet ar att snabbt kunna reagera pa forandringar i
krisberedskapsléget nationellt och internationellt samt skapa beslutsstéd och
god handlingskraft. | det operativa krisledningsarbetet, bedrivs en mer aktiv
och héndelsestyrd omvérldsbevakning som en del av krisledningsstabens
arbete. Det finns behov av en mer aktiv omvarldsbevakning i linje-
organisationen dar fokus ligger pa krisberedskapsperspektivet. En for-
utsattning for effektiv omvarldsbevakning och informationsspridning &r
fungerande natverk for IT och tillgang till reservkraft. Eftersom myndig-
heten fortfarande inte sékerstéllt avtal for leverans av el, IT-support och
drivmedel for reservkraft finns en kvarstaende sarbarhet i dessa delar.

Materiella resurser

Socialstyrelsens verksamhet som helhet ar beroende av fungerande nétverk
for IT och drivmedel for reservkraft. Vid allvarliga storningar i férsérjning-
en av dessa dr det sannolikt att myndigheten inte kan uppratthalla ordinarie
verksamhet och bedriva effektivt krisledningsarbete. Eftersom krislednings-
organisationen relativt latt kan arbeta fran andra lokaler &n myndighetens
egna beddms arbetet kunna fungera tillfredstallande &ven vid dessa stor-
ningar, forutsatt tillgang till Rakel, datorer och el. Bedémningen é&r att IT-
utrustning som datorer relativt enkelt kan omférdelas till krisledningsorga-
nisationen. Den framsta sarbarheten gallande detta ligger i att avtal for leve-
rans av drivmedel for reservkraft liksom att avtal for nyttjande av alternativa
externa krisledningslokaler inte &nnu har upprattats. Sannolikheten for att
det ska uppsta behov av andra materiella forstarkningsresurser bedéms som
litet.

Personella resurser

Ett optimalt fungerande krisledningsarbete bygger pa tillgang till utbildad
och erfaren personal som &r sérskilt lampade for uppgiften. Krislednings-
organisationen &r ny och annu inte fullt bemannad. Aven om det aterstar en
del att gora och delar av personalen ar relativt oerfaren nar det galler kris-
ledningsarbete ar beddmningen att myndighetens krisledningsorganisation
ar tillrackligt bemannad for att kunna hantera en allvarlig héandelse.
Sarbarheten ligger i uthalligheten och att personal till vissa nyckelfunktioner
annu inte internrekryterats och utbildats. Bidragande orsak till detta &r att
nytt beredskapsavtal avseende beredskapsersattning inte ar klart.

Praktisk erfarenhet

Den nya krisledningsorganisationen ar under uppbyggnad och ett intensivt
utvecklingsarbetet pagar. Eftersom den nya organisationen redan provats vid
6vning och i samband med skarpa allvarliga handelser finns en viss praktisk
erfarenhet, men nagon bred erfarenhet har &nnu inte hunnit upparbetats.
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Den nya arbetsordningen har déarmed provats vid flera tillfallen med ett
relativt gott resultat, &ven om vissa utvecklingsbehov identifierats. Planering
finns for interna krisledningsévningar, som uppstartsévningar och kvali-
ficerad problemldsning vid allvarlig handelse.

Sékerhet och robusthet i samhallsviktig infrastruktur

Socialstyrelsen har atgardat flera av de brister som identifierades i utred-
ningen Socialstyrelsens ledningsplatser och i tidigare risk- och sarbarhets-
analys [4]. Dessa atgarder galler framst ny ordinarie lokal for krisledning
med verksamhetsanpassat teknikstod. Formagan till kriskommunikation
och extern samverkan har forbattrats genom implementering av Rakel-
systemet som bygger pa egen infrastruktur. De mest angeldgna behoven som
nu kvarstar ar atgarder inom IT och avtal for drivmedel till reservkrafts-
anlaggningar.

Kritiska beroenden

Som tidigare beskrivits galler de kritiska beroendena i Socialstyrelsens
verksamhet framst fungerande kommunikationsvdgar och intern infrastruk-
tur. Kommunikationssystem som tele och IT &r beroende av el for att
fungera. Dessutom ar dricksvatten viktigt for att sakerstélla uthalligheten i
krisledningsorganisationen. Kontinuitetsplanering kan behdvas knytas sam-
man med RSA arbetet, inte minst géllande intern infrastruktur for att
sékerstélla funktionalitet i myndighetens samhallsviktiga verksamheter. Om
mojligt bor det regleras 1 avtal hur exempelvis vatten- eller drivmedels-
forsorjningen kan tillgodoses vid en allvarlig handelse.

Slutdiskussion

Arets interna risk- och sdrbarhetsanalys visar att myndigheten idag har en
andamalsenlig krisledningsorganisation och darmed god beredskap att mota
allvarliga handelser. Det finns emellertid atgarder som bedéms angelagna
for att forbattra och sékerstalla formagan till uthallighet, effektivitet och
robusthet.

De risker och sarbarheter som identifierats i tidigare- och i arets risk- och
sarbarhetsanalys kvarstar i vissa delar. Den framsta forbattringen &r rela-
terad till den nya krisledningsorganisationen. Det &r viktigt att papeka att
detta arbete nyligen har paborjats och att mycket arbete kvarstar innan upp-
byggnadsfas kan Gverga till forvaltningsfas. De viktigaste atgarder som nu
kvarstar och som bedoms som angeldgna galler framst redundans och
robusthet i intern infrastruktur. Dessa utgor vitala delar i myndighetens
grundforutsattningar for att kunna fullgora sitt uppdrag och ansvar i det
nationella krishanteringssystemet. Kontiuitetsplanering kan behdvas knytas
samman med RSA arbetet, inte minst géallande intern infrastruktur till
exempel i mojliga framtida 2:4 projekt. Den sarbarhet som identifierats
géllande larmvégar och TiB funktionen bor utredas i syfte att analysera
behovet av eventuell organisationsforandring géllande bemanning och

uppdrag.
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Den interna processen med att ta fram myndighetens risk- och sarbarhets-
analys behover ocksa ses Over. Ansvar, processer och delaktighet ar da vik-
tiga delar som bor klargéras.

Ett behov som identifierats under 2011-2012 i arbetet med 32a 8§ halso-
och sjukvardslagen (1982:763) ar att utreda juridiska betydelsen av 33 §
(halso- och sjukvarden i krig m.m.). Enligt 33 § bemyndigas regeringen att
meddela sarskilda foreskrifter om halso- och sjukvarden i krig, vid krigsfara
eller under sadana utomordentliga forhallanden som ar foranledda av att det
ar krig utanfor Sveriges granser eller av att Sverige har varit i krig eller
krigsfara.

I och med regeringens intentioner om ¢kat militart stod till det civila sam-
héllet och generationsskiftet fran totalforsvar till insatsforsvar bor Social-
styrelsens roll i halso- och sjukvardssammanhang fortydligas. Juridiskt
skulle en utgangspunkt kunna vara lagen 2006:544 om kommuners och
landstings atgarder infor och vid extraordinara handelser i fredstid och hojd
beredskap och 7 § tredje stycket halso- och sjukvardslagen (1982:763)
enligt vilken landstingen ska planera sin halso- och sjukvard sa att en kata-
strofmedicinsk beredskap uppratthalls. Om Socialstyrelsens roll kunde for-
tydligas skulle det positivt paverka samverkan, planering och darmed for-
magan hos samtliga aktorer.

Sedan 2006 har risk- och sarbarhetsanalyser genomforts. Uppféljning och
tillsyn inom krisheredskapsomradet ar idag outvecklat och bedrivs i mycket
liten omfattning. Det interna men &ven externa arbetet med RSA bor ut-
vecklas i syfte att starka arbetet med datainsamling. Arbetet med myn-
dighetens kunskapscentrum skulle ocksa kunna knytas narmare detta.

Tabell 3. Atgardsforslag for myndigheten

2011 ars atgardsforslag 2012 ars atgardsforslag
Ledning, samverkan och information

Utarbeta funktionsbeskrivningar, Utveckla befintliga funktions- och
rutinbeskrivningar och atgardslistor. rutinsbeskrivningar for

Kommentar: Detta ar framtaget men det finns  krisledningsorganisationen
ett stort utvecklingsbehov

Fardigstalla ny ledningsplats. Slutféra uthildning i Rakel och tekniska
Kommentar: Atgardat. Finjustering och hjalpmedel pa ledningsplats
utbildning pagar.
Utreda mojligheten att nyttja alternativ
ledningsplats

Revidera och ersatta krisledningsplan utifran Utveckla formerna for extern samverkan
ny krisledningsorganisation. vid krisledningsarbete

Kommentar: Ny arbetsordning ar beslutad. Ny

krisledningsplan ar upprattad men behover

utvecklas.

Vidareutveckla den interna RSA-processen

Utveckla och integrera 2:4 processen med
RSA-processen

Utveckla dialogen om RSA med
ansvarsomradena i syfte att sakerstalla
formerna for och kvaliteten pa insamlade
data
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Informationsséakerhet

Fortsatta arbetet med informationssakerhet.
Kommentar: Arbetet i linjeorganisationen
fortsatter som planerat

Larm
Inget atgardsforslag 2011

Omvarldsbevakning

Utreda hur bredare omvarldsbevakning kan
bedrivas och vilka tekniska hjalpmedel som
finns tillgéngliga.

Kommentar: Inte atgardat utéver enklare
marknadsundersdkning och demonstration av
verktyget Silobreaker

Personal

Forstark krisledningsorganisationen med
Okade personella resurser.

Kommentar: Den grundlaggande
bemanningen &r sakerstalld.

Séakerstall att nyckelfunktioner avlastas.
Kommentar: Inte atgardat.

Praktisk erfarenhet
Inget atgardsforslag 2011

Sakerhet och robusthet i samhallsviktig
infrastruktur

Atgérda de brister som har identifierats i arets
risk- och sarbarhetsanalys och utredningen
"Socialstyrelsens ledningsplatser: férslag till
tekniska atgarder for saker ledning” 2010.
Kommentar: Ny ledningsplats ar fardigstalld
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Utveckla former for uppféljning och tillsyn
inom krisberedskapsomradet

Bevaka att arbetet med ledningssystem for
informationssakerhet beaktar
krisledningsorganisationens behov

Utreda mdjligheterna till krypterad e-post

Sakerstélla att Rakelsystemet anvands
som primér intern och extern larm- och
kommunikationsvag i vardag och vid
allvarlig handelse

Utreda eventuell organisationsférandring
gallande bemanning av TiB

Utveckla forméagan till bredare och mer
samordnad omvarldsbevakning

Anskaffning alternativt anpassning av
verktyg och tekniska hjalpmedel fér
omvarldsbevakning

Upprétta beredskapsaval

Internrekrytera nyckelkompetens till
krisledningsorganisationen

Sékerstalla jourlinje fér IT-support géllande
krisledningsorganisationen

Krisledningsorganisationen bor delta i
minst tva tvarsektoriella
samverkansévningar 2013 varav minst en
ar civil-militar

Krisledningsorganisationen bér genomféra
minst tva uppstartsévningar internt 2013
Krisledningsorganisationen bér genomféra
minst tva scenariobaserade table top-
dvningar internt 2013

Séakerstélla fungerande IT-natverk vid
storningar i elférsorjning for
krisledningslokalen



Utreda mojligheterna till batteribackup
(UPS) till krisledningslokalens datorer
Sakerstélla leverans av drivmedel for
reservkraft
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Slutsatser och identifierade atgards-
forslag for landstingen

Ledning, samverkan och information

Arets RSA visar att landstingen har en grundlaggande férméga att hantera
allvarliga handelser. Aktoérerna har planer for allvarliga handelser, genomfor
RSA, ovar och utbildar samt samverkar med andra aktorer infor, under och
efter en allvarlig handelse. Inom flera omraden finns dnda ett behov av for-
béattringar.

En heltdckande bild av alla risker och hot som kan paverka aktorernas
ansvarsomrade ar inte mojlig att skapa; vissa risker och hot kommer att
forbli okanda och svara att planera infor. Detta betyder att de planer som
beslutas om bor vara utformade sa att det finns utrymme for flexibilitet. Da
kan aktorerna pa basta satt hantera konsekvenserna av en allvarlig handelse.
Att kontinuitetsplanera, garna i samverkan med Socialstyrelsen, &r ett ex-
empel pa hur aktorerna kan planera for att hantera allvarliga handelser pa ett
flexibelt satt. Da faststalls en grundlaggande sakerhetsniva for de identi-
fierade samhallsviktiga verksamheterna, oavsett handelse. Ett exempel pa
detta ar att aktorerna sékerstaller att verksamheten kan fortga trots bortfall
inom personella och materiella resurser pa kort och lang sikt, samt att det
finns en plan for stora informationsinsatser och logistiska svarigheter.
Kontinuitetsplanering kan ocksa resultera i att flera omraden hos aktorerna
involveras i krisberedskapsarbetet pa ett naturligt satt.

Samverkan &r viktigt for hur val man lyckas hantera allvarliga handelser.
En atgard for att forbattra samverkan &r att utveckla former och rutiner for
den. Det kan handla om hur man delger varandra lagesbilder, vad de ska
innehalla och klargéra vem som ansvarar for de atgarder som behdvs vidtas
under en allvarlig handelse.

I och med att marknaden avregleras finns manga av de samhéllsviktiga
verksamheterna inom héalso- och sjukvard, smittskydd, socialtjanst och
hélsoskydd i den privata sektorn, vilket stéller krav pa landstingen att inklu-
dera sektorn.

Informations- och kommunikationsinsatser ar en vésentlig del i hante-
ringen av en allvarlig handelse. Korrekt information till allménheten kan
minska konsekvenserna och bidra till att fortroendet for de aktdrer som
hanterar handelsen bibehalls. Det har framkommit att vissa landsting har
svarigheter att samordna information till invanare och media samt att detta
ar resurskravande. Darfor bor kommunikationsplaner tas fram tillsammans
med 6vrigt planverk och god samverkan mellan kommunikationsnétverk
och dvriga som hanterar handelsen bor utvecklas.
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Larm och omvarldsbevakning

Socialstyrelsen beddémer att landstingen har tillrackliga rutiner for larm och
omvaérldsbevakning.

Informationssakerhet

Analysen av den generella formagan visar att landstingen inte har tillracklig
formaga att uppratthalla informationstillgangarnas konfidentialitet, riktighet
och tillganglighet. Detta eftersom aktdrerna ofta har forbisett viktiga aspek-
ter i upphandlingen av IT-verksamheter. For att forbattra formagan att han-
tera IT-storningar bor tydligare krav stallas pa 1T-verksamheten av lands-
tingen.

Sakerhet och robusthet i samhallsviktig infrastruktur

Tillgangen till reservvatten ar ett omrade som landstingen behover utveckla
eftersom det inte finns pa alla sjukhus och saknas pa de flesta vardcentraler.

Samverkan med kommunen ar viktig eftersom landstingen ar beroende av
kommunen nar det galler tillgang till vatten.

Reservkraft

Landstingen behdver dven utveckla omradet reservkraft. Primarvarden &r ett
exempel pa samhallsviktig verksamhet som i dag har mycket begransad
reservkraft.

Majlighet att flytta den samhallsviktiga verksamheten till annan
plats

Landstingen ovar séllan flytt av samhéllsviktig verksamhet. Socialstyrelsen

anser att de skulle ha mycket att vinna pa att forbereda, eller atminstone
kartlagga, hur delar av verksamheten bade kan bedrivas och ledas pa annan
plats. Forslagsvis inkluderas andra aktorer i arbetet, &ven privata.

Personella resurser

En sarbarhet som under flera ar har identifierats ar tillgangen till personella
resurser. De som arbetar inom halso- och sjukvard, smittskydd och hélso-
skydd har ofta kompetens som ar svarersattlig. Det handlar om nyckel-
funktioner med specialkompetens, till exempel smittskyddsldkarna, den per-
sonal som har kompetens att atgarda fel pa medicinsk utrustning liksom
aktorens krisledningsorganisation. Sarbarheten géller ocksa vid personal-
brist, exempelvis vid hédndelser som féranleder spontanevakuering.

Detta kommer att paverka de patienter som ar beroende av att personal
inom halso- och sjukvarden kan hantera konsekvenserna av handelsen.
Landstingen arbetar med att identifiera de nyckelfunktioner som finns inom
organisationen for att omférdela personal, genom samverkan inom den
egna organisationen eller dver landstings- och kommungrénser men har
generellt en bit kvar att ga.
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Kritiska beroenden

Som tidigare beskrivits ar de kritiska beroendena i Socialstyrelsens
ansvarsomrade manga och komplexa. De finns inom hélso- och sjukvarden,
till exempel mellan primarvard och smittskydd under en pandemi och i tran-
sporter av varor och personal. Socialstyrelsen anser att det &r viktigt att
aktorerna inom ansvarsomradet identifierar och analyserar sina kritiska
beroenden inom ramen for sitt arbete med risk- och sarbarhetsanalyser och
krisberedskaps- och kontinuitetsplanering. Arbetet kan med fordel &ven ske
I samverkan med andra aktOrer och sektorer, privata som offentliga.
Atgarder bor vidtas nar de kritiska beroendena &r identifierade. Ett exempel
ar att i avtal skriva in hur exempelvis vatten- eller drivmedelsférsorjningen
kan tillgodoses vid en allvarlig hédndelse.

Slutdiskussion

Landstingen anser att ansvarsfordelningen mellan nationell och regional
niva inte ar tillrackligt tydlig. Landstingen vill ocksa att Socialstyrelsen ska
vara mer operativ i hanteringen av allvarliga handelser, till exempel i kom-
munikationsfragor och samordning av omflyttning av patienter. Social-
styrelsen bor darfor fortydliga sitt ansvar gentemot landstingen vid en all-
varlig handelse och 6vervéga att 6ka sin kunskap om landstingens resurser
vid framfor allt allvarliga handelser. Ett antal myndigheter har med fram-
gang valt att beskriva sin “operativa roll” (som i praktiken inte & mer
operativ an Socialstyrelsens) vid en allvarlig handelse som svar pa liknande
onskemal. Det har skulle kunna vara en framgangsrik vag aven for Social-
styrelsen.

Myndigheten skulle dven kunna stérka krishanteringssystemet i allmanhet
och halso- och sjukvarden i synnerhet om landstingen erbjuds stod att
utveckla sin formaga i storre grad baserat pa kartlaggningar av till exempel
landstingens resurser och en risk- och sarbarhetsanalys med hogre upp-
[6sning.

Yiterligare en forbattringsatgard av krishanteringsférmagan skulle kunna
vara att bedriva en aktiv dialog med hélso- och sjukvarden inklusive MSB
om hot, risker och sarbarheter med ett fem till tio ars perspektiv. Det tar tid
och ar kostsamt att bygga upp en férmaga och mycket tyder pa att arbetet
idag bedrivs med ett allt for kortsiktigt perspektiv. Okar eller minskar till
exempel formagan att hantera det vi idag kanner till? Till detta kan mycket
val knytas det pagaende nationella arbetet med kontinuitetshantering i regi
av MSB.

Civil-militar samverkan &r idag ett nastan bortglomt, och till viss del
bortprioriterat, omrade inom myndighetens ansvarsomrade. Inte desto min-
dre forvantas landstingen och Socialstyrelsen kunna leverera en tydligt
beskriven férmaga och verka i sammanhang som héjd beredskap och bort-
om det. En dialog med landstingen bor darfor inledas och inkludera fragor
om ansvar och prioriteringar for att utreda vilken de facto férmaga som
finns idag och framtida behov.

Sedan 2006 har risk- och sarbarhetsanalyser genomfarts och genererat en
god kunskapsbas. Socialstyrelsens uppfoljning och tillsyn gentemot lands-
tingens krisberedskap bor utvecklas i syfte att stdrka myndighetens arbete
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med normering och kunskapsutveckling till stod for ansvarsomradet,
exempelvis via anslagspost 2:4. Ett steg i den riktningen skulle starka myn-
dighetens kunskap om ansvarsomradenas krislednings- och beredskaps-
formaga och underlatta arbetet med normering.
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Slutsatser och identifierade atgards-
forslag for socialtjansten

Slutsatserna och atgardsforslagen for socialtjansten ar baserade pa uppgifter
fran totalt 16, eller 5,5 procent, av landets 290 kommuner. Begransat till
detta underlag har vissa tendenser kunnat urskiljas. Utifran dessa har nedan-
stdende slutsatser dragits.

Ledning, samverkan och information

Samverkan i de néatverk som ror socialtjanstens verksamheter domineras av
fragor som ror den dagliga verksamheten och inte verksamheten vid en kris.

RSA anvéands i liten grad som grund for socialtjanstens planer. Bland de
16 kommuner som tillfragats infor arets RSA har nagra kommentarer
lamnats. En av dessa ar att RSA ar kand endast pa ledningsniva i kom-
munen, en annan att det ar svart att fanga upp och utga fran alla delarna i
RSA pa grund av de stora skillnaderna i socialtjanstens verksamheter, t.ex.
mellan aldrevarden och annan verksamhet. Socialstyrelsen rekommenderar
kommunerna att sa langt det ar mojligt att dra nytta av resultatet av kom-
munens RSA i sitt arbete med socialtjanstens krisledningsplaner infor
allvarlig handelse.

Arets RSA har, liksom 2011 ars RSA, visat pa stort behov av att sam-
verkan med privata aktorer behover ¢ka Det finns ocksa brister nar det
géller tecknandet av avtal mellan kommunen och de privata aktorerna.
Socialstyrelsen bedémer det som viktigt att kommunerna och kommunernas
socialtjanst stravar efter att 6ka samverkan med de privata aktorerna och att
avtal tecknas for att forsakra sig om att leveranser av varor och tjanster
kommer att ske dven vid en allvarlig héndelse.

Arbetet med arets RSA har aven visat att avtal med frivillig-
organisationerna saknas ibland och att man litar pa att de vid behov anda
staller upp vid en allvarlig handelse. Det framkom ocksa att en del kom-
muner raknar med att t.ex. vattendistribution till personer som har insatser
av socialtjansten och som bor hemma ska fungera med hjélp av grannar och
enskilda frivilliga. Socialstyrelsen foreslar att kommunerna tecknar avtal
med de frivilligorganisationer som ska stddja socialtjansten under en all-
varlig handelse.

| arbetet med arets RSA framfordes det ocksa att ansvars- och roll-
fordelningen mellan privata aktorer, statliga myndigheter och kommunen
vid storningar i dricksvattenférsorjningen behdver fortydligas.

Larm och omvarldsbevakning

Kommunernas I6sningar nér det géller larmfunktionen ser olika ut, larmen
kommer in via SOS Alarm eller via raddningstjanst eller via bade SOS
Alarm och raddningstjanst.
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Samtliga kommuner har larmlistor som omfattar ledningsgrupper och per-
soner i ledande stéllning inom kommunens och socialtjanstens olika verk-
samheter. Samtliga tillfragade kommuner och deras socialtjanst anger att de
har sikrade larmvégar. Aven om tekniska sarbarheter finns raknar kommun-
erna att det alltid gar att nd en person i ledande stallning som kan vidta
nodvandiga atgarder. Larmovningar genomfors pa forvaltnings- och led-
ningsniva men séllan inom de olika verksamheterna. Det ar 6nskvart att ar
larmévningar genomfors regelbundet dven pa verksamhetsniva.

Kommunernas omvarldsbevakning fokuserar pa vadervarningar. Det ar
betryggande eftersom det gor det mojligt for socialtjdnsten att ha framfor-
hallning nar det galler atgarder som eventuellt maste vidtas inom social-
tjanstens verksamheter. Till exempel kan ett elavbrott som leder till att bo-
stader blir utkylda eller en 6versvdmning skapa behov av evakuering och ett
teleavbrott kan innebéra att trygghetslarm slutar att fungera.

Informationssakerhet

Analysen av den generella formagan visar att socialtjansten delvis har
tillracklig formaga att uppratthalla informationstillgangarnas konfiden-
tialitet, riktighet och tillganglighet. Det har framkommit i arets analys att IT-
ansvariga kan ha bristande forstaelse for de krav pa sakerhet som galler
inom socialtjanstens verksamheter. Det forekommer att IT-system tillats att
inte vara tillgangliga under 1-2 dygn. Da tillampas manuella rutiner, vilket
medfor risk for att anteckningar feltolkas och sekretessen blir svarare att
uppratthalla.

Fast och mobil telefoni finns i alla kommuner men tillgangen till Rakel-
mobiler varierar.

Socialstyrelsen menar att det &r angeldget att IT-systemen driftsékras ge-
nom avtal sa att varor och tjanster levereras dven vid en allvarlig handelse.
Det ar angelaget att Rakelsystemet och tillgangen till Rakelmobiler for-
béattras successivt.

Sakerhet och robusthet i samhallsviktig infrastruktur

| arbetet med arets RSA framkom att kommunen kan vara beroende av en
leverantor av datorer och att antalet anslutningar kan vara alltfor fa. Som
papekats under rubriken Informationssakerhet forekommer det att IT-an-
svariga kan ha bristande forstaelse for de krav pa sdkerhet som galler inom
socialtjanstens verksamheter. Det forekommer att backupfunktionen inte ar
placerad i separat serverhall och avtal med leverantérer av varor och tjanster
saknas ibland.

Man pekar pa att socialforvaltningens och socialtjanstens verksamheter i
hdg grad ar beroende av andra férvaltningar och verksamheter, till exempel
den tekniska forvaltningen. | arets séarskilda formagebedomning framhalls
ocksa lansstyrelsens viktiga roll nar det géller samverkan mellan kommunen
och vattenleverantérerna. Nar det galler storningar i dricksvattentillgangen
papekas att det ar viktigt att systemen for driftévervakning inte d&r samman-
kopplade med administrativa nat. For att oka sékerheten och robustheten
behdver samverkan intensifieras och avtal tecknas.
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Reservkraft

Tillgangen till reservkraft varierar i kommunerna. 5 av 16 kommuner klarar
att forsorja prioriterade delar under en vecka. Det ar angel&get att kommun-
erna forser sérskilda boenden med stationar reservkraft eller forbereder
anslutningsmajligheter for mobila reservkraftsaggregat. Skalet ar att evaku-
ering av boenden ar svart att genomfora. Vid stormen Gudrun 2005 fick
personal ge omsorg i sina egna hem till personer med funktionshinder som
var extremt beroende av sina vardare.

Majlighet att flytta den samhallsviktiga verksamheten till annan
plats

De tillfragade kommunerna har inte 6vat flytt av samhallsviktig verksamhet
I tillracklig utstrackning. Att Ova flytt av vissa verksamheter kan dock bli en
stor pafrestning for manga svaga personer och till och med innebéra en
halsorisk. Att ha noggranna planer, mental forberedelse och férberedda
evakueringsbostader ar darfor viktigt. Socialstyrelsen anser att det ar viktigt
att kommunerna ovar flytt av de verksamheter som &r mdjliga och att &ven
gora det i samverkan med andra aktorer.

Personella resurser

De personella resurserna ar sarbara bade under normala forhallanden och
vid en allvarlig handelse. De flesta allvarliga handelser paverkar socialt-
janstens verksamheter pa nagot satt och innebar vanligen att extra personal-
resurser kravs under en langre tidsperiod pa grund av 6kat behov av kom-
munal omsorg. Arets RSA visar samtidigt att uthalligheten i kommunerna &r
3-5 dagar snarare &n en vecka.

Kommunerna har olika I6sningar pa problemet, bland annat vikariepool
och/eller listor pa personer som kan kallas in. Aven frivilligorganisationer
har anlitats. Ett sdtt att minska bristen kan vara omférdelning av personal
mellan olika verksamheter bade inom den egna kommunen, éver kom-
mungranser eller over landstings- och kommungrénser. Dessutom saknas i
manga fall avtal med frivilligorganisationer.

Kritiska beroenden

Socialtjanstens verksamheter star och faller med tillgangen till personal.
Lagren av forbrukningsmateriel och lakemedel &r sma, uthalligheten ar ofta
mindre &n en vecka. Leveranserna sker oftast med vagtransporter och dar-
med blir beroendet av framkomliga vagar stort. Allt fler tjanster och verk-
samheter upphandlas idag och skots av entreprendrer, vilket okar sarbar-
heten. Kommunerna har ofta inte upprattat avtal som sakerstaller leveranser
vid allvarlig handelse.

| arets risk- och sarbarhetsanalys har kommunerna sérskilt pekat pa det
kritiska beroendet av fungerande IT-system for utbetalning av forsérjnings-
stod till enskilda personer samt arvoden och erséttning till familjehem.

Socialstyrelsen anser att det ar viktigt att aktorerna inom ansvarsomradet
identifierar, analyserar och atgardar sina kritiska beroenden inom ramen for
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arbetet med RSA och kontinuitetsplanering. Arbetet bor ske i samverkan
med andra aktorer och sektorer, privata som offentliga.

Slutdiskussion

Socialstyrelsen har i arbetet med 2012 ars risk- och sarbarhetsanalys identi-
fierat en del brister nar det géller socialtjanstens beredskap infor allvarlig
héndelse men samtidigt konstaterat att kommunerna kanner till vilka brister
som foreligger och darfor vidtar atgarder for att forbattra sin formaga.

Aven i rets risk- och sarbarhetsanalys finns det skl att lyfta fram vikten
av att i mojligaste man kontinuitetsplanera sa att en allvarlig handelse kan
hanteras pa ett flexibelt sétt.

Samverkan &r avgorande for att en allvarlig hdndelse ska kunna hanteras
pa bésta satt. | arbetet med arets risk- och sarbarhetsanalys har konstaterats
att det finns brister framforallt ndr det galler samverkan mellan kommuner-
na och det privata néringslivet. Det har &ven konstaterats att det saknas avtal
som reglerar dtagandena vid allvarlig handelse mellan dessa parter. Aven
nar det galler samverkan mellan socialtjanst och frivilligorganisationer sak-
nas ibland avtal. Det ar viktigt att kommunerna tecknar avtal med bade
naringslivet och frivilligorganisationer sa att leverans av varor och tjanster
sker &ven vid en allvarlig handelse.

Betydelsen av information till allménhet och personer som har insatser av
socialtjansten vid en allvarlig héndelse kan inte Overskattas eftersom
information ligger till grund for manniskors beslut. Enligt socialtjanstlagen
har kommunen ansvar for alla som vistas dar och darmed att alla far den
information de beh6ver. Inom socialtjanstens verksamheter finns personer
som kan ha svart att inhdmta information pa egen hand eller forsta den in-
formation som ges. En stor grupp ar personer som har otillrdckliga kun-
skaper i svenska spraket. For att de sistnamnda grupperna ska fa korrekt
information kréavs ibland insatser fran socialtjansten eller andra delar av
kommunen. Liksom i 2011 ars risk- och sarbarhetsanalys finns det darfor
skal att betona vikten av att kommunikationsplaner tas fram parallellt med
ovriga krisledningsplaner och i samverkan med 6vriga aktGrer som kommer
att hantera en allvarlig handelse.

Nar det galler informationssékerheten finns det brister i formagan att
kunna uppratthalla konfidentialiteten, riktigheten och tillgangligheten. Inter-
vjuerna i arbetet med 2012 ars risk- och sarbarhetsanalys pekar pa att I1T-an-
svariga kan ha bristande forstaelse for de krav pa sekretess som galler for
socialtjanstens verksamheter. Vissa kommuner accepterar avbrott i IT-
systemen i upp till ett par dygn och tillampar da manuella rutiner. Det ar
darfor av stor betydelse att 1T-systemen utvecklas till att bli sa robusta som
mojligt.

Vikten av fungerande IT-system for utbetalning av forsorjningsstod har
betonats i arets RSA. Sadana utbetalningar maste kunna utforas. Vid 6vers-
vamningskatastrofen i Prag 2002 visade det sig vara en av de forsta atgarder
som behdvde vidtas.

Avsaknad av vatten leder bland annat till sanitar problematik. Stérningar
i dricksvattenforsorjningen kraver manuell distribution bade till sérskilda
boenden och till personer beroende av kommunal omsorg, Dessutom

121



kommer det att kravas bade uppsokande verksamhet och distribution av
vatten till personer som klarar sig sjalva i vanliga fall men som behéver
hjalp vid vattenbrist och/eller vid stérningar i dricksvattenforsorjningen. Det
ar angelaget att sadan problematik i kommunala samverkansgrupper och
privata aktorer.

Det ar angeléaget att kommunernas sérskilda boenden och lokaler dar mat
tillagas utrustas med reservkraft. Flytt till evakueringsbostad kan bli an-
strangande for svaga och funktionshindrade personer om evakueringsbo-
staderna inte ar anpassade for deras behov. Under senare ar har flera han-
delser intraffat dar evakueringar varit nddvandiga. Vid éversvamningskata-
strofen i Arvika evakuerades ett aldreboende, nar ett tag lastat med gasol
sparade ur pa bangarden i Borlange evakuerades 630 personer varav flera
aldre. Nar ett tdg med ammoniak sparade ur i Kéavlinge evakuerades 10 000
personer varav flera fran dldreboenden.

Frekvensen av lednings- och samverkansévningar skulle behdva oka pa
verksamhetsniva inom socialtjanstens olika verksamheter. Inom verksam-
heterna, till exempel pa aldreboenden &r det brandévning som ar den vanlig-
ast forekommande 6vningen.

Slutligen vill Socialstyrelsen betona att foljderna av ett successivt varm-
are klimat bor tas med i landstingens och kommunernas normala planering-
sarbete eftersom de konsekvenser ett varmare klimat kan fa inom en relativt
snar framtid inte kan betraktas som en ovantad héndelse.

Sedan 2006 har risk- och sarbarhetsanalyser genomforts. Socialstyrelsens
uppfoljning och tillsyn gentemot socialtjanstens krisberedskap bor utvecklas
i syfte att stdrka myndighetens arbete med normering och kunskaps-
utveckling.

Tabell 4. Atgardsforslag for Socialstyrelsens ansvarsomréden

Atgardsférslag Aktor

Ledning, samverkan och information

Se dver behovet av att kontinuitetsplanera Landsting och kommuner

Identifiera och utveckla samverkan med privata Landsting och kommuner

aktorer inom eget ansvarsomrade

Utveckla samverkansformer och rutiner Socialstyrelsen, MSB, landsting
och kommuner

Tydlig strategi fér anvandning av WIS Socialstyrelsen i dialog med MSB

Utforma kommunikationsplan i samband med 6vrigt  Landsting och kommuner
planverk

Utbilda och 6va privata aktérer Landsting och kommuner
Utveckling av &tgardsplaner med utgangspunkt i Socialstyrelsen i dialog med
arliga risk- och sarbarhetsanalyser landsting och kommuner

Informationssékerhet
Involvera IT-verksamheten i krisberedskapsarbetet ~ Landsting och kommuner
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Sakerhet och robusthet i samhallsviktig
Infrastruktur

Se over landstingens och kommunernas tillgang till
reservvatten

Reservkraft
Tillse att samhallsviktig verksamhet har reservkraft

Anpassa skriften "Det robusta sjukhuset” till
priméarvard

Mdojlighet till att flytta den samhallsviktiga
verksamheten till annan plats

Ova och genomféra flytt av samhallsviktig
verksamhet till annan plats

Personella resurser

Identifiera nyckelfunktioner och sakerstélla
kontinuitet av verksamheten trots bortfall

Kritiska beroenden

Fortsétta identifiera och analysera kritiska
beroenden inom aktérens ansvarsomrade

Landsting i samverkan med
kommunerna

Landsting och kommuner
Socialstyrelsen i dialog med MSB

Landsting och kommuner

Landsting och kommuner

Socialstyrelsen, landsting och
kommuner
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Bilaga 1 — Férmagebeddmning enligt
MSBFS 2010:7

Krisberedskapsformaga ska bedémas utifran delférmagorna krishanterings-
formaga och formaga i samhallsviktig verksamhet att motsta allvarliga stor-
ningar. Dessa delformagor ska bedomas med hjélp av nedanstaende
indikatorer.

Indikatorer pa krishanteringsformaga

Ledning, samverkan och information
e Det finns en aktuell krisledningsplan som ar kand i organisationen.

e Det finns en regelbundet utbildad och 6vad beredskaps- och lednings-
organisation.

o Beredskapsorganisationen disponerar nédvéandiga resurser i form av lo-
kaler samt tekniska system for bland annat kommunikation och lagesbild
och den kan verka dygnet runt under minst en veckas tid.

e Det finns rutiner och tekniskt stdd for information till allmanheten och
till media, samt for intern information.

e Det finns natverk (till exempel med andra myndigheter, kommuner,
landsting eller naringsliv) for samverkan och att samverkansévningar
genomfors regelbundet.

e Behov av samverkan med andra aktorer &r identifierade och
tillgodosedda.

Informationssakerhet

e Det finns tillracklig formaga hos myndigheten att uppratthalla
informationstillgangarnas konfidentialitet, riktighet och tillganglighet.

Larm
e Det finns 6vade larmrutiner.

e Det finns en utbildad och 6vad tjansteman i beredskap (TiB) som har
beredskap dygnet runt alla dagar pa aret.

Omvarldsbevakning

e Det finns en omvarldsbevakning som tidigt kan varna for allvarliga
kriser. Det finns rutiner och tekniskt stod for att snabbt sprida
information till den egna organisationen och andra aktorer.

125



Materiella resurser

o Det finns materiella resurser for krishantering som kan tas i bruk med
kort varsel och som har en uthallighet om minst en vecka.

e Det finns en formaga att omfordela interna materiella resurser samt en
formaga att ta emot externa materiella forstarkningsresurser.

Personella resurser

e Det finns regelbundet utbildad och évad personal som ér tillganglig med
kort varsel och som kan verka under minst en vecka.

e Det finns mojlighet att omfordela personal inom det egna ansvarsomradet
samt att ta emot extern personal som forstarkning.

Praktisk erfarenhet

o Intraffad skarp handelse hade beréringspunkter med det beskrivna
scenariot.

e Genomford dvning hade beréringspunkter med det beskrivna scenariot.

Indikatorer pa formaga i samhallsviktig
verksamhet att motsta allvarliga storningar

Informationssakerhet

e Det finns redundans och robusthet inom myndigheten och dess
ansvarsomrades kommunikationssystem (IT, tele, radio).

e Det finns tillracklig formaga hos myndigheten att uppratthalla
informationstillgangarnas konfidentialitet, riktighet och tillganglighet.

Sékerhet och robusthet i samhallsviktig infrastruktur

¢ Det finns redundans och robusthet i myndighetens och dess
ansvarsomrades infrastruktur.

Reservkraft
e Det finns testad reservkraft med en uthallighet om minst en vecka.

Mojlighet att flytta den samhallsviktiga verksamheten till annan
plats

e Det finns genomforda forberedelser pa den alternativa platsen.
o Flytt av verksamheten till alternativ plats &r 6vad.
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Materiella resurser

e Det finns materiella resurser for att motsta allvarliga storningar, vilka kan
tas i bruk med kort varsel och som har uthallighet om minst en vecka.

e Det finns en formaga att omfordela interna materiella resurser samt en
formaga att ta emot forstarkningsresurser.

Personella resurser

o Det finns regelbundet utbildad och 6vad personal som &r tillganglig med
kort varsel och som kan verka under minst en vecka.

e Det finns mojlighet att omfordela personal inom myndigheten och dess
ansvarsomrade samt att ta emot forstarkningsresurser.

Samverkan

e Behov av samverkan med andra aktorer &r identifierade och
tillgodosedda.

Praktisk erfarenhet

o Intraffad skarp héndelse hade beréringspunkter med det beskrivna
scenariot.

e Genomford dvning hade beréringspunkter med det beskrivna scenariot.
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Bilaga 2 — MSB:s sarskilda formage-
bedbmning

Storningar i dricksvattenforsoérjningen

Scenario
Scenario 1

Under december och januari faller mycket lite sné samtidigt som temp-
eraturen i landet ligger mellan minus 10 till minus 30 grader. Utan snd som
isolerande tacke kryper tjalen ned i marken. Inledningen av aret praglas av
frekventa (aterkommande) avbrott pa ledningarna, med lackor svara att upp-
tacka och atgarda. Flera tatorter far aterkommande problem med lackor och
frekventa (aterkommande) avbrott i dricksvattenforsérjningen. Befolkning-
en uppmanas att koka vattnet som en sakerhetsatgard. Vid mars manads in-
gang ar kommunernas personal utmattad av att i omgangar ha arbetat med
lacksdkning och lagning under stark kyla.

I slutet av februari/b6rjan av mars drabbas kommunens (alternativt lanets)
storsta tatort av akut vattenavbrott/vattenbrist, till foljd av att forst en, sedan
den andra, huvudledningen skadas av tjdle och brott uppstar. En stérre
avloppsledning drabbas av underminering fran allt rinnande vatten och hav-
ererar. Risken for smitta ar uppenbar. Samtidigt far de tva angransande
kommunernas ledningssystem allvarliga problem med sin dricksvatten-
forsorjning pa grund av stor lacka pa huvudledningen och en allvarlig
olycka vid vattentakt. Eftersom flera kommuner i samma omrade tidigare
drabbats av liknande problem har materialbrist uppstatt for de dimensioner
som behdvs for lagningen, varfor den kommer att dra ut pa tiden. Nod-
vattenforsorjning blir nddvandig i minst en vecka, men endast begrénsad
méangd (nationell) utrustning finns att tillga.

Observera att det bade lokalt och regionalt kan se olika ut vad galler antal
huvudledningar, antal vattentakter och vilka dricksvattenproducenter som
kan forsorja samhéllet med dricksvatten.

Scenario 2

| Stockholmsregionen drabbas ett av de tva vattenverken i Norshorg av ett
allvarligt driftavbrott i samband med brand i ett stallverk samtidigt som en
storre ombyggnad vid det andra vattenverket redan innebdr begrénsad
produktionskapacitet. Reparationen av stallverket kommer att ta dagar i
ansprak och dricksvattenleveransen i ledningsnatet kommer att drabbas av
storningar for ndrmare 10-talet kommuner inklusive Huddinge sjukhus.
Samtidigt har Gorvélns vattenverk drabbats av en oljeférorening i vattnet
utanfor intaget till vattenverket da en storre bat sjunkit och gatt lack, vilket
ger viss lukt och smak pa det vatten som nu gar ut i ledningsnétet. Behov av
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nodvattenforsorjning i minst en vecka finns nu i bade norra och sodra
delarna av Stockholmsregionen, beroende pa ett paverkat vatten, inget eller
lite vatten. Det ar konkurrens om den nationella utrustningen for nddvatten-
forsorjning och det ar svart att genomféra nodvattenforsérjning med manga
minusgrader nattetid.

Konsekvenser att ta hansyn till oavsett scenario
Formagebeddmningen ska goras utifran tankta konsekvenser:

inget eller mycket lite vatten i kranen, alternativt dalig kvalitet pa kran-
vattnet

en begransad tillgang till nédvattenforsérjning

ingen mojlighet att nyttja toaletten (inget vatten eller inte tillrackligt med
vatten)

stor efterfragan pa flaskvatten i handeln med ordningsstérningar som
foljd (gral och slagsmal)

omfattande behov av och krav pa information till allménheten.

Exempelvis innebér detta att saval arbetsplatser som hushall maste ordna
alternativa toalettmojligheter da toaletterna inte har vatten fér spolning.
Sjukhus, omsorgsverksamhet, storkok, restauranger och fangelser ar ex-
empel pa drabbade verksamheter.
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