1. IT-incident 2. Fororenat dricksvatten

En omfattande it-attack har skett mot kommunen och natverksuppkoppling- Det ar sommar och varmt ute, langt ifran den vanliga virussasongen, men
en har slagits ut. Tekniker arbetar pa att 16sa problemet, men enligt progno- plotsligt sprids en vag av allvarlig magsjuka i kommunen. Som vanligt marks
sen kan det drdja ett par veckor innan uppkopplingen fungerar igen. Som ett | det tydligast bland riskgrupper, men aven flera av era kollegor insjuknar.

resultat kommer ni inte at era servrar och olika system fér exempelvis jour- Det visar sig snabbt att dricksvattnet har blivit kontaminerat i ett misstankt
nalféring, bokning, schemaldggning och utbetalning av ekonomiska bistand. | sabotage, men det drdjer innan man lyckas lokalisera kallan. Under tiden
Trygghetslarm, lakemedelsskdp och trygghetskameror som ar uppkopplade uppmanas alla att koka sitt vatten. Situationen vantas paga i flera dagar, vilket

mot natverket fungerar inte heller. | paverkar matlagning, hygien och dricksvatten inom era verksamheter.
Fragor: |  Frégor:
1. Hur skulle det har paverka vara forutsattningar att utféra vara arbetsupp- 1. Hur skulle en sadan kris kunna paverka vart uppdrag och vara malgrup-
gifter? | per?
2. Hur kan vi uppratthalla dokumentation och tillgang till viktig information | 2. Hur kan vi uppratthalla en god hygien och omsorg om brukare, patienter
om klienter, brukare eller patienter nar alla digitala system ligger nere? och klienter om det inte finns rent vatten i kranen? Har vi rutiner for hur vi
3. Vad behéver vi géra for att sikerstalla att vara klienter, brukare eller | kan minska vattenanvandningen i en san har situation?
patienter far god vard, alternativt sina behov tillgodosedda i en sadan 3. Hur nar vi ut med tydlig och enkel information till vdra malgrupper?
situation? |
3. Snéstorm | 4.Pandemi
Det ar januari och den senaste veckan har det fallit mangder av sné. Under De senaste veckorna har det rapporterats om ett nytt virus som pa kort tid
natten mot torsdag faller 50 centimeter, och pa morgonen vraker snon fortfa- | har spridit sig fran Centralamerika till 6vriga delar av varlden. Smittan innebar
rande ner nér det ar dags for dig att aka till jobbet. Pa lokalnyheterna hor du hog feber, plétsliga krampanfall och andningssvarigheter. Dodsfall sker fram-
att det ar stromavbrott pa olika hall i kommunen, och att manga av vagarna | for allt bland &ldre, men &ven i andra riskgrupper, som till exempel multisjuka.
ar igensnoade. Kollektivtrafiken har ocksa stora storningar pa grund av sn6 Under veckan har smittan spridit sig till vart Ian. Hittills under veckan be-
och stromavbrott. | réknas 20 personer ha avlidit med bekréftad smitta. Belastningen p& den
Fraaor: kommunala hélso- och sjukvarden och socialtjansten 6kar kraftigt. Manga i
gor: o ) R N | personalen insjuknar samtidigt, vilket skapar stor franvaro. For den perso-
1. Hur ska vi prioritera arbetet om personalen inte kan ta sig till jobbet: nal som &r i tjdnst behdver vi vidta extra skyddsatgarder for att férhindra att
2. Finns det brukare, patienter eller klienter som far vard och omsorg i hem- | smitta sprids.
met som ar svara att komma till pd grund av vaderférhallandena? Beho- .
ver nagra av dem prioriteras? | Fragor:
3. Finns det ndgra delar av vér verksamhet som kan utféras digitalt i en sé- 1. Vilka delar av var verksamhet belastas mest i en omfattande smittsprid-
dan har situation? Finns det nagra risker med det? | ning som en pandemi? Och hur kan vi minska smittspridning?

2. Hur kan vi arbeta for att ge fortsatt stdéd och hjalp aven om mdjligheter-
| na att traffas fysiskt minskar, exempelvis pa grund av restriktioner for
minskad smittspridning? Innebar begransade eller farre fysiska kontakter
| nagra risker for malgrupperna, vilka?

| 3. Hur skulle ett stort personalbortfall paverka verksamheten och hur kan en
sadan situation l6sas?
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5. Vapnat angrepp pa annat Natoland

Efter en period av kraftigt férsamrat sakerhetslage har Ryssland attackerat
narliggande Natoland, fér att sakra mer mark kring Ostersjon. Flera stader ar
under ockupation och 6ver 100 000 manniskor ar pa flykt. Sverige tar emot
stora mangder flyktingar som kommer in bade via den finska gransen och
sjovagen.

Sverige tar hand om ett stort antal skadade, vilket innebar att sjukhusen i
lanet blir verbelastade och behdver skriva ut patienter i fortid. Den kommu-
nala halso- och sjukvarden behover pa grund av det radande laget hantera
fler och svarare sjuka patienter vilket leder till brist pa lakemedel och forbruk-
ningsartiklar. For socialtjansten innebar det en stor 6kning av personer som
ar i behov av insatser fran socialtjansten, exempelvis i form av boende eller
ekonomiskt bistand.

Fragor:

1. Vilka mojligheter har vi att stalla om verksamheten vid en kraftigt 6kad
efterfragan pa stod och hjalp?

2. Vilka arbetsuppagifter i var verksamhet blir det storst konsekvenser for, om
de inte kan utféras som vanligt?

7. Oversvamning

Det ar tisdag formiddag och en akut vattenlacka har intraffat i staden i sam-
band med att en huvudvattenledning har skadats. Vattnet forsar, och éver
stora delar av staden ligger ett flera centimeter djupt lager vatten som valler
in i bostader, affarer och verksamheter. Ndstan omgdende forsvinner vatten-
tillgangen i storre delen av kommunen, och i nuldget finns ingen prognos for
nar vattnet kommer tillbaka.

Delar av staden maste sparras av pa grund av raddningsarbete. Det rader
risk for ras som kan paverka vagarna och flera fastigheter har fatt vattenska-
dor. Som foljd av vattenlackan uppstar ett stort slukhal pa en av de viktiga
transportgatorna, vilket hindrar framkomligheten for bussar och leveranser.
Byggnaden som er verksamhet ligger i ar i det varst drabbade omradet.

Fragor:

1. Hur pdverkar det har var verksamhet? Finns det ndgra arbetsuppgifter
som kan fortlépa som vanligt, och finns det uppgifter som vi inte kan utf6-
ra eller maste utféra pa ett annat satt?

2. Finns det nagra forberedelser som ar till sarskilt mycket nytta?
3. Vart kan vi vanda oss for att fa saker och uppdaterad information?

6. Vapnat angrepp pa Sverige

Det ar onsdag eftermiddag i december, klockan ar 16.22 och du ar pa jobbet.
Plotsligt hors en kraftig small och marken skakar till. Alla lampor slocknar,
flaktar tystnar och ute pa gatan ar det kolsvart. Inom ndgra minuter hérs nya
smallar, 1...2...3 ... 4 .. 5 smallar i tat foljd. Du tar fram din mobiltelefon,
men pa skarmen ser du att du varken har internet eller telefontackning.

Du satter pa en batteridriven radio. Forst spelas musik, men den avbryts strax
darefter av en rost som berattar att flera explosioner och sabotage har rap-
porterats runtom i landet. Stora delar av landet har strémavbrott, och broar,
jarnvagar och motorvagar har forstorts.

Pa radion uppmanar man alla manniskor att ta sig till ndrmaste skyddsrum
eller annan trygg plats tills den akuta faran ar éver.

Fragor:

1. Vilka skyddsrum eller andra trygga platser finns i var narhet?

2. Vilka olika behov av hjalp kan var verksamhets medarbetare, brukare,
patienter eller klienter ha for att ta sig dit?

3. Finns det en plan som verksamheten ska f6lja vid en sadan situation?

8. Masskadehandelse

Det ar en tidig morgon i april. Mitt i morgonrusningen kor en buss rakt in i en
folkmassa vid ett dvergangsstalle. Det dundrar till och folk flyr i panik. Polis
och raddningstjanst ar snabbt pa plats och konstaterar att det ar minst ett
tiotal allvarligt skadade och flera déda pa platsen. Eftersom man initialt miss-
tanker att det ar ett planerat och pagdende terrordad, beslutar man snabbt
att inrymma narliggande skolor och verksamheter. Er verksamhet befinner er
precis i naromradet och uppmanas att genomféra en inrymning.

Efter ett par timmar klarnar bilden och man kan bekrafta att det var ett plane-
rat dad. Staden ar i akut chock och sorg 6ver vad som har intraffat och utéver
varden av skadade behéver manga personer krisstod.

Fragor:
1. Hur genomfor vi en inrymning? Finns det rutiner och har vi évat?

2. Kanvi prata om det som har hant med hjalp av den personal som finns
hos oss, eller behover vi extra stod utifran?

3. Finns det en krisstédsplan, till exempel en krisstédsgrupp, och ar det tyd-
ligt hur krisstodet ar organiserat i var verksamhet? Ingar det i var
verksamhet att aven ge krisstod till andra?
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9. Langvarigt stromavbrott

Det ar november och regnet piskar mot marken. Pa ett vagarbete har man av
misstag gravt av en stor elkabel, och elférsdrjningen i hela lanet har brutits.
Temperaturen hemma hos manga av kommunens invanare sjunker snabbt.

Stromavbrottet innebar att all tagtrafik star still och det ar stora férseningar
i busstrafiken eftersom alla digitala system ligger nere. Enligt berakningen
kommer det att vara stromavbrott i upp till fyra dygn innan felet ar atgardat.

Fragor:

1. Finns det, inom var verksamhet, personer som kan behdva flyttas till en
annan plats for att fa hjalp och st6d?

2. Hur kan var verksamhet sakerstalla att viktiga uppgifter (till exempel dren-
dehandlaggning och utbetalning av ekonomiskt bistand) kan fortsatta
trots ett ldngvarigt stromavbrott?

3. Hur lange fungerar var medicintekniska utrustning, trygghetslarm eller
annan viktig utrustning utan strom?

4. Hur kan vi sakerstalla grundldggande behov som varme, mat och trygg-
het fér boende under avbrottet?

11. Brand i narliggande industrilokal

Det ar var och en av de forsta riktigt varma skona dagarna. Manniskor har
Oppnat fonster och dorrar for att vadra, och manga ar ute och njuter av var-
varmen. Du ar pa jobbet nar du nas av ett viktigt meddelande till allmanheten
(VMA) att det ar en brand pa ett industriomrade i narheten. Roken antas vara
giftig att andas in och darfoér uppmanas alla att halla sig inomhus och stéanga
fonster och dorrar.

Fragor:
1. Vad behover vi gora for att sakerstalla sakerheten for personerna inom
var verksamhet?

2. Hur agerar jag gentemot brukare, patienter och klienter for att behalla
lugnet, samtidigt som jag maste agera snabbt?

3. Harvibehov av att ta fram alternativ kompletterande kommunikation
(AKK) om krissituationer som kan intraffa? Eller kanske ndgon annan typ
av stod?

10. Storskalig brand

Efter en ovanligt varm start pa sommaren ar marken torr, och 6verallt rader
strikt eldningsférbud eftersom risken fér brander ar stor. Den varma tempe-
raturen gor att det uppstar mindre brander nastan dagligen och vid lunchtid
upptacks en brand i ett gronomrade precis i utkanten av stan, nara er arbets-
plats. Plotsligt 6kar vinden i styrka och branden som till att borja med varit
ganska liten sprider sig hastigt utom kontroll. Manniskor i omradet behoéver
snabbt evakueras fran sina hem och arbetsplatser.

Brukare, klienter och patienter med nedsatt lungkapacitet far snart svart att
andas och oron sprider sig. Raddningsarbetet innebar att vissa vagar maste
sparras av vilket paverkar framkomligheten.

Fragor:
1. Vad skulle en evakuering innebara for var verksamhet?
2. Vilka rutiner och planer blir extra viktiga vid en snabb evakuering?

3. Har vi personer som pa grund av nedsatt rérlighet, kognitiv funktions-
nedsattning eller av andra orsaker behdver stod for att kunna satta sig i
sakerhet vid fara?

12. Sabotage av transportvagar med mera

Rysslands hybridkrigféring har den senaste tiden eskalerat. Sabotage av
bland annat transportvagar, elkablar och dricksvatten sker nu nastan dagli-
gen pa olika hall i landet. Transporter paverkas och det resulterar i brist pa
lakemedel och materiel. Ransonering av mat och férbrukningsartiklar och
vattenanvandning behdver goras, samt en prioritering av vad reservaggrega-
ten for elférsérjningen ska anvandas till. En narliggande verksamhet behodver
inkvarteras hos er nar deras reservaggregat gar sonder och de inte langre har
tillgang till el. Pl6tsligt har ni dubbelt sa manga brukare och patienter mot i
vanliga fall.

Fragor:

1. Hur sakerstaller vi att verksamheten paverkas sa lite som mojligt under
en tid med manga oférutsedda handelser?

2. Vilka samarbetsvagar kan vi bygga upp i forvag for att trygga verksam-
heten?

3. Vetvivart vivander oss for att fa reda pa kommunens évergripande plan
om detta intraffar?
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