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Du far garna citera Socialstyrelsens texter om du uppger kallan, exempelvis i utbild-
ningsmaterial till sjalvkostnadspris, men du far inte anvanda texterna i kommersiella
sammanhang. Socialstyrelsen har ensamratt att bestamma hur detta verk far anvan-
das, enligt lagen (1960:729) om upphovsratt till litterara och konstnarliga verk (upp-
hovsrattslagen). Aven bilder, fotografier och illustrationer ar skyddade av upphovsratt-
en, och du maste ha upphovsmannens tillstAnd for att anvanda dem.
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Forord

Varje myndighet, i syfte att stirka sin egen och samhéllets krisberedskap, ska
arligen analysera om det finns sadan sarbarhet eller sadana hot och risker
inom myndighetens ansvarsomrade som synnerligen allvarligt kan férsamra
formagan till verksamhet inom omradet. Socialstyrelsen ar forvaltningsmyn-
dighet for verksamhet som ror hélso- och sjukvard och annan medicinsk
verksamhet, tandvard, smittskydd, socialtjénst, stod och service till vissa
funktionshindrade samt fragor om alkohol och missbruksmedel.

Foreliggande rapport utgor Socialstyrelsens risk och sarbarhetsanalys
(RSA) av landstingen, socialtjansten och den egna myndigheten 2014. Rap-
porten omfattar generell formaga och formaga vid omfattande skyfall. | jam-
forelse med tidigare ar utgar analysen av ansvarsomradet fran en begransad
mangd data men ett antal slutsatser har anda formulerats. Forslag till atgarder
for myndigheten och dess ansvarsomrade presenteras i rapportens senare del.

Rapporten har utarbetats av Lennart Engblom, Johan Carlstedt, Birgit Zet-
terberg-Randén och Annika Strom.

Taina Béckstrom
Stf generaldirektor
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Sammanfattning

Av forordningen (2006:942) om krisberedskap och hojd beredskap framgar
det att varje myndighet, i syfte att starka sin egen och samhéllets krisbered-
skap, arligen ska analysera om det finns sadan sarbarhet eller sddana hot och
risker inom myndighetens ansvarsomrade som synnerligen allvarligt kan
forsamra formagan till verksamhet inom omradet.

2014 ars sarskilda formagebedémning ska, enligt Myndigheten for sam-
héllsskydd och beredskaps (MSB) beslut, géras gentemot dels en generell
formaga, dels ett scenario som behandlar ett omfattande skyfall. For analysen
av myndighetens formaga har material samlats in genom intervjuer inom
myndigheten. For analysen av myndighetens ansvarsomrade har intervjuer
med foretradare for nagra landsting och kommuner genomforts. Ytterligare
data har framst inhamtats fran de av landstingen till Socialstyrelsen inrappor-
terade forandringarna inom omradet krisberedskap. Krisberedskapsférmagan
har sedan bedomts utifran de av MSB foreskrivna delformagorna krishante-
ringsférmaga och formaga i samhallsviktig verksamhet att motsta allvarliga
storningar.

Socialstyrelsens generella formaga och formaga i samhallsviktig verksam-
het bedoms vara god med vissa brister. Socialstyrelsens formaga har delvis
forbattrats jamfort med foregaende ar. Den framsta orsaken &r att Socialsty-
relsens krisledningsorganisation varit etablerad och att myndigheten deltagit i
flera 6vningar. Aven utvecklingen av den tekniska infrastrukturen har haft
betydelse. Myndigheten har i samband med RSA arbetet inte identifierat
brister eller sarbarheter i organisationen eller formaga vid omfattande skyfall.

Landstingets generella formaga och formaga i samhallsviktig verksamhet
bedoms vara god med vissa brister. | allt vasentligt har darmed férmagan inte
starkts jamfort med 2013. Landstingens uppfdljningsrapporter till Socialsty-
relsen antyder emellertid att flera landsting inlett ett malinriktat arbete i syfte
att bade utveckla det egna RSA arbetet och atgarda identifierade brister.
Formagan vid omfattande skyfall, som inte bedomts utifran MSB:s scenario
utan fran ett antal snarlika verkliga handelser, &r god med viss brist.

Socialtjanstens generella formaga och férmaga i samhéllsviktig verksam-
het beddms vara god med viss brist respektive bristfallig. Resultatet skiljer
sig darmed inte fran 2013 men analysen utgar samtidigt fran en begransad
mangd nya data. Formagan vid omfattande skyfall, som inte har bedomts
utifran MSB:s scenario utan fran ett antal snarlika verkliga handelser, ar god
men har vissa brister.

Socialstyrelsen har under 2014 genomfort atgarder for myndigheten och
ansvarsomradet. Bland annat har myndigheten 1SO-certifierats inom led-
ningssystem for informationssakerhet 27001 och fortsatt att stérka krishante-
ringsformagan. For ansvarsomradena har stod i form av anslag 2:4 Krisbe-
redskap beviljats till projekt inom landstingen, och for forsta gangen fran
Socialstyrelsen till socialtjansten. Slutligen, de atgardsforslag som Socialsty-
relsen identifierade 2013 kvarstar i huvudsak 2014 for ansvarsomradet.
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Inledning

Landsting och regioner ska arligen, utom det ar da en fullstandig RSA ge-
nomfors, folja upp sin risk- och sarbarhetsanalys och rapportera andrade for-
utséattningar till Socialstyrelsen med kopia till 1ansstyrelsen samt till Myndig-
heteten for samhéllsskydd och beredskap (MSB). Kommunerna ska arligen,
utom det ar da en fullstandig RSA genomfors, folja upp sin risk- och sarbar-
hetsanalys och rapportera &ndrade forutsattningar till lansstyrelsen och MSB.
Socialstyrelsen ar samtidigt en av de myndigheter som arligen ska analy-
sera om det finns sadan sarbarhet eller sddana hot och risker inom myndig-
hetens ansvarsomrade som allvarligt kan forsamra formagan till verksamhet
inom omradet. Det har betyder att Socialstyrelsen arligen behéver inhdamta
nagon form av data fran bade landstingen och kommunernas socialtjanst.

Definitioner och ordforklaringar

Allvarlig handelse

| Socialstyrelsens risk- och sarbarhetsanalys anvands allvarlig handelse som
ett samlingsbegrepp inom hélso- och sjukvard, smittskydd och socialtjanst
for olika typer av héndelser, exempelvis stora olyckor, katastrofer och extra-
ordindra handelser. Enligt Socialstyrelsens foreskrifter och allmanna rad om
katastrofmedicinsk beredskap (SOSFS 2013:22) definieras en allvarlig hén-
delse som en handelse som &r sa omfattande eller allvarlig att resurserna
maste organiseras, ledas och anvéandas pa ett sarskilt satt. Allvarliga handel-
ser kan fa konsekvenser som innebar att lagen (2006:544) om kommuner och
landstings atgarder infor och vid extraordinara handelser i fredstid och hojd
beredskap ska tillampas.

Formaga i samhallsviktig
verksamhet att motsta allvarliga storningar

Med férmaga i samhallsviktig verksamhet att motsta allvarliga stérningar
avses att det inom ansvarsomradet ska finnas en god férmaga att motsta all-
varliga storningar. Verksamheten ska bedrivas pa en sddan niva att samhallet
fortfarande kan fungera och sdkerstalla en grundldggande service, trygghet
och omvardnad om allvarliga stérningar skulle intréffa.

Krishanteringsférmaga

Med krishanteringsformaga avses att det inom ansvarsomradet ska finnas en
god formaga att vid allvarliga storningar leda den egna verksamheten, fatta
beslut inom det egna ansvarsomradet, sprida snabb, korrekt och tillforlitlig
information och vid behov kunna samverka med andra aktorer. Det ska fin-
nas en god formaga att snarast genomfora de atgarder som kravs for att av-
hjélpa, skydda och lindra effekterna av det intréffade.
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Krisledningsorganisation

Begreppet krisledningsorganisation anvands i Socialstyrelsens RSA som ett
samlingsbegrepp for olika beredskaps- och krisledningsorganisationer inom
myndighetens ansvarsomrade, inklusive regional sjukvardsledning i landsting
och regioner.

Krisledningsplan

Aven begreppet krisledningsplan anvands i Socialstyrelsens RSA som ett
samlingsbegrepp for beredskaps- och krisledningsplaner inom myndighetens
ansvarsomrade.

Samhallsviktig verksamhet

Samhéllsviktig verksamhet &r enligt regeringens proposition 2007/08:92,
Starkt krisberedskap — for sékerhets skull, en verksamhet som uppfyller
minst en av féljande komponenter:

e Ett bortfall av eller en svar storning i verksamheten kan ensamt eller till-
sammans med motsvarande handelser pa kort tid leda till att en allvarlig
kris intr&ffar i samhallet.

* Verksamheten &r nodvéndig eller mycket vasentlig for att en redan intréf-
fad allvarlig kris i samhallet ska kunna hanteras sa att skadeverkningarna
blir sa sma som mojligt.

Syfte och mal

Syftet med Socialstyrelsens RSA &r att systematiskt identifiera och analysera
sarbarheter, risker och hot for att forbattra krisberedskapsformagan, dels
inom myndigheten, dels inom ansvarsomradet, halso- och sjukvard, smitt-
skydd och socialtjanst.

Vid denna analys ska myndigheten enligt forordningen (2006:942) om
krisberedskap och hojd beredskap sérskilt beakta

1.  situationer som uppstar hastigt, ovantat och utan férvarning, eller en
situation dar det finns ett hot eller en risk att ett sadant lage kan komma
att uppsta,

2. situationer som kréaver bradskande beslut och samverkan med andra
aktorer,

3. att de mest nddvandiga funktionerna kan uppratthallas i samhallsviktig
verksamhet, och

4.  formagan att hantera mycket allvarliga situationer inom myndighetens
ansvarsomrade.

Redovisningen ska enligt namnda férordning innefatta vilka atgarder som
planeras och en beddmning av behovet av ytterligare atgarder.

Arbetet syftar till att 6ka medvetenheten och kunskapen hos beslutsfattare
och verksamhetsansvariga om vilka hot och risker och brister som finns inom
hélso- och sjukvarden, smittskyddet och socialtjansten. Analysen ger darmed
underlag for inriktningen av ansvarsomradets arbete inom krisberedskapsom-
radet, kan bidra till att minska samhallets sarbarhet och ¢ka férmagan att
hantera allvarliga handelser. Vidare ger analysen ett bidrag till den nationella
risk- och formagebedémning som Sverige levererar till EU sedan 2011.
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Analysens mal ar att ha identifierat vilka kompletterande atgarder som bor
vidtas for att Socialstyrelsen och verksamheterna inom myndighetens an-
svarsomrade ska ha en sa god krisberedskapsformaga som mojligt samt
kunna uppratthalla samhallsviktig verksamhet vid allvarliga handelser.

Disposition

Socialstyrelsens risk- och sarbarhetsanalys 2014 redovisas enligt de atta av-
snitt som anges i MSB:s foreskrifter om statliga myndigheters risk- och sar-
barhetsanalys (MSBFS 2010:7). Rapporten innehaller ett nionde avsnitt i
form av ett slutdiskussionskapitel.

1. Overgripande beskrivning av myndigheten och dess ansvarsomrade.

2. Overgripande beskrivning av arbetsprocess och metod.

3. Overgripande beskrivning av identifierad samhallsviktig verksamhet inom
myndighetens ansvarsomrade.

4. ldentifierade och varderade hot, risker och sarbarheter samt kritiska bero-
enden inom myndighetens ansvarsomrade.

5. Overgripande beskrivning av viktiga resurser som myndigheten kan dis-
ponera for att motsta allvarliga stérningar och hantera kriser.

6. Bedomning av formagan inom myndighetens ansvarsomrade att motsta
och hantera identifierade hot och risker.

7. Sarskild formagebedémning enligt forutsattningar som Myndigheten for
samhéllsskydd och beredskap beslutar.

8. Planerade och genomfdrda atgérder, samt en bedémning av behov av yt-
terligare atgarder med anledning av risk- och sarbarhetsanalysens resultat.

MSB har beslutat att 2014 ars sarskilda formagebedomning ska géras gente-
mot en generell formaga och scenariot "Omfattande skyfall 6ver Riskinge”.

Den generella formagebedémningen har Socialstyrelsen valt att placera un-

der avsnitt "Bedémning av férmagan inom myndighetens ansvarsomrade att
motsta och hantera identifierade hot och risker”.
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Overgripande beskrivning
av Socialstyrelsen och dess
ansvarsomrade

Vid allvarliga handelser finns en forvantan pa att samhéllet ska mildra och
allra helst forhindra skador pa manniskors liv och hélsa. Oavsett betydelsen
av den enskilda individens vilja och formaga vid en allvarlig handelse kan
denna forvantan komma att riktas mot verksamheterna inom Socialstyrelsens
ansvarsomrade och mot myndigheten. Gemensamt for verksamheterna ar att
de har betydelse for samhéllets formaga att hantera och motsta allvarliga
handelser.

Socialstyrelsen

Socialstyrelsen &r enligt forordning (2009:1243) med instruktion for Social-
styrelsen forvaltningsmyndighet for verksamhet som ror halso- och sjukvard
och annan medicinsk verksamhet, tandvard, smittskydd, socialtjanst, stéd och
service till vissa funktionshindrade samt fragor om alkohol och missbruks-
medel.

Storre delen av Socialstyrelsens verksamhet inom hélsoskydd, objektsbu-
ren smitta, samt miljo- och folkhalsorapportering har overforts till Folk-
halsomyndigheten. Enligt 3a § i férordningen (2009:1243) med instruktion
for Socialstyrelsen har myndigheten ett samlat ansvar for att expertis utveck-
las och uppratthalls samt att kunskap sprids om katastrofmedicin, och inom
styrelsens verksamhetsomrade, krisberedskap. Enligt 8 § i samma férordning
ska Socialstyrelsen medverka i totalférsvaret och i krisberedskap i enlighet
med forordningen (2006:942) om krisberedskap och hojd beredskap samt
samordna och dvervaka planlaggningen av den civila hélso- och sjukvardens,
smittskyddets och socialtjanstens beredskap. Dessutom ska myndigheten
enligt samma bestammelse pa regeringens uppdrag samordna forberedelserna
for forsérjningen med lakemedel och sjukvardsmateriel infor hojd beredskap,
for att uppratthalla en katastrofmedicinsk beredskap och infor allvarliga ut-
brott av smittsamma sjukdomar.

I sin samordnande roll genomfor Socialstyrelsen beredskapsplanering i en-
lighet med bemyndiganden och ansvar i smittskyddslagen (2004:168) och i
forordningen (2006:942) om krisberedskap och hojd beredskap. Enligt sist-
namnda forordning ska Socialstyrelsen ha en tjansteman i beredskap (TiB)
och omgaende kunna satta upp en ledningsfunktion i kris.

Enligt 32a § halso- och sjukvardslagen (1982:763) far regeringen, eller den
myndighet regeringen bestdmmer, meddela sarskilda foreskrifter om hélso-
och sjukvarden i fredstid om det ur ett nationellt perspektiv finns behov av
katastrofmedicinska insatser. Detta kan innebéra att Socialstyrelsen, som
utpekad myndighet, far ett lednings- och samordningsansvar for hélso- och
sjukvardens hantering av en allvarlig handelse i Sverige. Ur ett krisbered-
skaps- och katastrofmedicinskt perspektiv maste Socialstyrelsen dven kunna
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hantera konsekvenserna av att halso- och sjukvardslagens 33 § trader i kraft.
Regeringen bemyndigas da att meddela sarskilda foreskrifter om halso- och
sjukvarden i krig, vid krigsfara eller under sadana utomordentliga forhallan-
den som &r foranledda av att det &r krig utanfor Sveriges grénser eller av att
Sverige har varit i krig eller krigsfara. Lag 1992:1423. Det héar kan i likhet
med ovan innebdra ett omfattande ansvar for Socialstyrelsen.

Socialstyrelsen har, i enlighet med forordningen (2006:942) om krisbered-
skap och hojd beredskap, i uppdrag att vid en allvarlig handelse hélla rege-
ringen informerad om handelseutvecklingen, tillstandet, den forvantade ut-
vecklingen och tillgangliga resurser inom respektive ansvarsomrade samt om
vidtagna och planerade atgarder.

Socialstyrelsen har aven i uppdrag att medverka vid insatser i utlandet. La-
gen (SFS 2010:813) om konsulara katastrofinsatser fastslar att staten har en
lagstadgad skyldighet att uppratthalla en beredskap for att kunna undsatta
personer med anknytning till Sverige vid stora katastrofer. | lagen foreskrivs
att staten ska genomfora en konsular katastrofinsats for att bista enskilda nar
manga personer med anknytning till Sverige drabbas vid en kris eller en ka-
tastrof utomlands och behoven av evakuering och andra atgarder med hansyn
till handelsens karaktér, foljder och omstandigheterna i dvrigt inte kan tillgo-
doses pa annat satt och insatsen inte heller av nagot annat skal moter sar-
skilda hinder (1 8). Bestammelser om katastrofmedicinska insatser utomlands
finns i lagen (2008:552) om katastrofmedicin som en del av svenska insatser
utomlands (2 8). Enligt 5 § lagen (2008:552) om katastrofmedicin som en del
av svenska insatser utomlands ska Socialstyrelsen, i ndra samverkan med
ovriga berdrda myndigheter, leda och samordna de katastrofmedicinska in-
satserna och far i 6vrigt besluta om hur landstingens resurser ska anvandas
vid sadana insatser. Enligt 3 § férordningen (2008:553) om katastrofmedicin
som en del av svenska insatser utomlands ska Socialstyrelsen, i nédra samver-
kan med 6vriga berérda myndigheter och organisationer, gora sadana forbe-
redelser att styrelsen inom sitt omrade, i en situation da manga manniskor
med hemvist i Sverige drabbas av en allvarlig olycka eller katastrof utom-
lands, med kort varsel kan stddja utlandsmyndigheter och nddstallda.

Konkret hanteras de katastrofmedicinska insatserna framst genom att den
sa kallade Stodstyrkan aktiveras och/eller genom Svenska nationella ambu-
lansflyget (SNAM) som samordnas av MSB i dialog med 6vriga aktorer.

Verksamheterna inom
Socialstyrelsens ansvarsomrade

Halso- och sjukvard

Landstingen har skyldighet att erbjuda en god hélso- och sjukvard at de som
ar folkbokforda inom landstinget och at de som vistas i landstinget och som
behéver omedelbar vard. Sjukvardshuvudmannen far sluta avtal med annan
utforare for dessa uppgifter.

Landstingen &r enligt 7 § halso- och sjukvardslagen (1982:763) skyldiga
att uppratthalla en katastrofmedicinsk beredskap. Bestammelser om lands-
tingens krisberedskapsplanering och atgarder infor hojd beredskap finns i
lagen (2006:544) och férordningen (2006:637) om kommuners och lands-
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tings atgarder infor och vid extraordinara handelser i fredstid och hojd bered-
skap, i lagen (1992:1403) om totalforsvar och hojd beredskap och i lagen
(1988:97) om forfarandet hos kommunerna, férvaltningsmyndigheterna och
domstolarna under krig eller krigsfara m.m. samt i lagen (1994:1809) och
forordningen (1995:238) om totalforsvarsplikt.

Socialstyrelsen stodjer landstingen fore, under och efter en allvarlig han-
delse, samt staller krav utifran lagar och forordningar samt foreskrifter och
kan genomfora uppféljning.

Socialtjanst

Socialstyrelsen &r forvaltningsmyndighet for verksamhet som ror socialtjanst.
Socialstyrelsen kan utifran sin roll som forvaltningsmyndighet stodja kom-
munernas socialtjanst fore, under och efter en allvarlig handelse, stalla krav
utifran lagar, forordningar och foreskrifter och genomfora uppféljning.

Lansstyrelsen har geografiskt omradesansvar pa regional niva vilket inne-
bar att den ska sékerstélla att samordningen mellan alla aktérer som verkar
inom lanet fungerar fore, under och efter en allvarlig h&dndelse. Varje kom-
mun har, enligt Socialtjanstlagen (2001:453), i sin tur ansvar for att enskilda
far det stod och den hjalp som de behdver.

Bestammelser om kommunernas och déarmed socialtjénstens krisbered-
skapsplanering och atgarder infor hojd beredskap finns bland annat i lagen
(2006:544) och forordningen (2006:637) om kommuners och landstings at-
gérder infor och vid extraordindra héndelser i fredstid och hojd beredskap
och i lagen (1992:1403) om totalforsvar och hojd beredskap.

Merparten av verksamheterna inom socialtjanstens omrade raknas som
samhallsviktiga verksamheter. Allvarliga hadndelser i samhallet medfor oftast
pafrestningar pa dessa verksamheter.

Smittskydd

Smittskyddsarbetet syftar till att skydda befolkningen mot spridning av smitt-
samma sjukdomar. Med smittsamma sjukdomar avses de sjukdomar som kan
overforas till manniskor fran andra manniskor, fran djur eller fran miljon.
Arbetet innebar olika typer av forebyggande insatser med syfte att minska
risken for att en person ska komma i kontakt med ett smittdmne, férhindra att
en person som har utsatts for smitta blir sjuk samt forhindra att en infekterad
person for smittan vidare till andra. Arbetet innebér ocksa att hantera savl
mindre som stOrre utbrott av smitta. Det smittoférebyggande arbetet utfors
med medicinska atgarder, exempelvis vaccinationer och med informationsin-
satser som instruktioner for hygien.

Bestammelserna i smittskyddslagen (2004:168) utgor den legala grunden
for arbetet. Ett antal aktorer pa nationell och regional niva har uppgifter inom
smittskyddet. Smittskyddslagen lagger dock huvudansvaret pa tre aktorer:
Socialstyrelsen, Folkh&lsomyndigheten och smittskyddsenheterna i lands-
tingen.

Socialstyrelsen har det dvergripande ansvaret for befolkningens skydd mot
smittsamma sjukdomar. Myndigheten samordnar, foljer och utvecklar smitt-
skyddet pa nationell niva, bland annat genom dialog med andra aktorer i
syfte att utveckla strategier for hur smittskyddet kan forbattras utifran nya
ron och erfarenheter. Socialstyrelsen har &ven en samordnande roll for att
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stddja och utveckla samhéllets beredskap infor utbrott av smittsamma sjuk-
domar. Detta innebar bland annat ett ansvar for att samordna den nationella
beredskapsplaneringen for en pandemisk influensa och ge stdd till planering-
en pa regional och lokal niva, dar det operativa arbetet bedrivs.

Folkhalsomyndigheten har ett nationellt ansvar for folkhalsofragor. En
viktig uppgift i sammanhanget &r att stodja smittskyddsarbetet med epidemi-
ologiska och mikrobiologiska analyser liksom att ha beredskap och gora ris-
kanalyser for utbrott av smittsamma sjukdomar.

| varje landsting ska det finnas en smittskyddslakare med ansvar att ge-
nomfdra de uppgifter som beskrivs i smittskyddslagen.

Ovrig internationell samverkan inom krisberedskaps-

omradet

Socialstyrelsens &r utsedd i enlighet med forordningen (2009:1243) med in-
struktion for Socialstyrelsen att vara sammanhallande myndighet i fraga om
2002 ars nordiska halsoberedskapsavtal och verka for att intentionerna i avta-
let genomfors.

Samverkan ska dven ske med Nato. Regeringens raminstruktion fran 2013
géller for berérda departement inom regeringskansliet och de av regeringen
utpekade myndigheter samt personer som i dvrigt representerar Sverige inom
ramen for Nato/Euroatlantiska partnerskapsradets samarbeten, inklusive
partnerskap for fred-samarbetet, inom omradet civil krisberedskap.

Raminstruktionen ska ligga till grund for och komplettera de dvergripande
inriktningar och prioriteringar som regeringen beslutat om i Sveriges indivi-
duella partnerskapsprogram (IPP). Raminstruktion &r ett komplement till
berérda myndigheters instruktioner angaende de bestammelser om krisbered-
skapsansvaret som regleras i forordning (2006:942) om krisberedskap och
hojd beredskap. Socialstyrelsen tillsammans med Jordbruksverket och Livs-
medelsverket har utsetts att representera Sverige for omradena halsa, jord-
bruk och livsmedel inom Nato.
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Overgripande beskrivning av
arbetsprocess och metod

Metod

Socialstyrelsens krisberedskapsformaga har bedomts utifran delformagorna
krishanteringsférmaga och formaga i samhallsviktig verksamhet att motsta
allvarliga stérningar. Dessa delformagor bedoms utifran ett antal indikatorer
och foljer darmed den metod som anvénds for Socialstyrelsens ansvarsom-
rade.

Enligt MSB:s foreskrifter (MSBFS 2010:7) om statliga myndigheters risk-
och sarbarhetsanalyser ska krisberedskapsférmagan bedomas utifran del-
formagorna krishanteringsférmaga och formaga i samhallsviktig verksamhet
att motsta allvarliga stérningar. Dessa delformagor bedéms utifran ett antal
indikatorer. MSB:s bedémningsnivaer har anvénts vid den 2014 begransade
bedémningen av de bada delférmagorna (Tabell 1). Detta utgér den analys-
metod som har anvants i avsnitten "Bedomning av formagan inom myndig-
hetens ansvarsomrade att motsta och hantera identifierade hot och risker” och
Sarskild formagebedémning enligt forutsattningar som Myndigheten for
samhallsskydd och beredskap beslutar”. Metoden ger en mdjlighet att dver
tid bedoma hur krisberedskapsférmagan utvecklas hos landstingen och soci-
altjansten, men paverkas starkt av hur och om material och data kan samlas
in av Socialstyrelsen. Rapporten har en deskriptiv karaktér.

Tabell 1. Bedomningsnivaer

Nivd Formaga Beskrivning

1 God En kris passerar inte obemarkt, men myndigheten och/eller dess an-
svarsomrade beddms ha resurser och kapacitet att kunna l6sa de
uppgifter som ar samhallsviktiga vid en kris.

2 God med Samhallsservice asidosatts i viss man for att prioritera mer akut verk-
viss brist samhet. Myndigheten och/eller ansvarsomradet har inte tillrackligt
med resurser for att |6sa sina uppgifter pa ett tillfredsstallande satt.

3 Bristfallig Resurserna inom myndigheten och/eller dess ansvarsomrade kraftigt
understiger det som behdvs for att I6sa de uppgifter som ar sam-
hallsviktiga vid en kris.

4 Mycket Verksamheterna inom myndigheten och/eller dess ansvarsomrade
bristfallig star i det narmaste oférberedda.

Material och datainsamling

Intervjuer inom myndigheten utgér det material som anvants i analysen av
Socialstyrelsens krisberedskapsformaga.

For att Socialstyrelsen ska kunna analysera och i enlighet med MSB:s f6-
reskrifter (MSBFS 2010:6 och MSBSF 2010:7) rapportera ansvarsomradets
formaga behover myndigheten arligen samla in data fran landstingen och
kommunernas socialtjanst. Mot bakgrund av lansstyrelsens omradesansvar ar
det logiskt att kommunerna ska skicka sin RSA till 1ansstyrelsen. Det &r dar-
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emot inte logiskt att det idag saknas lagstod for att Socialstyrelsen ska erhalla
nodvandigt underlag direkt fran kommunerna, for bedémning av socialtjans-
tens formaga, samtidigt som myndigheten ar skyldig att arligen genomfora
denna bedémning. Det ar inte heller logiskt att Socialstyrelsen arligen ska
bedéma landstingens formaga utifran en mangd indikatorer om myndigheten
samtidigt inte kan samla in nédvandig data fran landstingen.

Under foregaende ar genomforde Socialstyrelsen datainsamling med hjalp
av en webbaserad enkat. De flesta landsting och kommuner (socialtjansten)
bidrog generdst till arbetet. 2014 har Socialstyrelsen inte kunnat genomféra
en sadan datainsamling eftersom myndigheten och Sveriges kommuner och
landsting (SKL) inte kunnat enas om genomfdrandet. Socialstyrelsen sokte i
sammanhanget dven dialog med MSB om innebdrden av aktuell RSA fore-
skrift.

Arets RSA for landstingen nar det géller den generella formagan utgar i
stallet fran den till Socialstyrelsen arligen inrapporterade uppféljningen.
Material for bedémning av landstingens formaga i MSB:s scenario saknas
och darfor redovisas en bedomning av férmagan vid snarlika verkliga han-
delser som intr&ffade 2013-2014. Materialet har frdmst inhdmtats genom
telefonintervjuer med beredskapssamordnarna i Region Halland, VVastra Go-
talandsregionen, Region Skane, landstinget i Varmland samt landstinget i
Jonkdpings 1an.

Arets RSA for socialtjansten utgér fran 2013 ars material nar det géller den
generella formagan. Material for bedomning av socialtjanstens formaga i
MSB:s scenario saknas och darfor redovisas en bedémning av formagan vid
snarlika verkliga handelser som intraffade under sommaren 2014. Underlaget
har inhdmtats genom telefonintervjuer med representanter for socialtjansten
och/eller raddningstjansten i Kristinehamns-, Halmstads-, Malmé-, VVara- och
Stockholms kommuner.

Slutsatser fran framfor allt arbetet med den nationella risk- och férmage-
beddmningen i Forsvarets forskningsinstituts (FOI) och MSB:s regi och erfa-
renheter fran en studieresa till USA 2013 har kompletterat évriga insamlade
data. Studieresans syfte var att lara av erfarenheter fran hanteringen av stor-
men Sandy. Stormen hade lett till bland annat omfattande 6versvamningar
och stérningar i teknisk infrastruktur 2012.

Avgransningar
Rapporten har ett krisberedskapsperspektiv géllande samhéllsviktiga verk-
samheter inom halso- och sjukvard, smittskydd och socialtjanst. Det innebéar
att rapporten inte belyser andra delar av landstingens och kommunernas
verksamhet &n de som har en mer renodlad krisberedskapskaraktar. Kollek-
tivtrafik och ovrig teknisk infrastruktur i landstingen och kommunerna bely-
ses inte i rapporten. Detta utesluter inte att landsting och kommuner ocksa
rapporterar dessa delar till 1ansstyrelsen och MSB, som del av det regionala
RSA arbetet.

Denna RSA omfattar endast indirekt katastrofmedicinska aspekter men
sedan 2013 har Socialstyrelsen ett regeringsuppdrag att belysa den svenska
traumavardens férmaga. Uppdraget redovisas i mitten av 2015.
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Overgripande beskrivning av
samhallsviktig verksamhet inom
Socialstyrelsens ansvarsomrade

Samhallsviktiga verksamheter finns pa lokal, regional och nationell niva och
drivs bade av nationella och internationella aktorer. Dessa verksamheter
maste fungera pa en rimlig niva dven vid stora pafrestningar. Det innebar
utifran ett krisberedskapsperspektiv att de ska kunna sta emot och hantera
stérningar orsakade av naturhandelser, olyckor, handhavandefel, antagonist-
iska angrepp med mera. For att kunna uppratthalla samhallsviktiga funktion-
ers verksamhet kravs en planering som anger vad som bor prioriteras om det
uppkommer en situation som resulterar i till exempel resursbrist. For att
kunna sékerstalla att samhallsviktiga verksamheter fungerar under olika kri-
ser ar det ocksa viktigt att det forberedande och forbyggande arbetet ar
andamalsenligt och anknyter till aktuell hot- och riskbild.

Socialstyrelsen ar ansvarig myndighet for halso- och sjukvard, delar av
smittskyddet och socialtjanst. En betydande del av dessa verksamheter upp-
fyller atminstone ett av kriterierna for vad som utgér samhéllsviktig verk-
samhet; det vill séga ett bortfall av eller en svar stérning i verksamheten kan
ensamt eller tillsammans med motsvarande handelser pa kort tid leda till att
en allvarlig kris intr&ffar i samhallet och/eller verksamheten ar nédvandig
eller mycket vasentlig for att en redan intréffad allvarlig kris i samhallet ska
kunna hanteras s att skadeverkningarna blir s sma som mojligt. Detta galler
ocksa vissa delar av myndighetens egen interna verksamhet.

Socialstyrelsen

De verksamheter - eller funktioner - som identifierats som samhallsviktiga
och bidrar till att myndigheten klarar sitt uppdrag vid allvarlig handelse dyg-
net runt, arets alla dagar, och med en uthallighet pa en vecka ar féljande.

* TiB (Tjansteman i beredskap)

* Krisledningsorganisationen

* Forsorjning av el, vatten och drivmedel for reservkraft
« Ovrig teknisk infrastruktur, till exempel it och webb

* Presstjanst

Halso- och sjukvarden

Socialstyrelsen har en dialog med foretradare for landstingen géllande krisbe-
redskap inklusive katastrofmedicinsk beredskap. Kartlaggningar av hélso-
och sjukvarden ur ett krisheredskapsperspektiv visar att merparten av halso-
och sjukvardens verksamheter uppfyller kriterierna for samhallsviktig verk-
samhet och att vissa delar &r sarskilt betydelsefulla, till exempel den prehos-
pitala- och hospitala akutsjukvarden med tillhdrande servicefunktioner som,
om de inte fungerar, kan fa mycket allvarliga konsekvenser for samhéllets
formaga att omhénderta drabbade vid en allvarlig handelse. Aven primarvar-
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den &r betydelsefull, exempelvis nér det galler formagan att hantera massvac-
cinationer vid en pandemi. Férutom priméarvarden, de prehospitala och
hospitala verksamheterna bor minst landstingens regionala funktion for sjuk-
vards- ledning raknas som samhallsviktig verksamhet.

Socialtjansten

Enligt 2 kap. 1 § Socialtjanstlagen (2001:453) svarar varje kommun for soci-
altjansten inom sitt omrade och har det yttersta ansvaret for att enskilda far
det stdd och den hjalp som de behdver. De lagar som styr socialtjanstens
verksamheter innehéller inte ndgon bestammelse som specifikt reglerar
kommunens ansvar for forberedelser for och verksamhet under en allvarlig
handelse. Daremot far regeringen meddela sarskilda foreskrifter (Social-
tjanstlag 16 kap. 98) om riket kommer i krig eller krigsfara eller om det rader
sadana utomordentliga forhallanden som ar foranledda av krig eller av krigs-
fara som riket har befunnit sig i.

Socialtjanstens verksamhet bedrivs i olika former i kommunen. Det kan
galla sarskilda boendeformer for service och omvardnad for aldre manniskor,
bostader for personer som av fysiska, psykiska eller andra skal méter bety-
dande svarigheter i sin livsforing. Socialtjanst ges aven som stod och hjalp i
hemmet och som vard i familjehem och hem for vard eller boende for en-
skilda och familjer som behdver vardas och bo utanfor det egna hemmet. Det
har beskriver framfor allt, och i enlighet med regeringens proposition om
starkt krisberedskap fran 2007, en verksamhet som ar nodvandig for att en
redan intraffad allvarlig kris i samhallet ska kunna hanteras sa att skadeverk-
ningarna blir s sma som majligt.

Situationer kan uppsta som kraver att socialtjansten omedelbart maste
agera i en mer operativ roll, till exempel vid en evakuering i samband med
skogsbrand eller om en intraffad allvarlig hdndelse medfor att socialtjanstens
krisstodjande verksamhet ska aktiveras. Ett bortfall av eller en svar storning i
den hdr verksamheten kan, tillsammans med andra héndelser, under vissa
omstandigheter leda till att en allvarlig kris intraffar i samhéllet.
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ldentifierade och varderade hot,
risker och sarbarheter samt kritiska
beroenden

Hot och risker

Socialstyrelsens ar statlig forvaltningsmyndighet for halso- och sjukvard,
smittskydd och socialtjanst. Nedan redogors for ett antal hot och risker som
anses ha hdg relevans, pa grund av att risken - en sammanvagning av sanno-
likhet och konsekvens - ar hog for en eller flera verksamheter inom ansvars-
omradet.

Riskerna sammanfattas i tabell 2 i slutet av detta avsnitt, dar Socialstyrel-
sen ocksa har bedémt om konsekvenserna for verksamheterna inom myndig-
hetens ansvarsomrade ar att betrakta som allvarliga eller mycket allvarliga.

Allvarlig smitta

Det pagaende utbrottet av ebola i vastra Afrika dr en paminnelse om konse-
kvenserna av smitta, &ven om forutsattningarna att hantera ett utbrott av all-
varlig smitta skiljer sig markant mellan véstra Afrika och Sverige. En epi-
demi eller pandemi skulle dven i Sverige innebéra stor belastning pa halso-
och sjukvarden och medfora att kapaciteten vid landets infektionskliniker
behover utokas. Redan en normal influensasésong kan 6ka belastningen pa
halso- och sjukvarden med dverbelaggningar som foljd. Atgarder for att han-
tera en sjukdomssituation, till exempel massvaccinering eller isolering och
karantansatgarder, tar tid att forbereda och genomfora.

En epidemi eller pandemi innebér belastning dven for socialtjansten och
hemsjukvarden. En epidemi eller pandemi kan &ven innebéra att betydligt
fler manniskor och andra malgrupper an normalt behéver stod och hjalp.

Ytterligare en aspekt av allvarlig smitta &r att personal inom halso- och
sjukvarden och socialtjansten sjalva kan drabbas, vilket medfor personalbrist
och minskad kapacitet inom halso- och sjukvarden och socialtjanstens verk-
samheter. Det 6kade antalet patienter och personer som behdver insatser fran
socialtjansten kan ocksa leda till brist pa forbrukningsmaterial, vardutrust-
ning och laékemedel.

Antibiotikaresistens

Bakterier som utvecklat resistens mot antibiotika bedéms av WHO som ett
av de storsta folkhalsoproblemen. Antibiotikaresistens utgor ocksa ett hot
mot den moderna sjukvarden som ar beroende av verksamma antibiotika for
att exempelvis cancerbehandlingar, transplantationer och vard av mycket for
tidigt fodda barn ska kunna genomforas.

Med 6kad — och ofta okontrollerad — antibiotikaanv&ndning, dven utanfor
humanmedicinen, har problemen tilltagit. En annan viktig faktor &r ocksa
spridningen av antibiotikaresistenta bakterier. Med ¢kad rorlighet av manni-
skor, djur och livsmedel sker en spridning av antibiotikaresistenta bakterier.
Samtidigt har utvecklingen av nya antibiotika minskat.
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Resistens leder till att det blir svart eller omgjligt att behandla vissa infek-
tioner, vilket orsakar patienten onddigt lidande och nér det géller allvarliga
infektioner okar risken for att patienten avlider. Infektioner med antibiotika-
resistenta bakterier leder aven till 6kade kostnader for sjukvarden bland annat
i form av forlangda vardtider och dyrare lakemedel.

Traumavard

Omfattande trauman som féljd av hdgenergivald vid t.ex. antagonistisk han-
delse eller buss- och tagkrascher kan leda till ett stort antal svart skadade
personer. Detta innebar pafrestningar inom hélso- och sjukvarden. Forutom
prehospitala- och hospitala sjukvardsinsatser kan omfattande olyckor inne-
béra behov av krisstodsgrupper fran bade landsting och kommuner.

2014 saknas vissa nationella riktlinjer for hur traumasjukvarden bor orga-
niseras och vad som bor vara lagsta acceptabla vardniva for att uppna ett
optimalt omhandertagande. Detta kan paverka mojligheterna att bedriva god
vard och ge adekvat krisstod vid trauma. Regeringen har uppdragit at Social-
styrelsen att utarbeta ett planeringsunderlag for traumavard inom hélso- och
sjukvarden. Uppdraget redovisas under 2015.

Storningar i lakemedelsforsorjningen

Sedan flera ar tas det for givet att modern sjukvard kan ges till i stort sett alla
behdvande vid bade olyckor och allvarliga handelser. Olika scenario6vningar
for allvarliga handelser genomfors regelbundet pa olika nivaer i samhallet
och dven da tas for givet att lakemedel alltid finns att tillga. | verkligheten &r
tillgangen till Iakemedel begransad aven i vardagen.

Nedan foljer exempel pa att brister pa tillgang till lakemedel kan fa konse-
kvenser for halso- och sjukvarden samt socialtjansten vid en allvarlig han-
delse:

o Just-in-time-leverans av lakemedel, det vill sdga ingen lagerhallning lokalt
pa apotek eller hos grossist.

* Omregleringen av apoteksmarknaden i Sverige har ansetts vara en orsak
till att lakemedelsbrist kan uppsta genom att till exempel samarbete mellan
konkurrerande apotek inte gar att genomfora eller att informationsflodet
om lakemedels- tillgangen inte ar 6ppet redovisad.

* Globala bristsituationer av lakemedel har borjat uppsta de senaste aren.
Orsakerna varierar fran svaga incitament for tillverkning, produktions- och
kapacitetsproblem och ravarubrist till mer logistiska problem.

» Sverige har mycket liten inhemsk tillverkning av vacciner och lakemedel
och blir ddrmed beroende av import. I hdndelse av hdjd beredskap kan
detta fa stora konsekvenser. En stor del av all lakemedelstillverkning sker
idag i andra lander, dar infrastruktur, politisk instabilitet och naturkatastro-
fer plotsligt kan orsaka produktionsbortfall och leveransstérningar.

Antagonistiska hot

Terrorism i form av illegitimt politiskt vald forekommer éver hela varlden
och utgdr ett hot mot ménniskors liv och hédlsa och mot samhallsviktiga
funktioner. Sedan millennieskiftet har flera svenskar skadats i terrorhand-
lingar inom och utom landet.
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Den terrorrelaterade verksamheten i Sverige i dag domineras enligt bade
Sékerhetspolisen och fristdende forskare av aktérer som ar motiverade av
islamistisk extremism.

For hélso- och sjukvarden kan handlingar i form av exempelvis masskade-
situationer i kollektivtrafiken eller konsekvenserna av kontaminerat livsme-
del behtva hanteras.

Social oro

Social oro kan mynna ut i bland annat anlagda brander, skadegorelse, hot och
vald mot tjansteman eller upplopp. Vid en internationell jamférelse talar
mycket for att svensk krishantering framover maste rikta allt storre uppmark-
samhet mot denna typ av risker och kriser, enligt ett pdgaende forskningspro-
jekt vid Malmo hdgskola. En konsekvens av social oro kan bli att ambulans-
och raddningspersonal far svarigheter att nd fram till eller omhénderta och
transportera bort nodstéllda personer.

Vid upprepade tillfallen har under de senaste aren social oro i Sverige re-
dan paverkat sjukvardens mojligheter att kunna utfora sitt arbete i exempel-
vis delar av Malmé och Stockholm.

Handelser i utlandet med svenskar inblandade

Tusentals svenska medborgare befinner sig varje dag utomlands. Darfor kan
en handelse utanfor landets granser, inom praktiskt taget alla omraden som
beskrivs i detta kapitel, fa allvarliga konsekvenser for det svenska samhallet.

Exempel pa handelser i utlandet som medfort insatser fran Socialstyrelsen
ar flodvagskatastrofen i Sydostasien 2004 och konflikten i Libanon 2006. |
det senare fallet evakuerades mer &n 8 400 medborgare och personer med
anknytning till Sverige.

Karnteknisk olycka och
olyckor med farliga amnen (CBRNE)

Utslapp av explosiva, giftiga, fratande eller radioaktiva &mnen kan drabba
och skada ett stort antal personer samtidigt. Vid sadana olyckor kompliceras
hélso- och sjukvardens arbete av att det uppstar ett personsaneringsbehov och
behov av skyddsutrustning for personalen. Konsekvenserna av olyckor med
farliga amnen kan bli mycket allvarliga inom halso- och sjukvarden och soci-
altjansten och paverka pa flera satt. Personer som har utsatts for till exempel
en hog straldos kan, pa grund av infektionskénslighet och hematologiska
forhallanden, behova hégspecialiserad sjukvard av intensivvardskaraktar.
Dessa resurser ar begransade dven under normala forhallanden, vilket bety-
der att en liten 6kning av patienter med sadana behov kan férorsaka en stor
pafrestning pa hélso- och sjukvarden.

En osékerhetsfaktor i sammanhanget &r larmcentralernas kunskap och
darmed formaga att initialt stalla de ratta fragorna. Det kan vara avgorande
for att undvika att till exempel en kemikalieolycka forvarras.

En tredje paverkande faktor a&r en mojlig anstormning av personer pa
akutmottagningar och vardcentraler. Personer som inte har behov av vard
men som pa grund av stark oro ar i behov av information om eventuella hél-
sorisker. Pa langre sikt kan fragor om den 6kade cancerrisken pa grund av
bestralning eller foljdsjukdomar pa grund av kemikalier forvantas.
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Awven for socialtjansten kan en sa kallad CBRNE-handelse innebéra pro-
blem. Vid utrymning uppstar behov av att finna tillfalliga boenden for perso-
ner som inte sjalva kan ordna detta. Om stora och tatbefolkade omraden
drabbas kan det bli ett omfattande arbete. Aven om man inte behdver ut-
rymma kan rekommendationen vara att inte réra sig utomhus i vissa omra-
den, vilket innebar problem for bade halso- och sjukvardens och socialtjans-
tens personal att ta sig till personer med sjukvard i hemmet och/eller med
hemtjanst.

Det finns aven langsiktiga konsekvenser for socialtjansten att ta hansyn
till. I ett drabbat omrade kan utrymningen behéva bli permanent vilket inte
bara innebar att nya boenden maste ordnas utan ocksa att tusentals personer
kan forlora sin arbetsplats och forsorjning och behdva hjalp att inrétta sig pa
nytt. | sddant fall kravs insatser fran samhallet i Gvrigt.

Naturkatastrofer

Naturkatastrofer som exempelvis stormar, hoga floden, omfattande skyfall,
jordskred, Gversvamningar, extrema temperaturer kan fa konsekvenser for
hélso- och sjukvarden samt socialtjansten. Det kan handla om paverkan pa
den tekniska infrastrukturen, exempelvis elforsorjning, elektroniska kommu-
nikationer, varmedistribution och dricksvattenforsorjning.

Hoga floden och 6versvdmningar med forstorda vagar som foljd, kan for-
svara eller omojliggora sjuktransporter och andra transporter, till exempel
leveranser av forbrukningsfornédenheter, mat och livsmedel. Det kan ocksa
innebéara att personal inom hemtjansten och hemsjukvarden inte kan ta sig
fram. Darutdver kan dversvamningar och utebliven varmedistribution leda
till att olika boenden och sjukhus maste evakueras vilket kan 6ka belastning-
en pa andra boenden och sjukhus eller krava sarskilt iordningstallda evakue-
ringsbostéder. Att utrymma olika typer av boenden, kréver planering och
resurser. Att flytta intensivvardskravande patienter kraver sarskilda transport-
resurser med kvalificerad personal.

Omfattande skogsbrander kan orsaka liknande belastning pa landstingens
och kommunernas verksamhet som vid 6versvdmningar. Sommarens brand i
Vastmanland skulle kunna fungera som en utgangspunkt for vidare studier
och planering inom halso- och sjukvarden och socialtjansten. For att fa en
god beredskap och hantering av varmebdljor (extrema hdga temperaturer) i
Sverige har Socialstyrelsens utgangspunkt sedan 2011 varit att synen pa
varmebolja behtver dndras. Varmebolja kan inte langre ses som en extraor-
dindr handelse (allvarlig h&dndelse) som sallan intréffar. Istallet bor bered-
skapen for varmeboljor laggas in i den arliga cykeln av sasongsbundna hén-
delser. Hanteringen av perioder med kyla bor liksom hanteringen av perioder
med varme finnas med i hélso- och sjukvardens och socialtjanstens kontinui-
tetsplanering.

Omfattande brander

Omfattande brander i exempelvis publika lokaler eller ombord pa fartyg kan
ge stora skadeutfall. Tillgangen till hogspecialiserad brannskadevard &r en
begransande faktor for halso- och sjukvarden. Brandkatastrofer kan ocksa
innebara behov av insatser fran socialtjansten, exempelvis i form av evakue-
ring samt psykologiskt och socialt stod.
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Storningar i teknisk infrastruktur

Storningar i betalningssystemen

Stérningar i olika typer av betalningssystem kan fa konsekvenser for hélso-
och sjukvardens samt socialtjanstens administrativa funktioner. Inom kom-
munernas socialtjanst kan exempelvis utbetalning av forsérjningsstdd och
ersattning till familjehem kunna paverkas.

Storningar i elforsérjningen

Reservkraft som tdcker delar av akutsjukhusens behov finns i alla landsting.
Forutsattningen for drift ar dock att drivmedelsleveranserna fungerar. Flera
risk- och sarbarhetsanalyser har visat att mojligheterna till leveranser under
en langvarig och omfattande allvarlig handelse ar sma. Skalet &r vanligen att
samhéllets 6vriga behov av drivmedel vid en intraffad handelse 6kar och att
konkurrens om drivmedel eller transportresurser uppstar. Det ar inte heller
rimligt att anta att sérskilda avtal garanterar drivmedelsforsorjning.

Informationssakerhet

Informationssékerhet handlar om att sdkra informationssystem och informa-
tionstillgangar i syfte att varna verksamhetens funktionalitet och i ett storre
perspektiv viktiga varden i samhallet sasom demokrati, personlig integritet,
ekonomisk tillvaxt och politisk stabilitet. Sedan flera ar utgor séakerhet och
integritet i och kring it och infrastruktur en nationell utmaning. En storskalig
incident kan fa allvarliga konsekvenser for samhéllsviktig verksamhet och
med det kritisk infrastruktur.

Sjukvardens och socialtjanstens it-system innehaller kansliga uppgifter.
Bristande informationssékerhet som leder till att k&nsliga uppgifter hamnar i
oratta hander, eller misstanke om att detta kan ske, kan exempelvis innebéra
att allmanhetens fortroende for de berérda verksamheterna paverkas negativt.

It-storning

Antalet skadliga attacker pa internet fortsatter att oka vilket framkommer
bland annat i de privata sédkerhetsforetagens rapporter. For halso- och sjuk-
varden kan en it-stérning innebéra att till exempel journalhantering, recept-
forskrivning, analys av prover och mojligheten att genomféra undersékningar
upphdr. Aven inom socialtjansten sker journalhantering, bestallning av lake-
medel, férbrukningsartiklar med mera pa elektronisk vag liksom utbetalning
av ekonomiskt stod och ersattning till familjehem. En stérning av it-systemen
kan aven paverka de system for trygghetslarm som anvands runt om i landet
och ett antal incidenter har redan intréffat.

Rakel

Sveriges formaga att hantera allvarliga olyckor och kriser ar beroende av att
myndigheter, organisationer och privata aktorer har tillgang till tillforlitliga
och sakra kommunikationssystem. Inom hélso- och sjukvarden &r systemet
Rakel infort. Hos bade Socialstyrelsen och landsting anvands systemet i bade
vardag och vid allvarlig handelse. Det &r viktigt att TiB landstingen anvander
Rakel som primart system for larm och samverkan.
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Pa grund av lag bandbredd medger dock inte Rakel att till exempel halso-
och sjukvardens och socialtjanstens journaler kan skickas i detta system.
Behovet av datakommunikation via telefon- och bredbandsnatet kvarstar
déarfor.

Teleavbrott

Vid ett teleavbrott kan forbindelserna mellan bl.a. polis, sjukhus, vardcen-
traler, SOS Alarm, socialférvaltning och socialjour paverkas. Dessutom pa-
verkas trygghetslarm liksom TV- och radiosdndningar som &r beroende av
det mobila och fasta telefonnétet. Bankomater och automatiska dorrlas kan
paverkas. Information till allmanheten kan forsvaras eller omdjliggéras, vil-
ket &r kritiskt vid hanteringen av en allvarlig handelse.

Storningar i dricksvattenforsorjning

Storningar i dricksvattenforsorjningen kan innebara brist pa vatten genom
exempelvis en vattenlacka eller genom att dricksvattnet blir otjanligt pa
grund av exempelvis hoga halter mikroorganismer. Detta kan paverka hélso-
och sjukvarden med 6kad vardtyngd som foljd. Aven inom socialtjansten kan
en storning i dricksvattenforsorjningen innebéra 6kad arbetsbelastning.
Dricksvatten kan vid en stérning behova distribueras till de personer som har
hemtjanstinsatser, liksom till personer som bor i den egna bostaden och som
under normala forhallanden inte behdver hjalp men som kan behéva det vid
en storning i dricksvattenforsorjningen.

Transportstérningar

Halso- och sjukvardens och socialtjanstens verksamheter ar beroende av
transporter. Materieldepaer finns inte i varje landsting och kommun. Distri-
butionen utgar fran ett just-in-time-forfarande, vilket gor att varje enhet har
ett mycket begréansat lager. En komplicerande faktor och ofta forbisedd sar-
barhet &r att det som transporteras ofta har sitt ursprung i en internationell
kedja av transporter, till exempel lakemedel och medicintekniska produkter.

Awven distribution av mat och andra fornddenheter sker dagligen. Tva
andra viktiga typer av transporter &r transport av arbetskraft och transport av
drivmedel for reservkraft.

Ambulanstransporter, pa vag, i luft och dver vatten, ar kansliga for stor-
ningar i samhallsviktiga funktioner. Sérskilt vid vaderrelaterade naturhandel-
ser och storningar i samhéllsviktig teknisk infrastruktur. Framkomliga végar,
goda larm- och kommunikationsmojligheter ar beroenden som kan vara av-
g6rande for mé&nniskors trygghet, liv och halsa.
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Tabell 2. Sammanstallning av risker med hog relevans for Socialstyrelsens

ansvarsomraden och bedémning av konsekvenserna.

Risk

Konsekvenser

Allvarlig smitta.

Antibiotikaresistens.

Traumavard.

Storningar i lAkemedelsforsorjningen.

Antagonistiska hot.

Mycket allvarliga konsekvenser
Mycket allvarliga konsekvenser
Mycket allvarliga konsekvenser
Allvarliga konsekvenser

Mycket allvarliga konsekvenser

Social oro. Allvarliga konsekvenser

Handelser i utlandet med svenskar inblandade. Allvarliga konsekvenser

CBRNE handelse. Mycket allvarliga konsekvenser

Naturkatastrofer. Mycket allvarliga konsekvenser

Omfattande brander. Allvarliga konsekvenser

Storningar i teknisk infrastruktur.

e  Storningar i betalningssystemen Allvarliga konsekvenser

e  Storningar i elférsorjning Mycket allvarliga konsekvenser

. Informationssékerhet Allvarliga konsekvenser

. It-storning Allvarliga konsekvenser

. Rakel Allvarliga konsekvenser

e Teleavbrott Allvarliga konsekvenser

e  Storningar i dricksvattenforsorjning Mycket allvarliga konsekvenser

e Transportstdrningar Allvarliga konsekvenser

Sarbarheter

De konsekvenser av en handelse som en viss aktor eller samhéllet i stort inte
kan forutse, hantera, motsta eller aterhamta sig ifran definieras som sarbar-
heter i rapporten. | Socialstyrelsens risk- och sarbarhetsanalys utgér forma-
gebedomningarna det framsta verktyget for att konstatera sarbarheter inom
myndigheten och dess ansvarsomraden. | detta avsnitt fors ett mer évergri-
pande resonemang kring utvecklingsmonster i samhéllet som kan innebéara en
okad sarbarhet inom myndighetens ansvarsomraden.

Konkurrensutsattning

Under senare decennier har konkurrensutsattning inneburit att manga sam-
héllsviktiga verksamheter som tidigare har drivits offentligt nu drivs eller dgs
av privata aktorer. Det innebér fler beroenden och darmed nya fragor kring
hur ansvaret for krishantering fordelas mellan olika aktorer. Denna utveckl-
ing omfattar ocksa hélso- och sjukvardens samt socialtjanstens verksamheter.
I avtal och upphandlingar inom vard och omsorg &r det darfor viktigt att de
ocksa inkluderar krisberedskapsaspekter och reglerar vilka dtaganden som
géller fore, under och efter en allvarlig handelse.
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Fler bor kvar och vardas i eget boende

Antalet personer som vardas inom hemsjukvarden och/eller har insatser fran
hemtjénsten har 6kat konstant under 2000-talet. Vid en allvarlig héndelse, till
exempel vid storningar i den kommunaltekniska forsorjningen kan detta
medfora problem i form av exempelvis vattenbrist, att medicinteknisk utrust-
ning som &r elberoende slutar fungera och att mat inte kan tillagas. Sadana
situationer innebdr att det krdvs mer personal inom socialtjansten och for
hemsjukvarden kan det innebara att personer som far sjukvard i hemmet
maste laggas in pa sjukhus. Situationen med manga som bor hemma stéller
ocksa stora krav pa samverkan mellan socialtjansten och hélso- och sjukvar-
den, bade under normala forhallanden och vid en allvarlig handelse.

Vardplatser

Minskat antal vardplatser - i sluten vard med fysisk utformning, utrustning
och bemanning som sékerstaller patientsakerhet och arbetsmiljo - utgdr en
sarbarhet inom halso- och sjukvarden. Sarskilt sarbart ar tillgangen till vard-
platser for hogspecialiserad vard, intensivvard etc. Landstingen bedémde
2013 dock tillgangen till vardplatser som relativt god i samband med allvar-
lig handelse, samtidigt som det anda kan konstateras att Sverige i dagslaget
har ett litet antal vardplatser per invanare, i forhallande till andra jamforbara
lander inom OECD (Organisationen for ekonomiskt samarbete och utveckl-
ing).

De befintliga vardplatserna ar till vardags ofta belagda och patienterna kan
inte alltid sjalvklart flyttas till andra vardformer med kort varsel. Vid ett okat
patienttryck i samband med allvarlig handelse kan behovet av vardplatser
sékerstéllas forst efter ett, ibland omfattande, omdisponeringsarbete och efter
det att vardplatser vid bland andra postoperativa avdelningar och observa-
tionsavdelningar tagits i ansprak.

Nya forutsattningar for lakemedelsférsdrining

Den omreglerade apoteksmarknaden innebéar en forskjutning av ansvar fran
stat till landsting. Landstingen upphandlar inte séllan nya modeller for sjuk-
husens lakemedelsforsorjning. Moderna logistikldsningar innebdr idag mins-
kade lager av lakemedel pa sjukhus, pa apotek och hos grossister. Det kan
medfora en dkad sarbarhet i samband med allvarliga handelser som innebéar
Okad lakemedelsforbrukning.

Okad specialisering av halso- och sjukvarden

Kunskapsutvecklingen inom halso- och sjukvarden har inneburit okade moj-
ligheter att framgangsrikt behandla enskilda patienter med svara och ovanliga
sjukdomstillstand. Detta har medfort storre krav pa sarskild medicinsk och
teknisk kompetens och behov av sérskild, ofta dyrbar, utrustning. Konse-
kvensen har blivit att hogspecialiserad vard ar koncentrerad till ett fatal sjuk-
hus i landet. Denna utveckling innebdr i sig en 6kad sarbarhet, eftersom ett
oforutsett bortfall av ett visst sjukhus kan leda till att den nationella formagan
att behandla vissa patientgrupper forsvagas eller upphdr. Det ar darfor, ur ett
nationellt krisberedskapsperspektiv, viktigt att nagon vardgivare kan tillgo-
dose vardbehovet i en situation da vissa sjukhus av ndgon anledning stors
eller upphér att fungera.
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Overgripande beskrivning av
viktiga resurser som Socialstyrelsen
disponerar for att motsta allvarliga
storningar och hantera kriser

Nedan redovisas de resurser som Socialstyrelsen disponerar for att motsta
allvarliga storningar och hantera kriser vid en allvarlig handelse.

Myndighetens krisledningsorganisation

Krisledningsorganisationen utgor kdrnan i myndighetens krishanterings-
formaga. Uppgiften ar primart att hantera en extern allvarlig handelse och
freda myndighetens linjeorganisation med malet att vara saklig, handlings-
kraftig, trovardig och ha en god informationsberedskap. En viktig del i detta
arbete &r att, med ett nationellt perspektiv, stodja, samordna och rapportera
till regeringen, inom Socialstyrelsens ansvarsomraden och samverka tvarsek-
toriellt.

Medicinska experter

Medicinska expertgrupper (MeG) utgor en del av Socialstyrelsens operativa
expertstod inom krisberedskapsomradet vid handelser med farliga &mnen
inom kemiska och radionukleara omradet (C och RN). Vid en handelse dar
kemiska eller radiologiska &mnen &r inblandade kan de medicinska experter-
na bista Socialstyrelsen, och genom Socialstyrelsen aven sjukvarden och
andra myndigheter, med specifik medicinsk kunskap inom C- eller RN-
omradet. Exempel pa detta ar behandlingsrad som sjukvarden kan anvanda
sig av, eller att tillsammans med kommunikationsfunktionerna hos Social-
styrelsen och i samverkan med andra myndigheter ta fram information och
FAQ riktad till bade allménhet och professionen.

De medicinska expertgrupperna stodjer ocksa Socialstyrelsen i olika ut-
redningar och deltar i olika samverkansprojekt. MeG finns med i flera inter-
nationella resurssystem for att stddja exempelvis ett annat EU-land eller en
Nato-medlem genom PFF (se avsnitt om Nato nedan) vid allvarliga handel-
ser.

Det finns dven mikrobiologisk expertis vid Folkhdlsomyndigheten, Statens
veterindrmedicinska anstalt och landstingens smittskyddsenheter.

Socialstyrelsens kunskapscentrum i katastrofmedicin

Socialstyrelsen har sex kunskapscentrum, som bedriver vetenskapligt forsk-
nings- och utvecklingsarbete samt gor omvarldsanalyser. Tre av kunskaps-
centrumen verkar inom allman katastrofmedicin. Dessutom finns ett kun-
skapscentrum for katastrofpsykiatri och tva som bedriver forskning inom
stralningsmedicin vid katastrofer respektive katastroftoxikologi.
Kunskapscentrumen utgor en kunskaps- och kompetensresurs for Social-
styrelsen och den svenska krisberedskapen nationellt. De ska bidra till att
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sakerstalla att krisheredskapsplaneringen grundas pa kunskap och beprévad
erfarenhet genom att bedriva forskning och utveckling inom relevanta omra-
den.

En allvarlig handelse beror ofta ett flertal funktioner i samhallet, dar h&lso-
och sjukvarden utgor en del och det stalls da krav pa att de olika aktérerna
kan samverka. Av den anledningen &r det relevant for forskningen inom det
katastrofmedicinska omradet att beakta och innefatta ocksa andra omraden,
exempelvis fragor som ror raddningstjansten.

Katastrofmedicinska insatser ur ett internationellt perspektiv ingar ocksa i
kunskapscentrumens verksamhet. Ett av skélen &r de katastrofmedicinska
insatser i utlandet som Socialstyrelsen ar delansvarig for och som beskrivs
senare i detta kapitel. Ett annat skal &r att kunskap som inhdmtas genom att
studera och genomftra insatser i utlandet ar véasentliga for att utveckla den
katastrofmedicinska beredskapen i Sverige.

Verksamheten kan i vissa fall inriktas mot allvarliga h&dndelser som kraver
specifik kompetens som kan vara svar att uppratthalla eftersom det ror sig
om handelser som intraffar véldigt sallan, men som nér de val intr&ffar kréver
fordjupad kunskap. Ett exempel pa detta &r omradet stralningsmedicin.

En del av forskningen som bedrivs ligger pa vad som kan anses vara
grundforskningsniva. Forskningen har i flera fall lett till att nya utbildningar
har tagits fram, riktade till halso- och sjukvarden och, i vissa fall de samver-
kande aktorer som sjukvarden samarbetar med vid en allvarlig handelse.

Omvarldsbevakning

Inom Socialstyrelsens krisberedskapsorganisation bedrivs omvarldsbevak-
ning och analys under och efter en allvarlig hdndelse. Omvaldsbevakning
bedrivs &ven i normala fall och frdmst inom TiB-funktionen. Syftet &r att
skapa god beredskap och underlag for beslut om etablering av krislednings-
staben och som en del av det operativa arbetet under pagaende kris. Resulta-
ten fran omvarldsbevakningen formedlas ocksa till myndigheter, landsting
med flera mottagare, sarskilt inom smittskyddsomradet. Myndighetens press-
tjanst omvarldsbevakar med inriktning pa massmedia.

Beredskapslager

Landsting och kommuner &r, enligt ansvarsprincipen, skyldiga att tillse att
lakemedel, materiel och utrustning som kan behdvas vid allvarlig handelse
finns i den egna verksamheten. De maste darfor analysera och planera for sin
egen forsorjning av lakemedel och sjukvardsutrustning saval under normala
forhallanden som infor och vid en allvarlig handelse.

| dagslaget ar innehallet i Socialstyrelsens beredskapslager inriktat pa att
kunna anvandas vid allvarliga handelser i fredstid. Huvuddelen av de bered-
skapslagrade lakemedlen ar till for att anvéndas vid utbrott av smittsamma
sjukdomar inklusive pandemi samt vid allvarliga h&dndelser med farliga &m-
nen.

Katastrofmedicinska insatser i utlandet

Vid insatser till stod for utlandsmyndigheter och nédstéllda i en situation da
manga manniskor med anknytning till Sverige drabbats av en allvarlig olycka
eller katastrof i utlandet, far ett landsting bedriva halso- och sjukvard utom-
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lands i syfte att minimera de fysiska och psykiska foljdverkningarna av
olyckan eller katastrofen. Socialstyrelsen ska, i ndra samarbete med berdrda
myndigheter, leda och samordna de katastrofmedicinska insatserna och far i
ovrigt besluta om hur landstingens resurser ska anvandas vid sddana insatser.

MSB har tillsammans med Socialstyrelsen och Rikspolisstyrelsen byggt
upp en gemensam stddstyrka som med kort varsel kan sdndas utomlands for
att bistd med bland annat halso- och sjukvardsinsatser. Stodstyrkan &r be-
mannad med halso- och sjukvardspersonal fran landstingen i Stockholms,
Vistra Gotalands, Skane, Ostergotlands, Uppsala och Visterbottens lan.

For att kunna bista svart skadade svenskar i utlandet med avancerad sjuk-
transport har Socialstyrelsen ocksa deltagit i utvecklingen av Svenska natio-
nella ambulansflyget (SNAM) tillsammans med Vasterbottens l&ns landsting,
SAS och MSB. SNAM kan genomftra en medicinsk evakuering av patienter
fran utlandet till Sverige eller annat land.

Nordiska halsoberedskapsavtalet

De nordiska landerna har sedan 1975, genom sina respektive myndigheter,
utvéxlat information om landernas beredskapsarbete. Sedan bérjan av 1980-
talet har detta skett vid arligen aterkommande konferenser (Nordisk halsobe-
redskapskonferens). P4 motet i Finland 2000 diskuterades ett mer konkret
och forpliktande samarbete. Med detta som utgangspunkt foreslog den Nor-
diska halsoberedskapskonferensen 2001 att satta upp en arbetsgrupp med
mandat att utarbeta mer konkreta forslag till nordiskt samarbete (Sval-
bardgruppen). Ordférandeskapet i Svalbardgruppen innehas av det land som
ska arrangera nastfoljande nordiska hélsoberedskapskonferens.

Ett nordiskt halsoberedskapsavtal undertecknades i juni 2002 mellan de
fem landerna. Effekterna av detta samarbete har lett till att det finns en struk-
tur for samarbete mellan de nordiska l&nderna i syfte att forbereda och ut-
veckla halso- och sjukvardsberedskapen for att battre kunna hantera kriser
och katastrofer, forberedelser av beredskapsatgarder, assistans vid tillfallen
da ndgon av avtalsstaterna drabbas av kris eller katastrof.

Inom féljande samarbetsomraden pagar gemensamma aktiviteter

beredskap mot atom/nukledra handelser (A, R/N-beredskap)
beredskap mot biologiska héndelser (B-beredskap)
beredskap mot kemiska h&ndelser (C-beredskap)

hantering av kriser i utlandet.

Smittskyddsberedskap

For att framja samordning inom pandemiomradet har Socialstyrelsen bildat
en myndighetsgemensam grupp, NPG — nationella pandemigruppen. Social-
styrelsen har ocksa i uppgift att ta fram strategier for att ge Sverige tillgang
till vaccin och antivirala lakemedel under en pandemi, samt utarbetar riktlin-
jer for fordelning och distribution av dem.

Zoonoser ar sjukdomar eller smittdmnen som sprids mellan djur och mén-
niskor. Utbrott av och fragor kring sadana sjukdomar angar manga aktorer,
myndigheter, néringen, flera yrkesgrupper och allménheten. Ansvariga myn-
digheter inom humant och djursmittskydd (Socialstyrelsen, Folkh&lsomyn-
digheten 2014, Jordbruksverket, Statens veterindrmedicinska anstalt, Livs-
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medelsverket, Ldkemedelsverket och Arbetsmiljoverket) behdver ofta sam-
ordna sina aktiviteter.

Behov av att samordna finns d&ven med den regionala och lokala nivan,
dvs. smittskyddslakare, l&nsveterinarer och halsoskyddsinspektdrer. Detta
sker genom zoonossamverkansgruppen vid akuta handelser och genom zoo-
nosradet for mer strategiska stallningstaganden.

Samarbetet inom smittskyddsomradet som bedrivs inom EU och pa global
niva ar omfattande och regleras bland annat genom Europaparlamentets och
radets beslut 1082/2013/EU av den 22 oktober 2013 om allvarliga gransover-
skridande hot mot manniskors halsa samt genom Vérldshélsoorganisationens
(WHO) internationella héalsoreglemente (IHR).

Den europeiska smittskyddsmyndigheten ECDC koordinerar smittskydds-
arbetet pa EU-niva och formedlar epidemiologisk dvervakningsdata, om-
varldsbevakningar och analyser, riskbedémningar, kommunikationsinsatser
och kunskapssammanstéllningar for smittsamma sjukdomar. Socialstyrelsen
ar kontaktpunkt for EU:s arbete inom det europeiska smittskyddet och kon-
taktpunkt for epidemiologisk dvervakning och kontroll av smittsamma sjuk-
domar.

Socialstyrelsen har ansvaret for att samordna en beredskap mot allvarliga
hélsohot enligt lagen (2006:1570) om skydd mot internationella hot mot
ménniskors halsa. Myndigheten ar dven utsedd till nationell kontaktpunkt for
IHR, vilket ger Socialstyrelsen det dévergripande ansvaret for Sveriges rap-
portering till och kommunikation med WHO. IHR 4&r ett legalt bindande
ramverk for medlemslanderna inom WHO. IHR bygger pa ett nationellt och
internationellt samarbete och syftar till att skydda medborgarna fran hélsoris-
ker som kan riskera att bli gransoverskridande. Detta genom att sa tidigt som
mojligt upptécka och begrénsa spridningen av smittsamma sjukdomar och
andra farliga &mnen (CBRN), bade inom Sverige och 6ver granserna till
andra lander. Samtliga myndigheter, kommuner och landsting har en skyl-
dighet att till Socialstyrelsen rapportera sadana handelser som kan innebéra
ett internationellt hot mot manniskors hélsa. Socialstyrelsen bedémer till-
sammans med den ansvariga myndigheten huruvida handelser kan utgora ett
internationellt hot, och om sa ar fallet rapportera detta till WHO. Underrattel-
seskyldigheten innebér inte ndgon forandring i respektive myndighets ansvar
att hantera handelsen och vidta atgarder

Nato

Socialstyrelsen har ett uppdrag att delta i framfor allt det civil-militira sam-
arbetet inom Nato. Arbetet koordineras av MSB och bedrivs pa nationell niva
tillsammans av Socialstyrelsen, Jordbruksverket och Livsmedelsverket. Soci-
alstyrelsen och namnda myndigheter representerar respektive ansvarsomrade
inom Joint Health, Agriculture and Food Group (JHAFG). Under aret har en
av Socialstyrelsen nominerad expert genomfort en utbildningsinsats i Make-
donien genom Nato samarbetet och strategiska fragor om lakemedel och falt-
sjukhus behandlats.

Genom Nato samarbetet tillgangliggdrs utdver internationell expertis inom
JHAFG en resurs i form av The Euro-Atlantic Disaster Response Coordinat-
ion Centre (EADRCC). Den medger att Sverige dygnet runt kan begéra och
erhalla personellt och materiellt stod om en omfattande allvarlig handelse
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intraffar, till exempel en naturkatastrof eller kemikalieutslépp. Socialstyrel-
sen har deltagit i ett antal internationella faltdvningar med EADRCC vilket
ocksa medfort nytta i utvecklingen av de svenska resurserna for katastrofme-
dicinska insatser i utlandet. Nato kan genom EADRCC i sin tur begdra stod
av Sverige om en allvarlig handelse drabbar medlemmar av Nato (eller PFF-
medlemmar).
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Beddmning av formagan inom
Socialstyrelsens ansvarsomrade att
motsta och hantera identifierade
hot och risker

Nedan redovisas den generella formagan att hantera en allvarlig handelse hos
Socialstyrelsen, landstingen samt socialtjansten. Indikatorerna nedan har
besvarats med Ja om myndigheten eller ansvarsomradet uppfyller indika-
torns komponent(er). Delvis om vissa av komponenterna &r uppfyllda alter-
nativt delvis uppfylld om indikatorn endast har en komponent. Indikatorn har
besvarats med Nej om ingen komponent finns.

Generell formaga

Socialstyrelsens generella formaga

Analysen av myndighetens generella formaga har i denna rapport genomforts
efter intervjuer inom myndigheten.

Ledning, samverkan och information
Det finns en aktuell krisledningsplan som &r kénd i organisationen.

Ja. Krisledningsplanen ar kénd hos berérda beslutsfattare och nyckelfunkt-
ioner i Socialstyrelsens krisledningsorganisation.

Det finns en regelbundet utbildad och 6vad beredskaps- och
ledningsorganisation.

Ja. Det finns en utbildad och 6vad beredskaps- och ledningsorganisation.
Bemanningen av krisledningsorganisationen &r sakerstélld, genom internre-
krytering och utbildning. Beredskapsavtal finns och med det beredskaps-
tjanstgoring. Krisledningsorganisationen har en férvaltningsorganisation som
ansvarar for utvecklingsarbete, utbildning och bemanning.

Beredskapsorganisationen disponerar nddvéndiga resurser i form
av lokaler samt tekniska system for bland annat kommunikation och lages-
bild och den kan verka dygnet runt under minst en veckas tid.

Ja. Krisledningsplatsen med tillhérande teknik kan anvandas under minst en
veckas tid och upplevs funktionell och anpassad till myndighetens behov.
Rakelfunktionaliteten &r sékerstalld. Vid el- eller it-relaterad storning finns
risk for att saval linjeorganisationens som krisledningsorganisationens for-
maga paverkas negativt. Viktiga delar av den interna och externa kommuni-
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kationen inklusive forutsattningarna for samverkan och delad tvarsektoriell
lagesbild skulle da riskera att storas.

Krisledningsorganisationens formaga att skapa en lagesbild vid namnda
storningar paverkas av tillgangen till datorer och natverk. Rakelfunktionali-
teten bedéms inte paverkas i denna del eftersom den bygger pa egen infra-
struktur.

Under aret har en avbrottsfri kraftférsorjningsenhet (UPS) installerats i
krisledningsplatsen. Beddmningen &r att det forbéattrat krisledningsplatsens
redundans och robusthet.

Det finns rutiner och tekniskt stdd for information till allmanhet och media
samt for intern information.

Ja. Det finns rutinbeskrivningar for informationsspridning och visst tekniskt
stod for detta. Socialstyrelsens webbplats &r en viktig del av myndighetens
resurser for informationsspridning till profession och allménhet. Informa-
tionsspridning och publicering pa webbplatsen forutsatter atkomst till interna
publiceringsverktyg, fungerande it-infrastruktur samt tillgang till myndighet-
ens ordinarie datorer.

Vid ett bortfall av myndighetens webbplats kan de kompletterande kana-
lerna Krisinformation.se och 1177 Vardguiden anvandas.

Det finns natverk (till exempel med andra myndigheter, kommuner, landsting
eller nédringsliv) for samverkan och samverkansévningar genomfors regel-
bundet.

Ja. Socialstyrelsen deltar i en rad nétverk for samverkan fore, under och efter
allvarlig handelse. Extern samverkan inom krisberedskapsomradet ar en be-
tydande del i myndighetens krisberedskapsarbete. Socialstyrelsen har ett néra
och vél fungerande samarbete med viktiga samverkansparter, till exempel
landsting, departement, MSB och andra centrala myndigheter och deltar re-
gelbundet i samverkans6vningar inom krisberedskapsomradet.

Behov av samverkan med andra aktdrer ar identifierade och tillgodosedda.

Ja. Samverkan sker kontinuerligt med identifierade aktdrer och arbetet med
att forbattra samverkansformer sker fortlépande.

Informationssakerhet

Det finns tillracklig formaga hos myndigheten att uppratthalla informations-
tillgangarnas konfidentialitet, riktighet och tillganglighet.

Delvis. Informationssékerhetsarbetet har utvecklats under aret och Socialsty-
relsen &r 1ISO-certifierat enligt ISO-standarden 27001 om ledningssystem for
informationssékerhet. Styrdokument och utbildningar for alla medarbetare
inom informationssakerhetsomradet ar framtaget. Ut6ver detta kvarstar be-
hov av forbattringar av vissa delar som ingar i myndighetens it-infrastruktur.
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Larm
Det finns 6vade larmrutiner.

Ja. Socialstyrelsens tjdnsteman i beredskap (TiB) har liksom krisledningsor-
ganisationens beredskapsfunktioner vél utvecklade och 6vade larmrutiner.
Rakel utgor primar larmvég vid allvarlig handelse saval internt som externt.

Det finns utbildad och évad tjansteman i beredskap (TiB) som har beredskap
dygnet runt alla dagar pa aret.

Ja.

Omvarldsbevakning

Det finns en omvarldsbevakning som tidigt kan varna for allvarliga kriser.
Det finns rutiner och teknikstod for att snabbt sprida information till den
egna organisationen och andra aktorer.

Delvis. Inom linje- och krisledningsorganisationen bedrivs omvarldsbevak-
ning och omvérldsanalys till exempel av TiB och presstjansten. Resultaten
fran omvarldsbevakningen formedlas vid behov ocksa till externa samver-
kansparter till exempel myndigheter och landsting.

Inom smittskyddsomradet férmedlas information regelbundet till lands-
tingens smittskyddsenheter samt till andra statliga myndigheter och berérda
regeringstjansteman.

| det operativa krisledningsarbetet bedrivs en mer aktiv och h&ndelsestyrd
omvérldsbevakning.

Det finns generellt ett behov av att utveckla effektivare metoder, rutiner
och teknikstod for omvarldsbevakning for saval vardag som vid allvarlig
handelse.

Materiella resurser

Det finns materiella resurser for att motsta allvarliga storningar, vilka kan tas
i bruk med kort varsel och som har uthallighet om minst en vecka.

Delvis. Socialstyrelsens krisledningsorganisation ar beroende av fungerande
elforsorjning och it dygnet runt, arets alla dagar. EIforsorjning vid langre
allvarliga storningar eller bortfall har &nnu inte sdkrats. Drift av it och/eller
support har annu inte sékrats fullt ut for identifierad samhallsviktig verksam-
het. Vid allvarliga stérningar eller bortfall utanfér kontorstid &r det darmed
sannolikt att myndigheten inte kan bedriva krisledningsarbete.

Det finns en formaga att omfordela interna materiella resurser samt en for-
maga att ta emot forstarkningsresurser.

Ja. Vid behov kan it-utrustning omfordelas till krisledningsorganisationens
lokal. Sannolikheten for att det ska uppsta behov av andra materiella for-
starkningsresurser bedéms som liten. En kvarstaende sarbarhet, vid vissa
allvarliga handelser, ar svarigheterna att forse reservkraftsanlaggningen med
drivmedel.
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Personella resurser

Det finns regelbundet utbildad och évad personal som ar tillganglig med kort
varsel och som kan verka under minst en vecka.

Ja. Personalen som ingar i krisledningsorganisationen ges utbildning och
ovning for uppgiften. Det finns en utbildningsplan och i den ingar aterkom-
mande utbildningsinsatser och deltagandet i 6vningar. Bemanningen ar sé-
kerstalld i nulaget men pa grund av att det intréffar personalforandringar
kravs det aterkommande insatser for nyrekrytering och utbildning av perso-
nal som ska inga i krisledningsorganisationen.

Vid langvariga allvarliga handelser ar det viktigt att sakerstélla kontinuitet
i krisledningsorganisationen och samtidigt se till att personlen far tid till ater-
h&mtning.

Det finns mojlighet att omfordela personal inom myndigheten och dess an-
svarsomrade samt att ta emot forstarkningsresurser.

Ja. Annan personal &n de som utbildats och 6vats for krisledningsarbete kan
bemanna krisledningsorganisationen, i stodjande funktioner.

Praktisk erfarenhet
Skarp héndelse har intréffat.

Ja. Socialstyrelsens krisledningsorganisation har etablerats vid flera skarpa
handelser under aret — orkanen Haiyan i Filippinerna, skogsbranden i Vast-
manland och ebola i Véstafrika.

Ovning har genomforts.

Ja. Myndigheten har deltagit i flera 6vningar — Havsorn, SAMO-fokus och
forberedelserna infor DAGNY 14. Deltagande i 6vningar kommer &ven fort-
séttningsvis att prioriteras eftersom beddmningen &r att det leder till forbatt-
rade forutsattningar att uppratthalla kvalitet och uthallighet i krisledningsor-
ganisationens operativa arbete.

Indikatorer pa formaga i samhallsviktig verksamhet
inom myndigheten att motsta allvarliga storningar

Informationssakerhet

Det finns redundans och robusthet inom myndigheten och dess kommunikat-
ionssystem (IT, tele, radio).

Delvis. Forbattringar har skett genom att brister som identifierats i rapporten
Socialstyrelsens ledningsplatser” (MSB) i stort sett atgardats. Den kontinu-
erliga anvandningen av Rakel har ocksa betydelse. Det kvarstar dock behov
att starka robustheten och redundansen inom it for identifierad samhéllsviktig
verksambhet.
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Det finns tillracklig formaga hos myndigheten att uppratthalla informations-
tillgangarnas konfidentialitet, riktighet och tillganglighet

Delvis. Socialstyrelsen &r ISO-certifierat enligt 1ISO-standarden 27001 om
ledningssystem for informationssékerhet. Styrdokument och utbildningar for
alla medarbetare inom informationssakerhetsomradet ar framtaget. Risk- och
sarbarhetsanalyser for myndighetens informationssakerhet visar dock pa
vissa brister géllande tillganglighetsaspekter i tekniska lésningar.

I Rakelsystemet finns en inbyggd krypteringsfunktion vilket ger en séker
kommunikationsvdg men endast for tal och korta textmeddelanden. Avse-
ende myndighetens it-system saknas tillgang till saker informationsoverfo-
ring via krypretad e-post for krisledningsorganisationen.

Sakerhet och robusthet i samhallsviktig infrastruktur
Det finns redundans och robusthet i myndighetens infrastruktur.

Delvis. Det finns kvarstaende brister i redundans och robusthet géllande for-
magan att bedriva effektivt krisledningsarbete och kommunicera vid allvarlig
handelse dven om viss forbattring uppnatts jamfort med foregaende ar.

Alternativa, mobila anslutningar till internet finns i begransad mangd for
krisledningsorganisationen. Slutligen, Socialstyrelsen ar inte ansluten till
Swedish Government Secure Intranet (SGSI) och darmed inte heller STESTA
vilket har betydelse for formagan att kommunicera viss typ av information
och redundansen.

Reservkraft
Det finns testad reservkraft med uthallighet om minst en vecka.

Delvis. Leverans av drivmedel i samband med vissa allvarliga handelser har
hittills inte gatt att avtala om.

Mojlighet att flytta samhallsviktig verksamhet till
annan plats
Det finns genomfarda forberedelser pa den alternativa platsen.

Delvis. Beddomningen &r att det finns goda mojligheter att bedriva de verk-
samheter som identifierats som samhallsviktiga, exempelvis krisledning, fran
annan plats an i befintliga lokaler. En sadan plats kan vara annan myndighet
men erfarenhet och avtal saknas.

Rakelsystemet kan i forsta hand endast anvandas for talkommunikation.
Nationell sjukvardsledning fran annan geografisk plats forutsatter tillgang till
internet och it-tjanster. Flera av de samhallsviktiga verksamheterna ar till viss
del bundna till Socialstyrelsens egna lokaler och utrustning och kan darfor fa
svart att fungera fran annan plats med tillfredsstallande kvalitet. Myndighet-
en uppfyller darfor delvis indikatorns krav.

Flytt av verksamhet till alternativ plats ar 6vad.
Nej.
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Materiella resurser

Det finns materiella resurser for att motsta allvarliga stérningar, vilka kan tas
i bruk med kort varsel och som har uthallighet om minst en vecka.

Delvis. Socialstyrelsens samhéllsviktiga funktioner och krisledningsorgani-
sationen paverkas av storningar relaterade till it, el och reservkraft. Under
aret har en avbrottsfri kraftforsorjningsenhet (UPS) installerats i krisled-
ningsplatsen. Beddmningen &r att det har forbattrat robustheten kopplat till
kortvarigt elbortfall.

Det finns en formaga att omfordela interna materiella resurser samt en for-
maga att ta emot forstarkningsresurser.

Ja. Eftersom de samhéllsviktiga funktionerna i huvudsak nyttjar vanliga it-
tjanster inklusive Rakel &r det relativt enkelt att omfordela resurserna internt.

Personella resurser

Det finns regelbundet utbildad och 6vad personal som ar tillgdnglig med kort
varsel och som kan verka under minst en vecka.

Ja. Personalen i krisledningsorganisationen ges utbildning och dvning for
uppgiften. Bemanningen ar sakerstalld och forvantas ha en uthallighet pa
minst en vecka.

Det finns mojlighet att omfordela personal inom myndigheten och dess an-
svarsomrade samt att ta emot forstarkningsresurser.

Ja. Till viss del kan annan personal an de som utbildats och évats for att inga
i samhallsviktiga funktioner inklusive operativt krisledningsarbete ocksa
nyttjas for att sakerstalla uthalligheten. Larmkedjan och ett optimalt funge-
rande krisledningsarbete bygger emellertid pa bemanning med uthildad och
erfaren personal som dessutom identifierats som sarskilt lampade for uppgif-
ten. Darfor kan ovan personal i forstahand endast nyttjas i stédjande funkt-
ioner.

Samverkan
Behov av samverkan med andra aktdrer ar identifierade och tillgodosedda.

Ja. Socialstyrelsen deltar i flera viktiga externa natverk och samverkansfo-
rum fore, under och efter allvarlig handelse. Ett fortlopande arbete pagar med
att utveckla och forbattra myndighetens samverkansformer.

Praktisk erfarenhet

Intraffad skarp handelse hade berdringspunkter med det beskrivna scenariot.
Genomford évning hade beréringspunkter med det beskrivna scenariot.

Ja. Socialstyrelsens krisledningsorganisation och darmed de verksamheter
som identifierats som samhéllsviktiga har verkat vid flera skarpa héndelser —
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orkanen Haiyan i Filippinerna, skogsbranden i Vastmanland och ebola i
Vastafrika.

Ja. Myndigheten har deltagit i Havsérn, SAMO-fokus och forberedelser infor
DAGNY 14.

Bed6mning av myndighetens generella formaga

Socialstyrelsens krishanteringsformaga har forbattrats jamfort med forega-
ende ar men bedéms fortfarande som God med viss brist. Den framsta orsa-
ken till forbattringen &r att Socialstyrelsens krisledningsorganisation varit
etablerad och arbetat med ett flertal skarpa handelser - orkanen i Haiyan i
Filippinerna, skogsbranden i Vastmanland och ebola i VVastafrika. Bedém-
ningen &r att det har okat Socialstyrelsens krishanteringsformaga. Vidare har
myndigheten deltagit i flera omfattande 6vningar — Havsorn, SAMO-fokus
och forberedelser infor DAGNY 14,

Formaga i samhallsviktig verksamhet inom myndigheten att motsta allvar-
liga storningar bedéms som God med viss brist eftersom sarbarheter inom it
och reservkraft kvarstar att hantera. Avseende framfor allt reservkraft och
drivmedel &r det dock inte rimligt att anta att sarskilda avtal garanterar driv-
medelsforsorjning.
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Landstingens generella formaga

Analysen av den generella formagan utgar fran landstingens inrapporterade
uppféljning som ska bestd av: Andrade forutsattningar som paverkar riskbil-
den eller de formagebeddmningar som gjorts, genomfdrda och planerade
atgarder som paverkar riskbilden eller de formagebedémningar som gjorts
och resultatet av genomférd uppfoljning av risk- och sarbarhetsanalyser.
Totalt har 17 landsting inrapporterat till och med sista veckan i oktober.
Landstingens rapportering har ojamn kvalitet och varierar fran begransade till
utforliga redovisningar. Rapporterna ar svartolkade bland annat eftersom
samtliga landsting redovisat pa olika satt. Eftersom det inte heller kan saker-
stallas att landstingen anvént de indikatorer som férekom i 2013 ars webba-
serade enkét kan ingen exakt jamforelse med aktuella data goras.
Socialstyrelsen har darfor valt att genomfora en begransad analys och re-
dovisar i tabellform en 6vergripande bedémning av formagan 2014. Denna
beddmning har kompletterats med en jamforelse av resultatet 2013.

Formaga jamfort
Ledning, samverkan och information med 2013
Ja Of6randrad
Informationssékerhet
Delvis Oférandrad
Larm
Delvis Forsamrad
Omvarldsbevakning
Ja Of6randrad
Materiella resurser
Delvis Oférandrad
Personella resurser
Delvis Of6randrad

Vardplatser (Tillaggsindikator 2013)
Underlag saknas

Samarbete mellan landsting och kommuner (socialtjanst) i samband
med allvarlig handelse (Tillaggsindikatorer 2013)

Underlag saknas
Praktisk erfarenhet

Tillrackligt underlag saknas
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Indikatorer pa formaga i samhallsviktig verksamhet
inom landstingen att motsta allvarliga storningar

Informationssakerhet Férmaga jamfort med 2013
Delvis Oférandrad

Sakerhet och robusthet i samhallsviktig infrastruktur

Nej Oférandrad
Reservkraft
Ja Oférandrad

Majlighet att flytta samhallsviktig verksamhet till annan plats

Nej Oférandrad
Materiella resurser

Delvis Oférandrad

Personella resurser

Delvis Oférandrad
Samverkan
Delvis Oférandrad

Praktisk erfarenhet

Tillr&ckligt underlag saknas

Socialstyrelsens bedémning av landstingens
generella formaga

Socialstyrelsen bedémer att landstingens krishanteringsférmaga ar God med
viss brist och att landstingens formaga i samhallsviktig verksamhet att motsta
storningar ar Bristfallig. Forsamringen gallande larm bestar i att flera lands-
ting inte sékerstallt Rakel som primar kommunikationsvég for larm och sam-
verkan i TiB-funktion. | allt vasentligt har darmed formagan inte starkts jam-
fort med 2013.

Vissa forbattringar antyds dock i landstingens uppfoljningsrapporter. Dar
framkommer att flera landsting inlett ett malinriktat arbete i syfte att bade
utveckla det egna RSA arbetet och atgarda identifierade brister. Det handlar i
huvudsak om pagaende atgarder och darfor redovisas fa resultat detta ar.
Socialstyrelsen bedémer att detta visar pa en 6kad medvetenhet om vikten av
ett langsiktigt, regelbundet och utforligt RSA arbete.

Kommentar

Krishanteringsformaga

Namnas bor att uthalligheten i landstingens ledningsfunktioner fortfarande ar
en stor utmaning som paverkar krishanteringsférmagan over tid. Aven om
den grundlaggande krishanteringsformagan bedéms som god, ar personalfor-
sorjningen en kvarstaende sarbarhet. Det finns ocksa skal att uppmarksamma
behovet av att utveckla metoder for kontinuitetsplanering.

Formaga i samhallsviktig verksamhet att motsta storningar
Landstingens férmaga i samhallsviktig verksamhet ar till stora delar oférand-
rad jamfort med 2013, men eftersom flera landsting rapporterat riktade och
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pagaende riskreducerande atgarder och dessutom inlett utvecklingsarbeten
gallande RSA, bedoms formagan i samhallsviktig verksamhet ha forbattrats
till viss del, trots att indikatorerna &nnu inte visar det. En jamforelse av RSA
2013 och landstingens uppfdljningsrapportering 2014 antyder vissa trender i
landstingens formaga:

Negativ trend: 4 landsting
Positiv trend: 7 landsting
Of6randrad trend: 6 landsting
(Underlag saknas: 4 landsting)

Som orsak till den negativa trenden hos landstingen anges bland annat mins-
kat statligt st6d.
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Socialtjanstens generella formaga

2014 har inte ny data kunnat samlas in och varken socialtjansten eller lans-
styrelsen lamnar uppfoljningsrapporter (motsv.) till Socialstyrelsen. Med
anledning av detta kan Socialstyrelsen inte genomfora ndgon analys och
lamna en ny beddmning av socialtjanstens formaga enligt indikatorerna.

Ledning, samverkan och information
Underlag saknas
Informationssékerhet
Underlag saknas
Larm

Underlag saknas
Omvarldsbevakning
Underlag saknas
Materiella resurser
Underlag saknas
Personella resurser
Underlag saknas

Samarbete mellan landsting och kommuner (socialtjanst) i samband med allvarlig handelse
(Tilaggsindikatorer 2013)

Underlag saknas

Indikatorer pa formaga i samhallsviktig verksamhet
att motsta allvarliga stérningar

Informationssékerhet

Underlag saknas

Sakerhet och robusthet i samhallsviktig infrastruktur
Underlag saknas

Reservkraft

Underlag saknas

Mojlighet att flytta samhallsviktig verksamhet till annan plats
Underlag saknas

Materiella resurser

Underlag saknas

Personella resurser

Underlag saknas

Samverkan

Underlag saknas

Praktisk erfarenhet

Underlag saknas
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Socialstyrelsens beddmning av socialtjanstens
generella formaga

Av landets 290 kommuner besvarade 164 kommuner den enkat som utséndes
2013. Med utgangspunkt i 2013 ars slutsatser, erfarenheter fran ett mote med
natverket for socialchefer 2014 och Socialstyrelsens pagaende uppfoljning av
landstingens och kommunernas RSA 2010-2013 kan en évergripande be-
démning av den generella formagan goras.

Socialstyrelsen bedomer att socialtjéanstens krishanteringsformaga dven
2014 &r God med viss brist och att socialtjanstens formaga i samhallsviktig
verksamhet att motsta stérningar ar Bristfallig.
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Sarskild formagebeddmning enligt
forutsattningar som Myndigheten
for samhallsskydd och beredskap
beslutar

Skyfall och dess konsekvenser

MSB har beslutat att 2014 ars sarskilda formagebedomning ska géras gente-
mot en generell férmaga samt scenariot "Omfattande skyfall ver Riskinge”.
Med anledning av att Socialstyrelsen inte kunnat samla in data fran ansvars-
omradet i tillracklig omfattning redovisas nedan en analys av hur ett antal
snarlika verkliga handelser kan paverka samhallsviktiga verksamheter inom
myndighetens ansvarsomrade. | landstingets fall har aven erfarenheter fran
en 2013 genomford studieresa till USA och MSB:s rapport ”ldentifiering av
omraden med betydande 6versvamningsrisk” tagits tillvara. Studieresans
syfte var att lara av erfarenheter fran hanteringen av stormen Sandy. Stormen
hade lett till bland annat omfattande éversvdmningar och stérningar i teknisk
infrastruktur 2012.

Oversvamning till foljd av skyfall upptrader ofta i samband med &ska eller
stillastaende véaderfronter under sommarmanaderna och beror jamférelsevis
begransade geografiska omraden. Skyfall ar ofta lokala och kan darfor vara
svara for SMHI att forvarna om.

Antalet intréffade betydande éversvamningar i Sverige som lett till ogynn-
sam paverkan pa manniskors halsa, miljon, kulturarvet och ekonomisk verk-
samhet var totalt 190 under aren 1901- 2010 visade MSB:s inventering som
genomfordes 2010. Av dessa 6versvdmningar var skyfall en av orsakerna i
62 fall och i 26 fall var skyfall den enda orsaken.

Till paverkan pa manniskors halsa vid de 190 6éversvamningarna raknades
antal dodsfall, allvarligt skadade och evakuerade samt halsopaverkan, till
exempel infektionssjukdomar. Andra foljdeffekter for manniskors hélsa har
varit otjanligt dricksvatten genom att enskilda och kommunala dricksvatten-
takter fororenats och att manniskor matt psykiskt daligt pa grund av oro for
nya Gversvamningar.

Andra konsekvenser har varit spridning av fororeningar fran fororenade
markomraden, miljofarlig verksamhet, framférallt industriell verksamhet och
sevesoverksamhet samt fran verksamhet som betecknas som farlig enligt
lagen (2003:778) om skydd mot olyckor. VV&gar och jarnvégar har skurits av
eller spolats bort, broar har rasat och tunnlar har 6versvammats. Manga man-
niskor har ddrmed blivit isolerade.

Oversvamningar har orsakat skador pa vattenkraftverk, elverk, kraftled-
ningar och transformatorstationer vilket har lett till stromavbrott och innebu-
rit storningar i el-, mobil-, data- och teletrafik. Ett antal stérre Gversvdmning-
ar har ocksa medfort att larmnumret 112 dverbelastats.
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Manga skador nar det galler den kommunaltekniska forsérjningen har rap-
porterats. Avlopps- och vattenledningar, vattenverk samt avloppsreningsverk
har skadats. Omraden har isolerats genom att ordinarie tillfartsvagar blivit
oframkomliga vilket har inneburit svarigheter for raddningstjansten, for per-
sonal inom hemtjansten och hemsjukvarden samt for ambulanser att ta sig
fram. Aven jarnvagar har stangts av. Transporter av livsmedel, mat, och for-
brukningsfornddenheter till bland annat halso- och sjukvardens och social-
tjanstens verksamheter har paverkats. Sjukhus, vardcentraler, boenden av
olika slag, polisstationer, raddningstjanster och skyddsrum har drabbats av
dversvamningarna pa olika sétt.

Enligt 12 §, forordningen (2009:956) om Gversvamningsrisker ska varje
lansstyrelse utarbeta en plan for hantering av 6versvamningsrisker (riskhan-
teringsplan). I planen ska inga mal for hantering av éversvamningsriskerna
for de omraden som MSB bedomt att betydande 6versvamningsrisker finns
eller kan uppsta. Vid faststallandet av malen for hantering av 6versvamnings-
riskerna ska lansstyrelsen sérskilt beakta mojligheten att minska de mojliga
ogynnsamma foljderna av 6versvdmning for ménniskors hélsa, miljon, kul-
turarvet och ekonomisk verksamhet.

Myndighetens formaga vid omfattande skyfall
Socialstyrelsen har i samband med det interna RSA arbetet inte identifierat
sarbarheter i myndighetens linjeorganisation, krishanteringsformagan eller
formagan i samhallsviktiga verksamheter i samband med omfattande skyfall.
I denna del géller darfor samma bedémning som redovisats i myndighetens
generella formaga.
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Landstingens formaga vid omfattande skyfall

I och med att Socialstyrelsens inte kunnat samla in data fran landstingen
2014 utgar analysen och bedémningen av formaga vid omfattande skyfall
inte fran scenariot utan fran snarlika verkliga handelser i fem landsting som
drabbades av skyfall under perioden 2013-2014.

Eftersom det ror sig om ett begrénsat antal landsting ar det inte mojligt att
dra definitiva slutsatser om samtliga landstings formaga vid omfattande sky-
fall. Socialstyrelsens beddmning &r daremot att de konsekvenser som uppstod
ar overforbara pa samtliga landsting.

Handelsebeskrivhing

Stora och ovantade regnméngder 2013-2014 orsakade stora storningar fram-
forallt i landets sodra delar. 1 region Halland uppstod inga storre konsekven-
ser for halso- och sjukvarden. Skyfallet drabbade daremot Region Skane hart.
Regional sjukvardsledning etablerade stabslage efter att TiB mottagit larm
om handelsen. En del storre vagar blev oframkomliga och ambulanser fick
omdirigeras. Materielpafylining av ambulanserna skedde pa sjukhus istallet
for pa ambulansstationerna. Dessutom beslutades om strategisk ompositio-
nering av ambulanser i beredskap. Pa Skanes universitetssjukhus dversvam-
mades en kulvert, men endast sju patienter behdvde evakueras. Dér 6ver-
svammades ocksa sterilcentralen vilket foranledde mindre forandringar i
operationsprogrammet. Nagot som kunde ha forvarrat laget var att stallverket
hotades av 6versvamning. Om sa hade skett hade cirka 100 patienter behdvt
evakueras. Regional tvarsektoriell samverkan fungerade tillfredstéllande och
kontakt togs med angransande landsting angaende inventering av tillgangliga
vardplatser. Ett 100-tal vardplatser visade sig kunna frigoras i Halland, Kro-
noberg och Danmark. Regionala samverkansmoten genomfordes regelbun-
det.

Aven Vastra Gotalandsregionen drabbades av den kraftiga nederbérden.
Halso- och sjukvarden drabbades inte lika hart som andra samhallssektorer
trots att en del ambulanser fick omdirigeras. Regionala samverkansmdoten
genomfordes och samordnad information spreds till berérda sjukvardsverk-
samheter.

Den storsta konsekvensen av skyfall drabbade lanssjukhuset Ryhov i Jon-
kopings lan. E4:an stangdes av och ambulanserna hade svart att ta sig fram
vilket medforde vissa omdirigeringar till andra sjukhus. Pa grund av att sjuk-
huset &r placerat i suterrang sa rann vatten ner och igenom sjukhusanlagg-
ningen. Konsekvensen blev bland annat 6versvamning i kulvertar och intag-
ningsstopp. Forsorjningen av varmvatten till sjukhuset upphorde som en
konsekvens av stromavbrott vid fjarrvarmeverket. Beslut togs om att evaku-
era sjukhuset om elektriciteten inte aterkom inom kort men beslutet verk-
stalldes inte. Om stromavbrottet kvarstatt hade sjukhuset inte haft tillgang till
reservkraft, eftersom denna anlaggning var éversvammad. Andra konsekven-
ser var att viss telefoni slogs ut och operationer behdvde stéllas in. Administ-
rativa datorer slogs ocksa ut pa grund av 6versvammade svitchar i kulvertar.
Landstinget tog inte hjélp av andra landsting.

Kraftigt skyfall i Kristinehamn medférde att E18 fick stdngas av. Konse-
kvensen blev att det for vissa vardsokande blev 3 mil langre till sjukhus. Den
regionala sjukvardsledningen aktiverades och samarbete inleddes med Vastra
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Gotalandsregionen och Orebro lans landsting. Oversvamningarna fororenade
dricksvattnet och darfor stangde Folktandvarden sin verksamhet.

Aven Sodersjukhuset i Stockholm drabbades av éversvamning i samband
med skyfall. Konsekvensen blev att vatten strommade in pa akutmottagning-
en och ner i kallaren. Dessutom kunde sjukhusets regionala katastrofmedi-
cinska centrum inte anvénda sina lokaler.

Indikatorer pa krishanteringsférmaga

Ledning, samverkan och information
Ja
Informationssékerhet
Delvis

Larm

Delvis
Omvarldsbevakning
Ja

Materiella resurser
Delvis

Personella resurser
Delvis

Praktisk erfarenhet

Ja
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Indikatorer pa formaga i samhallsviktig verksamhet inom
landstingen att motsta allvarliga storningar

Informationssékerhet

Delvis

Sékerhet och robusthet i samhallsviktig infrastruktur
Delvis

Reservkraft

Delvis

Majlighet att flytta den samhallsviktiga verksamheten till annan plats
Nej

Materiella resurser

Delvis

Personella resurser

Delvis

Samverkan

Ja

Praktisk erfarenhet

Ja

Socialstyrelsens beddmning av landstingens
formaga vid omfattande skyfall

Socialstyrelsen bedémer att de av skyfall 2013-2014 berdrda landstingens
krishanteringsformaga ar God med viss brist och att landstingens formaga i
samhallsviktig verksamhet att motsta storningar ar God med viss brist.

Konsekvenser for samhallet

Hur paverkas samhallet och medborgarna av att landstingen har den angivna
formagan att motsta och hantera den beskrivna handelsen?

Konsekvenserna for medborgarna vid mycket kraftiga skyfall skulle sanno-
likt uppsta omedelbart. Inledningsvis forvantas till exempel férsenade ambu-
lanstransporter i de fall skyfallet paverkar vagnatet och framkomligheten.
Det ar darfor inte uteslutet att det uppstar langre insatstider inom ambulans-
sjukvarden, aven gallande hogprioriterade fall. | detta sammanhang kan heli-
koptertransporter vara avgorande for liv och hélsa.

Sjukhusen har i manga fall en robust teknisk infrastruktur och god férmaga
att arbeta med alternativa hjalpmedel. Inom akut- och intensivvarden kan i
vissa fall forseningar eller bristande information fa negativa konsekvenser for
patientsdkerheten.

Sommarens kraftiga skyfall intraffade lokalt och ofta utan forvarning. En
lardom fran nyligen intraffade handelser i Sverige ar att inte nagot av de, ur
hélso- och sjukvardens perspektiv, drabbade omradena &r identifierade som
riskomraden i MSB:s rapport ”Identifiering av omraden med betydande éver-
svamningsrisk”. Darfor ar det av viktigt att landstingens kontinuitetsplane-
ring och RSA arbete alltid omfattar risken for skyfall och éversvamning och
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samordnas med lansstyrelsens regionala RSA. | detta sammanhang bér nam-
nas att klimatférandringarna ocksa paverkar svenska forhallanden.

| Sverige finns pa nationell niva inga riktlinjer som stéller krav pa hur
sjukhusen ska forbereda sig vid evakuering. Olika evakueringsprojekt pagar
inom ramen for anslag 2:4 Krisberedskap och det &r viktigt att dessa arbeten
lyfter fram behovet av att uppratta nationella och regionala riktlinjer for eva-
kuering av sjukvardsinrattningar.
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Socialtjanstens formaga vid omfattande skyfall

I och med att Socialstyrelsens inte kunnat samla in data fran socialtjansten
2014 utgar analysen och bedémningen av socialtjansten formaga vid omfat-
tande skyfall inte fran scenariot utan fran snarlika verkliga handelser i fem
kommuner som drabbades av skyfall under sommaren 2014.

Data har samlats in via telefonintervjuer med representanter for social-
tjansten och/eller raddningstjansten. Eftersom det ror sig om ett begransat
antal kommuner &r det inte mojligt att dra slutsatser om samtliga kommuners
formaga vid omfattande skyfall.

Handelsebeskrivhing

I en kommun dér vissa véagar blev oframkomliga pa grund av 6versvamning
kunde personal inte ta sig till arbetet. Extra personal behdvde darfor kallas in.
Det var personal som bodde néra arbetsplatsen som inkallades eftersom det
var endast dessa som kunde ta sig till arbetsplatsen. | samma kommun fick
raddningstjanstens bandvagn anvéandas for att transportera personal till hem-
sjukvardspatienter som bodde pa vagar och gator som blivit oframkomliga.
Bandvagnen anvandes dven for andra transporter.

Aldreboenden hotades men vattnet slutade stiga innan de drabbades av
Oversvamning.

| en annan kommun drabbades tva aldreboenden beléagna i samma hus men
i tva vaningsplan. Hela boendet blev utan elférsorjning pa grund av att elcen-
tralen, som Iag i kéllaren 6versvammades, slutade fungera. Vissa delar av
boendet var utan el under ett dygn och andra delar under tva till tre dygn.
Elavbrottet medférde att hela huset blev mérkt och att samtliga larm slutade
fungera. Vatten och avlopp var ur funktion under tva timmar. Hissen slutade
fungera pa grund av oljelackage.

Situationen l0stes dven hér genom att extra personal inkallades. Det visade
sig dock vara vissa problem att nd bade den ordinarie personalen och den
extra personal som kallades in enligt plan, eftersom dessa sjalva var drabbade
av 6versvamningen. Personal behdvde, sa lange elavbrottet varade, befinna
sig i narheten av de boendes rum sa att de boende kunde pakalla uppmark-
samhet genom att muntligt kalla pa personalen.

For att fa belysning sa att omvardnaden av de boende kunde skotas inkop-
tes pannlampor och ficklampor. Aven en trappklattrare inkdptes och installe-
rades. En skola i narheten kunde leverera varm mat utom den allra forsta
maltiden sedan elforsorjningen slagits ut. Tva personer med insatser i eget
boende evakuerades pa grund av att deras bostader éversvammades. Bada
fick korttidsplats pa ett aldreboende.

I en tredje kommun fick skyfallet omfattande konsekvenser da viadukter
och ké&llare i kommunens stora centralort vattenfylldes. Socialtjanstens verk-
samheter paverkades mycket. Personal inom hemtjansten kom inte fram till
sina arbetsplatser. Den forsta atgarden fran cheferna inom kommunens vard-
och omsorg blev darfor att hitta extra personal som hade sin bostad néra ar-
betsplatsen och darfor kunde ta sig till arbetet. Det uppstod ocksa problem att
ta sig till manga personer med hemtjéanstinsatser.

Nésta problem for cheferna var att hitta evakueringsbostader ifall det
skulle bli nédvandigt med evakueringar. Nagra éldre kontaktade sjalva larm-
numret 112 och begérde att fa bli evakuerade da de ansag att de inte klarade

SOCIALSTYRELSENS RISK- OCH SARBARHETSANALYS 2014
SOCIALSTYRELSEN



situationen hemma langre. Dessa personer evakuerades till lediga platser pa
befintliga aldreboenden.

| en del av centralorten slutade cirka 200 trygghetslarm att fungera pa
grund av att teleoperatdren fick problem. Det upptacktes av larmcentralen
som en gang per dygn kontrollerar att samtliga larm fungerar.

En annan konsekvens av skyfallet blev att boendes &godelar blev forstérda
pa de dldreboenden dar dgodelarna forvarades i kallaren. Kommunens samt-
liga specialfordon for skolskjutsar blev forstorda pa grund av att alla hade
samma uppstéliningsplats i en kallare som vattenfylldes. Problemet kunde till
del 16sas genom Ian fran andra kommuner.

| en fjarde kommun som omfattar flera orter fick skyfallet sa stora konse-
kvenser att kommunens krisledningsorganisation var aktiverad dygnet runt
under en vecka. Ihallande regn avlostes av skyfall som var mycket lokala.
Hemtjanstpersonalen fick darfor besked om att de skulle rapportera in kraf-
tiga skyfall till raddningstjansten som da gavs moéjlighet att ha en viss fram-
forhallning. Cirka 8 000 hushall i hela kommunen paverkades pa olika satt av
skyfallet. | en av kommunens orter paverkades cirka 250 fastigheter.

Hemtjénsten instéllde alla insatser som inte var helt nddvandiga, till exem-
pel stadning, i hela kommunen.

Fyra personer med hemtjénstinsatser evakuerades tidigt, forst till ett kort-
tidsboende och darefter till kommunens l&genheter dar de dven har sin ordi-
narie bostad. Aven ett gruppboende med fem boende evakuerades, en person
till ett av kommunens korttidsboenden, dvriga kunde evakueras hem till sina
anhoriga.

Ett aldreboende blev utan elférsorjning under cirka atta timmar. Ett reser-
vaggregat transporterades dit men behdvde aldrig kopplas in. Man borjade
ocksa planera for evakuering av boendet.

Ett skyfall som drabbade Stockholm fick konsekvenser for tunnelbanetra-
fiken men hemtjanstens verksamheter paverkades inte.

Indikatorer pa krishanteringsformaga

Ledning, samverkan och information
Ja
Informationssékerhet
Ja

Larm

Ja
Omvarldsbevakning
Ja

Materiella resurser
Ja

Personella resurser
Ja

Praktisk erfarenhet

Ja
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Indikatorer pa formaga i samhallsviktig verksamhet

att motsta allvarliga stérningar

Informationssékerhet

Delvis

Sékerhet och robusthet i samhallsviktig infrastruktur
Delvis

Reservkraft

Delvis

Majlighet att flytta den samhallsviktiga verksamheten till annan plats
Delvis

Materiella resurser

Delvis

Personella resurser

Delvis

Samverkan

Delvis

Praktisk erfarenhet

Delvis

Socialstyrelsens bed6mning av socialtjanstens
formaga vid omfattande skyfall

Socialstyrelsens bedémning ar att krishanteringsformaga vid omfattande
skyfall & God i de fem kommuner som drabbades av skyfall under somma-
ren 2014. Socialstyrelsens bedémning &r att socialtjanstens formaga i sam-
héllsviktig verksamhet ar God med viss brist i de fem kommuner som drab-
bades av skyfall under sommaren 2014.

| bedomningen har hansyn tagits till att elférsorjningen slogs ut pa tva bo-
enden pa grund av att reserv el-aggregaten var placerade i kdllaren som Gver-
svammades men ocksa pa att teleoperatoren i en kommun fick problem sa att
ett stort antal trygghetslarm slutade fungera.

Eftersom antalet kommuner som intervjuats ar sa fa ar det inte mojligt att
dra slutsatser om hur 6vriga kommuner skulle klara hanteringen av ett omfat-
tande skyfall eller enligt scenariot.

Konsekvenser for samhallet

Hur paverkas samhallet och medborgarna av att socialtjansten har den an-
givna férmagan att motsta och hantera den beskrivna handelsen?

En tidigare kdnd konsekvens och som bekraftades av skyfallen 2014 &r att
personalbrist kan uppsta snabbt pa grund av att personal inte kan ta sig till
arbetet pa grund av 6versvammade végar. Personalbristen kan forstarkas av
att personal stannar hemma pa grund av skador pa den egna bostaden vilket
aven skedde under skyfallen sommaren 2014. Det &r darfor mojligt att perso-
ner med nagon form av relation till personer som behover nagon form av stod
i den egna bostaden eller i sarskilda boenden maste engageras och darmed
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paverkas en storre krets av personer som i sin tur inte kan utfora sitt ordinarie
arbete.

Mot bakgrund av det ”just-in-time” forfarande som &r regel nér det galler
leveranser kan behov av extra transportresurser snabbt uppsta pa grund av
brist pa livsmedel, forbrukningsfornédenheter och lakemedel. Socialtjanstens
verksamheter &r helt beroende av att infrastrukturen i kommunen och hos
privata aktorer sasom teleoperatorer och elbolag fungerar. Om exempelvis
trygghetslarm, vatten- och elleveranser inte fungerar kan det fort fa negativa
konsekvenser for brukarna och déarefter fortplantar sig konsekvenserna till
exempelvis andra verksamheter inom kommunerna sdsom raddningstjansten.

Kommentar

Handelserna under sommaren 2014 visar att kortvariga skyfall kan fa omfat-
tande konsekvenser. Skyfallen pagick fran nagon timme till, som langst, un-
der ett veckoslut. Eftersom skyfall kommer plotsligt kan det innebéra att
olika atgarder behover vidtas med mycket kort varsel. Det ar darfor viktigt att
planering och samverkan mellan de aktorer som sannolikt blir inblandade
sker kontinuerligt, att planer halls aktuella och att évningar genomfors sa att
alla parter kan agera ratt och omedelbart.

Evakueringar av olika typer av boenden men ocksa av personer som bor
hemma med insatser fran hemtjansten eller/och hemsjukvarden kan bli nod-
vandiga att genomfora skyndsamt. Sommarens skyfall visade dven hur sar-
bara socialtjanstens verksamheter ar om trygghetslarmen och/ eller larmen pa
boenden inte fungerar. Icke fungerande trygghetslarm hos personer som bor i
egen bostad innebar att hembesok maste ske tatare, kanske flera ganger extra
om dagen. Utslagna larm pa boenden kraver att de boende kan pakalla perso-
nalens uppmarksamhet genom att anropa dem. P& boendena maste darmed
personaltitheten 6kas sa att nagon personal alltid finns i rummens narhet.

Ett elavbrott som resultat av omfattande skyfall far effekter for exempelvis
journalféring, bestallning och leveranser av ldkemedel, forbrukningsforno-
denheter, livsmedel och mat.
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Planerade och genomfiérda
atgarder, samt en bedomning
av behov av ytterligare atgarder
med anledning av risk- och
sarbarhetsanalysens resultat

| detta kapitel redovisas dvergripande myndighetens och for ansvarsomra-
dena planerade och genomférda atgarder fram till och med september 2014.
Forslag pa ytterligare atgarder presenteras i slutdiskussionskapitlen som fol-
jer.

Planerade och genomforda atgarder for
myndigheten

Socialstyrelsen har blivit 1ISO-certifierad enligt ISO-standarden 27001 om
ledningssystem for informationssakerhet. Vidare har under aret en avbrottsfri
kraftforsorjningsenhet (UPS) installerats i krisledningsplatsen och forbétt-
ringar av myndighetens infrastruktur har skett genom att brister som tidigare
ar identifierats i rapporten ”Socialstyrelsens ledningsplatser” (MSB) i stort
sett atgardats.

Socialstyrelsens krisledningsorganisation liksom myndighetens linjeorga-
nisation hanterar kanslig och sekretesshbelagd information. Det &r darfor vik-
tigt for myndigheten att ha sdkra och robusta informationsvagar.

En forbattring av vissa delar gallande myndighetens it-infrastruktur med
bland annat en extern servermiljo ar planerad. Nar planerade avtal for de
olika delar som ingar i myndighetens it-infrastruktur slutforts medger det
forbattringar inom informationssakerhetsomradet och av infrastrukturens
robusthet.

Planerade och genomforda atgarder for
landstingen
Ett antal projekt inom landstingen med koppling till identifierade risker, hot

och sarbarheter i Socialstyrelsens RSA finansieras helt eller delvis med me-
del fran anslag 2:4 Krisheredskap, via Socialstyrelsen:

» Beredskapslager

 Forbattrad formaga farliga industrikemikalier

* CBRN - utbildnings- och 6vningsverksamhet

* Epidemi/pandemi

» Atgardskalender CBRNE

» Kamedo-rapport, tagkraschen Buenos Aires 2012
* Krisstdd i samverkan

* Metod for kontinuitetsplanering

* Nationell handlingsplan pandemisk influensa
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* Nationellt natverk hogisolering

» Regional psykologisk och social krisberedskap

« Samverkan i gransomrade

» Samverkan i Stockholmsregionen

 Stora publika evenemang

* Starkt beredskap och hanteringsférmaga CBRN

» System for datadelning mellan myndigheter

» Uppréattande av IHR-natverk

e Utrymning av sjukvardsinrattning

e Utveckling och hantering av sérskilda lagerfragor
 Utveckling och utbildning sarskild sjukvardsledning
 Oka férmagan att i samverka hantera CBRN-handelser

Vidare ar Socialstyrelsen engagerad inom samverkansomrade Skydd, und-
sattning och vard (SOSUV) och samverkanomrade Farliga &mnen (SOFA).
Aktiviteterna syftar bland annat till att identifiera brister inom samhallets
krisberedskap och foresla atgarder till respektive ansvarsomrade. En viktig
del i diskussionerna om atgardforslag fran samverkansomradena ar om beho-
vet &r identifierat i myndigheternas RSA.

Exempel pa atgarder publicerade i rapportformat fran SOSUV:

 Samverkansomradenas studieresor till USA i oktober 2013: erfarenheter
av orkanen Sandy

 Forstudie visualisering i beslutsstdd for krishantering

* Slutrapport informationsdelning vid kriser

* Enhetlig terminologi

Planerade och genomfdrda atgarder for
socialtjansten

Socialstyrelsen har for aren 2014-2016 beviljat medel fran anslag 2:4 Krisbe-
redskap for ett projekt inom socialtjansten. Projektet forstarker socialtjans-
tens roll inom krisberedskapen genom utveckling av en modell for att tillva-
rata socialtjanstens kunskaper och kompetenser i lokala risk- och
sarbarhetsanalyser.

Projektets syfte ar att starka samhallets samlade formaga att hantera kriser
och dess konsekvenser genom att utveckla och forstarka socialtjanstens roll i
kommunal RSA, bade i fraga om att bidra till underlaget for sadana analyser,
i sjalva analysarbetet och att svara upp i handling mot dragna slutsatser. Ma-
let ar att en sammanhallen modell utvecklas och provas som ar anvandbar for
att tydliggora och stdrka socialtjanstens roll i krisberedskapen.

Modellen forutsatts ha potential att implementeras i de kommuner som
deltar i projektet, lansvis och pa sikt pa nationell niva. Projektet genomfors i
samverkan mellan Lansstyrelsen Skane och fyra kommuner i Skane med stod
av Institutionen for socialt arbete, Malmé hogskola.

Inom Socialstyrelsen planeras en process att slutféras som omfattar RSA,
anslag 2:4 Krisberedskap och myndighetens kunskapscentrum. Ett av malen
ar att resultaten av RSA och pagaende forskning genom processen i hogre
grad ska styra vilka projekt som finansieras med anslag 2:4 Krisberedskap.
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Processen ska omfatta bade socialtjansten och landstingen i syfte att starka
krisberedskapsformagan.

Slutligen, en analys av Socialstyrelsens, landstingens och kommunernas
(socialtjanstens) ansvar och roller inom krisberedskapsomradet pagar. Ana-
lysen omfattar de sedan 2010 identifierade bristerna och atgardsforslagen i
framfor allt myndighetens risk- och sarbarhetsanalyser. Socialstyrelsen pla-
nerar att presentera resultatet for landstingen och socialtjansten 2015. Resul-
tatet avser bland annat utgéra ett stod for ansvarsomradets arbete med krisbe-
redskap.
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Slutdiskussion och identifierade
atgardsforslag for myndigheten

Slutdiskussionen avser Socialstyrelsens generella formaga och utgor en in-
ledning till identifierade atgardsforslag.

Slutdiskussion

Arets interna risk- och sarbarhetsanalys visar att myndigheten, jamfort med
foregaende ar, har oférandrat god formaga att hantera en allvarlig handelse.
Den framsta forbattringen ar relaterad till att krisledningsorganisationen har
etablerats vid ett antal allvarliga hndelser och 6vningar. Samtidigt visar
intraffade allvarliga handelser att kontinuitet i bemanningen av krislednings-
organisationen tillgodoses. Aven tid till &terhdamtning for personalen &r vik-
tigt.

For att myndigheten ska kunna uppfylla de indikatorer som aterfinns i fo-
reskriften om statliga myndigheters risk- och sarbarhetsanalyser (MSBFS
2010:7) har atgardforslag identifierats. Exempel pa atgarder ar forstarkt re-
dundans och robusthet i intern teknisk infrastruktur. Det &r &ven angeldget att
verktyg for omvarldsbevakning och initialt krisledningsarbete ar tillgangliga
utanfor Socialstyrelsens lokaler och natverk.

Tabell 3. Atgardsforslag for att starka krisberedskapsférmagan inom Soci-
alstyrelsen

Ledning, samverkan och information

Utreda mdjlighet till alternativ ledningsplats.

Tilgodose behovet av sékra, funktionella verktyg fér omvéarldsbevakning for initialt krisled-
ningsarbete och informationsspridning.

Informationssakerhet

Tilgodose att krisledningsorganisationens behov av saker informationshantering och séker
informationsoverforing sker inom ramen for informationssékerhetsarbetet pa myndigheten.

Omvarldsbevakning

Utveckla formagan till omvéarldsbevakning och anskaffning av verktyg for omvarlds-
bevakning.

Personal

Tilgodose krisledningsorganisationens bemanning och uthallighet.
Sakerhet och robusthet i samhallsviktig infrastruktur

Utreda mojligheter till leverans av drivmedel for reservkraft.
Utreda mojligheter till utbkad (stérkt) intern teknisk infrastruktur.

Utreda mojligheter till utbkad it-support.
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Slutdiskussion och identifierade
atgardsforslag for landstingen

Slutdiskussionen avser landstingens generella férmaga och utgor en inled-
ning till av Socialstyrelsen identifierade atgardsforslag.

Slutdiskussion

Socialstyrelsens och landstingens erfarenhet och forvarvade kunskap genom
de senaste arens RSA arbete bidrar till att starka ansvarsomradets krisbered-
skapsformaga. Det ar positivt att landstingens uppféljningsrapportering 2014
visar tecken pa ett pagadende atgardsarbete, som resultat av RSA.

Hoten, riskerna och sarbarheterna som paverkar landstingens samhallsvik-
tiga verksamheter forandras Gver tid och det ar svart, bade for Socialstyrelsen
och landstingen, att forutspa vad nasta allvarliga handelse far for konsekven-
ser. Landstingen redovisar samtidigt i liten omfattning huruvida omvérldsa-
nalys i ett forebyggande perspektiv bedrivs.

Flera landsting har inte sakerstéllt Rakel som primdr kommunikationsvég
for larm och samverkan i TiB-funktion, enligt Socialstyrelsens rekommen-
dationer. Mojligheterna att kommunicera och samverka vid allvarlig handelse
kan darfor forsvaras.

Flera landsting har daremot inrattat sarskilda funktioner med ansvar for ut-
veckling av systematiserad riskidentifiering i samhéllsviktiga verksamheter
och pa flera hall har arbete med kontinuitetsplanering inletts. Kontinuitets-
planering bidrar till ett mindre sarbart samhélle och &r en metod for att skapa
en formaga att kunna fortsatta bedriva sin verksamhet pa en acceptabel niva,
oavsett typ av storning. Arbetet leder ocksa ofta till att rutiner for att snabbt
kunna aterga till normal verksamhet efter ett avbrott skapas. Kontinuitetspla-
nering kan utgd fran standardisering. Okat deltagande fran bade landstingen
och Socialstyrelsen i utvecklingen och faststéllandet av standarder vore dar-
for vardefullt.

For uppfoljning av krisberedskapen éver tid har sarskilda metoder och in-
dikatorer utvecklats genom framfor allt MSB vilket foreliggande RSA ér ett
exempel pa. Metoder och indikatorer for uppféljning och bedémning av den
katastrofmedicinska formagan anvands inte pa samma satt men skulle, om de
utvecklades, kunna komplettera till exempel risk- och sarbarhetsanalyserna.
Socialstyrelsen har sedan arbetet med RSA ur ett krisberedskapsperspektiv
inleddes for flera ar sedan valt att komplettera vissa ars RSA med katastrof-
medicinska indikatorer men inte beslutat om att regelbundet f6lja upp den
katastrofmedicinska formagan.

Mot bakgrund av de beroenden och det delade ansvar som finns mellan
krisberedskapssystemets olika aktorer ar det slutligen viktigt att Socialstyrel-
sen aterfor resultat och atgardsforslag fran RSA till landstingen och samver-
kansomradena. Ovriga aktorer inklusive privata ges genom detta ytterligare
mojligheter att arbeta tillsammans med hélso- och sjukvarden i syfte att
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starka den tvérsektoriella krisberedskaps- och hanteringsférmagan till forman
for manniskors trygghet, liv och hélsa.
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Slutdiskussion och identifierade
atgardsforslag for socialtjansten

Slutdiskussionen avser socialtjanstens generella formaga och utgor en inled-
ning till av Socialstyrelsen identifierade atgardsforslag.

Slutdiskussion

Socialtjanstens krisberedskap ar en del av kommunens krisberedskap och
darmed helt beroende av att forvaltningar och privata aktorer uppratthaller
god krisberedskap. Samtidigt som det allménna har ansvaret for krisbered-
skapen ar manga resurser som behovs privata, ofta till foljd av privatisering-
ar, bolagiseringar av samhéllsviktig infrastruktur samt outsourcing av grund-
ldggande tjanster. I vilken utstrdckning dessa privata aktorer har
krisberedskapsaspekter inskrivna i avtalen med den offentliga sektorn &r
oklart och kunskap om detta skulle kunna underlatta for bade kommunerna
och Socialstyrelsen i sitt stddjande uppdrag. Ként &r att ndr det galler social-
tjanstens verksamheter finns det kommuner med i stort sett inga privata akto-
rer till kommuner dér antalet privata aktorer &r fler &n de offentliga.

Betydelsen av information till allmédnhet och personer som har insatser av
socialtjansten vid en allvarlig handelse kan inte heller dverskattas eftersom
den ligger till grund for méanniskors beslut. Kommunen ansvarar for alla som
vistas inom den och darmed att alla far den information de behover. Liksom i
2012 och 2013 ars RSA finns det darfor skl att betona vikten av att kommu-
nikationsplaner tas fram av kommunerna parallellt med 6vriga planer - och i
samverkan med 6vriga aktdrer som kommer att hantera en allvarlig handelse.

Forslaget att frekvensen av lednings- och samverkansdvningar skulle be-
hova 6ka pa verksamhetsniva inom socialtjanstens olika verksamheter kvar-
star 2014.

Aven i 2014 &rs risk- och sarbarhetsanalys finns det skal att lyfta fram vik-
ten av att arbeta med kontinuitetsplanering sa att en allvarlig handelse kan
hanteras pa ett flexibelt satt. Inom detta omrade saknas i dag pa nationell
niva ett forum och en strategi for socialtjansten.

Pa nationell niva finns ocksa ett behov av att Socialstyrelsen stodjer social-
tjansten i arbetet med att battre beskriva och forsta ansvar och roller. Behovet
kan exemplifieras genom det arliga arbetet med RSA. Mot bakgrund av lans-
styrelsens omradesansvar ar det logiskt att kommunerna ska skicka sin RSA
till 1ansstyrelsen. Det ar daremot inte logiskt att det idag saknas lagstod for
att Socialstyrelsen ska erhalla underlag direkt fran kommunerna for bedom-
ning av socialtjanstens formaga. Som forvaltningsmyndighet for socialtjans-
ten ar Socialstyrelsen samtidigt skyldig att pa ett systematiskt satt identifiera,
analysera och dokumentera exempelvis hot och risker inom socialtjansten.
Nuvarande reglering och ibland uppfattning av ansvar och roller hos vissa
aktorer skapar aterkommande problem eller direkta hinder i det arbetet.
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Socialstyrelsen 6nskar slutligen lyfta fram den medvetenhet som finns hos
kommunerna och socialtjansten. Det finns brister och som kommunerna efter
givna forutsattningar forsoker atgarda for att forbattra sin formaga.

Tabell 4. Atgéardsforslag for att starka krisberedskapen inom ansvarsom-
radet

Atgardsforslag Aktorer (utforare)

Ledning, samverkan och information

Integrera arbetet med anslagspost 2:4 krisberedskap i  Socialstyrelsen
en intern process som omfattar RSA och myndighet-
ens kunskapscentrum i katastrofmedicin.

Utveckla former for uppféljning, t ex i form av 6ppna Socialstyrelsen
jamforelser, av ansvarsomradets krisberedskapsfor-

maga.
Driftsékra it och telefonisystem. Landsting och socialtjanst
Utveckla samverkan med privata aktorer och deras Landsting och socialtjanst

roll vid allvarlig handelse
Utbilda och 6va med privata aktorer. Landsting och socialtjanst

Utveckla regional och lokal arbetsprocess for risk- Landsting och socialtjanst
och sarbarhetsanalys och kontinuitetsplanering.

Informationssakerhet

Inkludera krisberedskapsaspekter i avtal. Landsting och socialtjanst i dialog
med SKL

Larm

Sakerstélla Rakel som priméar kommunikationsvag for Landsting och socialtjanst i dialog
larm och samverkan. med Socialstyrelsen och MSB

Materiella resurser

Sakerstalla lakemedelstillgdngen och tillgang till Landsting och socialtjanst
medicinteknisk utrustning.

Utveckla formagan att omfordela och ta emot for- Landsting och socialtjanst
starkningsresurser.

Personella resurser

Identifiera nyckelfunktioner och sakerstalla kontinuitet  Landsting och socialtjanst
av verksamheten trots bortfall.

Sakerhet och robusthet i samhallsviktig Infrastruktur

Inkludera krisberedskapsaspekter i avtal om leverans Landsting och socialtjanst
av varor och tjanster.

Kartiagg formaga till och konsekvenser av bristande Landsting och socialtjanst
lagerhalining, transporter och importmgjligheter.

Uppdatera och anpassa skriften ”Det robusta sjukhu- MSB och SKL i dialog med lands-

set” till primarvard. ting

Reservkraft

Sakerstélla att samhallsviktig verksamhet har reserv- Landsting och socialtjanst
kraft.

Majlighet till att flytta den samhallsviktiga verksamheten till annan plats

Ova flytt av samhallsviktig verksamhet till annan plats.  Landsting och socialtjanst
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