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Mottagare: Kommuner, regioner, Statens institutionsstyrelse, juridiska och
fysiska personer som ansvarar for privat verksamhet utifran socialtjanstlagen
och LSS

Nya bestammelser om
behorighetstilldelning och
kontroll av atkomst till uppgifter
for verksamheter inom
socialtjanst och LSS

Den 1 mars 2024 trader bestammelser om behérighetstilldelning och
atkomstkontroll i kraft i lagen (2001:454) om behandling av personuppgifter
inom socialtjansten, SOLPUL. De galler for hela socialtjansten och all
verksamhet som bedrivs med stod av LSS. Regleringen avser tillgang till
uppgifter om enskilda personer som fors helt eller delvis automatiserat.
Bestammelserna syftar till att begransa obehérigas atkomst till uppgifter om
enskilda.

I korthet handlar bestdammelserna om att personuppgiftsansvariga ska gora
foljande:

. bestamma villkor for tilldelning av atkomst till uppgifter som fors helt
eller delvis automatiserat,

. skapa forutsattningar for kontroll av atkomst till sddana uppgifter och
. kontrollera obehorig atkomst systematiserat och aterkommande.

1 Se prop. 2022/23:131 s. 59.
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FOor vem galler bestammelserna?

Reglerna ska tillampas av den som ar personuppgiftsansvarig. For en
kommunal verksamhet &r den kommunala myndigheten
personuppgiftsansvarig.? For privat verksamhet® ar det den juridiska eller
fysiska person som ansvarar for verksamheten som ar
personuppgiftsansvarig.*

Bestam villkor for tilldelning av
behorighet

Den personuppgiftsansvarige ska bestamma villkor for tilldelning av
behorighet som avser atkomst till uppgifter om enskilda som fors helt eller
delvis automatiserat.’

Med atkomst avses tillgang till uppgifter som behandlas inom den egna
organisationen. Bestdimmelserna om behdrighetstilldelning innebér att den
verksamhetsansvarige ska gora aktiva och individuella
behdrighetstilldelningar utifran analyser av vilken narmare information olika
personalkategorier och olika slags verksamheter behdver. Nér villkoren for
behorighetstilldelning bestams maste ocksa riskanalyser goras. Vid
utformning av behdrighetssystem maste de grundléaggande principerna for
behandling av personuppgifter i artikel 5 i EU:s dataskyddsférordning®
beaktas.” De grundlaggande principerna &r laglighet, korrekthet och
oppenhet, andamalsbegransning, uppgiftsminimering, riktighet,
lagringsminimering, integritet och konfidentialitet.®

I system som manga har behorighet till ska normalt olika behdrighetsnivaer
for personalen finnas. Mer kansliga uppgifter far inte vara lika enkelt
atkomliga for personalen som mindre kanslig information. Det ingar i
ansvaret for den som bedriver socialtjanst att se till att alla anstallda far full
information om behorighetsreglerna. Behérighetstilldelningen bor atfoljas av
tekniska begransningar, sa att den som inte har behdrighet att ha tillgang till
vissa uppgifter inte heller har teknisk méjlighet att komma at dessa.
Behdorigheter maste ocksa foljas upp och andras efter hand som andringar i
personalens arbetsuppgifter ger anledning till det.®

211 § férordningen (2001:637) om personuppgiftsbehandling inom socialtjénsten, SoLPUF.

3 Att socialtjanst i det har sammanhanget dven omfattar verksamhet enligt lagstiftningen om stéd och
service till vissa funktionshindrade framgér av 2 § forsta stycket 5 SoLPUL.

417 § SoLPUF.

5 Se 10 § forsta stycket 1 SoLPUL.

6 Europaparlamentets och radets férordning (EU) 2016/679 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter och om
upphdvande av direktiv 95/46/EG (allmén dataskyddsférordning).

" Prop. 2022/23:131 s. 59.

8 Mer information finns pa Integritetsskyddsmyndighetens webbplats, www.imy.se.

® Prop. 2022/23:131 s. 59.


http://www.imy.se/

Ansvaret vid tilldelning av behdrighet for elektronisk atkomst innefattar en
skyldighet att gora aktiva och individuella behérighetstilldelningar utifran
analyser av vilken information olika personalkategorier och olika slags
verksamheter behdver (behovsanalys). Anvandarna behover tilldelas ratt
behorighet, dvs. tillrdcklig behorighet, for att kunna utfora sina
arbetsuppgifter pa ett sakert sétt utan att behdrigheten blir mer omfattande
an vad som ar nodvandigt. Den personuppgiftsansvarige maste ocksa se till
att det finns rutiner for att &ndra, ta bort och regelbundet folja upp
behorigheter.*

Begransa behdrigheten

Behorigheten ska begrénsas till det som var och en behdver for att kunna
fullgora sina arbetsuppgifter inom socialtjansten.!! Uttrycket var och en
inkluderar saval tillsvidareanstalld personal som t.ex. personer med en
tidsbegrénsad anstallning. Att begrénsa behorigheten efter behov kan handla
om att begrénsa en enskild medarbetares mojlighet att ta del av
personuppgifter utifran vad som behovs vid arbete med exempelvis
arendehantering, utforande av insatser inom socialtjansten eller
dokumentation av sédana insatser.*2

En alltfor vidstrackt behdrighet till personuppgifter innebér att personal kan
fa tillgang till fler uppgifter &n de som behovs for att kunna utfora sitt arbete
inom socialtjansten. Konsekvenser av att uppgifter hamnar fel och hur
allvarligt det &r beror pa uppgifternas art, vem det rér och andra
omstandigheter. Den enskildes upplevelse av att fler tar del av uppgifterna
an vad som ar nodvandigt for insatsernas utforande dr ocksa viktig att
beakta. Det ar darfor viktigt att endast de som behéver uppgifter om den
enskilde for sina arbetsuppgifter har tillgéng till dem.*3

Skapa forutsattningar for kontroll av
atkomst

UtoOver att bestdamma villkor for tilldelning av behorighet till uppgifter som
fors helt eller delvis automatiserat ska personuppgiftsansvariga ocksa se till
att atkomst till sddana uppgifter dokumenteras och kan kontrolleras.*

Den personuppgiftsansvarige ar skyldig att se till att all atkomst till uppgifter
om enskilda dokumenteras och kan kontrolleras. Det galler bade den egna
personalens atkomst och den atkomst som bereds andra. Om det ar mojligt
att fa atkomst till personuppgifter som behandlas helt eller delvis

10 Prop. 2022/23:131 s. 45.

1110 § andra stycket SOLPUL.

12 Se prop. 2022/23:131 s. 60.

13 Se prop. 2022/23:131 s. 45.

14 Se 10 § forsta stycket 2 SoLPUL.



automatiserat via 0ppna nat som internet eller molntjanst behdver identiteten
av den som bereder sig atkomst sakerstallas. Det kan ske genom exempelvis
stark autentisering®®.1® Krav pa autentisering framgar indirekt av kraven i
artikel 32 i EU:s dataskyddsforordning.t’

Atkomstkontroller ska géras for att bland annat kunna sékerstélla att
anvandare inte anvander sina behorigheter pa fel satt genom att lasa, andra
eller ta bort uppgifter som de inte ska behandla. Exempel pa en felaktig
atkomst kan vara att ndgon 6ppnar den enskildes dokumentation trots att hen
inte har med den enskilde att gora. For att den som bedriver socialtjanst ska
kunna kontrollera att behdrigheterna anvands pa ett korrekt satt maste
atkomsten till personuppgifter dokumenteras (loggas). Av loggarna ska
anvandarens identitet framga och vid vilken tidpunkt som atkomsten skett.
Loggarna maste sparas en tid for att mojliggora kontroll.*®

Genomfdr systematiska och
aterkommande atkomstkontroller

Den personuppgiftsansvarige blir &ven skyldig att gora systematiska och
aterkommande kontroller av om nagon obehdrigen kommer at uppgifter om
enskilda som fors helt eller delvis automatiserat.*®

Hur regelbundna kontrollerna ska vara maste bedomas utifran

verksamhetens omfattning, antalet personer med atkomst, modellen for
behorighetstilldelning och kontrollens omfattning. Kontrollen bor vara
baserad pé en riskanalys som den personuppgiftsansvarige genomfor.?

Systematiska och aterkommande stickprovskontroller av loggarna behéver
goras och antalet stickprovskontroller ska vara proportionerliga i férhallande
till antalet slagningar som gors i systemet. Det racker inte att bara géra
uppféljningskontroller i sarskilda fall da misstanke kan finnas om obehorigt
intrang. Uppgiftskontroller ska goras systematiskt och fortlopande
oberoende av misstanke.?

15 Stark autentisering kan beskrivas som ett samlingsnamn for tekniska funktioner som sékerstaller en
anvandares identitet genom anvandarcertifikat, engéngslésenord eller motsvarande, det vill sdga en
hogre grad av verifiering av en uppgiven identitet &n enbart anvandarnamn och lésenord.

16 Prop. 2022/23:131 s. 59.

17 Se prop. 2022/23:131 s. 45.

18 Se prop. 2022/23:131's. 59 f.

19 Se 10 § forsta stycket 3 SoLPUL.

20 Prop. 2022/23:131 s. 46.

2 Prop. 2022/23:131 s. 60.



Denna information (artikelnr 2024-1-8917) kan laddas ner fran
socialstyrelsen.se/publikationer.
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