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Forord

Av 9 § forordningen (2006:942) om krisberedskap och hojd beredskap
framgar det att varje myndighet, i syfte att starka sin egen och samhallets
krisberedskap, arligen ska analysera om det finns sadan sarbarhet eller
sadana hot och risker inom myndighetens ansvarsomrade som synnerligen
allvarligt kan forsamra formagan till verksamhet inom omradet.
Socialstyrelsens ansvarsomrade &r halso- och sjukvard, smittskydd,
socialtjanst och halsoskydd.

Arets sérskilda formagebeddmning ska, enligt Myndigheten fér samhalls-
skydd och beredskaps (MSB) beslut, goras gentemot en generell formaga
och storningar i anvandningen av Global Navigation Satellite Systems
(GNSS).

Socialstyrelsens risk- och sarbarhetsanalys 2013 visar att verksamheterna
inom myndighetens ansvarsomrade i manga fall bor forbattra sin formaga
att hantera en allvarlig handelse. Socialstyrelsens har ocksa analyserat sin
egen krisberedskapsformaga som forbattrats jamfort med foregaende ar.
Forslag till atgarder for ansvarsomradena och myndigheten presenteras i
slutet av rapporten.

Rapporten har utarbetats av Johan Carlstedt och Lennart Engblom.
Underlag till rapporten har tagits fram genom en enkét stalld till samtliga
landsting och kommuner, arbetet med den nationella hotbilden i
Totalforsvarets forskningsinstituts (FOI) och MSB:s regi, arbetet med
strategi och handlingsplan foér skydd av samhallsviktig verksamhet i MSB:s
regi, Socialstyrelsens kunskapscentrum i katastrofmedicin och erfarenheter
fran projekt finansierade med anslag krisberedskap 2:4.

Lars-Erik Holm
Generaldirektor



Innehall

Foérord 3
Sammanfattning 6
Inledning 7
Definitioner och ordforklaringar 7
Syfte och mal 8
Disposition 9
Socialstyrelsen 10
Verksamheterna inom Socialstyrelsens ansvarsomrade 13
Arbetsprocess 15
Metod - formagebeddémning 15
Utveckling av arbetsprocess och metod 17
Overgripande beskrivning av identifierad samhéllsviktig verksamhet inom
Socialstyrelsens ansvarsomrade 20
Inom hélso- och sjukvarden 20
Inom socialtjansten 21
Identifierade och varderade hot, risker och sarbarheter samt kritiska
beroenden inom Socialstyrelsens ansvarsomraden 22
Hot och risker 22
Overgripande beskrivning av viktiga resurser som Socialstyrelsen
disponerar for att motsta allvarliga storningar och hantera kriser 33
Myndighetens krisledningsorganisation 33
Medicinska experter 33
Socialstyrelsens kunskapscentrum i katastrofmedicin 34
Omvaérldsbevakning 34
Beredskapslager 35
Katastrofmedicinska insatser i utlandet 35
Nordiska hélsoberedskapsavtalet 36
Smittskyddsberedskap 36
NATO 37
Bedomning av formagan inom Socialstyrelsens ansvarsomrade att motsta
och hantera identifierade hot och risker 39
Socialstyrelsens generella formaga 39
Landstingens generella formaga 46
Socialtjanstens generella formaga 57



Sarskild formagebedomning enligt forutsattningar som Myndigheten for

samhallsskydd och beredskap beslutar 66
Storningar i anvandningen av Global Navigation Satellite Systems 66
Myndighetens formaga vid stérningar i anvandningen av GNSS 67
Landstingens forméaga vid storningar i anvandningen av GNSS 68
Socialtjanstens formaga vid stérningar i anvandningen av GNSS 76

Planerade och genomforda atgarder, samt en bedémning av behov av
ytterligare atgarder med anledning av risk- och sarbarhetsanalysens

resultat 84
Planerade och genomforda atgarder 84
Slutsatser och atgardsforslag for myndigheten 87
Ledning, samverkan och information 87
Slutdiskussion 89
Slutsatser och atgardsforslag for landstingen 91
Ledning, samverkan och information 91
Slutdiskussion 94
Slutsatser och atgardsforslag for socialtjansten 96
Ledning, samverkan och information 96
Slutdiskussion 99
Referenser 101



Sammanfattning

Av 9 § forordningen (2006:942) om krisberedskap och hojd beredskap
framgar det att varje myndighet, i syfte att starka sin egen och samhallets
krisberedskap, arligen ska analysera om det finns sadan sarbarhet eller
sadana hot och risker inom myndighetens ansvarsomrade som synnerligen
allvarligt kan forsamra formagan till verksamhet inom omrédet. Arets
sarskilda formagebedomning ska, enligt Myndigheten for samhallsskydd
och beredskaps (MSB) beslut, géras gentemot en generell formaga och
storningar i anvandningen av Global Navigation Satellite Systems (GNSS)
och som d&r samlingsnamnet for globala satellitbaserade system for
navigation, positionsbestdamning och tidsoverforing.

Socialstyrelsens risk- och sarbarhetsanalys 2013 visar att verksamheterna
inom ansvarsomradet, enligt MSB:s bedémningsnivaer har god med viss
brist respektive bristfallig formaga att hantera flertalet allvarliga handelser.
Flera viktiga férmagor finns bara delvis pa plats, har inte forbéattrats under
de senaste &ren och vissa har forsamrats. Aterkommande brister inom bade
halso- och sjukvarden och socialtjansten ar avsaknaden av
krisberedskapsaspekter i avtal och vid upphandling, tillgang till materiel och
personal respektive kunskap om roller och ansvar regionalt och nationellt.
Arbetet med hot, risker och sarbarheter som utgor del av formage-
bedémningen kan behdva utvecklas i fraga om metod och perspektiv inom
myndighetens ansvarsomrade. Resultaten av RSA kan sedan med fordel
kopplas till kontinuitetshantering och standardisering.

| rapportens avsnitt om atgardsforslag foreslas, utéver arbete inom
namnda omraden, att fran nationell niva fortydliga och exemplifiera
ansvarsfordelningen mellan nationell och regional niva. Det handlar om
relationen mellan Socialstyrelsen, landstingen och socialtjansten och
relationen mellan vissa centrala myndigheter och Socialstyrelsen.

Avseende Socialstyrelsens egen krisberedskapsformaga har en analys av
verksamheten utifran den nu etablerade krisledningsorganisationen skett.
Flera av de brister som identifierades i 2012 ars analys har atgardats genom
tekniska losningar och nya rutiner. | rapporten presenteras atgardsforslag
fraimst  relaterade till myndighetens tekniska infrastruktur och
krisledningsorganisationens funktion.



Inledning

Varje myndighet ska arligen analysera om det finns sadan sarbarhet eller
sadana hot och risker inom myndighetens ansvarsomrade som allvarligt kan
forsamra formagan till verksamhet inom omradet. Syftet med analysen &r att
starka sin egen och samhillets formaga. Myndigheten ska vardera och
sammanstélla resultatet av arbetet i en risk- och sarbarhetsanalys (RSA). De
myndigheter som har ett sarskilt ansvar for krisberedskapen ska l&mna sin
redovisning till Regeringskansliet och Myndigheten for samhallsskydd och
beredskap (MSB) senast den 15 november.

Landstingen och kommunernas socialtjanst har 2013 besvarat en
elektronisk enkéat, motsvarande en fullstandig formagebedomning, som
underlag till foreliggande rapport. Ansvarsomradenas bidrag - som ligger
utover ordinarie arbete med RSA - har haft en stor betydelse for mojligheten
att genomfora arets RSA.

Definitioner och ordférklaringar

Allvarlig handelse

| Socialstyrelsens risk- och sarbarhetsanalys anvands allvarlig handelse som
ett samlingsbegrepp inom hélso- och sjukvard, halsoskydd, smittskydd och
socialtjanst for olika typer av handelser, exempelvis stora olyckor,
katastrofer och extraordindra héandelser. Enligt Socialstyrelsens nya
foreskrift och allmanna rad om katastrofmedicinsk beredskap (SOSFS
2013:22) definieras en allvarlig handelse som en héandelse som é&r sa
omfattande eller allvarlig att resurserna maste organiseras, ledas och
anvandas pa ett sarskilt satt. Allvarliga handelser kan fa konsekvenser som
innebar att lagen (2006:544) om kommuner och landstings atgéarder infor
och vid extraordindra handelser i fredstid och hojd beredskap ska tillampas.

Formaga i samhallsviktig
verksamhet att motsta allvarliga storningar

Med formaga i samhallsviktig verksamhet att motsta allvarliga stérningar
avses att det inom ansvarsomradet ska finnas en god formaga att motsta
allvarliga stérningar. Verksamheten ska bedrivas pa en sadan niva att
samhallet fortfarande kan fungera och sakerstalla en grundldggande service,
trygghet och omvardnad om allvarliga stérningar skulle intréffa.

Krishanteringsformaga

Med krishanteringsformaga avses att det inom ansvarsomradet ska finnas en
god formaga att vid allvarliga storningar leda den egna verksamheten, fatta
beslut inom det egna ansvarsomradet, sprida snabb, korrekt och tillforlitlig
information och vid behov kunna samverka med andra aktorer. Det ska



finnas en god formaga att snarast genomfora de atgarder som kravs for att
avhjalpa, skydda och lindra effekterna av det intraffade.

Krisledningsorganisation

Begreppet krisledningsorganisation anvands i Socialstyrelsens risk- och
sarbarhetsanalys som ett samlingsbegrepp for olika beredskaps- och kris-
ledningsorganisationer inom Socialstyrelsens ansvarsomrade, inklusive
regional sjukvardsledning i landsting.

Krisledningsplan

Aven begreppet krisledningsplan anvands i Socialstyrelsens risk- och sar-
barhetsanalys som ett samlingsbegrepp for beredskaps- och krislednings-
planer inom Socialstyrelsens ansvarsomrade.

Sambhallsviktig verksamhet

Samhallsviktig verksamhet &r enligt regeringens proposition 2007/08:92,
Stérkt krisberedskap — for sékerhets skull, en verksamhet som uppfyller
minst en av foljande komponenter:

e Ett bortfall av eller en svar storning i verksamheten kan ensamt eller
tillsammans med motsvarande handelser pa kort tid leda till att en
allvarlig kris intréffar i samhaéllet.

e Verksamheten dr nddvéndig eller mycket vasentlig for att en redan
intraffad allvarlig kris i samhallet ska kunna hanteras sa att skade-
verkningarna blir sa sma som mojligt.

Syfte och mal

Syftet med Socialstyrelsens risk- och sarbarhetsanalys &r att systematiskt
identifiera och analysera sarbarheter, risker och hot for att forbattra kris-
hanteringsformagan, dels inom Socialstyrelsen, dels inom myndighetens
ansvarsomrade som ar halso- och sjukvarden, smittskyddet, halsoskyddet

(t.o.m. 2013) och socialtjansten.

Vid denna analys ska myndigheten enligt forordningen (2006:942) om
krisberedskap och hojd beredskap sarskilt beakta:

1. situationer som uppstar hastigt, ovantat och utan forvarning, eller en
situation dar det finns ett hot eller en risk att ett sadant lage kan komma
att uppsta,

2. situationer som kraver bradskande beslut och samverkan med andra
aktorer,

3. att de mest nédvéandiga funktionerna kan uppratthallas i samhéllsviktig
verksamhet, och

4. formagan att hantera mycket allvarliga situationer inom myndighetens
ansvarsomrade.

Redovisningen ska enligt namnda forordning innefatta vilka atgarder som
planeras och en bedémning av behovet av ytterligare atgarder.



Arbetet syftar till att 6ka medvetenheten och kunskapen hos beslutsfattare
och verksamhetsansvariga om vilka hot och risker och brister som finns
inom ansvarsomradet. Analysen ger darmed ett underlag for inriktningen av
arbetet inom krisberedskapsomradet, bidrar till att minska samhéllets
sarbarhet och Okar formagan att hantera allvarliga handelser. Vidare ger
analysen ett bidrag till den nationella hot och riskbild som Sverige levererar
till EU sedan 2011.

Analysens mal ar att identifiera vilka kompletterande atgarder som
behdver vidtas for att Socialstyrelsen och verksamheterna inom
ansvarsomradet ska ha en sa god krishanteringsformaga som mojligt samt
kunna uppratthalla samhéllsviktig verksamhet vid allvarliga handelser.

Disposition

Socialstyrelsens risk- och sarbarhetsanalys 2013 redovisas enligt de atta
avsnitt som anges i MSB:s foreskrifter om statliga myndigheters risk- och
sarbarhetsanalys. Foreskrifterna tradde i kraft den 1 januari 2011 (MSBFS
2010:7).

Overgripande beskrivning av myndigheten och dess ansvarsomrade.
Overgripande beskrivning av arbetsprocess och metod.

Overgripande beskrivning av identifierad samhallsviktig verksamhet inom
myndighetens ansvarsomrade.

Identifierade och vérderade hot, risker och sarbarheter samt kritiska
beroenden inom myndighetens ansvarsomrade.

Overgripande beskrivning av viktiga resurser som myndigheten kan
disponera for att motsta allvarliga stérningar och hantera kriser.

Bedomning av férmagan inom myndighetens ansvarsomrade att motsta och
hantera identifierade hot och risker.

Sarskild formagebedomning enligt forutsattningar som Myndigheten for
samhallsskydd och beredskap beslutar.

Planerade och genomforda atgarder, samt en bedémning av behov av
ytterligare atgarder med anledning av risk- och sarbarhetsanalysens resultat.

MSB har beslutat att 2013 ars sarskilda formagebedomning ska goras
gentemot en generell formaga och scenariot storningar i GNSS (Global
Navigation Satellite Systems och som d&r samlingsnamnet for globala
satellitbaserade system for navigation, positionsbestimning och
tidséverforing). Den generella formagebedémningen har Socialstyrelsen valt
att placera under avsnitt "Bedomning av formagan inom myndighetens
ansvarsomrade att motstd och hantera identifierade hot och risker”.



Overgripande beskrivning
av Socialstyrelsen och dess
ansvarsomrade

Vid allvarliga handelser finns en forvantan pa att samhallet ska forhindra
eller atminstone mildra skador pa maénniskors liv och halsa. Denna
forvantan riktas i hég grad mot Socialstyrelsen och verksamheterna inom
ansvarsomradet. Gemensamt for verksamheterna inom ansvarsomradet &r att
de har stor betydelse for samhallets formaga att hantera och motsta
allvarliga héndelser.

Socialstyrelsen

Socialstyrelsen ar enligt myndighetsinstruktionen forvaltningsmyndighet for
verksamhet som ror hélso- och sjukvard och annan medicinsk verksamhet,
tandvard, halsoskydd (t.o.m. 2013), smittskydd, socialtjanst, stod och
service till vissa funktionshindrade samt fragor om alkohol och
missbruksmedel.

Enligt 3 a § forordningen (2009:1243) med instruktion for Socialstyrelsen
har myndigheten ett samlat ansvar for att expertis utvecklas och uppréatthalls
samt att kunskap sprids om katastrofmedicin, och inom styrelsens
verksamhetsomrade, krisberedskap. Enligt 8 § i samma forordning ska
Socialstyrelsen medverka i totalforsvaret och i krisberedskap i enlighet med
forordningen (2006:942) om krisberedskap och hojd beredskap samt
samordna och Overvaka planldggningen av den civila hélso- och
sjukvardens, halsoskyddets, smittskyddets och socialtjanstens beredskap.
Dessutom ska myndigheten enligt samma bestammelse pa regeringens
uppdrag samordna forberedelserna for forsorjningen med lakemedel och
sjukvardsmateriel infor hojd beredskap, for att uppratthalla en
katastrofmedicinsk beredskap och infor allvarliga utbrott av smittsamma
sjukdomar.

I sin samordnande roll genomfor Socialstyrelsen beredskapsplanering i
enlighet med bemyndiganden och ansvar i smittskyddslagen (2004:168) och
I forordningen (2006:942) om krisberedskap och hojd beredskap. Enligt
denna forordning ska dessutom Socialstyrelsen ha en tjansteman i beredskap
(TiB) och kunna sétta upp en ledningsfunktion i kris.

Enligt 32a § halso- och sjukvardslagen (1982:763) far regeringen, eller
den myndighet regeringen bestdmmer, meddela sérskilda foreskrifter om
hélso- och sjukvarden i fredstid om det ur ett nationellt perspektiv finns
behov av Kkatastrofmedicinska insatser. Detta kan innebédra att
Socialstyrelsen, som utpekad myndighet, far ett lednings- och
samordningsansvar for all héalso- och sjukvard i Sverige. Socialstyrelsen har,
i enlighet med forordningen (2006:942) om krisberedskap och hdojd
beredskap, i uppdrag att vid en allvarlig handelse halla regeringen
informerad om  handelseutvecklingen, tillstdndet, den forvantade
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utvecklingen och tillgangliga resurser inom respektive ansvarsomrade samt
om vidtagna och planerade atgarder.

Socialstyrelsen har &ven i uppdrag att medverka vid vissa typer av
insatser i utlandet. Lagen om konsuldra katastrofinsatser (SFS nr: 2010:813)
fastslar att staten har en lagstadgad skyldighet att uppratthalla en beredskap
for att kunna undsétta svenskar vid stora katastrofer:

1 § Staten ska genomfora en konsular katastrofinsats for att bista enskilda
nar manga manniskor med anknytning till Sverige drabbas vid en kris eller
en katastrof utomlands och behoven av evakuering och andra atgarder med
hansyn till handelsens karaktér, foljder och omsténdigheterna i Gvrigt inte
kan tillgodoses pa annat satt och insatsen inte heller av nagot annat skal
moter sarskilda hinder.

2 8 Bestdammelser om katastrofmedicinska insatser utomlands finns i
lagen (2008:552) om katastrofmedicin som en del av svenska insatser
utomlands.

Enligt 5 § lagen (2008:552) om katastrofmedicin som en del av svenska
insatser utomlands ska Socialstyrelsen, i ndra samverkan med Ovriga
berérda myndigheter, leda och samordna de katastrofmedicinska insatserna
och far i dvrigt besluta om hur landstingens resurser ska anvandas vid
sadana insatser.

Enligt 3 § forordningen (2008:553) om katastrofmedicin som en del av
svenska insatser utomlands ska Socialstyrelsen, i ndra samverkan med
ovriga berérda myndigheter och organisationer, gora sadana forberedelser
att styrelsen inom sitt omrade, i en situation da manga manniskor med
hemvist i Sverige drabbas av en allvarlig olycka eller katastrof utomlands,
med kort varsel kan stédja utlandsmyndigheter och nédstéllda.

Praktiskt hanteras de katastrofmedicinska insatserna genom den sa
kallade StOdstyrkan och/eller genom Svenska nationella ambulansflyget
(SNAM) som samordnas av MSB i dialog med 6vriga aktorer.

Smittskydd

Smittskyddsarbetet syftar till att skydda befolkningen mot spridning av
smittsamma sjukdomar. Med smittsamma sjukdomar avses de sjukdomar
som kan 6verforas till manniskor fran andra méanniskor, fran djur eller fran
miljon. Arbetet innebér olika typer av forebyggande insatser med syfte att
minska risken for att en person ska komma i kontakt med ett smittdmne,
forhindra att en person som har utsatts for smitta blir sjuk samt férhindra att
en infekterad person for smittan vidare till andra. Arbetet innebar ocksa att
hantera saval mindre som storre utbrott av smitta. Det smittoforebyggande
arbetet utfors med medicinska atgarder, exempelvis vaccinationer och med
informationsinsatser som instruktioner for hygien.

Bestdmmelserna i smittskyddslagen (2004:168) utgdr den legala grunden
for arbetet. Ett antal aktorer pa nationell och regional niva har uppgifter
inom smittskyddet. Smittskyddslagen lagger dock huvudansvaret pa tre
aktorer: Socialstyrelsen, Smittskyddsinstitutet och smittskydds-enheterna i
landstingen. | varje landsting ska det finnas en smittskyddslakare med
ansvar att genomfora de uppgifter som beskrivs i smittskyddslagen.

Socialstyrelsen har det 6vergripande ansvaret for befolkningens skydd
mot smittsamma sjukdomar. Myndigheten samordnar, foéljer och utvecklar
smittskyddet pa nationell niva, bland annat genom dialog med andra aktorer
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i syfte att utveckla strategier for hur smittskyddet kan forbéattras utifran nya
ron och erfarenheter. Socialstyrelsen har d&ven en samordnande roll for att
stddja och utveckla samhéllets beredskap infor utbrott av smittsamma
sjukdomar. Detta innebdr bland annat ett ansvar for att samordna den
nationella beredskapsplaneringen fér en pandemisk influensa och ge stod till
planeringen pa regional och lokal niva, dar det operativa arbetet bedrivs.

Halsoskydd

Halsoskydd handlar om att undvika att manniskor far besvar eller blir sjuka
av miljon. Regler om hélsoskydd finns i miljobalken (1988:808) och stadgar
att miljon ska vara sadan att den inte innebar olagenhet for halsan. Med
olagenhet avses storningar som kan vara skadliga for ménniskors halsa och
som inte ar ringa eller helt tillféalliga.

Enligt miljotillsynsforordningen (2011:13) ska Socialstyrelsen tillsyns-
vagleda kommunernas miljonamnder i vissa fragor om halsoskydd. Det
galler fragor om smittskydd och Ovrigt halsoskydd av hygienisk eller
medicinsk karaktar i verksamheter dar allménheten yrkesmaéssigt erbjuds
hygienisk behandling sasom massage, akupunktur, tatuering, piercning,
fotvard, harvard med mera. Socialstyrelsen ska ocksa ge vagledning nar det
galler hanering av vissa typer av avfall fran sjukvarden; avfall som kan vara
smittfarligt eller innehalla farliga amnen sasom cytotoxiska lakemedel eller
amalgam. | sin roll som tillsynsvagledande myndighet inom hélsoskyddet
kan Socialstyrelsen publicera allmanna rad, handbocker och andra
kunskapsunderlag. Socialstyrelsen foljer upp och utvarderar hur miljobalken
och allméanna rad tillampas.

Ovrig internationell samverkan inom krisberedskapsomradet

Socialstyrelsens &ar utsedd i enlighet med forordningen (2009:1243) med
instruktion for Socialstyrelsen att vara sammanhallande myndighet i fraga
om 2002 ars nordiska halsoberedskapsavtal och verka for att intentionerna i
avtalet genomfors.

Samverkan ska &ven ske med NATO. Regeringens raminstruktion galler
for berdrda departement inom Regeringskansliet och de av regeringen
utpekade myndigheter samt personer som i Ovrigt representerar Sverige
inom ramen for Nato/Euroatlantiska partnerskapsradets samarbeten,
inklusive  Partnerskap for fred-samarbetet, inom omradet civil
Krisberedskap.

Raminstruktionen ska ligga till grund for och komplettera de Over-
gripande inriktningar och prioriteringar som regeringen beslutat om i
Sveriges individuella partnerskapsprogram (IPP). Raminstruktion dar ett
komplement till berérda myndigheters instruktioner angaende de
bestammelser om krisberedskapsansvaret som regleras i forordning
(2006:942) om krisberedskap och hojd beredskap. Socialstyrelsen
tillsammans med Jordbruksverket och Livsmedelsverket har utsetts att
representera Sverige i planeringsgruppen for hélsa, livsmedel och vatten
(eng. Public Health, Food and Water Planning Group). Dessa myndigheter
ska vara ordinarie representanter for Sverige inom ramen for
Nato/EAPR/PFF-samarbetets planeringsgrupper.
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Verksamheterna inom
Socialstyrelsens ansvarsomrade

Halso- och sjukvard

Landstingen har skyldighet att ge vard till dem som ar folkbokforda inom
landstinget men ocksa erbjuda hélso- och sjukvard till dem som vistas i
landstinget och som behéver omedelbar vard. Sjukvardshuvudméannen far
sluta avtal med annan utférare for dessa uppgifter.

Landstingen ar enligt 7 § halso- och sjukvardslagen (1982:763) skyldiga
att uppratthalla en katastrofmedicinsk beredskap. Bestammelser om
landstingens beredskapsplanering och atgarder infor hojd beredskap finns
aven i lagen (1992:1403) om totalférsvar och hojd beredskap, lagen
(1988:97) om forfarandet hos kommunerna, forvaltningsmyndigheterna och
domstolarna under krig eller krigsfara med mera och i lagen (1994:1809)
om totalforsvarsplikt.

Verksamheterna inom Socialstyrelsens ansvarsomrade paverkas aven av
lagen (2006:544) om kommuners och landstings atgarder infor och vid
extraordinara héndelser i fredstid och hojd beredskap. 1 lagen finns
bestammelser om bland annat landstingens ansvar. Till det kommer
forordningen (2006:637) om kommuners och landstings atgarder infor och
vid extraordindra handelser i fredstid och hojd beredskap.

Socialstyrelsen stédjer landstingen fore, under och efter en allvarlig
handelse, samt staller krav utifran foreskrifter och kan genomféra
uppféljning.

Socialtjanst

Kommunerna har det yttersta ansvaret for att de som vistas inom kommunen
far den hjéalp som de behdver enligt Socialtjanstlagen (2001:453). Det galler
bade den som bor, verkar och vistas dar tillfalligt.

Merparten av verksamheterna inom socialtjanstens omrade réknas som
samhallsviktiga verksamheter. Allvarliga handelser i samhallet medfor
oftast pafrestningar pa dessa verksamheter. Handelserna kan leda till att
redan kanda malgrupper behover utékade insatser och att personer som i
vanliga fall klarar sig sjalva kan behdva stod. Socialstyrelsen kan stodja
socialtjansten fore, under och efter en allvarlig handelse, samt staller krav
utifran foreskrifter och kan genomfara uppféljning.

Inspektionen for vard och omsorg

Den 1 juni 2013 bildades den nya myndigheten Inspektionen for vard och
omsorg (IVO), som tar over tillsynsverksamheten fran Socialstyrelsen.

IVO ansvarar for tillsyn over halso- och sjukvard, socialtjanst och
verksamhet enligt lagen om stdéd och service till vissa funktionshindrade
(LSS) samt viss tillstandsprovning. | tillsynsuppdraget ingar
handlaggningen av anmalningar, till exempel lex Sarah, lex Maria och
kommunernas skyldighet att rapportera ej verkstallda beslut.

Huvuduppgiften ar att granska att befolkningen far vard och omsorg som
ar saker, har god kvalitet och bedrivs i enlighet med lagar och andra
foreskrifter. IVO kan inte kontrollera all verksamhet. Ansvaret for att det
bedrivs god och saker vard och omsorg ligger hos huvudmannen och dess
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verksamhet. IVO kan déremot genom analysverksamhet och inspektioner
som fokuserar pa egenkontroll kombinerat med stickprovskontroller bidra
till en positiv utveckling av varden och omsorgen. Utéver tillsynen ansvarar
IVO ocksa for tillstandsprévning.

IVO ska regelbundet analysera och dra generella slutsatser av de brister
och missforhallanden som myndigheten ser i verksamheterna inom héalso-
och sjukvard och socialtjanst. Vidare ska IVO aterfora till verksamheterna
vad myndigheten ser i tillsynen for att bidra till ett systematiskt l&rande och
for att undvika att brister och missférhallanden upprepas.
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Overgripande beskrivning
av arbetsprocess och metod

Arbetsprocess

2013 har datainsamling skett genom en elektronisk enk&t som distribuerats
till samtliga landsting och kommuner (socialtjansten). Enkétens utformning
overensstammer med MSB:s formular for séarskild formagebedémning och
har anvants under flera ar. Socialstyrelsen har valt att komplettera enkaten
med nagra egna indikatorer.

Enkaten ar utformad pa ett satt som medger att respondenterna ska gora
en sjalvuppskattning av krishanteringsformagan samt en bedémning av
formagan att motsta och hantera allvarliga handelser.

Genom att nyttja en elektronisk enkat for insamling och bearbetning av
data har arbetet med RSA effektiviserats och det kvantitativa inslaget i
analysen oOkat. Forenklat har slutsatserna i arets RSA en hogre statistisk
signifikans an tidigare RSA som genomforts av Socialstyrelsen. Men
underlaget fran landstinget eller kommunen (socialtjansten) é&r ibland
bristfalligt. Socialstyrelsen tolkar darfor dessa uppgifter med forsiktighet. |
de data som samlats in har i flera fall av respondenten hansyn tagits till
andra aktorers, till exempel privata foretags, egenbedémda formaga, i andra
fall ar det osakert om den hansynen tagits vilket paverkar Socialstyrelsens
bedémning. En annan vanligt forekommande oséakerhetsfaktor i de flesta
enkater ar hur respondenten tolkat en viss fraga.

Svarfrekvens landsting: 95 procent
Totalt antal svar: 19 st
Antal kompletta svar: 19 st

Svarsfrekvens kommuner: 56,6 procent
Totalt antal svar: 164 st
Antal kompletta svar: 137 st

Analys av myndighetens formaga

Med hansyn till den myndighetsdelning och omorganisation som genomfors
under 2013 har analysen av Socialstyrelsens foérmaga dels utgatt fran
tidigare ars risk- och sarbarhetsanalyser, dels fran intervjuer med foretradare
for myndighetens samhéllsviktiga verksamheter i GD-stab, Verksamhets-
stdd och Kommunikation.

Metod - formagebeddmning

Enligt MSB:s foreskrift (MSBFS 2010:7) om statliga myndigheters risk-
och sarbarhetsanalyser ska krisberedskapsformagan bedomas utifran del-
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formagorna krishanteringsformaga och férmaga i samhallsviktig verksamhet
att motsta allvarliga stérningar. Dessa delférmagor bedoms utifran ett antal
indikatorer med tillhérande delindikatorer och komponenter. MSB:s
beddmningsnivaer har anvants vid bedomningen av de bada delférmagorna.
Detta utgér den begrénsade analysmetod som har anvants i avsnitten
”Beddmning av formagan inom myndighetens ansvarsomrade att motsta och
hantera identifierade hot och risker” och “Sarskild formagebedémning
enligt forutsattningar som Myndigheten for samhallsskydd och beredskap
beslutar”. Rapporten har i och med den begrénsade analysmetoden en
deskriptiv karaktar.

Tabell 1. Bedémningsnivaer vid formagebeddmning

Niva Férmaga Beskrivning

1 God En kris passerar inte obemarkt, men myndigheten
och/eller dess ansvarsomrade bedéms ha resurser och
kapacitet att kunna I6sa de uppgifter som ar samhalls-
viktiga vid en kris.

2 God med viss  Sambhallsservice asidosatts i viss man for att prioritera
brist mer akut verksamhet. Myndigheten och/eller ansvars-
omradet har inte tillrackligt med resurser for att I6sa sina
uppgifter pa ett tillfredsstéllande satt.

3 Bristfallig Resurserna inom myndigheten och/eller dess ansvars-
omrade kraftigt understiger det som behdvs for att l6sa
de uppgifter som &r samhallsviktiga vid en kris.

4 Mycket Verksamheterna inom myndigheten och/eller dess
bristfallig ansvarsomrade star i det narmaste oférberedda.

Formagebeddmningen behandlar den bedémda formagan att hantera och
motsta ett visst scenario. Bedomningen ger en sammanvéagd bild av laget for
verksamheterna inom Socialstyrelsens ansvarsomrade. Variationer som
skulle paverka utfallet beroende pa var, geografiskt och inom en viss verk-
samhet, handelserna férekommer.

Insamlad data har inte anvéants for att gora statistiska sannolikhets-
bedomningar. Detta beror pa att landsting och kommuner (socialtjanst)
anvander olika skattningsskalor for sina beddmningar eftersom ingen
faststalld metod finns i det nationella arbetet med RSA.

Bedomning av indikatorer, slutsatser och atgardsforslag baseras pa en
sammanvagning av data fran seminarier 2012 och de data som samlats in
2013. Slutsatser fran arbetet med den nationella hotbilden i FOI:s och
MSB:s regi, arbetet med strategi och handlingsplan for skydd av
samhallsviktig verksamhet i MSB:s regi, landstingens projekt finansierade
med anslag 2:4 krisberedskap av Socialstyrelsen och socialstyrelsens
kunskapscentrum i katastrofmedicin har kompletterat insamlade data.

Uppfylinad av indikatorernas komponenter har bedémts enligt foljande:
75-100 procent = Ja

50-74 procent = Delvis
0-49 procent = Nej
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Avgransningar

Svar pa indikatorerna om ansvarsomradenas praktiska erfarenhet i avsnitten
om generell formaga har utelamnats. Indikatorerna har inte innehallit
tillracklig bakgrundinformation for att ge respondenterna en rimlig
mojlighet att besvara dem. Rapporten omfattar liksom tidigare ar inte den
kollektivtrafik (tdg, buss och tillnérande infrastruktur) som landsting eller
kommuner ansvarar for.

Utveckling av arbetsprocess och metod

Socialstyrelsen och representanter for myndighetens ansvarsomraden har
under 2013 fortsatt att medverka 1 arbetet med den nationella
riskbeddmningen och bedémningen av krisberedskapsformagan. Det har ar
ett arbete som utgor del i utvecklingen av den samlade férmagan att
forebygga och hantera omfattande och odnskade héndelser i samhallet.
MSB och FOI har fortsatt att koordinera arbetet under 2013.

Sveriges forsta nationella riskbedémning 2012 var en férdjupning och
vidareutveckling av den riskidentifiering som genomfdrdes 2011. Den
utgick fran kommuners och landstings, lansstyrelsers och andra
myndigheters arbete. Den nationella riskbeddmningen har samtidigt
utvecklats som en del i ett EU-samarbete och bygger pa gemensamma
riktlinjer for medlemsstaterna med ambitionen att skapa mojligheter for
okad samverkan och erfarenhetsutbyte pa omradet.

Riskbedomningens syfte &r att skapa en gemensam forstaelse av allvarliga
risker i Sverige och sa smaningom samsyn om forslag till atgarder och
resursprioriteringar. En nationell riskbedémning fordrar &ven analyser av
krisberedskapsformaga. Till det senare bidrar de formagor myndigheterna
beskriver i sina risk- och sarbarhetsanalyser. En mer heltidckande férmage-
analys och atgardsforslag kopplade till den nationella riskbeddmningen
aterstar emellertid att utveckla. Socialstyrelsen har daremot under 2013
bedrivit ett eget projekt om atgardsforslag som kommer redovisas i en
separat rapport.

Nationell riskbeddémning 2012

Som resultat av den nationella riskbedémningen 2012 identifierade MSB 27
sarskilt allvarliga (nationella) handelser som framst harrér ur mer dn 200
handelser i myndigheters risk- och sarbarhetsanalyser 2010—2011. Elva
scenarier valdes senare ut och sju av dem analyserades och bedémdes.

MSB har for var och en av dessa handelser bedomt sannolikheten for att
handelsen inom ett ar ska intraffa i Sverige samt konsekvenserna av att
handelsen intraffar i enlighet med scenariot. Socialstyrelsen och
myndighetens kunskapscentrum har tillsammans med andra aktorer
medverkat i arbetet. Av de sju handelserna bedéms att en skolskjutning och
en langvarig varmebdlja har hogst sannolikhet for att intraffa.

En omfattande brand i ett kryssningsfartyg, stérningar i livsmedels-
forsorjningen p.g.a. drivmedelsbrist samt ett dammbrott i en stor damm i en
kraftverksdlv ar de handelser i urvalet som skulle fa storst konsekvenser.
Det innebér att de i hogre utstrackning dn de Ovriga héndelserna skulle
skada manniskors liv och halsa, ekonomi och miljé eller politiska och
sociala funktioner.
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Riskbedomningen ar ett utpraglat utvecklingsarbete som till stor del utgar
fran EU-kommissionens riktlinjer for bedomning och kartlaggning av risker
i samband med katastrofhantering.

Utvecklingsarbete for att integrera risk- och férmagebeddémning

MSB har for avsikt att pa nagra ars sikt skapa en sammanhallen process och
enhetlig metod for nationella risk- och formagebedémningar. Malet ar att
krisberedskapsaktorernas risk- och sarbarhetsanalyser ska utformas sa att de
i hogre grad bidrar till risk- och formagebeddémning pa nationell niva och att
den nationella bedémningen i sin tur blir ett stod i risk- och sarbarhets-
analyserna.

En sammanhallen process och enhetlig metod forutsatter att det
nuvarande systemet ses over till bade innehall och form. Bland annat fordras
att metoden for formagebedomning utvecklas, inklusive att narmare
definiera och operationalisera begreppet foérmaga. Den nationella
riskbeddmningen behdver kunna hantera langre tidsperspektiv och fler typer
av komplexa handelser. Samma sak kan hdvdas om den riskbeddmning som
redan gors av en central myndighet som Socialstyrelsen och myndighetens
ansvarsomraden. Det &r ocksa nodvandigt att utveckla metoden for
samhallsekonomisk analys, inte minst for att forbattra bedémningen av olika
scenariers konsekvenser och att mojliggora arbete med atgarder.

Arbetet att pa nationell niva integrera risk- och formagebedomningar
maste ske i samspel med narliggande uppdrag och aktuella EU-initiativ pa
omradet. | det arbetet vore det véardefullt med gemensamma malsattningar
for Socialstyrelsen och myndighetens ansvarsomraden for att pa sa satt
kunna bidra till utvecklingen ur ett halso- och sjukvardsperspektiv.
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Figur 1. Den nationella riskbedémningens sex steg. Kélla: FOI
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Overgripande beskrivning av
identifierad samhallsviktig verksamhet
inom Socialstyrelsens ansvarsomrade

I enlighet med vad som beskrivs i bland annat budgetpropositionen 2013
finns samhallsviktiga verksamheter pa lokal, regional och nationell niva
som drivs bade av nationella och internationella aktorer. Det ar av vikt att
samhallsviktiga verksamheter fungerar pa en rimlig niva. Det innebar
utifran ett krisberedskapsperspektiv att de ska kunna sta emot och hantera
storningar orsakade av naturhdndelser, olyckor, handhavandefel,
antagonistiska angrepp med mera. For att kunna uppratthalla verksamhetens
vasentliga funktioner kravs en planering som anger vad som bor prioriteras
om det uppkommer en situation som resulterar i brist pa resurser. For att
kunna sakerstalla att samhallsviktiga verksamheter fungerar i olika kriser ar
det viktigt att det forberedande och forbyggande arbetet ar andamalsenligt
och anknyter till aktuell hot- och riskbild.

Socialstyrelsens ansvar stracker sig 6ver halso- och sjukvard, smittskydd,
halsoskydd (t.o.m. 2013) och socialtjanst. En betydande del av dessa
verksamheter uppfyller ocksa atminstone ett av kriterierna for vad som
utgor samhallsviktig verksamhet; det vill saga ett bortfall av eller en svar
storning 1 verksamheten kan ensamt eller tillsammans med motsvarande
handelser pa kort tid leda till att en allvarlig kris intraffar i samhallet
och/eller verksamheten &r nodvandig eller mycket vésentlig for att en redan
intraffad allvarlig kris i samhallet ska kunna hanteras sa att
skadeverkningarna blir sa sma som mojligt. Detta galler ocksa vissa delar av
myndighetens egen interna verksamhet.

Inom myndigheten

De verksamheter som, liksom tidigare ar, identifierats som samhallsviktiga
och vitala for att myndigheten ska kunna klara sitt uppdrag vid allvarlig
héndelse &r foljande:

e TiB (Tjansteman i beredskap)

e Kirisledningsorganisationen

e FOrsorjning av el, vatten och drivmedel for reservkraft
e Ovrig intern infrastruktur, IT, webb

e  Presstjénst.

Inom hélso- och sjukvarden

Dialogen med och kartlaggningar av halso- och sjukvarden ur ett
krisberedskapsperspektiv visar att merparten av halso- och sjukvardens
verksamheter uppfyller kriterierna for vad som bor klassificeras som
samhallsviktig verksamhet men att vissa delar &r sarskilt betydelsefulla, till
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exempel den prehospitala- och hospitala akutsjukvarden med tillhérande
servicefunktioner som, om den av nagon anledning inte fungerar, kan
medfora mycket allvarliga konsekvenser for samhallets formaga att
omhénderta drabbade vid en allvarlig handelse. Primérvarden anses ocksa
betydelsefull i formagan att hantera till exempel massvaccinationer vid en
pandemi. Vid sidan om den kliniska verksamheten bor ocksa landstingens
krisledningsorganisationer raknas till samhéllsviktig verksamhet.

Inom socialtjansten

Kommunen har ansvar for att de kommunala verksamheterna fungerar med
sa fa storningar som mojligt och att de som vistas i kommunen kan kanna
sig trygga. Enligt 2 kap. 2 § socialtjanstlagen (2001:453) har kommunen det
yttersta ansvaret for att de som vistas dar far den stod och hjalp de behdver.
Det finns fa omstandigheter som gor att en kommun kan befrias fran nyss
ndamnda ansvar — nagot som ocksa kan uttryckas att ingen force majeure
foreligger for socialtjansten. En kommun har saledes ansvar for att planera
sa att socialtjanstens verksamhet ocksa kan bedrivas vid en allvarlig
handelse.

Socialtjansten ar i praktiken en diversifierad verksamhet. Flera av social-
tjanstens verksamheter dr samhéllsviktiga och maste kunna fungera &dven
under en allvarlig handelse. S&rskilt bor ndmnas familj- och individomsorg,
omsorger om personer med funktionsnedsattning liksom aldreomsorg.

Situationer kan liksom inom landstingens verksamhet uppsta som kraver
att socialtjansten omedelbart maste agera dven om ingen av ovan namnda
omraden éar direkt drabbade. Exempel pa det ar kommunernas krisstodjande
verksamhet, ofta genom POSOM-grupperna (psykiskt och socialt
omhéndertagande), for att erbjuda stod vid en allvarlig héndelse.

Ett annat exempel ar nar kommunens 6vriga verksamhet maste hantera
konsekvenserna av en allvarlig héndelse i form av omfattande el- och
teleavbrott, 6versvdmning, utslapp eller hot om utsléapp av farliga &mnen.
Socialtjansten maste da i sin tur, i samverkan med kommunen, ansvara for
att dldre och personer med funktionshinder i eget och gruppboende far det
stdd och den hjélp de behdver.
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|dentifierade och varderade hot,
risker och sarbarheter samt kritiska
beroenden inom Socialstyrelsens
ansvarsomraden

Hot och risker

Som beskrivits inledningsvis i denna rapport omfattar Socialstyrelsens an-
svarsomrade halso- och sjukvard, halsoskydd, smittskydd och socialtjanst.
Nedan redogors for ett antal hot och risker som anses ha hog relevans, pa
grund av att risken, en sammanvagning av sannolikhet och konsekvens, ar
hog for en eller flera verksamheter inom ansvarsomradet.

Riskerna sammanfattas i tabell 2 i slutet av detta avsnitt, dar
Socialstyrelsen ocksa har bedémt om konsekvenserna for myndighetens
ansvarsomraden &r att betrakta som allvarliga eller mycket allvarliga.

Allvarlig smitta

En allvarlig smitta, sa som pandemi eller epidemi, innebér en stor belastning
pa halso- och sjukvarden dar kapaciteten vid landets infektionskliniker kan
behdva utokas. Att behovet av vardplatser inom den slutna varden ofta ar
storre dn tillgangen redan under en normal influensasasong visar pa
sannolikheten att stor smittspridning vid en allvarlig smitta kan orsaka
ytterligare belastning pa hélso- och sjukvarden, med stora 6verbelaggningar
som foljd. For att en allvarlig smitta ska kunna hanteras pa ett
tillfredsstallande satt maste sjukvarden ha en beredskap for att kunna stélla
om verksamheten och omférdela befintliga resurser.

Omfattande sjukdomsutbrott kan leda till att det hastigt och ovantat upp-
star situationer som kraver snabba beslut och ett okat behov av
koordinering, saval lokalt, regionalt, nationellt och internationellt. Det bor
ocksa papekas att atgarder for att hantera en sjukdomssituation, till exempel
massvaccinering eller isolering och karantansatgarder, tar lang tid att
forbereda och genomfora.

Ytterligare en viktig aspekt av en allvarlig smitta ar att personal inom
hdlso- och sjukvarden och socialtjansten sjalva drabbas, vilket medfor
personalbrist och minskad kapacitet inom alla former av vard och omsorg.
Det Okade antalet patienter kan ocksa leda till en brist pa
forbrukningsmaterial, vardutrustning och lakemedel.
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Antibiotikaresistens

Bakterier som utvecklat resistens mot antibiotika beddoms av WHO som ett
av de storsta folkhdlsoproblemen. Antibiotikaresistens utgor ocksa ett hot
mot den moderna sjukvarden som ar beroende av verksamma antibiotika for
att exempelvis cancerbehandlingar, transplantationer och vard av mycket for
tidigt fédda barn ska kunna genomféras.

Med 6kad — och ofta okontrollerad — antibiotikaanvandning, daven utanfér
humanmedicinen, har problemen tilltagit. En viktig faktor ar ocksa
spridningen av bakterier som har utvecklat resistens. Med Okad rorlighet av
manniskor, djur och livsmedel sker denna spridning av antibiotikaresistens
allt snabbare.

Samtidigt har utvecklingen av nya antibiotika minskat, vilket ytterligare
forstarker behovet av att forebygga spridning. Resistens leder till att det blir
svart eller omdjligt att behandla vissa infektioner, vilket orsakar patienten
onddigt lidande och nér det géller allvarliga infektioner okar risken for att
patienten avlider. Infektioner med resistenta bakterier leder &ven till 6kade
kostnader for sjukvarden bland annat i form av forlangda vardtider och
dyrare lakemedel.

En viktig grund i arbetet mot antibiotikaresistens &r att forebygga smitt-
spridning, liksom att ha beredskap for att upptécka och stoppa utbrott.

Antagonistiska hot

Den moderna staten ar sarbar. Terrorism i formen av illegitimt politiskt vald
forekommer 6ver hela varlden och &ar ett problem som kraver empirisk
forskning och kritiska granskningar for att kunna hanteras. Inte sallan
passerar terrorismen obemarkt forbi trots det lidande och den forstorelse den
orsakar. Undantaget ar nagra fa handelser som plétsligt dominerar varldens
media beroende pd vem som utmanas. Darutver finns en tendens till att
fokusera pa valdet och dess konsekvenser. | regel ignoreras politiska eller
andra drivkrafter.

Problemet d&r inte avgransat till en handfull urskiljbara aktorer.
Kunskapsbrister har bidragit till svarigheten att forsta vad som ligger bakom
olika handlingar och anta strategier infor framtiden. Inte desto mindre utgor
terrorism ett hot mot ménniskors liv och hélsa och mot samhallsviktiga
funktioner. Sedan millennieskiftet har flera svenskar skadats i
terrorhandlingar inom och utom landet. Terrorism yttrar sig vanligen i form
av handling eller genom hot om handling. R&dslan for handling kan vara
mycket effektiv och paverka samhallet och myndighetens ansvarsomraden -
eller myndigheten i sig.

Sedan snart fyra ar tillbaka ligger hotnivan for Sverige pa en forhéjd niva
enligt Nationellt centrum for terrorhotbedémning (NCT). | NCT ingar
representanter for Forsvarets radioanstalt (FRA), Militara underréattelse- och
sékerhetstjansten (MUST) och Sé&kerhetspolisen och & en av
arbetsgrupperna inom samverkansradet mot terrorism i Sverige.

Sépo har pekat ut det faktum att personer reser utomlands for att ansluta
sig till valdsbejakande islamistiska extremistgrupper som det allvarligaste
potentiella hotet mot Sverige pa ladng sikt. Aven forskare vid
Forsvarshogskolan har identifierat dessa risker och har presenterat dem i ett
antal rapporter de senaste tva aren.
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For halso- och sjukvarden kan radslan for antagonistiska hot innebéra
okade forvantningar pa formaga. Forverkligas hoten och blir till handling
kan till exempel masskadesituationer i kollektivtrafiken eller konsekvens-
erna av kontaminerat dricksvatten behtva hanteras. Terrorism staller
generellt sérskilda krav pa hanteringen av handelsen, det kan till exempel
vara svart for sjukvardspersonalen att betrdda skadeplatsen och pa
samverkan mellan aktorer.

Storningar i betalningssystemen

Storningar i olika typer av betalningssystem skulle kunna fa betydande kon-
sekvenser for halso- och sjukvardens administrativa funktioner. Inom
kommunernas  socialtjanst  skulle till exempel utbetalning av
forsorjningsstod kunna paverkas.

Handelser i utlandet med svenskar inblandade

Tusentals svenska medborgare befinner sig varje dag utomlands. Darfor kan
en handelse utanfor landets granser fa allvarliga konsekvenser for Sverige.
Exempel pa en handelse i utlandet som kravt insatser fran Socialstyrelsen ar
konflikten i Libanon 2006 da mer an 8400 personer evakuerades till
Sverige.

Karnteknisk olycka och andra olyckor med farliga &mnen

Utslapp av explosiva, giftiga, fratande eller radioaktiva &mnen kan drabba
och skada ett stort antal personer, dar hélso- och sjukvardens arbete
kompliceras av personsaneringsbehov och behov av skyddsutrustning for
personalen. Konsekvenserna av olyckor med farliga &mnen kan bli mycket
allvarliga inom Socialstyrelsens ansvarsomraden.

En olycka kan paverka verksamheterna inom Socialstyrelsens ansvars-
omrade pa flera satt. Personer som har utsatts for till exempel en hog
straldos kan, pa grund av infektionskanslighet och hematologiska
forhallanden, behdva hogspecialiserad sjukvard av intensivvardskaraktar.
Dessa resurser ar begransade aven i vardagen, vilket betyder att en liten
okning av patienter med sadana behov kan orsaka en stor pafrestning pa
hélso- och sjukvarden.

En osakerhetsfaktor i sammanhanget &r larmcentralernas kunskap och
darmed formaga att initialt stalla de ratta fragorna. Det kan vara avgorande
for att undvika att till exempel en kemikalieolycka forvérras.

Andra faktorer som paverkar for hélso- och sjukvarden vid en insats ar
behov av att sanera kontaminerade patienter och behov av skyddsutrustning
for personalen.

En tredje paverkande faktor ar en mojlig anstormning av personer utan
behov av vard men som pa grund av stark oro &r i behov av information om
eventuella halsorisker. Pa langre sikt kan fragor om den 6kade cancerrisken
i fallet med bestralning eller foljdsjukdomar pa grund av kemikalier
forvéntas.

Aven for socialtjansten kan en sd kallad CBRN-handelse innebara
problem. Vid utrymning uppstar ett behov av att finna tillfalliga boenden for
personer som inte sjalva kan ordna detta. Om stora och tatbefolkade
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omraden drabbas kan det bli ett omfattande arbete. Aven om man inte
behover utrymma kan rekommendationen vara att inte réra sig utomhus i
vissa omraden, vilket innebar problem for bade halso- och sjukvardens och
socialtjanstens personal att ta sig till personer med sjukvard i hemmet
och/eller med hemtjénst.

Det finns aven langsiktiga konsekvenser for socialtjansten att ta hansyn
till. I ett drabbat omrade kan utrymningen behova bli permanent vilket inte
bara innebdr att nya boenden maste ordnas utan ocksa att tusentals personer
kan forlora sin arbetsplats och forsorjning och behdva hjalp att inratta sig pa
satt. | sadant fall kravs insatser fran samhéllet och inte bara fran
socialtjansten.

Naturkatastrofer och klimatférandringar

Inom Socialstyrelsens ansvarsomraden ligger fokus oftast pa formagan att
hantera konsekvenserna av intraffad naturkatastrof och langsiktiga
klimatforandringar till skillnad fran det forebyggande arbete som flera andra
myndigheter och organisationer bedriver.

En konsekvens av allvarliga naturkatastrofer kan vara avbrott i teknisk
infrastruktur exempelvis elforsorjning, elektroniska kommunikationer,
varmedistribution och dricksvattenforsorjning. Eftersom bade héalso- och
sjukvard och kommunal omsorg &r beroende av att sadan infrastruktur
fungerar kan konsekvenserna av en allvarlig naturkatastrof bli mycket
patagliga.

Det &r tankbart att ett forandrat klimat okar risken for naturkatastrofer i
Sverige som en foljd av extremvéder exempelvis stormar, hdga floden,
skred och varmeboljor. Detta kan innebara 6kat behov av insatser fran bade
halso- och sjukvard och socialtjanst. Okad forekomst av perioder med
varmebolja &r dock inte att betrakta som plotslig ovéantad allvarlig héndelse.
Liksom perioder med stark kyla bor perioder med hdg varme finnas med i
hélso- och sjukvardens och socialtjanstens kontinuitetsplanering.

Nar det galler hoga floden kan sjuktransporter forsvaras om vagar blir
svarframkomliga. Dessutom kan Oversvamningar leda till att sarskilda
boenden och vardinrattningar behover evakueras vilket kan Oka
belastningen pa andra vardinrattningar. Att utrymma en vardinrattning
kraver omfattande planering och stora resurser. Att flytta intensiv-
vardskravande patienter kraver ocksa sarskilda transportresurser och
kvalificerad personal som kan skota avancerad medicinskteknisk utrustning.

Omfattande brander

Omfattande brander kan ge mycket stora skadeutfall. Den begransade till-
gangen pa vardplatser for avancerad brannskadevard ar en komplicerande
faktor for halso- och sjukvarden. Brandkatastrofer kan ocksa innebéra stora
behov av insatser fran socialtjansten, exempelvis i form av evakuering samt
psykologiskt och socialt stod.

Social oro

2010 diskuterades social oro pa Folk och férsvars arliga rikskonferens i
Séalen. Det var forsta gangen som man riktade blicken mot svenska
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forhallanden, i ett forum som vanligen belyser sakerhetspolitik och
samhallssékerhet. Man ansag att det var dags att titta pa de brister som
faktiskt kan finnas i Sverige och inte bara i omvarlden.

2013 har risken for social oro stigit mer i Europa an i andra delar av
varlden de senaste aren enligt FN:s arbetsrattsorgan ILO. Kravaller och
generalstrejker i Grekland, Italien, Spanien och Frankrike har blivit
vardagsmat. | de aktuella fallen kan drivkrafterna hittas i ©kande
arbetsloshet, nedskarningar i valfardssystemen, 16neséankningar, férsamrade
pensioner och hojda skolavgifter. Efter kravallerna i Husby 2013 papekade
svenska forskare inom bland annat sociologi och kulturgeografi att man inte
far glomma bort att svenska storstader har blivit de mest segregerade i norra
Europa. Det var darmed mer eller mindre forutsagbart att sddana handelser
som intraffade skulle ske har. Erfarenheter fran liknande handelser gar
ocksa att hamta fran Frankrike och Storbritannien.

Social oro utgér generellt en utmaning for halso- och sjukvarden och
socialtjansten. Hittills har problemen med social oro framst illustrerats som
ett problem for polisen och raddningstjansten men i praktiken stannar inte
problemen dar. Vad det ytterst handlar om &r att flera samhallsinstitutioner
som har att ansvara for allt fran skydd till vard redan i dag forhindrats, eller
pa goda grunder avstatt fran, att fullgéra de uppgifterna.

Social oro innefattar handlingar i form av anlagda brénder, skadegdrelse,
hot och vald mot tjansteman samt upplopp. Handelserna leder till en dkad
belastning pa flera samhallsviktiga verksamheter, bland annat socialtjanst
och halso- och sjukvard. En konsekvens av handlingarna éar att
ambulanspersonal har svarigheter med att na fram till eller transportera ut
nddstéllda personer. En annan konsekvens ar minskad effektivitet och 6kade
kostnader pa grund av behovet av nya rutiner och tekniska I6sningar.

Storningar i elférsorjningen

Reservkraft som técker delar av sjukhusens behov finns hos del flesta
landsting.  Forutsattningen  for  fortsatt  drift  darefter &r  att
drivmedelsleveranserna fungerar. Bland annat ett antal risk- och
sarbarhetsanalyser visar att mojligheterna till fortsatta leveranser under en
omfattande allvarlig handelse ar sma. Under ett omfattande elavbrott kan
behovet av drivmedel i samhallet bli generellt mycket stort och tillgangen
otillracklig. En osakerhetsfaktor ar personalens kunskaper om var — i vilka
uttag — man har reservkraft.

Manga sjuka personer vardas numera i sina hem med stod av hemsjuk-
varden och hemtjansten. FOor manga av dessa ar elberoende
sjukvardsutrustning en forutsattning for varden. | det fall storningar i
elforsorjningen  skulle uppsta kravs alternativa vardplatser inom
akutsjukvarden, som redan ar mycket hart belastad.

Inom socialtjanstens verksamheter kan evakueringar bli nédvandiga. En
stor andel av de sarskilda boendena saknar reservkraft, och manga éldre och
funktionshindrade bor i sin egen bostad. Vissa klarar sig pa egen hand med
hjalpmedel, medan andra har hemhjélpsinsatser. Vid ett elavbrott kan
bostaderna bli utkylda och hissar, dorrlas, datorer, radioapparater, telefoner
och trygghetslarm kommer att sluta att fungera, vilket kan fa en mangd
allvarliga konsekvenser.
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Ett elavbrott kan ocksa innebéra att vatten inte kan distribueras till hushall
och institutioner. Brukarnas hygien blir da svar att skota och dricksvatten
maste distribueras till alla omsorgstagare som bor i egen bostad.

Kommunen &r ansvarig for alla som vistas dar. Ett avbrott i el-, varme-
och vattenforsorjningen kan darfor innebéra att socialtjansten aven tvingas
att hand om personer som vanligtvis inte behtéver hjalp men som kommer
att behdva det nér forsorjningen av el, varme och vatten inte fungerar.

Informationssakerhet

I enlighet med vad som beskrivs i budgetproposition 2013 handlar
informationssékerhet om att sakra informationssystem i syfte att vdrna olika
varden i samhallet sasom demokrati, personlig integritet, tillvaxt samt
ekonomisk och politisk stabilitet. Det handlar om allt i fran vardagssakerhet
till sakerhet vid krishantering. | dag utgor sakerhet och integritet i och kring
IT och infrastruktur en stor nationell utmaning. En storskalig incident kan i
dagens IT-beroende samhalle fa allvarliga konsekvenser for ekonomin,
samhallsviktig verksamhet och kritisk infrastruktur. En del av den grova IT-
brottsligheten riktar in sig pa att kompromettera informationssystem for att
komma at information.

Forvanskad information inom sjukvarden kan leda till att personalen inte
far eller vill anvanda sig av till exempel journaler eller lakemedelslistor och
det kan leda till omedelbara konsekvenser for manga patienter. Sjukvardens
och socialtjanstens datasystem kan ocksa innehalla kansliga uppgifter.
Bristande informationssakerhet som leder till att k&nsliga uppgifter hamnar i
ordtta hénder, eller misstanke om att detta kan ske, kan innebdra att
allmanhetens fortroende for den berorda verksamheten paverkas negativt.

IT-stérning
Antalet skadliga attacker pad internet fortsatter att oka vilket framkommer
bland annat i sékerhetsforetaget Symantecs rapport om internetsakerhet
2012. Antal attacker med skadlig kod 6kade da med 81 procent medan
antalet sarbarheter via mobiler 6kade med 93 procent. Under 2011 andrade
natbrottslingar taktik och anvander nu en kombination av alltmer
sofistikerade och riktade attacker som utnyttjar befintliga sarbarheter och
sociala natverk. Nu fokuseras mer pa foretag och olika personalkategorier
dar ocksa databaser och register berors. Dessa riktade attacker, tillsammans
med ett hogt antal dataintrang och ett 6kande antal mobila hot, visar att det
ar fortsatt viktigt att skydda sin information. Symantec redovisar att det i
genomsnitt stals cirka 1,1 miljoner identiteter per dataintrang. Nar det galler
e-post som skickas i Sverige visade sig ett av drygt 300 e-postmeddelanden
innehalla ndgon form av virus. Socialstyrelsens krisledningsorganisation
men &ven linjeorganisation hanterar kéanslig och sekretessbelagd
information. Det ar darfor viktigt dven for myndigheten med sékra och
robusta informationsvagar.

For halso- och sjukvarden kan en IT-stérning innebdra att journal-
hantering, receptforskrivning, analys av prover och mojligheten att
genomfdra undersdkningar havererar.
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Inom socialtjdnsten hanteras akter och utbetalningar av ekonomiskt stdd
elektroniskt vilka ocksa kan paverkas av en IT-stérning. Inom socialtjansten
kan aven lakemedelshanteringen att drabbas av problem.

Rakel

Sveriges formaga att hantera allvarliga olyckor och kriser &r beroende av att
myndigheter, organisationer och privata aktorer har tillgang till tillforlitliga
och sdkra kommunikationssystem. Regeringens bedémning ar att en
forutsattning for att en sadan samverkan ska kunna bedrivas effektivt ar att
alla inblandade parter anvander kommunikationssystemet Rakel. Inom
hélso- och sjukvarden &r Rakel darfor infort hos bade Socialstyrelsen och
landsting och anvéands i bade vardag och vid allvarlig handelse. Regional
sjukvardsledning och TiB i flera landsting samt Ambulanssjukvarden i
samtliga landsting anvénder nu Rakel som primart system for larm och
samverkan. Rakel ar darfor en vital del i halso- och sjukvardens formaga att
kunna hantera en allvarlig handelse.

Teleavbrott

Vid ett tele- och dataavbrott paverkas forbindelserna mellan bl.a. polis,
sjukhus, vardcentraler, SOS Alarm, socialférvaltning och socialjour.
Dessutom paverkas trygghetslarm, liksom TV- och radioséandningar som ar
beroende av det mobila och fasta telefonnédtet. Genom inférandet av
Rakelsystemet i hélso- och sjukvarden inklusive myndighetens
krisledningsorganisation minskas sarbarheten for dessa storningar. P& grund
av lag bandbredd medger inte Rakel att till exempel halso- och sjukvardens
och socialtjanstens journaler kan skickas i detta system. Darfor kvarstar
behovet av datakommunikation via telefon- och bredbandsnatet. En annan
effekt kan vara paverkan pa bestéllningssystem till privata leverantorer.

Storningar i dricksvattenforsérjning

Forsamrad dricksvattenkvalitet kan innebara brist pa vatten likval som
spridning av farliga amnen eller smitta. Detta kan paverka halso- och
sjukvéarden med en 6kad vardtyngd som foljd. Aven inom socialtjansten kan
en stérning i dricksvattenforsorjningen innebdra 6kad arbetsbelastning. Dels
I form av vattendistribution och dels uppstkande verksamhet for att
distribuera dricksvatten till hemmaboende som inte behdver hjalp under
normala forhdllanden men som kan behéva hjalp vid en stérning i
dricksvattenforsorjningen.

Svara buss- och tagolyckor

Buss- och tagkrascher kan innebéra ett stort antal skadade. Tekniska
svarigheter kan ocksa gora att det tar lang tid att fa loss och ta hand om
skadade fran demolerade och omkullvéalta bussar och tagvagnar. Forutom
insatser fran akutsjukvarden kan svara buss- och tagolyckor ocksa innebéara
behov av krisstodsgrupper fran bade landsting och kommuner. Utéver de
tekniska svarigheterna vid raddningsarbetet i dessa samanhang kan en
komplicerande faktor vara att dessa olyckor kan intraffa i glesbygd, langt
fran farbara véagar och sjukhus.
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Transportstorningar

Halso- och sjukvardens och socialtjanstens verksamheter ar beroende av
transporter. Materieldepaer for sjukvardens och socialtjanstens forbruknings
materiel finns inte i varje landsting och kommun. Distributionen utgar fran
ett ”just in time”-forfarande, vilket gor att varje enhet har ett mycket
begransat lager.

Ytterligare en komplicerande faktor och ofta forbisedd sarbarhet &r att det
oftast handlar om internationell tillverkning av ldkemedel och
medicintekniska produkter. Aven distribution av mat och andra
fornddenheter sker dagligen. Maten tillagas inte sallan manga mil fran de
boenden och sjukhus dar den ska konsumeras. Ytterligare en viktig aspekt &r
transport av arbetskraft och drivmedel for reservkraft. Om halso- och
sjukvardspersonal och socialtjanstpersonal inte kan komma till sina arbeten
kan detta i sig orsaka allvarliga problem, inte minst om situationen inom
sjukvarden eller socialtjansten redan &r anstrangd.

Storningar i lakemedelsforsérjningen

Idag tas det for givet att modern sjukvard kan ges till i stort sett alla
behdvande och vardsokande vid bade mindre och stérre olyckshandelser,
katastrofer och pandemier.

Olika scenariodvningar for allvarliga handelser genomfors regelbundet pa
olika nivéaer i samhallet och det forvantas att beredskapen for sjukvarden
fungerar och att lakemedel alltid finns att tillga for dessa sjukvardsinsatser.
Dessvarre ar det inte langre lika sjalvklart att ens vara vanligaste lakemedel
kommer att finnas tillgdngliga annat an mojligen for ett begrdnsat antal
patienter och for en kortare tid. Anledningarna till detta ar manga, delvis
oklara och inte helt kartlagda. Lakemedelsverket gor under 2013 pa uppdrag
av Regeringen en utredning om orsakerna. Foljande orsaker &r nagra
exempel pa varfor lakemedelsforsorjningen och  darmed dven
sjukvardsinsatser kan bli bristfalliga.

Just-in-time leverans av lakemedel, det vill sdga ingen lagerhallning
lokalt pa apotek eller hos grossist, medfor dkad sarbarhet. For manga av
vara vanligaste lakemedel uppstar redan idag kortare eller langre
bristsituationer.

Omregleringen av apoteksmarknaden i Sverige &r tillsammans med
bristande hansyn till krisberedskapsaspekter i avtal viktiga orsaker till att
lakemedelsbrist kan uppsta. Att informationsflodet om lakemedels-
tillgangen inte ar 6ppet redovisad har ocksa betydelse.

Globala bristsituationer av lakemedel har borjat uppsta de senaste aren.
Orsakerna varierar fran svaga incitament for tillverkning, produktions- och
kapacitetsproblem och ravarubrist till mer logistiska problem. Aven
grossister i lagens grazon (’gray market wholesalers”) koper upp
bristlakemedel i spekulationssyfte.

Sverige har obefintlig eller mycket liten inhemsk tillverkning av vacciner
och lakemedel och blir darmed helt beroende av import. | handelse av
ofredstider kommer detta faktum sannolikt att fa stora konsekvenser.

En stor del av all lakemedelstillverkning sker idag i lander langt fran
Sverige, dér infrastruktur, politisk instabilitet och naturkatastrofer plotsligt
kan orsaka produktionsbortfall och leveransstorningar.
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Det mest alarmerande hotet avseende lakemedelsbrist géller resistens-
utveckling hos bakterier mot de flesta befintliga antibiotika (dven mot
antiviraler). Redan idag finns fullt utvecklad resistens hos manga bakterier
vilket medfor att ingen effektiv behandling kan ges. Krafttag maste goras
for att minska antibiotikaanvandningen globalt fér ménniskor och djur. Vi ar
mycket sent ute nar det géller detta. Liten innovativ nyutveckling av modern
antibiotika sker vilket kan medféra att vi inom kort tid, manader till ar, kan

befinna oss i ett l4ge dar &ven vanliga infektioner, till
lunginflammation, blir dédliga sjukdomar.
upphor d&ven alla storre Kirurgiska

neonatalvard.

Tabell 2. Sammanstallning av risker med hog relevans fér Socialstyrelsens

ansvarsomraden

Risk

Allvarlig smitta
Antibiotikaresistens
Antagonistiska hot

Ekonomisk sékerhet (stérningar i betalnings-
systemen)

Handelser i utlandet med svenskar inblandade

CBRN olycka
Naturkatastrofer och klimatférandringar

Omfattande brander

Konsekvenser

Mycket allvarliga konsekvenser
Mycket allvarliga konsekvenser

Mycket allvarliga konsekvenser
Allvarliga konsekvenser

Allvarliga konsekvenser

Mycket allvarliga konsekvenser
Mycket allvarliga konsekvenser

Allvarliga konsekvenser

exempel
Utan tillgang till antibiotika
ingrepp, transplantationer

Social oro Allvarliga konsekvenser
Storningar i teknisk infrastruktur

- Storningar i elférsérjning Mycket allvarliga konsekvenser

- Informationssakerhet Allvarliga konsekvenser
- IT-stbrning Mycket allvarliga konsekvenser
- Rakel Mycket allvarliga konsekvenser

- Teleavbrott Mycket allvarliga konsekvenser
Allvarliga konsekvenser

Allvarliga konsekvenser

- Storningar i dricksvattenférsorjning
- Svara buss- och tagolyckor
- Transportstérningar Allvarliga konsekvenser

- Storningar i lakemedelsférsorjningen Allvarliga konsekvenser

Sarbarheter

De konsekvenser av en handelse som en viss aktor eller samhéllet i stort inte
kan forutse, hantera, motsta eller aterhdmta sig ifran utgor sarbarheter. |
Socialstyrelsens risk- och sarbarhetsanalys utgor férmagebedémningarna
det framsta verktyget for att konstatera sarbarheter inom myndigheten och
dess ansvarsomraden. | detta avsnitt fors ett mer évergripande resonemang
kring strukturella utvecklingsmonster i samhallet som kan innebéra en 6kad
sarbarhet inom myndighetens ansvarsomraden.

| avsnittet "Planerade och genomférda atgarder, samt en bedémning
av behov av ytterligare atgarder med anledning av risk- och sarbarhets-
analysens resultat” fors en diskussion utifran de formagebedomningar som
har analyserats i arets risk- och sarbarhetsanalys.
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Avreglering och konkurrensutsattning

Under senare decennier har avregleringar och konkurrensutséttning
inneburit att manga samhallsviktiga verksamheter som tidigare har drivits
offentligt nu drivs eller dgs av privata aktorer. Det innebar fler beroenden
och nya fragor kring hur ansvaret for krishantering fordelas mellan olika
aktorer. Denna utveckling omfattar ocksa halso- och sjukvardens och
socialtjanstens verksamheter. FOr den enskilde medborgaren innebdr lagen
(2008:962) om valfrihetssystem rétt att vélja den leverantér som landstinget
eller kommunen godké&nt och tecknat kontrakt med. | avtal och upp-
handlingar inom vard och omsorg ar det darfor sarskilt viktigt att ocksa
sakerstalla krisberedskapsformagan.

Fler bor kvar i eget boende

Antalet personer som far hemtjanst i eget boende har 6kat konstant under
2000-talet. En tendens inom sjukvardens omrade &r att allt fler manniskor, i
alla aldersgrupper och med omfattande behov av hemsjukvardsinsatser bor
kvar hemma. Vid en allvarlig héndelse kan detta innebdra en mycket stor
arbetsborda for socialtjansten och hélso- och sjukvarden. Situationen med
manga som bor hemma staller ocksd stora komponenter pa samverkan
mellan social-tjansten och halso- och sjukvarden, bade under normala
forhallanden och vid en allvarlig handelse. En faktor som kan komplicera
situationen vid en allvarlig handelse ar det Okade antalet privata
entreprendrer inom varden och omsorgen.

Minskat antal vardplatser

Mycket tyder pa att bristen pa vardplatser ar ett fortsatt problem i halso- och
sjukvarden vilket kan fa allvarliga konsekvenser for patientséakerheten. Att
atgarda brister i tillgdngen pa vardplatser ar landstingens ansvar.
Landstingen rapporterar att de bedomer tillgangen pa vardplatser som
relativt god. Det kan anda konstateras att Sverige i dagslaget har ett litet
antal vardplatser per invanare, i forhallande till andra jamférbara lander
inom OECD (Organisationen for ekonomiskt samarbete och utveckling). De
befintliga vardplatserna ar fyllda av patienter som inte sjalvklart kan flyttas
till andra vardformer med kort varsel. Vid ett dkat patienttryck i samband
med allvarlig handelse kan behovet av vardplatser sakerstallas forst efter ett,
ibland omfattande, omfordelningsarbete och efter det att vardplatser vid
postoperativa avdelningar, observationsavdelningar tagits i ansprak. Nér
belastningen ar hég redan i vardagen &r mdojligheten att med kort varsel
uttka antalet vardplatser begransad.

Nya forutsattningar for lakemedelsférsorjning

Den omreglerade apoteksmarknaden innebér en forskjutning av ansvar fran
stat till landsting. Landstingen upphandlar sedan en tid i manga fall nya
modeller for sjukhusens lakemedelsforsorjning. Moderna logistikldsningar
innebér ofta minskade lager av lakemedel pa sjukhus, pa apotek och hos
grossister. Det kan medfora en okad sarbarhet i samband med allvarliga
handelser. Statens inflytande Over ldkemedelstillverkning och lakemedels-
forsorjning har i stora delar tagits 6ver av privata aktorer.
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Okad specialisering av halso- och sjukvarden

Kunskapsutvecklingen inom hélso- och sjukvarden har inneburit 6kade
mojligheter att framgangsrikt behandla patienter med svara och ovanliga
sjukdomstillstand. Detta har medfért 6kade krav pa sarskild medicinsk och
teknisk kompetens och ibland ocksda behov av dyrbar utrustning.
Konsekvensen har i vissa fall medfort att hogspecialiserad vard endast
tillhandahalls av ett fatal utévare i landet. Denna utveckling innebér i sig en
okad sarbarhet, eftersom ett oforutsett resursbortfall kan leda till att den
nationella formagan att behandla vissa patientgrupper forsvagas eller
upphor.

For dessa hogspecialiserade verksamheter ar det darfor viktigt att vard-
givaren kan tillgodose vardbehovet ocksa i en situation da den egna verk-
samheten av nagon anledning stors eller inte fungerar.
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Overgripande beskrivning av
viktiga resurser som Socialstyrelsen
disponerar for att motsta allvarliga
storningar och hantera kriser

Nedan redovisas de resurser som myndighetens samhallsviktiga funktioner
disponerar for att motsta allvarliga stérningar och hantera kriser vid en
allvarlig handelse.

Myndighetens krisledningsorganisation

Krisledningsorganisationen utgér karnan i myndighetens krishanterings-
formaga. Uppgiften ar primart att hantera en extern allvarlig handelse och
freda myndighetens linjeorganisation med malet att vara saklig,
handlingskraftig, trovardig och ha en god informationsberedskap. En viktig
del i detta arbete &r att, med ett nationellt perspektiv, stédja, samordna och
rapportera inom  Socialstyrelsens  ansvarsomraden och samverka
tvarsektoriellt. Arbetet med att utveckla en allt béttre operativ
krishanteringsformaga vid olika typer av allvarliga héndelser, saval
nationella som internationella pagar kontinuerligt inom ramen for
krisledningsorganisationens forvaltningsorganisation.

Medicinska experter

Medicinska expertgrupper (MeG) utgér en del av Socialstyrelsens operativa
expertstod inom krisberedskapsomradet vid handelser med farliga amnen
inom kemiska och radionukleara omradet (C och RN). Vid en handelse dar
kemiska eller radiologiska &mnen &r inblandade kan de medicinska
experterna bista Socialstyrelsen, och genom Socialstyrelsen dven sjukvarden
och andra myndigheter, med specifik medicinsk kunskap inom C- eller RN-
omradet. Exempel pa detta ar behandlingsrad som sjukvarden kan anvanda
sig av, eller att tillsammans med kommunikationsfunktionerna hos Social-
styrelsen och i samverkan med andra myndigheter ta fram information och
FAQ riktad till bade allmanhet och professionen.

De medicinska expertgrupperna stodjer ocksa Socialstyrelsen i olika
utredningar och deltar i olika samverkansprojekt. MeG finns med i flera
internationella resurssystem for att stodja exempelvis ett annat EU-land eller
en NATO-medlem genom PFF (se avsnitt om NATO nedan) vid allvarliga
handelser.

Det finns &ven mikrobiologisk expertis vid Folkhdlsomyndigheten,
Statens veterindrmedicinska anstalt och landstingens smittskyddsenheter.
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Socialstyrelsens

kunskapscentrum i katastrofmedicin

Socialstyrelsen har sex kunskapscentrum knutna till sig som bedriver veten-
skapligt forsknings- och utvecklingsarbete samt gér omvarldsanalyser. Tre
av kunskapscentrumen verkar inom allman katastrofmedicin. Dessutom
finns ett kunskapscentrum for katastrofpsykiatri och tva som bedriver
forskning  inom  stralningsmedicin  vid  katastrofer  respektive
katastroftoxikologi.

Kunskapscentrum utgér en kunskaps- och kompetensresurs for
Socialstyrelsen och den svenska krisberedskapen i stort. De ska bidra till att
sakerstalla att krisberedskapsplaneringen kan grundas pa kunskap och
beprovad erfarenhet genom att bedriva forskning och utveckling inom
relevanta omraden. En allvarlig handelse beror ofta ett flertal funktioner i
samhallet, dar halso- och sjukvarden endast utgor en del och det stélls da
hoga komponenter pa att de olika aktorerna kan samverka pa ett effektivt
satt. Av den anledningen &r det relevant for forskningen inom det
katastrofmedicinska omradet att beakta och innefatta ocksa andra omraden,
exempelvis fragor som ror raddningstjansten.

Katastrofmedicinska insatser ur ett internationellt perspektiv ingar ocksa i
kunskapscentrumens verksamhet. Anledningen &r att vissa svenska
landsting har ett ansvar for katastrofmedicinska insatser i utlandet och att
kunskap som inhdmtas genom att studera och genomfora insatser i utlandet
ar vasentliga for att utveckla den katastrofmedicinska beredskapen i Sverige
eftersom Sverige har varit relativt forskonat fran omfattande katastrofer.
Verksamheten kan i vissa fall inriktas mot allvarliga handelser som préglas
av behov av en specifik kompetens som kan vara svar att uppréatthalla
eftersom det ror sig om handelser som intraffar véldigt séllan, men som nér
de val intraffar kraver fordjupad kunskap. Ett exempel pa detta ar
stralningsmedicinomradet. En del av forskningen som bedrivs ligger pa vad
som kan anses vara grundforskningsniva. Det kan finnas flera
bakomliggande ské&l till detta — dels kan grundforskningen utgéra en
forutsattning for att det ska finns kompetens till att bedriva mer
krisberedskapsanknuten verksamhet inom det givna féltet, dels kan
forskningen inom det givna specialomradet fortfarande ligga pa en
grundforskningsniva. Forskningen har i flera fall lett till att nya utbildningar
har tagits fram riktade till halso- och sjukvarden, och i vissa fall de
samverkande aktorer som sjukvarden samarbetar med vid en allvarlig
handelse.

Omvarldsbevakning

Inom Socialstyrelsens krisberedskapsorganisation bedrivs omvarlds-
bevakning och omvaérldsanalys foére, under och efter allvarlig héndelse.
I huvudsak gors detta inom ramen for linjeorganisationens arbete med
krisberedskap inklusive smitt- och halsoskydd samt i TiB funktionen. Syftet
ar att skapa god beredskap och underlag for beslut om etablering av
krisledningsorganisationen och som en del av det operativa arbetet under
pagaende handelse. Resultaten fran omvarldsbevakningen formedlas ocksa
till externa samverkansparter, myndigheter, landsting med flera, sarskilt
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inom. smittskyddsomradet. Aven pressjouren omvarldsbevakar med inrikt-
ning pa massmedia.

Beredskapslager

| dagsléaget ar innehallet i Socialstyrelsens beredskapslager inriktat pa allvar-
liga héndelser i fredstid i Sverige eller i utlandet, inklusive héjd beredskap i
Sverige. Huvuddelen av de beredskapslagrade ldkemedlen ar till for att
anvandas vid utbrott av smittsamma sjukdomar inklusive pandemi samt vid
allvarliga handelser med C- och RN-&mnen. Lagren for héndelser inom de
senare omradena ar idag inte dimensionerade for att kunna stodja mer &n
enstaka landsting och déarmed inte befolkningen som helhet.

Vid vissa allvarliga héndelser kan landsting och kommuner, efter sarskilt
beslut fran Socialstyrelsen, i mindre omfattning fa lana alternativt képa fran
beredskapslager. Det vill saga landsting och kommuner kan inte erhalla stod
vid normala storningar i produktion eller distribution av lakemedel.

Landsting och kommuner ansvarar i &vrigt for att forsorjning av
ldkemedel, materiel och utrustning som kan behdvas vid allvarlig handelse
finns i den egna verksamheten. De maste darfor analysera och planera for
sin egen forsorjning av lakemedel och sjukvardsutrustning i saval vardag
som vid allvarlig handelse. Socialstyrelsen har idag ur beredskapslager
hénseende mycket begrdnsade mdojligheter att stodja landstingen med till
exempel samordning vid allvarlig handelse eftersom myndigheten har en
blygsam roll i landstingens arbete med lakemedelsforsorjning.

Katastrofmedicinska insatser i utlandet

Vid insatser till stod for utlandsmyndigheter och nodstallda i en situation da
manga manniskor med hemvist i Sverige drabbats av en allvarlig olycka
eller katastrof i utlandet, far ett landsting bedriva hélso- och sjukvard
utomlands i syfte att minimera de fysiska och psykiska foljdverkningarna av
olyckan eller katastrofen. Socialstyrelsen ska, i ndra samarbete med berérda
myndigheter, leda och samordna de katastrofmedicinska insatserna och far i
ovrigt besluta om hur landstingens resurser ska anvandas vid sadana
insatser.

MSB har i samverkan med Socialstyrelsen och Rikspolisstyrelsen byggt
upp en gemensam stodstyrka som med kort varsel kan sdéndas utomlands for
att bistd med bland annat hélso- och sjukvards insatser. Stodstyrkan ar
bemannad med héalso- och sjukvardspersonal fran fem landsting.
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For att kunna bista svart skadade svenskar i utlandet med avancerad sjuk-
transport har Socialstyrelsen deltagit i utvecklingen av Svenska nationella
ambulansflyget (SNAM) i samverkan med Vaésterbottens l&ns landsting,
SAS och MSB. SNAM kan genomféra en medicinsk evakuering av
patienter fran utlandet till Sverige eller annat land.

Viktigt att halla i minnet &r att flertalet hot och risker som beskrivs i
rapporten paverkar svenskar som vistas i utlandet. Eftersom antalet svenskar
som befinner sig i utlandet &r stort, kan en handelse utanfor landets granser
innebara allvarliga konsekvenser for Sverige, vissa hot och sarbarheter ar till
och med storre utomlands och konsekvenserna kan ocksa bli allvarligare nar
en handelse intraffar utomlands. Exempel pa hot och risker (och sarbarheter)
ar antagonistiska hot, naturkatastrofer eller smitta.

Nordiska héalsoberedskapsavtalet

De nordiska l&nderna har sedan 1975, genom sina respektive myndigheter,
utvaxlat information om landernas beredskapsarbete. Sedan bérjan av 1980-
talet har detta skett vid arligen aterkommande konferenser (Nordisk
hélsoberedskapskonferens). Pa matet i Finland 2000 diskuterades ett mer
konkret och forpliktande samarbete. Med detta som utgangspunkt foreslog
den nordiska hélsoberedskapskonferensen 2001 att sdtta upp en arbetsgrupp
med mandat att utarbeta mer konkreta forslag till nordiskt samarbete (Sval-
bardgruppen). Ordférandeskapet i Svalbardgruppen innehas av det land som
skall arrangera nastfoljande nordiska halsoberedskapskonferens.

Ett nordiskt halsoberedskapsavtal undertecknades i juni 2002 mellan de
fem l&nderna. Effekterna av detta samarbete har lett till att det finns en
struktur for samarbete mellan de nordiska landerna i syfte att férbereda och
utveckla halso- och sjukvardsberedskapen for att battre kunna hantera kriser
och katastrofer, forberedelser av beredskapsatgarder, assistans vid tillfallen
da nagon av avtalsstaterna drabbas av kris eller katastrof.

Inom foljande samarbetsomraden pagar gemensamma aktiviteter:

e Dberedskap mot atom/nukledra handelser (A, R/N-beredskap)
e Dberedskap mot biologiska héndelser (B-beredskap)

e beredskap mot kemiska handelser (C-beredskap)

e hantering av kriser i utlandet

Under 2013 har Socialstyrelsen ansvarat for ordforandeskapet i Nordhels
och arrangerade framgangsrikt den nordiska halsoberedskapskonferensen.

Smittskyddsberedskap

For att framja samordning inom pandemiomradet har Socialstyrelsen bildat
en myndighetsgemensam grupp, NPG - nationella pandemigruppen.
Socialstyrelsen har ocksa i uppgift att ta fram strategier for att ge Sverige
tillgang till vaccin och antivirala ldakemedel under en pandemi, samt
utarbetar riktlinjer for férdelning och distribution av dem.

Zoonoser ar sjukdomar eller smittdmnen som sprids mellan djur och
manniskor. Utbrott av och fragor kring sadana sjukdomar angar manga
aktorer, myndigheter, naringen, flera yrkesgrupper och allménheten.
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Ansvariga myndigheter inom humant och djursmittskydd (Socialstyrelsen,
Smittskyddsinstitutet  (Folkhdlsomyndigheten 2014), Jordbruksverket,
Statens veterindrmedicinska anstalt, Livsmedelsverket och
Arbetsmiljoverket) behdver ofta samordna sina aktiviteter. Behov av att
samordna finns dven med den regionala och lokala nivan, dvs.
smittskyddslékare, lansveterindrer och hélsoskyddsinspektorer. Detta sker
genom zoonossamverkansgruppen vid akuta héandelser och genom
zoonosradet for mer strategiska stallningstaganden.

Samarbetet inom smittskyddsomradet som bedrivs inom EU och pa global
niva ar omfattande och regleras bland annat genom Europaparlamentets och
Europaradets beslut 2119/98/EG om att bilda ett natverk for epidemiologisk
Overvakning och kontroll av smittsamma sjukdomar samt genom
Vaérldshalsoorganisationens (WHO) internationella halsoreglemente (IHR).

Den  europeiska  smittskyddsmyndigheten = ECDC  koordinerar
smittskyddsarbetet pd EU-nivda och  formedlar  epidemiologisk
Overvakningsdata, omvérldsbevakningar och analyser, riskbedémningar,
kommunikationsinsatser och kunskapssammanstéliningar fér smittsamma
sjukdomar. Socialstyrelsen ar kontaktpunkt for EU:s arbete inom det
europeiska smittskyddet och kontaktpunkt for epidemiologisk dvervakning
och kontroll av smittsamma sjukdomar. |1 och med ikrafttradandet av
Europaparlamentets och Radets beslut om allvarliga gransoverskridande hot
mot manniskors halsa under hosten 2013 kommer beslut nr 2119/98/EG
upphdvas och ersattas med den nya rattsakten. Det rapporteringssystem for
tidig varning och reaktion (EWRS) som finns kommer da &ven att utvidgas
till samtliga hot mot manniskors halsa som omfattas av rattsakten.

Socialstyrelsen har ansvaret for att samordna en beredskap mot allvarliga
halsohot enligt lagen (2006:1570) om skydd mot internationella hot mot
maéanniskors hélsa. Myndigheten &r dven utsedd till nationell kontaktpunkt
for IHR, vilket ger Socialstyrelsen det dvergripande ansvaret for Sveriges
rapportering till och kommunikation med WHO. IHR dr ett legalt bindande
ramverk for medlemslanderna inom WHO. IHR bygger pa ett nationellt och
internationellt samarbete och syftar till att skydda medborgarna fran
hélsorisker som kan riskera att bli gransoverskridande. Detta genom att sa
tidigt som mojligt upptdcka och begrénsa spridningen av smittsamma
sjukdomar och andra farliga &mnen (CBRN), bade inom Sverige och éver
granserna till andra lander. Samtliga myndigheter, kommuner och landsting
har en skyldighet att till Socialstyrelsen rapportera sadana handelser som
kan innebéra ett internationellt hot mot ménniskors hdlsa. Socialstyrelsen
beddmer tillsammans med den ansvariga myndigheten huruvida héndelser
kan utgora ett internationellt hot, och om sa &r fallet rapportera detta till
WHO. Underréttelseskyldigheten innebar inte nagon forandring i respektive
myndighets ansvar att hantera handelsen och vidta atgarder.

NATO

Socialstyrelsen verkar inom NATO genom Sveriges individuella
partnerskapsprogram (IPP) och Partnerskap for fred (PFF). Myndighetens
deltagande i och aterrapportering av den verksamhet som bedrivs inom
ramen for IPP ska ske i enlighet med respektive myndighets regleringsbrev,
utom i de fall da regeringen beslutar annorlunda.

37



Det huvudsakliga arbetet bedrivs inom den nationella samverkansgruppen
for civila Nato/PFF fragor via MSB. Socialstyrelsen ar ocksa representant i
gruppen Joint Health, Agriculture and Food Group (JHAFG) vid NATO-
hogkvarteret i Belgien. Inom IPP och PFF finns resursen The Euro-Atlantic
Disaster Response Coordination Centre (EADRCC) i Belgien. Den medger
att Sverige dygnet runt kan begdra och erhalla stéd om en omfattande
allvarlig handelse intraffar och som handlar om till exempel CBRN-fragor.
Sveriges och Socialstyrelsens medverkan innebér ocksa att NATO genom
EADRCC kan begéra stéd av Sverige om en allvarlig héndelse drabbar
medlemmar av NATO eller PFF-medlemmar.

Arbetet med NATO behdver inom Socialstyrelsen utvecklas och
konkretiseras om myndigheten ska kunna samverka och bidra enligt
intentionerna i IPP/PFF under 2014-. Som del av utvecklingen skulle vissa
fragor kunna kommuniceras till och synpunkter inhamtas fran myndighetens
ansvarsomraden.
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Beddmning av formagan inom
Socialstyrelsens ansvarsomrade
att motsta och hantera identifierade
hot och risker

Nedan redovisas den generella formagan hos Socialstyrelsen respektive
myndighetens ansvarsomraden att hantera allvarliga handelser.  Vid
beddmning av formagan redovisas svaren, inklusive indikatorns
komponenter i procent for ansvarsomradena.

Socialstyrelsens generella formaga

Analysen av myndighetens generella férmaga har i denna rapport
genomforts i dialog med representanter fran identifierade samhallsviktiga
funktioner inom myndigheten. | detta avsnitt belyses framfor allt
forandringar jamfort med tidigare ar.

Ledning, samverkan och information
Det finns en aktuell krisledningsplan som &ar kand i organisationen

Ja. Myndighetens krishanteringsformaga ar starkt beroende av den
krisledningsorganisation och krisledningsplan som nu é&r etablerad. Planen
ar val k&nd hos berdrda beslutsfattare och nyckelfunktioner i kris-
ledningsorganisationen. Genom denna etablering har en forbattring uppnatts
jamfort med foregaende ar.

Det finns en regelbundet utbildad och dvad
beredskaps- och ledningsorganisation

Ja. Det finns en utbildad och 6vad beredskaps- och ledningsorganisation.
Bemanningen av krisledningsorganisationen dar sakerstalld, genom ett
intensivt arbete med internrekrytering och utbildning. Beredskapsavtalet ar
faststéllt och klargor forutsattningarna for jour och beredskapstjanstgoring,
vilket ocksa underlattat rekryteringen. Krisledningsorganisationen har ocksa
overgatt i en forvaltningsorganisation som ansvarar for det fortsatta
utvecklingsarbetet, utbildning och bemanning.

Beredskapsorganisationen disponerar nddvandiga resurser i form av
lokaler samt tekniska system for bland annat kommunikation och lagesbild
och den kan verka dygnet runt under minst en veckas tid.
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Ja. Den nya krisledningslokalen &r etablerad och i drift. Befintlig
krisledningslokal med tillndrande teknik kan anvéndas under minst en
veckas tid och upplevs funktionell och vél anpassad till myndighetens
behov. Rakelfunktionaliteten &r sakerstalld men det kvarstar en del
utbildningsinsatser for nyrekryterad stabspersonal. Vid el- eller IT-relaterad
storning  finns  risk  for att saval linjeorganisationens  som
krisledningsorganisationens formaga paverkas negativt. Viktiga delar av den
interna och externa kommunikationen inklusive forutsattningarna for
samverkan och delad tvarsektoriell lagesbild skulle da riskera att storas eller
upphora. Krisledningsorganisationens formaga att skapa en lagesbild avgors
da av tillgangen till fristdende datorer och natverk med atkomst till
publiceringsverktyg och intrandt. Rakelfunktionaliteten beddms inte
paverkas i denna del eftersom den bygger pad egen infrastruktur. En
forbattring forvantas inom kort da upphandling av extern servermiljé och ny
UPS avslutas. Beddomningen ar att denna atgard forbéattrar
krisledningsplatsens redundans och robusthet.

Det finns rutiner och tekniskt stdd for information till allménhet och media
samt for intern information

Ja. Det finns rutinbeskrivningar fér informationsspridning och tekniskt stod
for detta. Socialstyrelsens webbplats &r en viktig del av myndighetens
resurser for informationsspridning till profession och allménhet.
Informationsspridning och publicering pa webbplatsen forutséatter atkomst
till interna publiceringsverktyg, fungerande servermiljo och IT-nétverk samt
myndighetens egna datorer, dygnet runt arets alla dagar. Tidigare
identifierade risker i denna del atgardas delvis hosten 2013.

Det finns natverk (till exempel med andra myndigheter, kommuner,
landsting eller naringsliv) for samverkan och samverkansdvningar genom-
fors regelbundet

Ja. Socialstyrelsen deltar i en rad natverk for samverkan fére, under och
efter allvarlig handelse. Extern samverkan inom krisberedskapsomradet ar
en betydande del i myndighetens krisberedskapsarbete. Socialstyrelsen har
ett néra och val fungerande samarbete med viktiga samverkansparter, till
exempel landsting, departement, MSB och andra centrala myndigheter och
deltar regelbundet i samverkansovningar inom krisberedskapsomradet.

Behov av samverkan med andra aktorer ar identifierade och tillgodosedda.

Ja.

Informationssakerhet

Det finns tillracklig formaga hos myndigheten att uppratthalla informa-
tionstillgangarnas konfidentialitet, riktighet och tillganglighet.
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Delvis. Det finns en generell informationssakerhetspolicy och det interna
informationssakerhetsarbetet pagar som planerat, men har i huvudsak fokus
pa linjeorganisationens behov. Socialstyrelsen arbetar ocksa vidare med att
uppratta ledningssystem i enlighet med I1SO 27001 med malet att det ska
vara infort under 2014.

Larm
Det finns Ovade larmrutiner.

Ja. Socialstyrelsens tjansteman i beredskap (TiB) har liksom krislednings-
organisationens beredskapsfunktioner val utvecklade och dvade larmrutiner.
Rakel utgor primar larmvég vid allvarlig handelse saval internt som externt.

Det finns utbildad och ¢vad tjansteman i beredskap (TiB) som har bered-
skap dygnet runt alla dagar pa aret.

Ja. Myndighetens TiB har en viktig roll som ingang i myndigheten, sarskilt
vid allvarlig handelse.

Omvarldsbevakning

Det finns en omvarldsbevakning som tidigt kan varna for allvarliga kriser.
Det finns rutiner och teknikstdd for att snabbt sprida information till den
egna organisationen och andra aktorer.

Delvis. Inom linje- och krisledningsorganisationen bedrivs omvaérlds-
bevakning och omvarldsanalys. | huvudsak gors detta inom ramen for det
dagliga arbetet med krisberedskap och pa sakavdelningarna. Detta
inkluderar ocksa de funktioner som utgor granssnittet mellan
linjeorganisation och krisledningsorganisation, till exempel TiB och
pressjour. Syftet ar att snabbt kunna reagera pa forandringar i
krisberedskapslaget samt skapa beslutsstod och god handlingskraft.
Resultaten fran omvarldsbevakningen formedlas vid behov ocksa till
externa samverkansparter, myndigheter, landsting med flera. Inom
smittskyddsomradet formedlas information regelbundet till landstingens
smittskyddsenheter samt till andra statliga myndigheter och ber6rda
regeringstjansteman. | det operativa krisledningsarbetet bedrivs en aktiv
omvaérldsbevakning. Det finns ett behov av att utveckla dokumenterade
rutiner, effektivare metoder och teknikstod for saval vardag som vid
allvarlig handelse.

En forutsattning for omvarldsbevakning ar tillgangen till fungerande IT
och atkomst till webb och publiceringsverktyg.

Materiella resurser

Det finns materiella resurser for att motsta allvarliga storningar, vilka kan
tas i bruk med kort varsel och som har uthallighet om minst en vecka.
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Delvis. Socialstyrelsens krisledningsorganisation ar beroende av fungerande
IT och elforsorjning dygnet runt, arets alla dagar. Vid allvarliga storningar
eller bortfall under jourtid &r det sannolikt att myndigheten inte kan bedriva
effektivt krisledningsarbete. Genom anskaffandet av extern servermiljo
bedéms myndigheten kunna forbattra formagan inom IT men eftersom drift
och support inte sakerstallts pa jourtid kvarstar en sarbarhet inom IT.

Det finns en formaga att omfordela interna materiella resurser samt en
formaga att ta emot forstarkningsresurser.

Ja. Vid behov kan enklare IT-utrustning omfdrdelas till krislednings-
organisationens lokaler. Eftersom krisledningsorganisationen i huvudsak
anvander vanliga IT-tjanster inklusive Rakelmobiler ar det relativt enkelt att
omfordela denna typ av resurser internt. Sannolikheten for att det ska uppsta
behov av andra materiella forstarkningsresurser bedéms som liten.

Personella resurser

Det finns regelbundet utbildad och 6vad personal som éar tillganglig med
kort varsel och som kan verka under minst en vecka.

Ja. Personalen som ingdr i krisledningsorganisationen ges utbildning och
ovning for uppgiften. Bemanningen ar sékerstalld och darfér har denna del
forbattrats jamfort med foregaende ar. Detta har ocksa forbattrat
forutsattningarna att uppratthalla kvalitet och uthallighet i krislednings-
organisationens operativa arbete.

Det finns mojlighet att omférdela personal inom myndigheten och dess
ansvarsomrade samt att ta emot forstarkningsresurser.

Ja. Annan personal &n de som utbildats och 6vats for krisledningsarbete kan
bemanna krisledningsorganisationen, i stodjande funktioner.

Praktisk erfarenhet
Skarp handelse har intraffat.

Ja. Socialstyrelsens krisledningsorganisation har verkat vid skarpa hén-
delser under aret och den operativa krisledningsstaben har bemannats.

Ovning har genomforts.

Ja. Myndigheten har deltagit i Ovningar da den nya krislednings-
organisationen och arbetsordningen provats. Exempel pa detta ar 6vningen
Barents Rescue 2013.
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Indikatorer pa formaga i samhallsviktig
verksamhet att motsta allvarliga storningar

Informationssakerhet

Det finns redundans och robusthet inom myndigheten och dess kom-
munikationssystem (IT, tele, radio).

Delvis. Bedomningen é&r att denna del forbattrats genom fardigstéllandet av
ny Kkrisledningslokal och anvandning av Rakelsystemet. Forbéattringen ligger
ocksa i pagaende anskaffning av extern servermiljo. De brister i den
tekniska infrastrukturen som identifierats i rapporten “Socialstyrelsens
ledningsplatser” (MSB) rorande ordinarie ledningsplats har till betydande
delar atgardats genom fardigstallandet av ny ledningsplats samt inforandet
av Rakelsystemet. De verksamheter som identifierats som samhéllsviktiga
inom myndigheten ar fortsatt sarbara i fraga om robusthet och redundans,
relaterat till teknisk infrastruktur.

Det finns tillracklig formaga hos myndigheten att uppratthalla in-
formationstillgdngarnas konfidentialitet, riktighet och tillganglighet

Delvis. Det finns en sarbarhet i formagan gallande konfidentialitet, riktighet
och tillganglighet beroende pa kvarstaende brister i rutiner och tekniska
l6sningar. Bedomningen ar att myndigheten inom kort uppnar en forbattring
genom implementeringen av ledningssystem for informationssakerhet enligt
ISO 27001. | krisledningsarbetet saknas verktyg for sdker informations-
Overforing dar mojlighet till krypterad e-post utgor en del. | Rakelsystemet
finns en inbyggd krypteringsfunktion vilket ger en sdker kommunikations-
vag men endast for tal och korta textmeddelanden.

Sékerhet och robusthet i samhallsviktig infrastruktur
Det finns redundans och robusthet i myndighetens infrastruktur

Delvis. Det finns kvarstaende brister i redundans och robusthet gallande
formagan att bedriva effektivt krisledningsarbete och kommunicera vid
allvarlig handelse.

Reservkraft
Det finns testad reservkraft med uthallighet om minst en vecka.

Delvis. Eftersom leverans av drivmedel vid allvarlig handelse inte har
sékrats.
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Mojlighet att flytta samhallsviktig verksambhet till annan plats
Det finns genomforda forberedelser pa den alternativa platsen.

Delvis. Bedomningen ar &anda att det finns goda mojligheter att bedriva de
verksamheter som identifierats som samhallsviktiga, exempelvis
krisledning, fran annan plats an i befintliga lokaler. En sadan plats kan vara
annan myndighet men erfarenhet och avtal saknas. Rakelsystemet kan i
forsta hand endast nyttjas for talkommunikation. Nationell sjukvardsledning
fran annan geografisk plats forutsatter tillgang till 1T-tjanster och internet.
Flera av de samhéllsviktiga verksamheterna ar till viss del bundna till
Socialstyrelsens egna lokaler och utrustning och kan darfor fa svart att
fungera fran annan plats med tillfredsstallande kvalitet. Myndigheten
uppfyller darfor delvis indikatorns krav eftersom externt krisledningsarbete
kan ha vissa tekniska och arbetsmiljémassiga brister.

Flytt av verksamhet till alternativ plats ar évad.
Nej.

Materiella resurser

Det finns materiella resurser for att motsta allvarliga storningar, vilka kan
tas i bruk med kort varsel och som har uthallighet om minst en vecka.

Delvis. Socialstyrelsens samhéllsviktiga funktioner och Kkrislednings-
organisationen som helhet ar sarskilt kénsliga for stérningar relaterade till
IT, el och reservkraft.

Det finns en formaga att omfoérdela interna materiella resurser samt en
formaga att ta emot forstarkningsresurser.

Ja. Eftersom de samhallsviktiga funktionerna i huvudsak nyttjar vanliga IT-
tjanster inklusive Rakel &r det relativt enkelt att omfordela resurserna
internt. Sannolikheten for att det ska uppsta behov av forstarkningsresurser
beddms som liten.

Personella resurser

Det finns regelbundet utbildad och 6vad personal som ar tillganglig med
kort varsel och som kan verka under minst en vecka.

Ja. Personalen i krisledningsorganisationen ges utbildning och évning for
uppgiften. Bemanningen ar sakerstéalld och forvantas ha en uthallighet pa
minst en vecka.
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Det finns mojlighet att omférdela personal inom myndigheten och dess
ansvarsomrade samt att ta emot forstarkningsresurser.

Ja. Till viss del kan annan personal &n de som utbildats och Ovats for att
inga i samhdllsviktiga funktioner inklusive operativt krisledningsarbete
ocksa nyttjas for att sakerstalla uthalligheten. Larmkedjan och ett optimalt
fungerande krisledningsarbete bygger emellertid pa bemanning med
utbildad och erfaren personal som dessutom identifierats som sarskilt
ldmpade for uppgiften. Darfor kan ovan personal i férstahand endast nyttjas
I stodjande funktioner.

Samverkan
Behov av samverkan med andra aktérer ar identifierade och tillgodosedda.

Ja. Socialstyrelsen deltar i flera viktiga externa nétverk och sam-
verkansforum fore, under och efter allvarlig hé&ndelse. Myndigheten
uppfyller indikatorns komponenter dven om en del samverkansformer kan
utvecklas och forbattras.

Praktisk erfarenhet
Skarp handelse har intraffat.

Ja. Socialstyrelsens krisledningsorganisation och dédrmed de verksamheter
som identifierats som samhallsviktiga har verkat vid skarpa handelser men i
mindre omfattning. Den nya arbetsordningen har darmed provats.

Ovning har genomforts
Ja. Myndigheten har deltagit i Barents Rescue 2013.

Bedomning av myndighetens generella formaga

Socialstyrelsens  krishanteringsformaga har forbattrats  jamfort med
foregaende ar men bedéms fortfarande som god med viss brist. Etableringen
av krisledningsorganisationen &r framsta orsaken till denna forbattring.
Formagan i samhallsviktig verksamhet att motsta storningar bedéms ocksa
som god med viss brist, vilket framst ar relaterat till kvarstaende sarbarheter
i den tekniska infrastrukturen.
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Landstingens generella formaga

Bedomning av indikatorer baseras pa en sammanvéagning av data fran
seminarier 2012 och de data som samlats in 2013.

Uppfyllnad av indikatorernas komponenter har bedémts enligt foljande:

75-100 procent = Ja
50-74 procent = Delvis
0-49 procent = Nej

Ledning, samverkan och information

0,0%

Det finns en aktuell krisledningsplan som ar kéand
i organisationen.

Det finns en regelbundet utbildad och évad
beredskaps- och ledningsorganisation.

Beredskapsorganisationen disponerar
nodvandiga resurser i form av lokaler samt
tekniska system for bland annat kommunikation

och lagesbild och den kan verka dygnet runt...

Det finns rutiner och tekniskt stéd fér information
till allméanheten och till media samt for intern
information.

Det finns natverk (t.ex. med andra myndigheter,
kommuner, landsting eller naringsliv) for
samverkan och samverkansévningar genomfors
regelbundet.

Behov av samverkan med andra aktorer ar
identifierade och tillgodosedda.

100,0%

80,0%

85,0%

0,0%

75,0%

25,0%
0,0%

80,0%

20,0% I

0,0%

BOJa ODelvis ONej

Ja. Socialstyrelsens bedémning ar att landstingen uppfyller komponenterna i

indikatorn.
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Informationssakerhet

0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0%

Det finns tillracklig
formaga att uppratthalla
informationstillgdngarnas 55,0%
konfidentialitet, riktighet
och tillganglighet. 0,0%

BJa ODelvis ONej

Delvis. Socialstyrelsens beddmning ar att landstingen delvis uppfyller
indikatorns komponenter.

Larm

0,0% 20,0% 40,0% 60,0% 80,0% 100,0%

Det finns 6vade

larmrutiner. i

0,0%

Det finns utbildad och
Ovad tjansteman in

beredskap (TiB) som har %

beredskap dygnet runt

alla dagar pa aret. 0.0%

OJa ODelvis ONej
Ja. Socialstyrelsens bedémning ar att landstingen uppfyller komponenterna i
indikatorn.

Omvarldsbevakning

0,0% 20,0% 40,0% 60,0% 80,0%

Det finns en omvarldsbevakning som tidigt kan
varna for allvarliga kriser. Det finns rutiner och
tekniskt stod for att snabbt sprida information till
den egna organisationen och andra aktorer.

25,0%

0,0%

BOJa ODelvis ONej



Ja. Socialstyrelsens bedémning ar att landstingen uppfyller komponenterna i
indikatorn.

Materiella resurser

0,0 10,0 20,0 30,00 40,0% 50,0% 60,0% 70,0%

Det finns materiella
resurser for krishantering
som kan tas i bruk med

0,
kort varsel och som har 45,0%
en uthallighet om minst 10,0%
en vecka.

Det finns en formaga att
omfordela interna
materiella resurser samt

0,
en formaga att ta emot 40.0%
externa materiella 0,0%
forstarkningsresurser.

BJa ODelvis ONej

Delvis. Socialstyrelsens beddomning &r att landstingen delvis uppfyller
komponenterna i indikatorn.

Personella resurser

0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0%

Det finns regelbundet
utbildad och évad
personal som ar

tillgénglig med kort varsel S

och som kan verka under 5’30/f|
minst en vecka.

Det finns mdjlighet att
omférdela personal inom

det egna ansvarsomradet 52,6% _l
samt att ta emot "
forstarkningsresurser. 0.0%
BJa ODelvis ONej

Delvis. Socialstyrelsens beddmning &r att landstingen delvis uppfyller
komponenterna i indikatorn
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Vardplatser

Antalet vardplatser (inklusive personal - inte rehabilitering) for svart
skadade eller sjuka patienter kan utokas under minst en vecka med:

0,0%

5,0%

10,0%

15,0%

20,0%

30,0%

35,0%

40,0%

45,0%

R

41,2%

Vardplatser

29,4%

0,0%
0,0%

35,3%

Intensivvard

17,6%

11,8%

11,8%

O> 5%

0> 10%

0> 15%

0> 20%

0> 25%

Ja, Socialstyrelsens beddomning &r att landstingen uppfyller indikatorns

komponenter.
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Samarbete mellan landsting och kommuner
(socialtjanst) i samband med allvarlig hédndelse

Behovet av samarbete ar kartlagt och dverenskommelser finns avseende
forstarkningar gallande:

0,0% 10,0 20,0 30,0% 40,0% 50,0% 60,0% 70,0%

! ! \
Sjuktransporter 40,0%
(inklusive luftburen 40,0%
transport) 20,0%
15,0%
Respiratorer 25,0%
60,0%
15,0%
Lakemedel 35,0%
50,0%
15,0%
Personal 30,0%
55,0%
25,0% |
Vardplatser 45,0%
30,0%
| |

OJa ODelvis ONej

Nej, Socialstyrelsens beddmning &r att landstingen inte uppfyller indikatorns
komponenter.
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Samarbete mellan landsting och kommuner

I samband med allvarlig handelse

Behovet av samarbete ar kartlagt och dverenskommelser finns avseende
forstarkningar gallande indikeringsutrustning for kemisk héandelse,
saneringsutrustning och toxikologisk expertis.

0,0% 10,0% 20,0% 30,0% 40,0% 50,0%

60,0%

| | |

40,0%

Behovet av samarbete ar kartlagt och
overenskommelser finns avseende férstarkningar
gallande indikeringsutrustning for kemisk handelse,
saneringsutrustning och toxikologisk expertis.

50,0%

10,0%

OJa ODelvis ONej

Delvis. Socialstyrelsens beddmning &r att landstingen delvis uppfyller
indikatorns komponenter.

Indikatorer pa formaga i samhallsviktig verksamhet att motsta
allvarliga storningar

Informationssakerhet

0,0% 10,0 20,0% 30,0% 40,0% 50,0% 60,0% 70,0%

Det finns redundans och ‘ ‘ ‘ ‘ ‘
robusthet inom 57,9% |
myndigheten och dess
ansvarsomrades
kommunikationssystem 0,0%
(IT, tele, radio).

42,1% |

Det finns tillrécklig
féormaga hos
myndigheten att
uppratthalla 50,0%
informationstillgdngarnas
konfidentialitet, riktighet
och tillganglighet

50,0%

0,0%

BJa ODelvis ONej

Delvis. Socialstyrelsens beddmning &r att landstingen delvis uppfyller
indikatorns komponenter.
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Sakerhet och robusthet i samhallsviktig infrastruktur

0,0% 20,0% 40,0% 60,0% 80,0% 100,0%

Det finns redundans och
robusthet i kommunens

socialstjanst/landstinget
och dess
ansvarsomrades
infrastruktur.

80,0%

0,0%

OJa ODelvis ONej

Nej. Socialstyrelsens beddmning &r att landstingen inte uppfyller indikatorns
komponenter.

Reservkraft

0,0% 20,0% 40,0% 60,0% 80,0% 100,0%

Det finns testad
reservkraft med
uthallighet om minst en
vecka.

20,0%

0,0%

BJa ODelvis ONej

Ja. Socialstyrelsens beddmning &r att landstingen uppfyller indikatorns
komponenter.
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Mojlighet att flytta den samhallsviktiga
verksamheten till annan plats

0,0% 10,0% 20,0 30,0% 40,0% 50,0% 60,0% 70,0% 80,0% 90,0%

Det finns genomférda 5'0|°

forberedelser pa den 55,0%
alternativa platsen.

40,0%

Flytt av verksambhet till
alternativ plats ar 6vad.

85,0% |

BOJa ODelvis ONej

Nej. Socialstyrelsens beddmning &r att landstingen inte uppfyller indikatorns
komponenter.

Materiella resurser

0,0% 20,0% 40,0% 60,0% 80,0%

Det finns materiella resurser for att motsta 25,0% |
allvarliga storningar, vilka kan tas i bruk med kort 65.0%
varsel och som har uthallighet om minst en i
vecka. 10,0}%;
50,0%

Det finns en formaga att omférdela interna
materiella resurser samt en forméaga att ta emot 50,0%
forstarkningsresurser.

0,0%

BJa ODelvis ONej

Delvis. Socialstyrelsens beddmning &r att landstingen delvis uppfyller
indikatorns komponenter.
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Personella resurser

0,0% 20,0% 40,0% 60,0% 80,0%

Det finns regelbundet utbildad och évad personal

som ar tillgénglig med kort varsel och som kan
verka under minst en vecka.

Det finns mgjlighet att omférdela personal inom
kommunens socialstjanst/landstinget och dess

ansvarsomrade samt att ta emot

forstarkningsresurser.

Delvis. Socialstyrelsens beddmning
indikatorns komponenter.

Samverkan

0,0%

Behov av samverkan
med andra aktorer ar
identifierade och
tillgodosedda.

35,0%

kg

40,0%

0,0%

20,0%

OJa ODelvis ONej

ar att landstingen delvis uppfyller

30,0% 40,0 50,0% 60,0%  70,0%

35,0%

0,0%

BOJa ODelvis ONej

Delvis. Socialstyrelsens beddmning ar att landstingen delvis uppfyller

komponenterna i indikatorn.
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Beddmning av landstingens generella formaga

Landstingens bedémning

0,0% 10,0 20,0% 30,0% 40,0% 50,0% 60,0% 70,0% 80,0%

90,0%

0,0%
0,0%
Krishanteringsformaga | 0,0%

70,0%

30,0%

0,0%

Forméga i 0,0%
samhaéllsviktig
verksamhet att motsta

stérningar 80,0%

10,0%

10,0%

@Behovs ej OMycket bristfallig DOBristfallig OGod med viss brist OGod

Socialstyrelsens bedémning

God med viss brist. Socialstyrelsens beddémning &r att landstingens
krishanteringsformaga ar god med viss brist.

Bristfallig. Socialstyrelsen bedomer att férmagan i samhallsviktig
verksamhet &r bristféllig.

Kommentar

En sammanvéagning av indikatorerna till formaga i samhéllsviktig
verksamhet att motsta storningar tecknar en annan bild &n den som
landstingen redovisar vid beddmning av den egna formagan. En iakttagelse
som Socialstyrelsen gor &r att vissa viktiga formagor finns bara delvis pa
plats, har i vissa fall inte forbattrats under de senaste aren och till och med
forsémrats.

Krishanteringsformaga

Uthalligheten i ledningsfunktionerna riskerar att brista men det finns rutiner
och larmvéagar som ger en grundlaggande krishanteringsformaga. Att rutiner
inte omfattar privata aktorer riskerar att ge konsekvenser. Landstingen har
aterkommande, i RSA och under évningar redovisat bristande kunskap om
vem som forfogar 6ver vilka resurser och hur de resurserna kan nyttas. Att
borja identifiera resurser eller diskutera roller nér en allvarlig h&dndelse redan
intr&ffat kan vara for sent.
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Formaga i samhallsviktig verksamhet att motsta storningar

Landstingen har i manga fall en otillrackligt utvecklad robusthet i den
tekniska infrastrukturen inklusive IT. Att delvis ha - eller tro sig ha en
formaga eftersom man inte analyserat och prévat den - inom ett stort antal
omraden ar efter ar paverkar formagan i samhallsviktig verksamhet. Bristen
ar ofta relaterad till beroendet av privata aktorer, avsaknaden av lampliga
avtal med aktorerna och allt mindre lagerhallning inom landstingen. Ett
aterkommande problem som paverkar formagan ar mojligheterna att
omfordela personal.

Att knappt tva tredjedelar av landstingen anger att man vet hur man ska
samverka regionalt och nationellt och att &nnu féarre har reglerat
forsorjningen av lakemedel vid en allvarlig héandelse paverkar ocksa
bedémningen.
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Socialtjanstens generella formaga

Uppfyllnad av indikatorernas komponenter har bedémts enligt foljande:

75-100 procent = Ja
50-74 procent = Delvis
0-49 procent = Nej

Ledning, samverkan och information

0,0%

Det finns en aktuell krisledningsplan som ar kéand i
organisationen.

Det finns en regelbundet utbildad och évad
beredskaps- och ledningsorganisation.

Beredskapsorganisationen disponerar nddvandiga

resurser i form av lokaler samt tekniska system for
bland annat kommunikation och lagesbild och den
kan verka dygnet runt under minst en veckas tid.

Det finns rutiner och tekniskt stdd fér information till
allmanheten och till media samt for intern information.

Det finns natverk (t.ex. med andra myndigheter,
kommuner, landsting eller néringsliv) for samverkan
och samverkansoévningar genomférs regelbundet.

Behov av samverkan med andra aktorer ar
identifierade och tillgodosedda.

100,0%

20,0 40,0% 60,0% 80,0%
[ [ [
76,.9% |
19,4%
| B7%
65,2% |
28,8% |
| 61%
71,4% |
241% |
| 3.5%
82,7% |
16,5%
0,8%
65,7% |
261% |
| 8.4%
48,1% |
45,1% |
| 6%

BOJa ODelvis ONej

Ja. Socialstyrelsens beddmning &r att socialtjansten uppfyller indikatorns

komponenter.
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Informationssakerhet

0,0 10,0 20,0% 30,0% 40,0% 50,0% 60,0% 70,0%

Det finns tillracklig
formaga att uppratthalla
informationstillgangarnas 32,3%
konfidentialitet, riktighet
jo%

och tillganglighet.

OJa ODelvis ONej
Delvis. Socialstyrelsens beddémning ar att socialtjansten delvis uppfyller
indikatorns komponenter.

Larm

0,0% 10,00 20,0% 30,0% 40,0 50,0% 60,0% 70,0%

Det finns dvade

0,
larmrutiner. A

Det finns utbildad och
ovad tjansteman in
beredskap (TiB) som har
beredskap dygnet runt

alla dagar pa aret. 37,9% |

BJa ODelvis ONej

Delvis. Socialstyrelsens bedémning ar att socialtjansten delvis uppfyller
indikatorns komponenter.
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Omvarldsbevakning

0,0% 20,0% 40,0% 60,0% 80,0%

Det finns en omvarldsbevakning som tidigt kan

varna for allvarliga kriser. Det finns rutiner och 27 304

tekniskt stod for att snabbt sprida information till =
den egna organisationen och andra aktorer. J G
,o%

BJa ODelvis ONej
Delvis. Socialstyrelsens beddémning ar att socialtjansten delvis uppfyller
indikatorns komponenter.

Materiella resurser

0,0  10,0% 20,0% 30,0% 40,0% 50,0% 60,0% 70,0% 80,0%

Det finns materiella resurser
for krishantering som kan tas
i bruk med kort varsel och 41,7%

som har en uthallighet om e
minst en vecka. i ?

Det finns en férmaga att
omfdrdela interna materiella
resurser samt en forméaga att 26,0%

ta emot externa materiella P
forstarkningsresurser. J 1870

BOJa ODelvis ONej

Delvis. Socialstyrelsens beddémning ar att socialtjansten delvis uppfyller
indikatorns komponenter.
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Personella resurser

0,0% 20,0% 40,0% 60,0% 80,0% 100,0%
Det finns regelbundet
utbildad och évad
personal som ar 32.3%

tillgénglig med kort varsel
och som kan verka under 5,]3%
minst en vecka.

Det finns maojlighet att
omférdela personal inom
det egna ansvarsomradet 18,8%

samt att ta emot o
forstéarkningsresurser. 0.0%

BJa ODelvis ONej

Delvis. Socialstyrelsens bedémning &r att indikatorns komponenter delvis
uppfylls.

Samarbete mellan landsting och kommuner
(socialtjanst) i samband med allvarlig handelse

Behovet av samarbete ar kartlagt och Gverenskommelser finns avseende
forstarkningar gallande:

0,0% 10,0% 20,0% 30,0 40,0% 50,0% 60,0%  70,0%

80,0%

l

Sjuktransporter (inklusive

0,
luftburen transport) 20,3%

64,4%

Respiratorer 15,4%

73,5%

13

Lakemedel 25,0% |

57,8%

]

Personal 26,3% |

58,5%

]

Vardplatser 25,6% |

59,0%

BOJa ODelvis ONej



Nej. Socialstyrelsens bedémning &r att indikatorns komponenter inte

uppfylls.

Samarbete mellan landsting och kommuner (socialtjanst)
I samband med allvarlig handelse

Behovet av samarbete ar kartlagt och

overenskommelser finns avseende forstarkningar
gallande indikeringsutrustning for kemisk handelse,

saneringsutrustning och toxikologisk expertis.

0,0%

10,0%

20,0%

30,0%

40,0%

50,0%

16,0%

29,6%

54,4%

BOJa ODelvis ONej

Nej. Socialstyrelsens bedémning &r att indikatorns komponenter inte

uppfylls.

Indikatorer pa formaga i samhallsviktig
verksamhet att motsta allvarliga stérningar

Informationssakerhet

0,0%

Det finns redundans och
robusthet inom myndigheten
och dess ansvarsomrades
kommunikationssystem (IT,
tele, radio).

Det finns tillracklig formaga
hos myndigheten att
uppratthalla
informationstillgdngarnas
konfidentialitet, riktighet och
tillganglighet

10,0%

20,0%

30,0%

40,0%

50,0%

60,0%

60,0%

70,0%

46,9%

43,1%

10,0%

63,3%

32,0%

4,79

BOJa ODelvis ONej

Delvis. Socialstyrelsens beddmning &r att indikatorns komponenter delvis

uppfylls.
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Sakerhet och robusthet i samhallsviktig infrastruktur

0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0%

robusthet i kommunens

socialstjanst och dess 55,3%
ansvarsomrades
infrastruktur. j4%
BJa ODelvis ONej

Delvis. Socialstyrelsens bedomning &r att indikatorns komponenter delvis
uppfylls.

Reservkraft

0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0%

Det finns testad
reservkraft med
uthallighet om minst en
vecka.

36,1%

8,3%

BJa ODelvis ONej

Nej. Socialstyrelsens bedémning &r att indikatorns komponenter inte
uppfylls.

MGgjlighet att flytta samhallsviktig verksambhet till annan plats

0,0% 10,0%  20,0% 30,00 40,0 50,0% 60,0% 70,0%  80,0%

Det finns genomférda *

forberedelser pa den 50,4%
alternativa platsen.
P 22,2% |

Flytt av verksamhet till :
alternativ plats &r dvad. 16,8% |

74,0% |
| | |

BJa ODelvis ONej

Nej. Socialstyrelsens beddmning &r att socialtjansten inte uppfyller
indikatorns komponenter.
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Materiella resurser

0,0% 20,0% 40,0% 60,0% 80,0%

Det finns materiella resurser for att motsta i_
allvarliga storningar, vilka kan tas i bruk med kort 309 _|
varsel och som har uthallighet om minst en 58,9%
vecka. 9,39
Det finns en formaga att omfordela interna
materiella resurser samt en formaga att ta emot 35,1%
forstarkningsresurser.
5[3%

BJa ODelvis ONej

Delvis. Socialstyrelsens bedémning &r att indikatorns komponenter delvis
uppfylls.

Personella resurser

0,0% 20,0% 40,0% 60,0% 80,0%

Det finns regelbundet utbildad och évad personal
som ar tillgénglig med kort varsel och som kan 45,1%
verka under minst en vecka. o OI

,0%

Det finns mgjlighet att omfoérdela personal inom

kommunens socialstjanst/landstinget och dess e
ansvarsomrade samt att ta emot =7
forstarkningsresurser. 0,0%

BJa ODelvis ONej

Delvis. Socialstyrelsens bedomning &r att indikatorns komponenter delvis
uppfylls.
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Samverkan

0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0%

45,5%
Behov av samverkan 5,5
med andra aktorer ar
0,
identifierade och 47,7%

tillgodosedda.
6,8%

BOJa ODelvis ONej

Delvis. Socialstyrelsens beddmning &r att indikatorns komponenter delvis
uppfylls.

Beddmning av socialtjanstens generella formaga

Socialtjanstens beddémning

0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0% 70,0% 80,0%

0,0%
0,8%
Krishanteringsformaga | 7,6%
62,1%
29,5%
0,0%
Formaga i -I 0,8%
verkzzmﬂaeltlsa\gtkri%tsté 11.5% |
storningar 69,2%
18,5% [
BOBehovs ej OMycket bristfallig DOBristfallig OGod med viss brist OGod
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Socialstyrelsens bedémning

God med viss brist. Socialstyrelsens bedémning &r att socialtjanstens kris-
hanteringsformaga ar god med viss brist.

Bristfallig. Socialstyrelsens beddmning ar att féormagan i samhallsviktig
verksamhet att motsta storningar ar bristfallig.

Kommentar
Krishanteringsformaga

Socialtjansten har en krisledningsorganisation och en larmfunktion,
vanligen integrerad i kommunen men formagan till samverkan ar i manga
fall underutvecklad. Avtal med privata entreprentrer om leveranser av varor
och tjanster vid en allvarlig handelse saknas i méanga fall. Aven avtal med
frivilligorganisationer - som manga kommuner samtidigt satter sina for-
hoppningar till - saknas i manga fall.

Formaga i samhallsviktig verksamhet att motsta storningar

Det ar vanligen avgdrande for socialtjanstens formaga att motsta stérningar
att kommunen har rutiner for hantering av den tekniska infrastrukturen,
vilket ar naturligt men om till exempel en tydligt matbar férmaga som
reservkraft saknas, inte gar att ansluta till fastigheter eller bara har bransle
for nagot dygn har det liten betydelse vem som ansvarar for resursen.

Oavsett perspektiv finns vissa formagor bara delvis pa plats, eller har inte
forbattrats under de senaste aren. Att man i flera fall inte vet om férmagan
finns eller inte kan beskriva den i relation till hot, risker och sarbarheter
paverkar bedomningen.
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Sarskild formagebedémning
enligt forutsattningar som
Myndigheten for samhallsskydd
och beredskap beslutar

MSB har beslutat att 2013 ars sarskild formagebedomning ska goras
gentemot en generell formaga och scenariot storningar i anvandningen av
GNSS. Analysen av generell formaga redovisas for i avsnitt "Bedémning av
formagan inom myndighetens ansvarsomrade att motstd och hantera
identifierade hot och risker”.

Storningar i anvandningen av

Global Navigation Satellite Systems

Satellitbaserade positionssystem, GNSS, har genom det amerikanska
systemet GPS — Global Positioning System — fatt en betydande roll inom
manga omraden under den senaste 10-15 ars perioden. De ar en sjélvklar del
i manga navigationssystem, till exempel i ambulanser. | bérjan anvéandes
GNSS (GPS) mest for navigation till sjéss och i luften, men landnavigering
Okar allt mer. FOr att mota hoga civila integritets- och noggrannhetskrav har
stodsystem utvecklats och nya ar pa gang. Aven ett helt nytt GNSS, Galileo,
ar under utveckling. Vidare utvecklas GPS-systemet sa att noggrannheten
och tillforlitligheten forbattras.

Forutom for navigering anvands GNSS till en rad tillampningar med
varierande  noggrannhetskrav, till exempel inmétning till GIS,
meteorologiska studier och tidssynkronisering.

NavStar GPS (Navigation Satellite Time and Ranging Global Positioning
System) ar ett amerikanskt system som i grunden ar militart. Det paborjades
1973 och blev operationellt 1993.

GLONASS (Globalnaya Navigatsionnaya Sputnikovaya Sistema) &r ett
ryskt system som i grunden ar militart. Det paborjades 1982 och blev
operationellt 1996, men gar nu inte langre att anvanda ensamt eftersom det
innehaller for fa satelliter.

Galileo &r ett europeiskt (framtida) system som i grunden skall vara civilt.
Beslut om att utvecklingsfasen kunde borja togs i mars 2002. Systemet
planeras vara klart for driftsattning inom kort.

Problem/utmaningar med civil GNSS i korthet
Kénslig for storning

o Brute force (bredbandigt brus, smalbandig)

e Smart storning (anpassad storning)

e HPM (High Power Microwaves - forstorande)
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Vilseledning (spoofing)
¢ Civila-mottagare kan acceptera en korrupt signal
¢ Repeteringsstorsédndare

Kraver fri sikt till satelliterna
e Stadsmiljo (blockering av byggnader)
e Inomhusmiljoer paverkan

Flervagsutbredning
e Stadsmiljons paverkan

Storningar paverkar 6vervakningen av polisens enheter, ambulansdirigering
och i vissa kommuner dven dirigering av raddningstjanst. Ledningscentraler
med uppdatering av positionen for mobila enheter pa en karta tappar nu
denna information. Larmcentralen kan inte se var utryckningsfordonen
befinner sig. Aven informationen om var bussar och pendeltdg befinner sig
forsamras. Det blir svarare att folja skyddsvarda gods, sasom farliga
transporter da detta kan Overvakas med hjdlp av GNSS. Rederier,
flygplatser, logistikforetag ar andra exempel pa verksamheter som inte kan
fa uppdaterad positionsinformation av overvakade enheter med hjélp av
GNSS.

Problemen som uppstar ser olika ut beroende pa hur systemen &r
utformade, vilken redundans som finns genom att systemen antingen hamtar
tids- och frekvensinformationen av GNSS-oberoende kalla, har egen
systemklocka, om beroendet finns hos systemstrukturen eller i
applikationsstrukturen och IT-system for back-up.

De flesta konsekvenser av storningar i anvandningen av GNSS uppdagas
omedelbart, men det kan ocksa tillkomma problem efter hand, framforallt
for system eller tillampningar som ar beroende av GNSS for tid och/eller
frekvens.

Myndighetens formaga

vid storningar i anvandningen av GNSS

Socialstyrelsen har i samband med det interna RSA arbetet inte identifierat
brister i vare sig myndighetens linjeorganisation, krishanteringsférmagan
eller formagan i samhallsviktiga verksamheter i samband med stérningar i
GNSS. | denna del galler darfor samma beddémning som redovisats i
myndighetens generella formaga.
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Landstingens férmaga
vid storningar i anvandningen av GNSS

Landstingen har for verksamhets- och
ansvarsomradets del bedémt féljande férmagor

0.0% 50,0% 100,0%

Krishanteringsformaga och formaga i
samhallsviktig verksamhet att motsta storningar

Eller endast formaga i samhallsviktig
verksamhet att motsta stomingar

Ledning, samverkan och information

0,0% 20,0 40,000 60,0  80,0%  100,0%

Det finns en aktuell krisledningsplan som ar kand i

0,
organisationen. 21,1%
0,0%
Det finns en regelbundet utbildad och évad beredskaps- 21 1%
och ledningsorganisation. i
0,0%
Beredskapsorganisationen disponerar nédvandiga
resurser i form av lokaler samt tekniska system for bland s
annat kommunikation och lagesbild och den kan verka 0% i
,0%

dygnet runt under minst en veckas tid.

Det finns rutiner och tekniskt stod fér information till F
allmanheten och till media samt for intern information. 15:8%

0,0%
Det finns natverk (t.ex. med andra myndigheter,
kommuner, landsting eller néringsliv) for samverkan och 31,6%
samverkansovningar genomfors regelbundet. 0,0%
Behov av samverkan med andra aktorer &r identifierade =
och tillgodosedda. o =
,0%

BOJa ODelvis ONej

Ja. Socialstyrelsens bedémning ar att landstingen uppfyller de flesta av
komponenterna i indikatorn.
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Informationssakerhet

0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0%

Det finns tillréacklig

formaga hos
kommunen/landstinget att —
uppratthalla 52,6%
informationstillgangarnas
konfidentialitet, riktighet 0,0%
och tillganglighet

BJa ODelvis ONej

Delvis. Socialstyrelsens bedomning &r att indikatorns komponenter delvis
uppfylls.

Materiella resurser

0,0 10,0 20,0 30,0% 40,0% 50,0% 60,0% 70,0%

Det finns materiella
resurser for krishantering
som kan tas i bruk med
kort varsel och som har
en uthallighet om minst 10,5% |

en vecka.

31,6%

Det finns en férmaga att

omférdela interna
mate"rleII? resurser samt 42.1%
en férmaga att ta emot

externa materiella 5,30},
forstarkningsresurser.

OJa ODelvis ONej

Delvis. Socialstyrelsens bedémning ar att indikatorns komponenter delvis
uppfylls.
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Personella resurser

0,0% 10,0 20,0% 30,0 40,0 50,0% 60,0% 70,0%

Det finns regelbundet
utbildad och évad
personal som ar
tillgénglig med kort varsel 26:3%
och som kan verka under 10,5%
minst en vecka.

Det finns mdjlighet att
omférdela personal inom
det egna ansvarsomradet 47.4%

samt att ta emot extern
personal som 0,0%
forstarkning.

BJa ODelvis ONej

Delvis. Socialstyrelsens bedémning &r att indikatorns komponenter delvis
uppfylls.

Praktisk erfarenhet

0,0% 20,0% 40,0% 60,0% 80,0% 100,0%
Intraffad skarp handelse %
hade beréringspunkter — |
med det beskrivha 31.6%
scenariot. 63,2%

. %
Genomfodrd 6vning hade . °
beréringspunkter med det | 0,0%

beskrivna scenariot.

94,4% |
| | | |

BJa ODelvis ONej

Nej. Socialstyrelsens bedémning &r att intraffade handelser eller genomforda
ovningar har fa eller inga beréringspunkter med det beskrivna scenariot.
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Landstingets férmaga vid stérningar i anvandningen av GNSS

0,0%

Vilka verksamheter som
ar beroende av
GNSS/GPS ar kartlagt.

Det finns férberedda och
Ovade alternativ till
GNSS/GPS som kan
nyttjas under tva veckors
tid.

60,0%

10,0%  20,0%  30,0%  40,0%  50,0%
26,3% |
52,6%
21,1% |
16,7% |
50,0%
33,3% |

BJa ODelvis ONej

Nej. Socialstyrelsens bedémning &r att indikatorns komponenter inte

uppfylls.

Indikatorer pa formaga i samhallsviktig
verksamhet att motsta allvarliga stérningar

Informationssakerhet

0,0%

10,0%  20,0%

30,0%  40,0%

50,0%

60,0%

70,0%

Det finns redundans och

robusthet inom

47,4%

myndigheten och dess
ansvarsomrades

52,6%

kommunikationssystem
(IT, tele, radio).

Det finns tillracklig

0,0%

formaga hos
myndigheten att

42,1%

upprétthalla

57,9%

informationstillgdngarnas
konfidentialitet, riktighet
och tillganglighet.

0,0%

OJa ODelvis ONej

Delvis. Socialstyrelsens beddmning &r att indikatorns komponenter delvis

uppfylls.
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Sékerhet och robusthet i samhallsviktig infrastruktur

0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0%

Det finns redundans och

robusthet i kommunens
socialtjanst/landstingets
0,
och dess 2D
ansvarsomrades .
infrastruktur. 0,0%
BJa ODelvis ONej

Delvis. Socialstyrelsens bedémning &r att indikatorns komponenter delvis
uppfylls.

Materiella resurser

0,0% 20,0% 40,0% 60,0%
Det finns materiella resurser for att motsta h_
allvarliga storningar, vilka kan tas i bruk med kort |
varsel och som har uthallighet om minst en 52,6%

vecka. 10,5% I

Det finns en formaga att omfordela interna
materiella resurser samt en férmaga att ta emot 50,0%

forstarkningsresurser.
5,§%

BJa ODelvis ONej

Delvis. Socialstyrelsens bedémning ar att indikatorns komponenter delvis
uppfylls.

72



Personella resurser

00% 10,0% 20,0% 30,0 40,0 50,0 60,0% 70,0%

Det finns regelbundet
utbildad och évad
personal som &r 3
tillgénglig med kort varsel 31.6%
och som kan verka under 10,5%
minst en vecka.

Det finns mojlighet att
omfordela personal inom
myndlghete:n och dess 47 4%
ansvarsomréde samt att
ta emot 0,0%
forstarkningsresurser

OJa ODelvis ONej

Delvis. Socialstyrelsens bedémning &r att indikatorns komponenter delvis
uppfylls.

Samverkan

0,0% 10,0% 20,0% 30,0% 40,0% 50,0%

med andra aktorer ar
identifierade och 52,6%
tillgodosedda.

60,0%

0,0%

BOJa ODelvis ONej

Delvis. Socialstyrelsens bedémning ar att indikatorns komponenter delvis
uppfylls.
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Praktisk erfarenhet

0,0% 20,0% 40,0% 60,0% 80,0% 100,0%

Intréffad skarp handelse 15,8%
hade beréringspunkter
med det beskrivna

scenariot. 68,4%

15,8%

0,
Genomford 6vning hade Lok

berdringspunkter med det _54%

beskrivna scenariot.
94,1% |

OJa ODelvis ONej

Nej. Socialstyrelsens bedémning ar att intraffade handelser eller genomférda
évningar har fa eller inga berdringspunkter med det beskrivna scenariot.

Landstingens férmaga vid stérningar i anvandningen av GNSS

Landstingens bedémning

0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0%

70,0%

15,8%
0,0%
Krishanteringsformaga 10,5%

47,4%

26,3%

5,3%|

Férméga i samhéllsviktig [ 9.0%

verksamhet att motsta 5,3%'

allvarliga stérningar 63.2%

26,3% |

OBehovs ej OMycket bristfallig DOBristfallig OGod med viss brist

Socialstyrelsens bedémning

God med viss brist. Socialstyrelsens beddmning &r att landstingens kris-
hanteringsformaga ar god med viss brist for det aktuella scenariot.

God med viss brist. Socialstyrelsens bedémning &r att formagan i samhalls-
viktig verksamhet &r god med viss brist.
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Konsekvenser for samhallet

Hur paverkas samhallet och medborgarna av att landstingen har den
angivna formagan att motsta och hantera det beskrivna scenariot?

Konsekvenser for halso- och sjukvarden och medborgarna skulle uppsta
omedelbart. Inledningsvis forvéantas till exempel fdrsenade ambulans-
transporter men reservrutiner finns och relativt snabbt bér landstingen kunna
hantera verksamheten pa ett tillfredstallande satt. Det &r inte uteslutet att det
uppstar langre handlaggningstider inom ambulanssjukvarden. Sjukhusen har
i manga fall en robusthet i teknisk infrastruktur och férmaga att arbeta med
alternativa hjalpmedel. Inom akut- och intensivvarden kan forseningar eller
bristande information fa negativa konsekvenser.

Mojligheterna till och uthalligheten i krisledningsfunktionerna paverkas
sannolikt inte i nagon storre grad av handelsen i aktuellt scenario. Det finns
forutsattningar att hantera handelsen men pa grund av dess tekniska karaktar
behover den snabbt atgardas pa verksamhetsniva. Dar kan en hogre
belastning och vissa fordrojningar forvantas.

Landstingets samhéllsviktiga verksamhet paverkas men sannolikt i en
begransad omfattning. Reservrutiner och erfarenheter fran handelser i
vardagen minskar konsekvenserna av handelserna i scenariot.

En osékerhetsfaktor ar att landstingen i fa fall har analyserat och provat
aktuellt scenario i till exempel sjukhusens kommunikations- eller IT-system.
Scenariot forvantas oavsett leda till ett okat personalbehov i vissa av
landstingens verksambheter.
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Socialtjanstens formaga vid storningar i
anvandningen av GNSS

Socialtjansten har for verksamhets- och
ansvarsomradets del bedémt féljande férmagor

0,0 20,0% 40,0% 60,0% 80,0% 100,0%

84,1% |

Krishanteringsférméaga och formaga i
sambhallsviktig verksamhet att motsta storningar

Eller endast formaga i samhallsviktig 15.9%
verksamhet att motsta stérningar !

Ledning, samverkan och information

0,0% 20,0% 40,0% 60,0% 80,0%

| | |
. . . e (12 70,4%
Det finns en aktuell krisledningsplan som ar kéand 18 4% |
i organisationen. LA
11,2%
' ; " 62,4%
Det finns en regelbundet utbildad och évad 230% | |
beredskaps- och ledningsorganisation. =2
14,4% |
Beredskapsorganisationen disponerar 572% |
noédvandiga resurser i form av lokaler samt -
X i, g 20,8% |
tekniska system for bland annat kommunikation .
och lagesbild och den kan verka dygnet runt... LO/I’
Det finns rutiner och tekniskt stdd for information 72,6% |
till allménheten och till media samt for intern 17,7%
information. 9,79
Det finns natverk (t.ex. med andra myndigheter, 58.4% |
kommuner, landsting eller naringsliv) for 56,45 | -
samverkan och samverkansdvningar genomfors - L
regelbundet. LZ/"I
" u 51,2%
Behov av samverkan med andra aktorer ar S I |
identifierade och tillgodosedda. v 2
4% I

BJa ODelvis ONej

Delvis. Socialstyrelsens beddmning &r att indikatorns komponenter delvis
uppfylls.
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Informationssakerhet

0,0% 10,0 20,0 30,0% 40,0% 50,0% 60,0% 70,0%

Det finns tillracklig
forméaga hos
kommunen/landstinget att

uppratthalla 31,5%
informationstillgdngarnas
konfidentialitet, riktighet 4,8%
och tillganglighet

BJa ODelvis ONej
Delvis. Socialstyrelsens bedomning ar att socialtjansten delvis uppfyller
indikatorns komponenter.

Materiella resurser

0,0% 10,0 20,0 30,0% 40,0 50,0% 60,0% 70,0%

Det finns materiella
resurser for krishantering
som kan tas i bruk med
kort varsel och som har
en uthdllighet om minst 9,8%

en vecka.

38,2%

Det finns en formaga att

omférdela interna
mate"rleII? resurser samt 27.9%
en formaga att ta emot

externa materiella 5,701
forstarkningsresurser.

OJa ODelvis ONej

Delvis. Socialstyrelsens beddémning ar att socialtjansten delvis uppfyller
indikatorns komponenter.
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Personella resurser

0,0%  10,0% 20,0% 30,0% 40,0% 50,0% 60,0% 70,0% 80,0%

Det finns regelbundet
utbildad och évad personal
som &r tillgénglig med kort 31,2%
varsel och som kan verka

under minst en vecka. 16.0% |

Det finns mojlighet att
omfordela personal inom det
egna ansvarsomradet samt 23,2%

att ta emot extern personal 6.4
som forstarkning. 4 /"I

OJa ODelvis ONej

Delvis. Socialstyrelsens bedomning ar att socialtjansten delvis uppfyller
indikatorns komponenter.

Praktisk erfarenhet

0,0% 20,0% 40,0% 60,0% 80,0% 100,0%

Intraffad skarp handelse %
hade beréringspunkter
med det beskrivna

scenariot. 82,6%

11,6%

Genomford 6vning hade
berdringspunkter med det | 12,5%

beskrivna scenariot.
75,8% |

OJa ODelvis ONej

Nej. Socialstyrelsens bedémning ar att intraffade handelser eller genomférda
évningar haft fa eller inga beréringspunkter med det beskrivna scenariot.
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Socialtjanstens formaga vid
storningar i anvandningen av GNSS

0,0% 10,0 20,0% 30,0% 40,0% 50,0% 60,0% 70,0%

Vilka verksamheter som _

ar beroende av 31,1%
GNSS/GPS éar kartlagt.

50,0%

Det finns férberedda och
Ovade alternativ till
GNSS/GPS som kan 17,6%

nyttjas und{eizj tva veckors 63.9% |

BJa ODelvis ONej

Nej. Socialstyrelsens bedémning ar att socialtjansten inte uppfyller indi-
katorns komponenter.

Indikatorer pa formaga i samhallsviktig verksamhet att motsta
allvarliga storningar

Informationssakerhet

0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0%

Det finns redundans och
robusthet inom
myndigheten och dess

ansvarsomrades 38,5%
kommunikationssystem 8,2% I
(IT, tele, radio).
Det finns tillracklig
formaga hos myndigheten
att uppratthalla
informationstillgdngarnas 39.7%
konfidentialitet, riktighet 4,1]/0
och tillganglighet.

BJa ODelvis ONej

Nej. Socialstyrelsens beddmning &r att socialtjansten inte uppfyller
indikatorns komponenter.
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Sakerhet och robusthet i samhallsviktig infrastruktur

0,0% 10,0% 20,0% 30,0% 40,0% 50,0%

Det finns redundans och
robusthet i
socialtjansten och dess 47,1%
ansvarsomrades

infrastruktur. 5,9%

BJa ODelvis ONej

Delvis. Socialstyrelsens beddémning ar att socialtjansten delvis uppfyller
indikatorns komponenter.

Materiella resurser

0,0% 20,0% 40,0% 60,0% 80,0%

Det finns materiella resurser for att motsta
allvarliga storningar, vilka kan tas i bruk med kort )
varsel och som har uthallighet om minst en 42.5%
vecka. 8,3}/0

Det finns en formaga att omfordela interna
materiella resurser samt en formaga att ta emot 31,9%
forstarkningsresurser. J 0%

,2%

BJa ODelvis ONej

Delvis. Socialstyrelsens bedomning &r att indikatorns komponenter delvis
uppfylls.
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Personella resurser

0,0% 10,0 20,0% 30,0% 40,0% 50,0 60,0% 70,0%

80,0%

Det finns regelbundet
utbildad och évad personal
som &r tillgénglig med kort 33,1%
varsel och som kan verka

under minst en vecka. 14.9% |

Det finns mojlighet att
omfordela personal inom
myndigheten och dess 25,8%

ansvarsomrade samt att ta oot
emot forstarkningsresurser J 0

OJa ODelvis ONej
Delvis. Socialstyrelsens bedomning ar att socialtjansten delvis uppfyller
indikatorns komponenter.

Samverkan

0,0% 10,0% 20,0% 30,0% 40,0% 50,0%

Behov av samverkan
med andra aktorer ar
identifierade och
tillgodosedda.

39,0%

18,6%

OJa ODelvis ONej

Nej. Socialstyrelsens beddmning &r att socialtjansten inte uppfyller
indikatorns komponenter.

81



Praktisk erfarenhet

0,0%

20,0%

40,0%

60,0%

80,0% 100,0%

Intraffad skarp handelse
hade beréringspunkter
med det beskrivna

413%
12,8%

scenariot.

82,9%

0,
Genomford évning hade e
beroéringspunkter med det | 12,9%

beskrivna scenariot.

77,6%

BOJa ODelvis ONej

Nej. Socialstyrelsens bedémning &r att intraffade héndelser eller genom-
forda ovningar har fa eller inga ber6ringspunkter med det beskrivna

scenariot.

Socialtjanstens formaga vid stérningar
I anvandningen av GNSS

Socialtjanstens bedémning

0,0%

Krishanteringsformaga

Formaga i samhallsviktig
verksamhet att motsta
allvarliga stérningar

10,0%

20,0%

30,0% 40,0% 50,0%

17,5%

0,8%

11,7%

45,8%

24,2%

14,6%

0,8%

14,6%

46,3%

23,6%

BOBehovs ej OMycket bristfallig OBristfallig OGod med viss brist OGod

Socialstyrelsens beddmning

God med viss brist. Socialstyrelsens beddmning &r att socialtjanstens
krishanteringsformaga vid stérningar i anvandningen av GNSS &r god med

Viss brist.

God med viss brist. Formagan i samhallsviktig verksamhet bedéms som god

med viss brist.
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Konsekvenser for samhallet

Hur paverkas samhallet och medborgarna av att socialtjansten har den
angivna formagan att hantera det beskrivna scenariot?

Konsekvenserna av en drabbad socialtjanst skulle for medborgarna uppsta
inom nagra timmar. Ett exempel ar forsenade leveranser av mat och
lakemedel till brukare men inom mindre &n ett dygn forvéntas socialtjansten
kunna hantera verksamheten med hjalp av reservrutiner och alternativa
hjalpmedel. Liksom i fallet med landstingen kan forseningar lika val
forekomma till vardags som en konsekvens av vaderforhallanden.

Krisledningsfunktionerna for socialtjansten &r del av kommunerna och
vanligen 6vad pa forvaltnings- och ledningsniva. Férmagan till ledning och
styrning i aktuellt scenario bedéms paverkas i liten omfattning. Huruvida
kommunerna tagit hansyn till IT stérningar och stérningar i telefonnéten ar
saknas uppgift om. Daremot visar resultatet av arets RSA att den typ av
stdrning som scenariot handlar om inte Gvats i majoriteten av landets
kommuner. Det har darfor varit svart for socialtjansten att bidra med
fullstandiga svar.

En osakerhetsfaktor avseende formagan i samhallsviktig verksamhet att
motsta stérningar &r socialtjanstens mojlighet att bedéma robustheten i den
berérda tekniska infrastrukturen. Det har har sin forklaring i att
socialtjanstens infrastruktur delvis &r del av kommunens infrastruktur. Det
gar i alla fall att konstatera att ett flertal larmfunktioner skulle paverkas av
scenariot. Brister formagan att arbeta med alternativa rutiner eller
hjalpmedel uppstar darmed konsekvenser for enskilda individer.
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Planerade och genomférda
atgarder, samt en bedémning
av behov av ytterligare atgarder
med anledning av risk- och
sarbarhetsanalysens resultat

| detta kapitel redovisas myndighetens planerade och genomférda atgarder
fram till och med september 2013. Dérefter foljer de slutsatser som kan dras
fran arets RSA, foljt av atgardsforslag. Slutsatserna utgar fran samma
indikatorer som formagebeddmningarna.

Planerade och genomférda atgarder

| 2012 ars RSA identifierades ett antal sarbarheter som forsamrar férmagan,
inom myndigheten och ansvarsomradet, att planera for och hantera en all-
varlig  handelse.  Atgardsforslagen  syftade till en s& god
krishanteringsformaga som mojligt for att samhallsviktig verksamhet ska
kunna uppratthallas vid allvarliga handelser.

Planerade och genomforda atgarder for myndigheten

Om myndighetens egen verksamhet berors av den allvarliga handelsen
vid till exempel smitta, storning eller bortfall av el kan det bli svart att
fullgéra myndighetens uppdrag inom krisberedskapsomradet. Da paverkas
Socialstyrelsens formaga att samordna och stédja landsting och socialtjanst
samt att samverka med andra myndigheter och organisationer.

De interna risker och sarbarheter som identifierades i tidigare ars
risk- och sarbarhetsanalyser har delvis atgardats. Framst genom etableringen
av den nya krisledningsorganisationen. Kvarstaende risker och sarbar-
heter &r relaterade till teknisk infrastruktur géllande IT och reserv-
kraft. Bedomningen &r att atgarder gallande dessa ar viktiga for
krisledningsorganisationens férmaga till uthallighet och effektivt arbete.

En fordjupad dialog med krisberedskapssystemets oOvriga aktdrer om
roller och ansvar ar liksom tidigare viktigt for Socialstyrelsens formaga att
fullgora sitt uppdrag inom krisberedskapsomradet.

Den interna risk- och sarbarhetsprocessen behdver organiseras pa ett satt
som skapar engagemang och delaktighet fran beroérda verksamheter. For
detta bor myndigheten utveckla strategier, metoder och processer for internt
RSA arbete och kontinuitetshantering.
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Planerade och genomforda atgarder for landstingen

Socialstyrelsen identifierade i foregaende ars risk- och sarbarhetsanalyser att
kraven pa och dialogen med landstingen behdver konkretiseras och
fortydligas. Landstingen har aterkommande uttryckt 6nskemal om stod for
att kunna planera och finansiera sitt arbete med krisberedskap. Initialt
behover stérre kunskap byggas upp om vilken form av stod, till exempel
uppfoljning, som skulle ge bast effekt och forenkla landstingens arbete med
krisberedskap. Under 2013 har Socialstyrelsen inlett ett projekt som knyter
arbetet med RSA, anslag 2:4 krisberedskap och myndighetens
kunskapscentrum ndrmare varandra i en enhetlig process. Resultaten av
projektet forvantas forenkla myndighetens mojligheter att stddja
landstingens arbete.

Socialstyrelsen har under aret aven kartlagt de under 2010-2013 totala
antalet identifierade bristerna inom och atgardsforslagen  for
ansvarsomradena och som kommer att publiceras i form av en rapport.
Myndigheten planerar att utifran resultatet forma en handlingsplan for
arbetet med atgarder.

Socialstyrelsens har under 2013 publicerat en ny foreskrift for
katastrofmedicinsk beredskap (SOSFS 2013:22), ett av de viktigt verktygen
inom omradet.

Aven formerna for dialog med framfor allt med MSB och Sveriges
kommuner och landsting om roller och ansvar ansags i tidigare RSA kunna
bidra till att starka ansvarsomradets krisberedskap. En stor del av dialogen
har emellertid fortsatt att ske inom de sa kallade samverkansomradena och
vilken egentlig betydelse det har haft for utvecklingen skulle behova
kartlaggas separat.

Sett till enskilda indikatorer eller brister har under flera ar behovet av att
utreda i vilken omfattning krisberedskapsaspekter finns inskrivna i
landstingens avtal med privat sektor identifierats. Detta ar en resurskravande
atgard som aterstar att besluta om.

Behovet av att utreda och prova en allvarlig hdndelse som foranleder att
Halso- och sjukvardslagens 32a § (och 33 8) trader i kraft identifierades
2011. Hosten 2012 genomfdrdes en nationell forsvarsmaktsovning med ett
omfattande inslag av civil-militdir samverkan och halso- och sjukvard.
Resultatet av dvningen visar att paragraferna ar tillampbara juridiskt och
politiskt. Vidare visar resultatet ett behov av kompetenshdjande aktiviteter
inom den egna myndigheten, myndighetens ansvarsomraden och vissa andra
myndigheter. Det inkluderar inte minst praktiska fragor om halso- och
sjukvard i en vapnad konflikt. Ovningen visade att Socialstyrelsen och
landstingen sannolikt inte har formaga att hantera vissa typer av handelser
och skulle darmed inte kunna mota lagkrav eller forvantningar fran det
omgivande samhallet inklusive Forsvarsmakten. Tillférsel av vissa typer av
kompetenser, resurser och politiska beslut fattade i god tid skulle dock 6ka
formagan avsevart.

Slutligen, hur en RSA genomfors paverkar resultatet. Socialstyrelsen har
hittills i begrédnsad omfattning arbetat tillsammans med landstingen (och
socialtjansten) for att utveckla en gemensam modell for bedémning av hot,
risker och sarbarheter eller férmaga. Socialstyrelsen deltar emellertid i det
myndighetsgemensamma, nationella arbetet med utveckling av risk- och
sarbarhetsanalys och skulle i det sammanhanget kunna samarbeta narmare
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med ansvarsomradena vars perspektiv har stor betydelse for den praktiska
genomforbarheten av en RSA.

Planerade och genomforda atgarder for socialtjansten

Socialstyrelsen har under ett antal ar inte bedrivit nagot externt arbete med
socialtjansten for att atgarda de brister som identifierats i tidigare ars RSA.
Socialstyrelsens projekt med att féra arbetet med RSA, anslagspost 2:4 och
myndighetens kunskapscentrum nérmare varandra omfattar socialtjansten
och forvéantas forenkla myndighetens mojligheter att stodja arbetet med
Krisberedskap.

Kartlaggningen och kommande rapporten om de under 2010-2013 totala
antalet identifierade bristerna och atgardsforslagen har  sarskilt
uppmarksammat socialtjansten. Myndigheten planerar att utifran resultatet
forma en handlingsplan.

Uppféljning och tillsyn inom krisberedskapsomradet ar idag relativt
outvecklat. Samarbetsformer med Inspektionen for Vard och Omsorg (1VO)
gallande tillsyn inom den katastrofmedicinska verksamheten for bade
landstingen och socialtjdnsten bor darfor utvecklas.
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Slutsatser och atgardsforslag
for myndigheten

Myndighetens krishanteringsférmaga har analyserats med utgangspunkt fran
den nu etablerade krisledningsorganisationen och samhallsviktiga funktion-
ers operativa krishanteringsformaga.

Ledning, samverkan och information

Socialstyrelsens  krishanteringsformaga har forbattrats  jamfort med
foregaende ar. Detta har uppnatts genom etablering och fortsatt utveckling
av den nya krisledningsorganisationen som beddéms vara funktionell och
valfungerande. Det dar viktigt med fortsatt utvecklingsarbete for att
ytterligare 6ka och sdkerstalla myndighetens krishanteringsformaga och
mojlighet att fullgora sitt uppdrag vid en allvarlig handelse.

Den framsta aterstaende tekniska sarbarheten galler el- och IT-relaterade
storningar dar risk finns for att myndighetens formaga att kommunicera med
allmanhet, profession och media forsvaras eller upphdr. Implementeringen
av Rakelsystemet har sakerstallt formagan att kunna ta emot larm och att
samverka i saval vardag som vid allvarlig handelse.

Informationssakerhet

Arbetet med att infora ledningssystem for informationssakerhet i syfte att
uppratthalla informationstillgangarnas konfidentialitet, riktighet och till-
ganglighet fortléper som planerat men med fokus pa linjeorganisationen. De
risker och sarbarheter i teknisk infrastruktur som identifierats och relaterar
till informationssakerhet kvarstar till vissa delar. Det framsta behovet for
krisledningsarbetet nédr det galler informationssakerhet &r robusta och sakra
kommunikations- och informationsvagar, till exempel krypterad e-post.
Rakelsystemet utgdér en krypterad kommunikationsvag for tal och korta
textmeddelanden men uppfyller inte krisledningsarbetets évriga behov pa
séker datakommunikation.

Larm

Det finns etablerade och vélfungerande larmvagar fran externa parter,
exempelvis SOS Alarm, in till myndighetens tjansteman i beredskap (TiB).
Vidarelarmning till krisledningsorganisationens beredskapsfunktioner sker i
allt storre utstrackning via Rakel men fortfarande anvands ocksa vanlig
telefoni. Att 6ka anvandningen av Rakel bidrar positivt till krisberedskaps-
formagan.
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Omvarldsbevakning

| arets risk- och sarbarhetsanalys har Socialstyrelsen, liksom tidigare ar,
identifierat behov av att utveckla formerna fér omvérldsbevakning och dven
behov av battre verktyg och tekniska hjalpmedel for detta. | huvudsak utfors
omvaérldsbevakningen i linjeorganisationen och inom ramen for det dagliga
arbetet med krisberedskap, smittskydd och kommunikation. Syftet &r att
snabbt kunna reagera pa handelser nationellt och internationellt samt skapa
beslutsstdd och handlingskraft. | det operativa krisledningsarbetet, bedrivs
en mer aktiv och handelsestyrd omvarldsbevakning. En forutsattning for
effektiv omvarldsbevakning och informationsspridning ar vélfungerande
rutiner och natverk for IT samt tillgang till reservkraft, dygnet runt arets alla
dagar.

Materiella resurser

Eftersom krisledningsorganisationen relativt latt kan arbeta fran andra
lokaler &n myndighetens egna beddms arbetet kunna bedrivas
tillfredstédllande dven om exempelvis krisledningsorganisationens IT
utrustning havererar. Beddmningen &r att I1T-utrustning som datorer och
Rakel kan omférdelas internt till krisledningsorganisationen.

Personella resurser

Ett optimalt fungerande krisledningsarbete bygger pa tillgang till utbildad
och erfaren personal som ar sarskilt lampade for uppgiften. Aven om det
aterstar en del att gora och delar av personalen ar relativt oerfaren nar det
géller krisledningsarbete ar bedémningen att myndighetens krislednings-
organisation ar tillrackligt bemannad for att kunna hantera en allvarlig
handelse med en uthallighet pa minst en vecka.

Praktisk erfarenhet

Den nya arbetsordningen har provats i mindre omfattning med gott resultat,
aven om en del utvecklingsbehov kvarstar. Planering finns for fortsatta
krisledningsovningar i nartid.

Sakerhet och robusthet i samhallsviktig infrastruktur

Socialstyrelsen har atgardat de flesta brister som identifierades i utredningen
Socialstyrelsens ledningsplatser (MSB) och i tidigare risk- och
sarbarhetsanalyser. Dessa atgarder galler framst ny lokal for krisledning
med verksamhetsanpassat teknikstod. Formagan till kriskommunikation
och extern samverkan har forbattrats genom implementering av
Rakelsystemet, som bygger pa egen infrastruktur. De mest angeldgna
behoven som nu kvarstar ar ytterligare atgarder for att starka redundans och
robusthet inom IT och reservkraft.

88



Slutdiskussion

Arets interna risk- och sérbarhetsanalys visar att myndigheten har 6kat
formagan att hantera en allvarlig handelse jamfort med foregaende ar och att
den framsta forbattringen &r relaterad till den nya krislednings-
organisationen som nu Overgatt i en forvaltningsfas. Det finns emellertid
atgarder som bedoms angelagna for att ytterligare forbattra och sakerstélla
formagan till uthallighet, effektivitet och robusthet. Socialstyrelsens
krishanteringsformaga ar beroende av att samhéllsviktiga funktioner kan
reagera snabbt och verka effektivt dygnet runt, arets alla dagar. De
viktigaste atgarderna géller darfor redundans och robusthet i intern teknisk
infrastruktur. Det dr dven av vikt att verktyg for omvérldsbevakning och
initialt Kkrisledningsarbete é&r tillgdngliga dven utanfor Socialstyrelsens
lokaler och nétverk. Slutligen bor Socialstyrelsens arbete med intern risk-
och sarbarhetsanalys utvecklas i nara samarbete med ledningsgrupp och
myndighetens samhallsviktiga funktioner.
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Tabell 3. Atgardsforslag for Socialstyrelsen
Atgardsforslag fér myndigheten

Ledning, samverkan och information

Vidareutveckla krisledningsorganisationens funktions- och rutinbeskrivningar samt
tillhérande styrdokument

Slutféra intern handhavandeutbildning i Rakel samt 6vriga tekniska hjalpmedel i
krisledningslokalen

Sakerstalla tillgang till alternativ ledningsplats pa annan geografisk plats
Vidareutveckla och anpassa den interna RSA processen

Utveckla och integrera arbetet med anslagspost 2:4 krisberedskap i en process som
omfattar arbetet med RSA och myndighetens kunskapscentrum i katastrofmedicin

Utveckla den externa RSA dialogen i syfte att sékerstalla kvalitén pa insamlade data

Sakerstalla tekniskt sékra, funktionella méjligheter och verktyg for omvarldsbevakning,
initialt krisledningsarbete och informationsspridning

Utveckla former for uppféljning och/eller tillsyn av RSA atgarder inom ansvars-omradena

Informationsséakerhet

Sakerstalla att arbetet med internt ledningssystem for informationssékerhet beaktar
krisledningsorganisationens behov av séker informationshantering

Sakerstalla rutiner for hantering av hemliga handlingar och kénslig information inom
krisberedskapsomradet

Utreda och férebygga riskerna for avsiktligt sabotage mot myndighetens offentliga
informationsmaterial

Utreda IT-relaterade risker och hot avseende avsiktligt sabotage mot myndighetens
samhallsviktiga funktioner

Sakerstélla méjligheter till saker informationséverféring internt och externt

Omvarldsbevakning
Utveckla férméagan till omvarldsbevakning
Anskaffning av verktyg och tekniska hjalpmedel for omvéarldsbevakning

Personal
Séakerstélla krisledningsorganisationens bemanning

Sakerstélla IT-sakkunnig till krisledningsorganisationens planerings- och
utvecklingsarbete

Sakerstélla tillgang till teknisk fastighetsservice dygnet runt, arets alla dagar
Sakerstélla tillgang till IT-support dygnet runt, arets alla dagar

Sakerhet och robusthet i samhallsviktig infrastruktur

Sakerstalla tillgang till intern servermiljo/IT-funktionalitet, dygnet runt arets alla dagar
Séakerstélla batteribackup (UPS) till krisledningslokalen

Sékerstélla leverans av drivmedel for reservkraft
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Slutsatser och atgardsforslag
for landstingen

Ledning, samverkan och information

De flesta landsting har en formaga att leda men beroende pa héandelse en
begransad, grundlaggande formaga att hantera den. Aktdrerna har skapat
planer och rutiner, genomfér RSA, 6var och utbildar samt samverkar med
andra aktorer infor, under och efter en allvarlig héndelse. Inom flera
omraden finns anda ett behov av forbattringar.

Vissa risker och hot kommer att forbli okanda och svara att planera infor.
Detta betyder att planer och rutiner bor vara utformade sa att det finns
utrymme for flexibilitet. Da kan aktorerna lattare hantera konsekvenserna av
en allvarlig héndelse. Att kontinuitetsplanera och folja 1ISO-standarder &r ett
exempel pa hur aktorerna kan hantera allvarliga handelser pa ett flexibelt
satt. DA faststalls en grundlaggande sakerhetsniva for de identifierade
samhallsviktiga verksamheterna, oavsett héndelse. Kontinuitetsplanering
kan ocksa resultera i att flera omraden hos aktérerna involveras i
krisberedskapsarbetet pa ett naturligt stt.

2012 framkom att samverkan med andra aktorer &r identifierad och
tillgodosedd hos cirka 80 procent av landstingen. 2013 visar resultatet pa
cirka 50 procent. Med reservation for att fragorna uppfattats olika ar
resultatet oroande. Samverkan ar viktigt for hur val man lyckas hantera
allvarliga handelser. En atgard for att forbattra samverkan pa landstingsniva
ar att utveckla kanaler och rutiner. Det kan handla om hur man delger
varandra lagesbilder, vad de ska innehalla och klargéra vem som ansvarar
for de atgarder som behdovs vidtas under en allvarlig handelse. Det ar viktigt
att landstingen inkluderar den privata sektorn i det arbetet.

Informationssakerhet

Landstingen har de senaste aren redovisat bristande formaga att uppratthalla
informationstillgangarnas konfidentialitet, riktighet och tillganglighet vid
avgransade verkliga handelser och infor RSA. 2013 redovisar cirka 45
procent av landstingen infor RSA att de har tillracklig formaga.
Konsekvenserna av den bristande formagan har under de senaste aren
uppmarksammats inte bara inom halso- och sjukvarden utan aven inom den
tekniska fackpressen som fragat sig nar det forsta konstaterade dodfallet ar
ett faktum pa grund av till exempel felande journalsystem. Da bor man hélla
I minnet att det handlar om konsekvenser av enstaka felande system i ett
ovrigt val fungerande landsting. Extrapolerar man de konsekvenser som
skulle uppsta av en omfattande handelse som pagar under lang tid finns skal
till oro.

En viktig orsak till bristerna och konsekvenserna &r att aktorerna ofta har
forbisett aspekter i upphandlingen av IT-verksamheter. FOr att forbattra
formagan att hantera IT-storningar bor tydligare krav stallas pa IT-
verksamheten av landstingen. Inom IT omradet finns val etablerade 1SO-
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standarder som skulle kunna fungera som en utgangspunkt for att starka
formagan och bedoma hot, risker och sarbarheter.

MSB utvecklar sedan ett par ar ett nationellt system for incident-
rapportering som kan bidra till att forbattra informationssékerheten.
Socialstyrelsen skulle kunna fortydliga och starka sin roll i arbetet att stodja
landstingen.

Larm och omvarldsbevakning

Landstingen bedriver en grundldggande omvarldsbevakning men med
vilken regelbundenhet, hur resultat tillvaratas och med vilket tidsperspektiv
saknas kunskap om. Flera 6vergripande och strategiska fragor skiljer sig lite
at mellan landstingen. Samarbete mellan landsting, ett gemensamt verktyg
eller stod av en extern central aktor skulle kunna stérka landstingens
formaga pa det har omradet.

Materiella resurser

Knappt 50 procent av landstingen uppfyller indikatorns komponenter och
inget antyder att formaga starkts, trots ett antal ar med kand bristande
formaga. Majoriteten av landstingen kommer med det som utgangspunkt fa
det svart att bedriva verksamhet vid en allvarlig handelse som stracker sig
dver en vecka, beroende pa avsaknad av egna lager och oklarhet om externa
leveranser kan ske.

Att enbart 60 procent har férmaga att ta emot forstarkningsresurser ar
oroande och vacker bland annat frdgan om nyttan av centrala, nationella
lager. 1 och med bristande formaga att omfordela materiella resurser ar det
oklart vilken effekt externa forstarkningsresurser skulle ha.

Personella resurser

En sarbarhet som under flera ar har identifierats ar tillgangen till personella
resurser. De som arbetar inom hélso- och sjukvard, smittskydd och
halsoskydd har ofta kompetens som &r svarersattlig. Det handlar om
nyckelfunktioner med specialkompetens, till exempel smittskyddslakarna,
medicintekniker liksom personalen i krisledningsorganisationen. | vilken
omfattning landstingen tagit hansyn till personalbrist som uppstar pa grund
av spontanevakuering vid vissa typer av handelser &r inte kant. Sannolikt
kommer brist pa ratt kompetens paverka vardkvalitén - utdver den
forsamring av kvalitén som foljer med vissa typer av allvarliga handelser
och med dem noédvandiga prioriteringar. Landstingen arbetar med att
identifiera nyckelfunktioner och férmagan att omfordela personal men har
generellt en bit kvar att ga.

Sékerhet och robusthet i samhallsviktig infrastruktur

Landstingens tekniska infrastruktur ar delvis robust och redundant. Bristen
pa avtal med som tar hansyn till allvarliga handelser ar utbredd. Beroendet
av fungerande import, vagar och vagtransporter &r stor eftersom lagren av
lakemedel och andra varor ar sma.

Det dr viktigt att inte glémma bort i analys och planering att landstingen
ar fortsatt beroende av kommunen nar det géller tillgang till vatten.
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Reservkraft

Landstingen behdver utveckla omradet reservkraft eftersom sjukhusen
enbart har (delvis) utbyggd reservkraft. Antalet sjukhus som har uthallighet i
en vecka skulle behova kartlaggas. Klart ar att primarvarden har en mycket
begransad reservkraft. En uppdaterad nyutgava av Socialstyrelsens och
sedermera MSB:s skrift Det robusta sjukhuset skulle kunna bidra till arbetet
med starkt formaga.

Mojlighet att flytta den
samhallsviktiga verksamheten till annan plats

Landstingen redovisar en bristande formaga att evakuera personal och
patienter till annan plats. Att evakuera enstaka avdelningar har ¢vats av en
minoritet av landstingen. Att landstingen samtidigt redovisar férmaga att
leda verksamheten fran annan plats spelar inte sa stor roll. Socialstyrelsen
anser att landstingen skulle ha mycket att vinna pa att atminstone kartlagga
hur delar av verksamheten bade kan bedrivas rent praktiskt och ledas pa
annan plats.

Vardplatser

Svensk halso- och sjukvard har under normala forhallanden relativt fa
vardplatser pa sjukhus jamfort med flera andra lander och enligt OECD
bland det lagsta antalet i Europa. Tidvis ar bristen pa vardplatser och
overbelaggningar ett reellt problem for bade patienter och personal. De
flesta landsting redovisar samtidigt en férmaga att kunna utoka antalet
platser inom akut- och intensivvarden i samband med en allvarlig handelse.
Det betyder inte att allt ar under kontroll och att tillgangen till vardplatser
alltid motsvarar behoven.

Landstingen har planer och rutiner for att kunna folja vardplatslaget vid
en allvarlig handelse men, vardplatser ar — precis som i vardagen — inte den
enda avgorande faktorn for vardkvalitén eller krisberedskapsférmagan.
Tillgangen till vardplatser i samband med allvarlig handelse behdver
utredas, for att battre kunna bedéma landstingens formaga. Socialstyrelsen
har under 2013 fatt regeringens uppdrag att kartlagga och beddma
landstingens formaga och beredskap vid allvarlig handelse. Socialstyrelsen
avser att fram till juni 2015 beskriva halso- och sjukvardens resurser och
formagor att hantera en allvarlig handelse.

Samarbete mellan landsting och kommuner
(socialtjanst) i samband med allvarlig handelse

Indikatorn tecknar en delvis annorlunda bild av landstingen ndar specifika
omraden belyses. Den bild som framtrader antyder brister i fraga om former
for samarbete och dverenskommelser mellan landsting och kommuner inom
till exempel omradet lakemedel, transporter och personal. Majligheterna for
landstinget att stodja kommunernas hemsjukvard eller socialtjanstens
brukare &r darmed sannolikt begransade. Om landstingen inte kartlagt vilka
behov som skulle kunna uppsta hos grupper som redan ar beroende av stod i
olika former finns det risk att en ohanterlig situation snabbt uppstar, i
samband med allvarlig handelse. Detta kompliceras ytterligare om landsting
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dessutom ska hantera en stor grupp skadade som i normala fall inte &ar
beroende av stod. Att cirka 50 procent av landstingen inte kartlagt och
reglerat forsorjningen av lakemedel vid en allvarlig handelse kan ocksa ge
omfattande konsekvenser redan inom nagra dagar.

Landstingen redovisar en grundlaggande formaga avseende forstarkningar
gallande indikeringsutrustning fér kemisk handelse, saneringsutrustning och
toxikologisk expertis. | praktiken hanteras kemiska och toxikologiska
héndelser genom ett samarbete mellan raddningstjansten, halso- och
sjukvarden och i manga fall med hjélp av nationella resurser genom centrala
myndigheter. Med tanke pa de korta tidsintervall som det oftast handlar om
ar ett fungerande samarbete tillsammans med tillgang till utrustning och
lakemedel avgorande. Den grundlaggande formagan kan paverkas i positiv
eller negativ riktning beroende pa larmcentralernas formaga att initialt stalla
de ratta fragorna och bedéma situationen.

Slutdiskussion

Sedan 2006 har risk- och sarbarhetsanalyser genomforts i nagon form och
genererat en god kunskapsbas om landstingens formaga. Hoten, riskerna och
sarbarheterna som paverkar landstingen har under arens lopp forandrats.
Landstingen redovisar trots det sallan en tydlig koppling mellan
forandringarna och arbetet med krisberedskapsformaga, en formaga som
inom vissa omraden inte forbattrats och i vissa fall forsamrats. Hot, risker
och sarbarheter behdver ocksa studeras ur ett langre och garna
internationellt perspektiv, det finns en del att lara av bland annat vara
nordiska grannlander. Det tar tid och ar kostsamt att bygga upp en formaga
och mycket tyder ocksa pa att arbetet bedrivs utifran ett Kortsiktigt
perspektiv.

Socialstyrelsens bor Overvaga uppfoljning av foreskrifter, sérskilt
eftersatta omraden inom ansvarsomradets samhallsviktiga verksamhet och
fortsatta utveckla arbetet med anslagspost 2:4 och myndighetens
kunskapscentrum. Det har skulle kunna ske parallellt med en kunskaps-
uppbyggnad om vilka former av stod eller atgarder som ger béast effekt.

Sattet att mata och analysera krisberedskapsformagan har forandrats
under arens lopp. Materiella och personella resurser ar forhallandevis enkelt
att mata Over tid och ar ett exempel pa omraden som inte utvecklats
namnvart. Arets RSA antyder ocksd att landstingen inte har de
6verenskommelser som kravs for att i tillrdcklig grad samverka om, ta emot
eller  distribuera  lakemedel.  Goda larm-, samverkans och
krisledningsfunktioner till trots saknar vissa landsting kunskap om
ansvarsfordelningen mellan nationell och regional niva. En orsak kan vara
otydlighet fran Socialstyrelsen nar det géller de fragor och resurser som
myndigheten ansvarar for men det kan dven behdvas en 6kad tydlighet av
andra myndigheter. En konkret atgard som Socialstyrelsens skulle kunna
vidta &r att ta fram en beskrivning av hur myndigheten planerar att arbeta
vid hanteringen av olika typhandelser, till exempel samordning av
omflyttning av patienter eller med forstarkningsresurser. Den typen av
informationsmaterial skulle kunna underlétta for landstingen att planera for
morgondagen. Vidare skulle myndigheten i arbetet med en ny strategi for
kunskapsutveckling och forskning via sina kunskapscentrum i
katastrofmedicin kunna bidra i stérre omfattning eller med nya grepp till att
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starka landstingens krisberedskaps- formaga och aven tillfora internationella
erfarenheter.

Civil-militar samverkan var under 2000-talet, frimst som ett resultat av
den sdkerhetspolitiska linjen till viss del bortprioriterat inom myndighetens
ansvarsomrade. Forsvarsmakten arbetar sedan ett par ar med att aterta delar
av sin formaga och det stéller krav pa nationell och regional samverkan.
Bade landstingen och Socialstyrelsen ska kunna leverera en redan i dag
tydligt beskriven férmaga och verka i sammanhang som haéjd beredskap och
bortom det. For landstingen ar samverkan inom de fyra militarregionerna en
forsta viktig atgard och kan med fordel ske i dialog med Socialstyrelsen.
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Slutsatser och atgardsforslag
for socialtjansten

Ledning, samverkan och information

Socialtjansten har i nara samverkan med kommunerna en férmaga att leda
men redovisar en varierande formaga att hantera handelser. Aktérerna har
skapat planer och rutiner, 6var och utbildar i viss omfattning samt
samverkar med andra aktorer infor, under och efter en allvarlig héndelse
men inom flera omraden finns ett behov av forbattringar.

En egen RSA i stéllet for kommungemensamma skulle kunna anvandas i
stérre omfattning som grund for socialtjanstens krisberedskapsplanering.
Det har ocksa framkommit att RSA ofta ar kand endast pa ledningsniva och
att det ar svart att fanga upp och utgd fran alla delarna i RSA inom
socialtjansten pa grund av de stora skillnaderna i socialtjanstens
verksamheter. Socialstyrelsen rekommenderar dven i ar socialtjansten att
inte glomma bort det egna, delvis unika perspektivet i arbetet med
Krisberedskap.

Arets RSA visar pa ett fortsatt behov av samverkan med privata aktorer.
Det finns brister nér det galler tecknandet av avtal mellan socialtjansten och
de privata aktorerna. Avtal som tecknas bor ta hansyn till att leveranser av
varor och tjanster i mest mojliga man maste kunna ske aven vid en allvarlig
handelse.

Analysen visar att inom socialtjansten ar det ofta oklart med vem man ska
samverka med for att hantera en allvarlig handelse utanfor framfor allt det
egna lanet. Aven om kommunen och lansstyrelsen har en tydlig roll i det
arbetet kan man inte utga fran att kunskap om socialtjanstens forutsattningar
och behov finns. | de fall man ser pa frivilligorganisationer som en del av
samverkan och med en roll i hanteringen &r det viktigt att ha en form av
dverenskommelse innan nagot intraffar.

Pa nationell niva behdéver ansvars- och rollfordelningen mellan privata
aktorer, regionala aktorer och centrala myndigheter fortydligas.

Informationssakerhet

Socialtjansten har delvis férmaga att uppratthalla informationstillgangarnas
konfidentialitet, riktighet och tillganglighet. Ett antal egna (tekniska) system
som innehaller till exempel journaler finns men systemen kan paverkas av
de system som anvands inom 6vriga delar av kommunen. Socialtjansten bor
kartlagga sina kritiska beroenden.
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Larm och omvarldsbevakning

Majoriteten av kommunerna har larmlistor som omfattar personer i ledande
stéllning inom socialtjanstens olika verksamheter. Kommunernas Iésningar
nar det géller larmfunktionen ser olika ut, larmen kommer vanligen in via
SOS Alarm eller via raddningstjansten. Tillgangen till Rakelmobiler varierar
inom landet och det paverkar formagan.

Larmovningar genomfors pa forvaltnings- och ledningsniva men séllan
inom de olika verksamheterna. Det ar onskvart att ar larmévningar
genomfors regelbundet aven pa verksamhetsniva.

Teknik och rutiner for omvérldsbevakning ansvarar i praktiken
uteslutande en enhet inom kommunen eller rdddningstjansten for och inte
socialtjansten. Kunskapen hos kommunen och réddningstjansten om de
framsta riskerna, hoten och sarbarheterna inom socialtjansten &r en
osédkerhetsfaktor.

Materiella resurser

Socialtjansten uppfyller delvis indikatorns komponenter men inkluderar
man &ven indikatorn om specifika resurser i analysen framtrader en annan
bild av socialtjanstens foérmaga. Inget antyder att formdagan starkts de
senaste aren och utifran enkéatsvaren skulle socialtjansten fa det svart att
bedriva verksamhet vid en allvarlig hdndelse som stracker sig 6ver tid och
rum.

Krisberedskapsformagan skulle starkas av att fler aktérer har formaga att
ta emot forstarkningsresurser. 1 och med att socialtjansten dessutom
redovisar bristande formaga att omfordela materiella resurser inom eller
mellan kommunen eller lanet &r det oklart vilken effekt externa nationella
forstarkningsresurser skulle ha.

Personella resurser

Nar extra personalresurser kravs under en langre tidsperiod pa grund av dkat
behov av kommunal omsorg har socialtjansten olika I6sningar, bland annat
vikariepool eller listor pa personer som kan kallas in. Bara en del av
socialtjansten i landet redovisar god foérmaga att omférdela personal. |
manga fall planerar socialtjansten att anlita frivilligorganisationer samtidigt
saknas overenskommelser. Med tanke pa att de frivilliga forsvars-
organisationerna under en tid forsokt identifiera nya roller bor det ga att
formulera ett uppdrag som kan stédja den har delen av det civila samhallet.

Det fortsatta arbetet med extra personalresurser och omférdelning av
befintlig personal bor ocksa inkludera de privata aktorerna.

Sakerhet och robusthet i samhallsviktig infrastruktur

Socialférvaltningens och socialtjdnstens verksamheter & i hdg grad
beroende av andra forvaltningar och verksamheter inom kommunen, till
exempel den tekniska forvaltningen. Vid vissa typer av héndelser kommer
aven lansstyrelsen ha en viktig roll. Att socialtjanstens behov och
forutsattningar inkluderas i planeringen inom lansstyrelsen ar som i andra
sammanhang viktigt.
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For att starka krisberedskapsformagan behover socialtjansten nar det ar
mojligt inkludera krisberedskapsaspekterna vid upphandling och tecknande
av avtal med privat sektor.

Reservkraft

Tillgangen till reservkraft varierar inom socialtjansten. Hur man kan ha
"delvis” reservkraft framstar mojligen som méarkligt med tanke pa att det ar
en tydligt matbar formaga. Forklaringen gar ofta att finna i att aktrerna inte
vet om reservkraften har tillracklig uthallighet, saknar avtal om bréansle-
forsorjning eller forlitar sig pa att mobila kraftverk (som det ocksa kan
saknas rutiner eller avtal for) ska l6sa situationen. Socialtjansten bor darfor
oka sin tillgang till reservkraft.

Mojlighet att flytta den samhallsviktiga
verksamheten till annan plats

Socialtjansten Gvar sallan flytt av verksamheten. Att praktiskt ova flytt av
verksamheter kan samtidigt bli en pafrestning for svaga personer och till och
med innebéra en hélsorisk. Att atminstone ha tydliga planer och forberedda
evakueringsbostader &r darfor viktigt.

Samarbete mellan landsting och kommuner
(socialtjanst) i samband med allvarlig handelse

Den bild som framtrader visar pa brister i frdga om samarbete och
éverenskommelser inom specifika omraden, till exempel ldkemedel och
personal. Vid en allvarlig handelse kan forstarkning av sjukvardspersonal
inom delar av socialtjansten vara absolut nédvandigt. P4 samma satt kan det
vara nodvandigt att ha formaga att ta emot brukare fran sarskilda boenden
eller hemsjukvarden i landstingen. Viss medicinteknisk utrustning eller
transportresurser till och fran sjukvardsinrattningar ansvarar landstingen for
men kan inte pa egen hand planera for risker och behov.

Har inte Overenskommelser om vissa forstarkningar ingatts innan en
handelse intraffar riskerar det fordréja nodvandiga beslut och atgarder inom
socialtjansten och kommunerna. Socialtjansten bor évervéga att starka och
konkretisera formagan inom de omraden som belysts i arets RSA.

Socialtjansten redovisar slutligen en samre formaga an landstingen
avseende forstarkningar gallande indikeringsutrustning for kemisk héndelse,
saneringsutrustning och toxikologisk expertis. Resultatet ar fullt rimligt med
tanke pd att den har typen av handelser kommer hanteras av raddnings-
tjansten i samarbete med sjukvarden, i vissa fall med hjélp av nationella
resurser. Det ar samtidigt viktig for socialtjansten att ta hansyn till och
inkludera scenarion som omfattar héndelser med farliga &mnen i arbetet
med krisberedskap. Manga av de som har stdd av socialtjansten har svart att
fa eller ta till sig information om att nagot intraffat, och har andra behov i
samband med till exempel evakuering. Har krévs Kkartldggningar i
samverkan med bade landsting och raddningstjanst.
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Slutdiskussion

Som del av kommunerna ar socialtjansten och dess formaga ibland svar att
bedoma. Det har har sin grund i dels hur férmagebedémningarna forvantas
genomforas men ocksa i hur krisberedskapen &r organiserad, dels i teorin
och dels i praktiken.

Det nationella operativa ansvaret for krisberedskap vilar pa (minst) 26
centrala myndigheter som tillsammans med 21 lansstyrelser styrs av sju
departement i Regeringskansliet. Dar finns dven en chefstjansteman, en
grupp for strategisk samordning samt Kansliet for krishantering.

Till detta kommer landets 290 kommuner som egentligen bara behdver
rapportera  krisberedskapsfragor via lansstyrelserna.  Lansstyrelserna
samordnar kommunerna, som tillsammans med landstingen har samma
lagstadgade krav pa sig att minska sin sarbarhet och ha en god férmaga att
hantera kriser.

Ytterligare en faktor att ta hansyn till ar att raddningstjansten, som
kommuner och socialtjansten ofta maste samverka med, delas mellan
kommunerna och staten, dar den sistnamndas ansvarsomraden ar splittrade
pa fyra myndigheter. Att det har paverkar socialtjanstens arbete med
krisberedskap illustreras i liten skala av att det i bland &r rdddningstjansten
som far bidra med underlag till RSA, ibland kommunens krisberedskaps-
eller sakerhetssamordnare och ibland socialchefen.

Samtidigt som det allmanna har ansvaret for krisberedskapen ar manga
resurser som behovs privata, ofta till foljd av privatiseringar, bolagiseringar
av samhallsviktig infrastruktur samt outsourcing av grundlaggande tjanster.
I vilken utstrdckning dessa privata aktorer har krisberedskapsaspekter
inskrivna i avtalen med den offentliga sektorn ar oklart. I fallet med
socialtjansten forekommer kommuner med i stort sett inga privata aktorer
till kommuner dar antalet privata aktorer ar fler &n de offentliga.

Socialstyrelsen har i arbetet med 2013 ars risk- och sarbarhetsanalys
identifierat en del brister nar det géller socialtjanstens beredskap men
samtidigt konstaterat att kommunerna kanner till manga viktiga brister som
foreligger och vidtar atgarder for att forbattra sin formaga.

Aven i rets risk- och sarbarhetsanalys finns det skl att lyfta fram vikten
av att arbeta med kontinuitetshantering och planering sa att en allvarlig
handelse kan hanteras pa ett flexibelt satt. Betydelsen av information till
allménhet och personer som har insatser av socialtjansten vid en allvarlig
handelse kan inte heller Overskattas eftersom den ligger till grund for
manniskors beslut. Kommunen ansvarar for alla som vistas inom den och
darmed att alla far den information de behover. Liksom i 2012 ars RSA
finns det skal att betona vikten av att kommunikationsplaner tas fram
parallellt med Ovriga planer och i samverkan med &vriga aktOrer som
kommer att hantera en allvarlig héndelse. Frekvensen av lednings- och
samverkansovningar skulle behdva ©Oka pa verksamhetsniva inom
socialtjanstens olika verksamheter. Inom verksam-heterna, till exempel pa
aldreboenden &r det branddvning som &r den vanligast forekommande
dvningen.

Socialstyrelsen bor liksom i fallet med landstingen 6vervaga en eller flera
former av uppfoljning i syfte att hjalpa socialtjansten starka krisberedskaps-
formagan.
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Tabell 4. Atgardsforslag for Socialstyrelsens ansvarsomréden

Atgardsférslag
Ledning, samverkan och information

Utveckla samverkan med privata aktérer och
deras roll vid allvarlig handelse

Delta i arbetet med utvecklingen av de fyra
militarregionerna; forum, roller och ansvar

Utbilda och 6éva — med privata aktérer

Utveckla process for risk- och sarbarhetsanalys
och kontinuitetshantering och planering

Informationsséakerhet

Inkludera krisberedskapsaspekter i upphandling
och avtal

Larm

Kartlagg och sakerstall larmcentralers formaga att
hantera CBRN handelser

Omvérldsbevakning

Integrera krisberedskapsaspekter i omvarlds-
bevakningen med ett nationellt och internationellt
perspektiv

Materiella resurser

Forbattra tillgangen till lakemedel och
medicinteknisk utrustning

Utveckla formagan att omférdela och ta emot
resurser

Personella resurser

Identifiera nyckelfunktioner och sakerstélla
kontinuitet av verksamheten trots bortfall

Sakerhet och robusthet i samhallsviktig
Infrastruktur

Inkludera krisberedskapsaspekter i avtal om
leverans av varor och tjanster

Stark regional formaga att hantera konsekvenser
av bristande lagerhallning, transporter och import-
mdjligheter

Uppdatera och anpassa skriften "Det robusta
sjukhuset”

Reservkraft

Tillse att samhallsviktig verksamhet har
reservkraft

Mojlighet till att flytta den samhallsviktiga
verksamheten till annan plats

Ova och genomfor flytt av samhallsviktig
verksamhet till annan plats

Aktor

Landsting och socialtjanst/
kommuner

Landsting, socialtjanst/kommuner,
Forsvarsmakten och Social-
styrelsen

Landsting och socialtjanst

Socialstyrelsen i dialog med
landsting och socialtjanst

Landsting och
socialtjgnst/kommuner

Socialstyrelsen i dialog med MSB

Landsting och socialtjanst/
kommuner

Landsting och socialtjanst

Landsting och socialtjanst

Landsting och socialtjanst

Landsting och
socialtjanst/kommuner

Landsting och socialtjanst

Socialstyrelsen i dialog med MSB

Landsting och socialtjanst

Landsting och socialtjanst
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