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Forord

Av 9 § forordningen (2006:942) om krisberedskap och hdjd beredskap
framgar det att varje myndighet ska i syfte att stirka sin egen och samhillets
krisberedskap arligen analysera om det finns sddan sarbarhet eller sddana
hot och risker inom myndighetens ansvarsomrade som synnerligen allvarligt
kan forsdmra formagan till verksamhet inom omradet. Socialstyrelsens an-
svarsomrdde dr hidlso- och sjukvéird, smittskydd, socialtjdnst och hélso-
skydd.

Arets sirskilda formigebeddmning ska, enligt Myndigheten for samhiills-
skydd och beredskaps (MSB) beslut, goras gentemot en generell formaga,
storningar i elforsorjningen och kérnteknisk olycka.

Socialstyrelsens risk- och sarbarhetsanalys 2011 visar att verksamheterna
inom ansvarsomradet har en god grund for att hantera allvarliga héndelser. I
manga fall kan arbetet dock forbéttras och utvecklas vidare. Socialstyrelsens
har analyserat sin egen verksamhet utifrdn det forslag till ny krisledningsor-
ganisation som myndigheten har utarbetat under 2010 och dérefter provat
och dvat under 2011. Forslag till atgérder presenteras i slutet av rapporten.

Rapporten har utarbetats av Vanessa Bonsib GDS/KBP med stéd av Jo-
han Carlstedt och Anders Eklund GDS/KBP. Underlag till rapporten har
tagits fram genom seminarium med landstingen, enkdtutskick till social-
tjansten, erfarenheter frin SAMO-KKO 2011, MSB:s landstingsuppfoljning
2010, Socialstyrelsens uppfoljning av landstingens utbildnings- och 6v-
ningsverksamhet samt MSB:s kommunuppfoljning 2010. Resultatet har
dven remissbehandlats internt.

Hakan Ceder
Stillforetrddande generaldirektor
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Sammanfattning

Av 9 § forordningen (2006:942) om krisberedskap och hdjd beredskap
framgar det att varje myndighet ska i syfte att stirka sin egen och samhillets
krisberedskap arligen analysera om det finns sddan sarbarhet eller sddana
hot och risker inom myndighetens ansvarsomrade som synnerligen allvarligt
kan forsdmra formagan till verksamhet inom omradet. Arets sérskilda for-
magebeddmning ska, enligt Myndigheten for samhillsskydd och beredskaps
(MSB) beslut, goras gentemot en generell formaga, stérningar i elforsorj-
ningen och kérnteknisk olycka.

Socialstyrelsens risk- och sarbarhetsanalys 2011 visar att verksamheterna
inom ansvarsomradet har en god grund for att hantera allvarliga héndelser. I
manga fall kan arbetet dock forbéttras och utvecklas vidare.

En framtridande sérbarhet som Socialstyrelsen har identifierat 1 2011-ars
risk- och sarbarhetsanalys ar tillgdngen till personella resurser inom Social-
styrelsens ansvarsomréde. De som dr verksamma i hélso- och sjukvarden,
smittskydd, socialtjanst och hilsoskydd besitter ofta kunskap och kompetens
som &r svérerséttlig. Det handlar bdde om nyckelfunktioner med special-
kompetens och att brist pa personal kan uppsta.

Arets risk- och sirbarhetsanalys har dven identifierat att landsting och
kommuner behdver, i kravstdllandet vid upphandling, sdkerstilla att verk-
samheten kan fortsétta fungera vid allvarlig hdndelse. Detta giller 4ven So-
cialstyrelsen vid upphandling av externa tjanster och varor.

Vidare har arets risk- och sérbarhetsanalys visat att landstingen anser att
ansvarsfordelningen mellan nationell och regional nivé behover fortydligas,
frimst 1 relationen mellan Socialstyrelsen och landstingen. Darfor kommer
Socialstyrelsen att tydliggdra sitt ansvar gentemot landstingen vid en allvar-
lig hindelse, bland annat genom att vid 6vning prova 32a § hélso- och sjuk-
vérdslagen (1982:763), HSL.

Det édr ocksa angeldget att aktorerna inom ansvarsomradet identifierar och
analyserar sina kritiska beroenden inom ramen for sitt eget arbete med risk-
och sérbarhetsanalyser. Arbetet kan med fordel ske i samverkan med andra
aktorer och sektorer, privata och offentliga.

Socialstyrelsens har analyserat sin egen verksamhet utifrdn det forslag till
ny krisledningsorganisation som myndigheten har utarbetat under 2010 och
dérefter provat och ovat under 2011. Detta arbete kommer att fortgd i form
av att funktionsbeskrivningar, rutinbeskrivningar och atgardslistor utveck-
las. Den nuvarande krisledningsplanen ska ocksd revideras eller ersittas
med en ny, vilket kommer att 16sa manga av de identifierade problemen.
Risk- och sérbarhetsanalysen har ocksa identifierat brister nér det géller led-
ningsplatsen och problem med personella resurser vid en allvarlig hindelse.



Inledning

Av 9 § forordningen (2006:942) om krisberedskap och hojd beredskap
framgar det att varje myndighet ska i syfte att stirka sin egen och samhillets
krisberedskap arligen analysera om det finns sddan sarbarhet eller sddana
hot och risker inom myndighetens ansvarsomrade som allvarligt kan for-
sdmra formagan till verksamhet inom omradet. Syftet med analysen ar att
starka sin egen och samhillets forméga. Myndigheten ska virdera och sam-
manstélla resultatet av arbetet 1 en risk- och sérbarhetsanalys. De myndighe-
ter som har ett sdrskilt ansvar for krisberedskapen enligt § 11 ska l&dmna sin
redovisning till Regeringskansliet och Myndigheten for samhillsskydd och
beredskap (MSB) senast den 15 november.

Redovisningen ska omfatta en beddmning av myndighetens och ansvars-
omrédets krishanteringsformaga samt forméga i samhaéllsviktig verksamhet
att motsta allvarliga storningar. Redovisningen ska darefter identifiera vilka
atgirder som planeras och bedoma behovet av ytterligare atgarder.

Syfte och mal

Syftet med Socialstyrelsens risk- och sirbarhetsanalys ar att systematiskt
identifiera och analysera sérbarheter, risker och hot for att forbattra krishan-
teringsformagan, dels inom Socialstyrelsen, dels inom myndighetens an-
svarsomrdde. Ansvarsomradet dr hélso- och sjukvarden, smittskyddet, hal-
soskyddet och socialtjdnsten. Analysen ska kunna anvindas for att sprida
information och ge en riskbild for Socialstyrelsens ansvarsomréde.

Arbetet syftar dven till att 6ka medvetenheten och kunskapen hos besluts-
fattare och verksamhetsansvariga om vilka hot och risker som finns inom
ansvarsomradet. Analysen ger didrmed ett bra underlag for inriktningen av
arbetet inom krisberedskapsomrddet och bidrar till att minska samhallets
sarbarhet och 0kar formégan att hantera allvarliga handelser.

Analysens mél ir att identifiera vilka kompletterande dtgirder som beho-
ver vidtas for att Socialstyrelsen och verksamheterna inom ansvarsomradet
ska fa en sa god krishanteringsformaga som mojligt samt kunna upprétthalla
samhdllsviktig verksamhet vid allvarliga héandelser.

Disposition
Socialstyrelsens risk- och sarbarhetsanalys 2011 redovisas enligt de atta
avsnitt som anges i MSB:s foreskrifter om statliga myndigheters risk- och

sarbarhetsanalys. Foreskrifterna trddde i kraft den 1 januari 2011 (MSBFS
2010:7).

e Overgripande beskrivning av myndigheten och dess ansvarsomrade.
e Overgripande beskrivning av arbetsprocess och metod.
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e Overgripande beskrivning av identifierad samhillsviktig verksamhet
inom myndighetens ansvarsomrade.

e Identifierade och virderade hot, risker och sarbarheter samt kritiska be-
roenden inom myndighetens ansvarsomréde.

e Overgripande beskrivning av viktiga resurser som myndigheten kan
disponera for att motstd allvarliga storningar och hantera kriser.

e Bedomning av formigan inom myndighetens ansvarsomrade att motsta
och hantera identifierade hot och risker.

o Sirskild formégebedomning enligt forutsédttningar som Myndigheten for
samhéllsskydd och beredskap beslutar.

e Planerade och genomftrda atgdrder, samt en beddmning av behov av
ytterligare atgérder med anledning av risk- och sérbarhetsanalysens resul-
tat.

MSB har beslutat att 2011-ars sdrskilda formégebedomning ska goras gent-
emot en generell forméaga och scenarierna stérningar i elforsorjningen samt
kérnteknisk olycka. Den generella formdgebedomningen har Socialstyrelsen
valt att lagga under avsnitt "Bedémning av formagan inom myndighetens
ansvarsomrade att motsta och hantera identifierade hot och risker”. Beslutet
har fattats med stod av 5 § 7 Myndigheten for samhillsskydd och bered-
skaps foreskrifter (MSBFS 2010:7) om statliga myndigheters risk- och sér-
barhetsanalyser.

Bilagor
Bilaga 1 dar MSB:s indikatorer for formigebeddmning. Dessa finns dven
som bilaga i MSBFS 2010:7.

I bilaga 2 redovisas beskrivningarna av MSB:s scenarier for den sérskilda
formagebedomningen 2011.
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Overgripande beskrivning av myndig-
heten och dess ansvarsomrade

Vid allvarliga hiandelser finns en stor forvintan pa att samhéllet ska forhind-
ra skador pa ménniskors liv och hélsa. Denna forvintan riktas i hog grad
mot Socialstyrelsen och verksamheterna inom hélso- och sjukvarden, smitt-
skyddet, socialtjansten och hélsoskyddet. Gemensamt for verksamheterna
inom ansvarsomradet &r att de har stor betydelse for samhéllets formaga att
hantera och motsta allvarliga héndelser.

Socialstyrelsen

Socialstyrelsen &r forvaltningsmyndighet for verksamhet som ror hélso- och
sjukvérd, tandvard, hdlsoskydd, smittskydd, socialtjinst, stod och service till
vissa funktionshindrade samt frdgor om alkohol och missbruk.

Socialstyrelsen ska verka for en god hilsa och social vilfard samt for
stodinsatser, omsorg och vard av hog kvalitet pé lika villkor for hela befolk-
ningen. Myndigheten verkar for en god vard och omsorg genom att styra
med regler, kunskap och statsbidrag samt genom att gora tillsyn, uppfolj-
ningar och utvirderingar. Socialstyrelsen har tillsynsansvar for hilso- och
sjukvérd, smittskyddet och socialtjdnst. Kommunerna ansvarar for tillsynen
av hédlsoskyddet.

Enligt 8 § forordning (2009:1243) med instruktion for Socialstyrelsens
ska myndigheten medverka 1 totalférsvaret och i krisberedskap 1 enlighet
med forordning (2006:942) om krisberedskap och hojd beredskap samt
samordna och &vervaka planldggningen av den civila hélso- och sjukvar-
dens, hélsoskyddets, smittskyddets och socialtjanstens beredskap. Dessutom
ska myndigheten enligt samma bestdmmelse pd regeringens uppdrag sam-
ordna forberedelserna for forsorjningen med likemedel och sjukvardsmate-
riel infor hojd beredskap, for att upprétthdlla en katastrofmedicinsk bered-
skap och infor allvarligt utbrott av smittsamma sjukdomar.

I sin samordnande roll genomfor Socialstyrelsen beredskapsplanering i
enlighet med bemyndiganden och ansvar i smittskyddslagen (2004:168) och
1 forordningen (2006:942) om krisberedskap och hdjd beredskap. Enligt
krisberedskapsforordningen ska Socialstyrelsen ha en tjdnsteman i bered-
skap (TiB) och kunna sétta upp en ledningsfunktion 1 kris.

Enligt 32a § hélso- och sjukvardslagen (1982:763) far regeringen, eller
den myndighet regeringen bestimmer, meddela sidrskilda foreskrifter om
hilso- och sjukvarden i fredstid om det ur ett nationellt perspektiv finns be-
hov av katastrofmedicinska insatser. Detta skulle kunna innebéra att Social-
styrelsen, som utpekad myndighet, far ett lednings- och samordningsansvar
for all hdlso- och sjukvérd 1 Sverige.

Socialstyrelsen har, i enlighet med forordningen (2006:942) om krisbe-
redskap och hdjd beredskap, i uppdrag att vid en allvarlig hdndelse skapa en
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nationell ldgesbild, gillande verksamheterna inom Socialstyrelsens ansvars-
omraden, samverka med andra aktorer och skapa god informationsbered-
skap. Detta uppnas genom att myndigheten har en &ndamaélsenlig krisplane-
ring och en krisledningsorganisation som dr bemannad, utbildad och dvad.

Verksamheterna inom Socialstyrelsens
ansvarsomrade

Halso- och sjukvard

Med hilso- och sjukvard avses bland annat atgérder for att medicinskt fore-
bygga, utreda och behandla sjukdomar och skador. Malet for hélso- och
sjukvérden é&r att hélsan ska vara god och att patienter far god vard pa lika
villkor. Den som har storst behov av vérd ska ges foretrdde. En god vérd ska
kénnetecknas av att den dr kunskapsbaserad, andamalsenlig, siker, patient-
fokuserad, jamlik och effektiv samt att den ges i rimlig tid.

Landstingen har skyldighet att ge vérd till dem som éar folkbokforda inom
landstinget men ocksa erbjuda hidlso- och sjukvard till dem som vistas i
landstinget och som behdver omedelbar vard. Sjukvardshuvudménnen far
sluta avtal med annan utférare for dessa uppgifter.

Landstingen dr enligt 7 § hélso- och sjukvérdslagen (1982:763) skyldiga
att upprétthélla en katastrofmedicinsk beredskap. Socialstyrelsen stodjer
landstingen fore, under och efter en allvarlig hindelse, samt stéller krav och
kan utdva tillsyn. Myndigheten bevakar omvirlden, samordnar kommunika-
tion, bistdr med expertkunskap, sprider erfarenheter, ger véigledning, utfar-
dar rekommendationer och utvérderar insatser for att stirka krishanterings-
formagan.

Smittskydd

Smittskyddsarbetet i landstingen har som syfte att skydda befolkningen mot
smittsamma sjukdomar. Arbetet innebdr olika typer av forebyggande insat-
ser med syfte att minska risken for att en person ska komma i kontakt med
ett smittimne, forhindra att en person som har utsatts for smitta blir sjuk och
forhindra att en infekterad person for smittan vidare till andra. Arbetet inne-
bar ocksa att hantera sdvil mindre som stdrre utbrott av smitta. Det smittofo-
rebyggande arbetet utfors bade med medicinska atgérder, exempelvis vaccina-
tioner och med informationsinsatser, som instruktioner for hygien. Bestimmel-
serna 1 smittskyddslagen utgdér den legala grunden for arbetet. Ett stort antal
aktdrer pa nationell och regional niva har uppgifter inom smittskyddet. Smitt-
skyddslagen ldgger dock huvudansvaret pa tre myndigheter: Socialstyrelsen,
Smittskyddsinstitutet och smittskyddsenheterna i landstingen. I varje landsting
ska det finnas en smittskyddsldkare med ansvar att genomfora de uppgifter som
beskrivs i smittskyddslagen.

Socialstyrelsen har det overgripande ansvaret for befolkningens skydd
mot smittsamma sjukdomar. Myndigheten samordnar skyddet pa nationell
niva, bland annat genom dialog med andra aktdrer i syfte att utveckla strate-
gier for hur smittskyddet kan forbéttras utifrdn nya ron och erfarenheter.
Myndigheten beredskapsplanerar for en pandemi i enlighet med smitt-
skyddslagen (2004:168), forordningen (2006:942) om krisberedskap och
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hojd beredskap samt forordningen (2009:1243) med instruktion for Social-
styrelsen. Enligt i lagen (2006:1570) om skydd mot internationella hot mot
maénniskors hélsa, har Socialstyrelsen dessutom utpekats som nationell kon-
taktpunkt for Internationella hélsoreglementet (IHR 2005), vilket ger myn-
digheten det 6vergripande ansvaret for svensk rapportering till WHO.

Socialtjanst

Kommunerna har det yttersta ansvaret for de som vistas inom kommunen
fir den hjilp som de behover. Det géller bade de som bor och verkar dir och
de som vistas dar tillfalligt. Socialtjdnstens verksamhetsomrade omfattar
omsorg om dldre personer, stod och service till personer med funktionsned-
sattning samt individ- och familjeomsorg. Den som inte sjélv kan tillgodose
sina behov eller fi dem tillgodosedda pa annat sétt, har rétt att {3 bistand
fran socialndmnden for sin forsorjning och livsforing i vrigt. Bistdndet ska
utforas sé att det stirker individens mdjlighet att leva ett sjédlvstandigt liv.
Utover forsorjningsstdd ska socialndmnden bland annat svara for omsorg
och service, upplysningar, rad, stod och vérd [1].

Merparten av verksamheterna inom socialtjdnstens omrade riknas som
samhdllsviktiga verksamheter. Allvarliga héndelser i samhallet medfor of-
tast pafrestningar pa dessa verksamheter och kan leda till att redan kénda
malgrupper behdver utdkade insatser och att personer som i vanliga fall kla-
rar sig sjdlva kan behova stod. Om det dessutom uppstér brist pd personal pad
grund av sjukdom eller andra hinder kan kommunen fa svarigheter att utfora
sina uppgifter, vilket dr ett krav enligt socialtjanstlagen (2001:453).

Socialstyrelsen arbetar med kunskapsutveckling och kunskapsformedling
samt samverkar med ldnsstyrelserna och MSB nir det géller krisberedskaps-
fridgor inom socialtjénsten.

Halsoskydd

Hélsoskydd innebér att forebygga och undanrdja oldgenheter for ménniskors
hélsa och milj6. Med oldgenhet avses storningar som kan vara skadliga for
maénniskors hilsa och som inte &r ringa och helt tillfélliga.

Kommunerna ansvarar for tillsyn och radgivning nar det géller miljon i
bostdder och allménna lokaler, bland annat hygien, luftkvalitet, buller, fukt
och skadedjur. Socialstyrelsen utdvar tillsynsviagledning mot kommunerna,
ar nationellt expertorgan inom omradet och dr miljomélsmyndighet. Som
nationellt expertorgan foljer Socialstyrelsen utvecklingen inom hélsoskydd
och miljomedicin, ssmmanstiller kunskap och erfarenheter for olika insatser
1 samhéllet samt deltar 1 miljohdlsoarbetet nationellt och internationellt. Un-
der en allvarlig hiandelse foljer Socialstyrelsen utvecklingen och ger rad till
kommuner och lénsstyrelser.
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Overgripande beskrivning av
arbetsprocess och metod

Metod - formagebeddmning

Enligt MSB:s foreskrifter om statliga myndigheters risk- och sarbarhetsana-
lyser (MSBFS 2010:7) ska krisberedskapsformégan beddomas utifrdn del-
formagorna krishanteringsférmaga och férmaga i samhéllsviktig verksamhet
att motsta allvarliga storningar. Dessa delformégor bedoms utifrén ett antal
indikatorer med tillhoérande delindikatorer och komponenter, se bilaga 1.
MSB:s bedomningsnivaer, se Tabell 1, har anvénts vid bedomningen av de
bada delférmagorna. Detta utgor den analysmetod som har anvénts i1 avsnit-
ten "Bedomning av formagan inom myndighetens ansvarsomrade att motsta
och hantera identifierade hot och risker” och Séarskild formagebedémning
enligt forutsittningar som Myndigheten for samhéllsskydd och beredskap
beslutar”.

Tabell 1. Bedomningsnivaer vid formagebeddmning

Niva Formaga Beskrivning

1 God En kris passerar inte obemarkt, men myndigheten
och/eller dess ansvarsomrade bedéms ha resurser och
kapacitet att kunna I6sa de uppgifter som ar samhallsvik-
tiga vid en kris.

2 God med viss Samhallsservice asidosatts i viss man for att prioritera
brist mer akut verksamhet. Myndigheten och/eller ansvarsom-
radet har inte tillrackligt med resurser for att I6sa sina
uppgifter pa ett tillfredsstallande satt.

3 Bristfallig Resurserna inom myndigheten och/eller dess ansvars-
omrade kraftigt understiger det som behévs for att I6sa
de uppgifter som ar samhallsviktiga vid en kris.

4 Mycket bristfal- ~ Verksamheterna inom myndigheten och/eller dess an-

lig svarsomrade star i det narmaste oférberedda.
Kalla: "Uppféljning av samhéllets krisberedskapsformaga 2010"MSB263

Formégebeddmningen behandlar endast den bedomda formagan att hantera
och motstd ett visst scenario. Bedomningen ger en sammanvigd bild av 14-
get for verksamheterna inom Socialstyrelsens ansvarsomrade. Det fore-
kommer dock variationer som skulle paverka utfallet beroende pa var typ-
héndelserna skulle intriffa.

Arbetsprocess och underlag for analys av
ansvarsomradets formaga

De hot, risker och sarbarheter som redovisas i avsnitt “Identifierade och
varderade hot, risker och sarbarheter samt kritiska beroenden inom myndig-
hetens ansvarsomrade”, har identifierats genom tvd seminarier pa Socialsty-
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relsen 2010 och 2011. I avsnittet fors dven ett resonemang kring utveck-
lingsmdnster som kan innebdra en 6kad sarbarhet inom myndighetens an-
svarsomrade. I avsnittet ”Planerade och genomforda atgiarder, samt en be-
domning av behov av ytterligare atgdrder med anledning av risk- och sar-
barhetsanalysens resultat” fors ddremot ett resonemang om de sarbarheter
som har identifierats i arets formégebedomningar.

Den generella formagebedomningen for bade myndigheten och verksam-
heterna inom dess ansvarsomrade har kompletterats med analys av IT-
relaterad storning.

For underlag inom hilso- och sjukvarden anordnade Socialstyrelsen ett
seminarium med landstingen dir deltagarna analyserade den generella for-
magan, storningar i elforsorjningen och IT-relaterad storning. Resultatet av
den nationella 6vningen SAMO-KKO 2011 har fungerat som underlag for
att analysera formagan att hantera en kérnteknisk olycka. Dessutom har
kompletterande fragor stéllts till landstingen, Stélsdkerhetsmyndigheten
(SSM) och Linsstyrelsen i Kalmar lén sé att Socialstyrelsen far en generell
bild av formagan att hantera en kérnteknisk olycka. MSB:s landstingsupp-
foljning 2010 och Socialstyrelsens uppf6ljning av landstingens utbildnings-
och 6vningsverksamhet som kom 2010 har dessutom tillfogat viktig kun-
skap om landstingens generella forméga. Darutdver har tryckta kéllor funge-
rat som underlag [2, 3, 4].

For att f& mer kunskap om socialtjanstens krisberedskap har Socialstyrel-
sen anlitat tva konsulter, verksamma vid Institutionen for socialt arbete vid
Stockholms universitet. En analys av socialtjdnstens generella formaga,
storningar 1 elforsorjningen, kirnteknisk olycka och IT-relaterad storning
har genomf6rts. 26 kommuner har ombetts att svara pa formégebeddmning-
en. Totalt svarade sju kommuner, vilket gav ett bortfall om 19 kommuner.
Den liga svarsfrekvensen far uppenbara konsekvenser péd giltigheten for
merparten av materialet. Resultaten ska i huvudsak ses som enskilda kom-
muners forhéllningssétt till de efterfrigade uppgifterna. Darfor har Social-
styrelsen dven anvint MSB:s kommunuppfoljning 2010 for att bedoma den
generella formagan.

Arbetsprocess och underlag for analys av
myndighetens férmaga

Analysen av den generella formégan och Gvriga scenarion har utgétt fran
tryckta kéllor [2, 3, 4, 5, 6, 7, 8, 9]. Formagebeddmningarna har dven analy-
serats tillsammans med representanter fran avdelningen for regler och till-
stdnd, generaldirektorens stab, administrativa avdelningen, kommunika-
tionsavdelningen. Intervju har dven genomforts med Telia och ISS Facility
Services AB. Dessutom har dokumentation av Socialstyrelsens hantering av
kérnkraftshaveriet i Fukushima i Japan 2011 fungerat som underlag for ana-
lysen av kirnteknisk olycka.
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Avgransning

For analysen av Socialstyrelsens ansvarsomrade har fokus framst legat pa
hélso- och sjukvard, smittskydd och socialtjinst. Socialstyrelsens sakkunni-
ga inom hélsoskydd har dock gett synpunkter pad analysen. I arbetet med
formagebedomning och analys av hot och risker har smittskydd rdknats in 1
hilso- och sjukvérdsomrédet.

Behovet och betydelsen av indikatorer varierar utifran vilket scenario som
ska bedomas. Utover de indikatorer som ingéar i MSB:s foreskrifter, har So-
cialstyrelsen dven valt att titta pd vilka regelverk som finns, vilka kritiska
beroenden som kan identifieras samt vilka konsekvenser den givna forma-
gan har pa samhallet.

Utvecklingsarbete

Eftersom landstingens risk- och sarbarhetsanalyser rapporterades in till So-
cialstyrelsen den 30 september i ar har det inte varit mojligt att anvénda des-
sa 1 drets risk- och sarbarhetsanalys. Diaremot kommer Socialstyrelsen att
analysera landstingens risk- och sarbarhetsanalyser under 2011, vilket
kommer att komplettera myndighetens risk- och sarbarhetsanalys 2011.
Kompletteringen kommer att redovisas till Regeringskansliet och MSB se-
nast den 31 mars 2012.

For 2012-ars risk- och sarbarhetsanalys kommer Socialstyrelsen bland
annat att anvdnda landstingens risk- och sarbarhetsanalyser for 2011, vilket
kommer att ge en mer uttdmmande beskrivning av hélso- och sjukvérdens
samhiéllsviktiga verksamheter; vilka hot, risker, sarbarheter och kritiska be-
roenden som landstingen har identifierat samt en beskrivning av landsting-
ens formaga att och hantera identifierade risker som kan leda till en extraordi-
nér hindelse. Socialstyrelsen kommer dven att se 6ver mojligheterna att ska-
pa en rutin for rapportering nir det géller hur landstingen hanterar allvarliga
héndelser.

Socialstyrelsen kommer ocksd att fortsdtta utvecklingen av samarbetet
med Léansstyrelserna for att diskutera pa vilket sdtt Socialstyrelsen ska kun-
na fa del av kommunernas risk- och sarbarhetsanalyser som ror socialtjins-
ten och hélsoskyddet. Detta for att fa béttre underlag till Socialstyrelsens
risk- och sérbarhetsanalys.

Definitioner och ordférklaringar

Allvarlig handelse

I Socialstyrelsens risk- och sarbarhetsanalys anvinds allvarlig handelse som
ett samlingsbegrepp inom hélso- och sjukvérd, hélsoskydd, smittskydd och
socialtjénst for olika typer av hiandelser, exempelvis stora olyckor, katastro-
fer och extraordindra hindelser. Enligt Socialstyrelsens foreskrifter och all-
minna rdd (SOSFS 2005:13) om fredstida katastrofmedicinsk beredskap och
planering infor hojd beredskap, definieras en allvarlig hindelse som en handel-
se som &r sd omfattande eller allvarlig att resurserna maste organiseras, ledas
och anvindas pa ett sarskilt sitt. Allvarliga hindelser kan 1 vissa fall fa kon-
sekvenser som innebédr att man behover tillimpa lagen (2006:544) om
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kommuner och landstings atgérder infor och vid extraordindra hindelser i
fredstid och hojd beredskap.

Formaga i samhallsviktig verksamhet att motsta allvarliga stor-
ningar

Med formaga i samhéllsviktig verksamhet att motsta allvarliga stérningar
avses att det inom ansvarsomradet ska finnas en god formaga att motsta all-
varliga storningar. Verksamheten ska bedrivas péd en sadan nivé att samhél-
let fortfarande kan fungera och sdkerstélla en grundlaggande service, trygg-
het och omvardnad om allvarliga stérningar skulle intraffa [10].

Krishanteringsformaga

Med krishanteringsformaga avses att det inom ansvarsomradet ska finnas en
god formaga att vid allvarliga storningar leda den egna verksamheten, fatta
beslut inom det egna ansvarsomradet, sprida snabb, korrekt och tillforlitlig
information och vid behov kunna samverka med andra aktorer. Det ska fin-
nas en god forméga att snarast genomfora de atgarder som krévs for att av-
hjélpa, skydda och lindra effekterna av det intriaffade [10].

Krisledningsorganisation

Begreppet krisledningsorganisation anviands i Socialstyrelsens risk- och
sarbarhetsanalys som ett samlingsbegrepp for olika beredskaps- och krisled-
ningsorganisationer inom Socialstyrelsens ansvarsomréade, inklusive lands-
tingens sérskilda sjukvérdsledning.

Krisledningsplan

Aven begreppet krisledningsplan anviinds i Socialstyrelsens risk- och sar-
barhetsanalys som ett samlingsbegrepp for beredskaps- och krisledningspla-
ner inom Socialstyrelsens ansvarsomrade.

Sambhallsviktig verksamhet

Samhéllsviktig verksamhet dr enligt regeringens proposition 2007/08:92,
Starkt krisberedskap — for sdkerhets skull, en verksamhet som uppfyller
minst ett av foljande krav:

e Ett bortfall av eller en svar storning i verksamheten kan ensamt eller till-
sammans med motsvarande hiandelser pa kort tid leda till att en allvarlig
kris intraffar i samhaéllet.

e Verksamheten dr nodvindig eller mycket visentlig for att en redan intraf-
fad allvarlig kris i samhillet ska kunna hanteras sa att skadeverkningarna
blir s sméd som mojligt.
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Overgripande beskrivning av identi-
flerad samhallsviktig verksamhet
inom myndighetens ansvarsomrade

Av rapportens forsta kapitel har det framgatt att Socialstyrelsens ansvar
stracker sig over stora delar av samhéllet. En betydande del av denna verk-
samhet uppfyller ocksd atminstone ett av kriterierna for vad som utgér sam-
hillsviktig verksamhet, se forklaring i avsnittet "Overgripande beskrivning
av arbetsprocess och metod”. Detta giller ocksd vissa delar av myndighe-
tens egen verksamhet.

Samhallsviktig verksamhet inom Socialstyrelsens
ansvarsomraden

Merparten av hilso- och sjukvarden utgér samhéllsviktig verksamhet. Ex-
empelvis uppfyller akutsjukvarden bada kriterierna for vad som ska klassifi-
ceras som samhaéllsviktig verksamhet. Den katastrofmedicinska beredskapen
som finns inom akutsjukvarden behovs ofta for att hantera allvarliga hindel-
ser, exempelvis vid allvarliga tadgkrascher. Om akutsjukvarden av nigon
anledning skulle sluta att fungera kan detta innebdra mycket allvarliga kon-
sekvenser for samhéllet. Primdrvard kan ocksa vara viktig 1 hanteringen av
en allvarlig hiandelse.

Socialtjinsten dr en mycket diversifierad verksamhet. Merparten av verk-
samheten dr samhéllsviktig; en storning eller ett bortfall av verksamheten
skulle kunna ge upphov till en allvarlig héndelse. Det finns dven situationer
dar socialtjdnsten har ett ansvar att omedelbart hantera en allvarlig hindelse.
Exempel péd detta & kommunernas krisstddjande verksamhet, POSOM-
grupperna (psykiskt och socialt omhindertagande), som erbjuder psykosoci-
alt stod vid allvarliga héndelser. Ett annat exempel pa nir socialtjansten
maste hantera en allvarlig hdndelse ar nir de maste se till att dldre som bor
hemma klarar sig vid ett omfattande elavbrott.

Samhallsviktig verksamhet inom myndigheten

Socialstyrelsen

Enligt forordningen (2006:942) om krisberedskap och hojdberedskap har
statliga myndigheter ett ansvar for att vidta nédvéandiga atgiarder for att han-
tera konsekvenser av krissituationer som berér de egna ansvarsomradena.
Myndigheterna ska ocksd samverka och stddja varandra vid en sadan krissi-
tuation. Socialstyrelsen &r en av de myndigheter som enligt samma forord-
ning har ett séarskilt ansvar for krisberedskapen. Detta sirskilda ansvar inne-
bér, bland annat, att vid en allvarlig héndelse halla regeringen informerad
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om faktisk och forvintad héandelseutveckling, tillgédngliga resurser inom
ansvarsomradet samt vidtagna och planerade atgédrder. Enligt krisbered-
skapsforordningen ska Socialstyrelsen ocksd ha en tjansteman i1 beredskap
(TiB) och kunna sitta upp en ledningsorganisation i kris. Dessa tvd funktio-
ner, tillsammans med presstjinst, utgdér samhdillsviktig verksamhet inom
myndigheten.
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|dentifierade och varderade hot,
risker och sarbarheter samt kritiska
beroenden inom myndighetens
ansvarsomraden

Hot och risker

Som beskrivet inledningsvis 1 denna rapport innefattar Socialstyrelsens an-
svarsomraden en betydande del av samhéllet. Detta innebdr ocksé att flerta-
let hot och risker pa nagot sitt kan paverka en eller flera verksamheter inom
dessa omraden. Nedan redogors for ett antal hot och risker som anses ha hog
relevans for myndigheten, pé sa sitt att risken, en sammanvégning av sanno-
likhet och konsekvens, dr hog for en eller flera verksamheter inom ansvars-
omradet.

Riskerna sammanfattas i tabell 2 i slutet av detta avsnitt, diar vi ocksa har
beddmt om konsekvenserna for Socialstyrelsens ansvarsomraden &r att be-
trakta som allvarliga eller mycket allvarliga.

Allvarlig smitta

En allvarlig smitta, sa som pandemi eller epidemi, innebér en stor belastning
pa hilso- och sjukvéirden dir kapaciteten vid landets infektionskliniker kan
behdva utdkas. Att behovet av slutenvardsplatser generellt ofta dr storre dn
tillgangen redan under en normal influensasdsong visar pa svérigheten med
att hantera en allvarlig smitta. For att en allvarlig smitta ska kunna hanteras
pa ett tillfredsstdllande sitt maste sjukvérden ha en beredskap for att stilla
om verksamheten och omfordela resurserna.

Omfattande sjukdomsutbrott kan leda till att det hastigt och ovéantat upp-
stér situationer som krdver snabba beslut och ett 6kat behov av koordine-
ring, savél lokalt, regionalt, nationellt och internationellt. Det bor ocksé pa-
pekas att atgirder for att hantera en sjukdomssituation, till exempel mass-
vaccinering eller isolering och karantinsatgérder, tar ldng tid att forbereda
och genomfora.

Ytterligare en viktig aspekt av en allvarlig smitta ar att personal inom
sjukvdrden och socialtjdnsten sjdlva drabbas, vilket medfor personalbrist
och minskad kapacitet inom alla former av vard och omsorg. Det dkade an-
talet patienter kan ocksa leda till en brist pa forbrukningsmaterial, vardut-
rustning och lakemedel.

Antagonistiska hot

Terrorism utgor ett hot mot méanniskors liv och hilsa och mot samhéllsvikti-
ga funktioner. Terrorism kan yttra sig pa en méngd olika sétt och kan resul-
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tera 1 flera av de olika risker som finns nimnda i detta avsnitt, exempelvis
genom attentat mot kollektivtrafiken eller kontaminering av dricksvattenre-
surser. Att orsaken till en intrdffad héndelse dr antagonistisk kan stélla sér-
skilda krav pd hanteringen av hidndelsen och p& samverkan mellan de aktd-
rer som &r involverade 1 den.

Ekonomisk sakerhet (storningar i betalningssystemen)

Storningar 1 olika typer av betalningssystem skulle kunna fa betydande kon-
sekvenser for samhéllet. Inom Socialstyrelsens ansvarsomraden skulle utbe-
talning av forsorjningsstod for socialtjansten kunna paverkas.

Handelser i utlandet med svenskar inblandade

Samtliga hot och risker i detta avsnitt skulle kunna paverka svenskar som
vistas 1 utlandet. Eftersom antalet svenskar som befinner sig i utlandet ar
stort, kan dven en hindelse utanfor landets grénser innebdra allvarliga kon-
sekvenser for Sverige. Exempel pa en héndelse i utlandet som krivt insatser
fran Socialstyrelsen dr konflikten i Libanon 2006.

Karnteknisk olycka

En kérnteknisk olycka kan pa flera sitt paverka Socialstyrelsens ansvarsom-
rdden. Personer som har utsatts for en hog straldos kan, pa grund av infek-
tionskanslighet, behova hogspecialiserad sjukvérd. Dessa ér resurser som ar
begrinsade dven i vardagen, vilket betyder att en liten 6kning av patienter
med sddana behov kan orsaka en stor pafrestning pa hélso- och sjukvarden.
Andra komplicerande faktorer for hélso- och sjukvarden kan vara behov av
att sanera kontaminerade patienter och behov av skyddsutrustning for ambu-
lanspersonal vid omhéndertagande av patienter. Ytterligare en problematisk
aspekt for hilso- och sjukvarden kan vara en anstormning av personer utan
behov av vard men som pa grund av oro &r i stort behov av information om
eventuella halsorisker. Detta kan bli fallet ockséd vid hiandelser dir det egent-
ligen inte finns ndgra hélsorisker.

Aven for socialtjinsten kan en kirnteknisk olycka innebira problem. Vid
utrymning uppstar ett behov av att finna tillfilliga hem for personer som
inte sjdlva kan ordna detta. Om stora och tdtbefolkade omrdden drabbas kan
detta bli ett omfattande arbete. Aven om man inte behdver utrymma kan
rekommendationen vara att inte réra sig utomhus i vissa omraden, vilket
innebdr problem for socialtjdnsten att ta sig till personer med hemtjénst och
for annan socialtjénstpersonal att nd sina arbetsplatser. Det senare géller
forstas ocksa for hilso- och sjukvardspersonal.

Naturkatastrofer och konsekvenser av klimatférandringar

Generellt dr en trolig effekt av allvarliga naturkatastrofer ldngvariga avbrott
1 teknisk infrastruktur som elforsorjning, elektroniska kommunikationer,
varmedistribution och dricksvattenforsorjning. Eftersom bade hélso- och
sjukvard och social omsorg &dr beroende av att sddan infrastruktur fungerar
skulle effekterna av en allvarlig naturkatastrof kunna bli mycket patagliga.
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Det ar tankbart att ett forandrat klimat okar risken for naturkatastrofer 1 Sve-
rige.

Ras och skred

Ras- och skred kan ha flera orsaker. Ett exempel dr 6versvidmning som kan
innebdra att jordmassan kommer i rorelse. Ett ras eller skred kan dra med
sig hela bostadsomrdden och ocksa forstora delar av vig- och jarnvégsnitet.
Eftersom framkomligheten pa végarna dr av stor vikt bade for hélso- och
sjukvérden och socialtjansten kan ras och skred innebédra allvarliga konse-
kvenser.

Stormar

Forutom att ha en forodande inverkan pé teknisk infrastruktur kan stormar
resultera 1 att vissa delar av vagnitet blir svarframkomligt. Det kan innebira
allvarliga konsekvenser bade for hilso- och sjukvarden, dar ambulanstrans-
porter forsvéras, och for socialtjénsten, dar hemtjénstpersonal far svart att nd
personer som behover hjélp.

Oversvamningar och dammbrott

Aven dversvimningar kan innebéra att viigar blir svarframkomliga. Dessut-
om kan en dversvimning innebéra att evakuering blir nodvandig. Detta kan
leda till allvarliga konsekvenser bade for hélso- och sjukvarden, i det fall ett
sjukhus maste utrymmas, och for socialtjansten, dir olika typer av boenden
over stora ytor maste utrymmas. Att utrymma ett sjukhus kraver omfattande
planering och resurser. Att flytta intensivvardskrdvande patienter kraver
kvalificerad personal som kan skota medicinskteknisk utrustning och sér-
skida transport. Andra sjukhus 1 ndrheten kan utséttas for hog belastning,
vilket kan fortgd under 14ng tid.

Ett dammbrott kan orsakas av dversvimning och har i regel samma pro-
blematik som en s&dan (se nedan). En viktig skillnad dr dock att man vid ett
dammbrott ofta har en betydligt kortare tid pa sig for utrymning. Om
dammbrottet intrdffar plotsligt och utan forvarning kan marginalerna vara
mycket sma.

Olyckor med farliga amnen

Utsldpp av explosiva, giftiga, fritande eller radioaktiva dmnen kan leda till
masskadesituationer, dér hélso- och sjukvérdens arbete kompliceras av per-
sonsaneringsbehov och behov av skyddsutrustning for personalen. Aven
utrymningsinsatser kan bli aktuella, bade for sjukvarden och for socialtjdns-
ten. Svarigheter att rora sig utomhus kan vara en annan problematik for so-
cialtjdnstpersonalen. Konsekvenserna av olyckor med farliga &mnen kan
foljaktligen bli mycket allvarliga inom Socialstyrelsens ansvarsomréaden.

Omfattande brander

Omfattande bréander kan ge mycket stora skadeutfall. Den begrinsade till-
géngen pa vardplatser for avancerad briannskadevérd dr en komplicerande
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faktor for hilso- och sjukvarden. Brandkatastrofer kan ocksa innebédra stora
behov av insatser fran socialtjansten, exempelvis i form av utrymning, eva-
kuering samt psykologiskt och socialt stod.

Social oro

Social oro innefattar anlagda brinder, skadegorelse, stenkastning, hot och
vald mot tjinsteman, samt upplopp. Véldsamma upplopp leder till en 6kad
belastning péd flera samhillsviktiga verksamheter, bland annat socialtjénst
och hélso- och sjukvard. Ténkbart dr ocksd att situationen innebér att ambu-
lanspersonal har svarigheter med att na fram nddstéllda personer.

Storningar i teknisk infrastruktur

Med teknisk infrastruktur menas el-, tele-, IT- och dricksvattenforsdrjning.
Avbrott 1 dessa forsorjningssystem kan sla mycket hart mot hilso- och sjuk-
vard och socialtjinst.

Stdérningar i elférsorjningen

Reservkraft finns, ticker hela sjukhusen och testas regelbundet. Forutsétt-
ningen for fortsatt drift direfter &r att drivmedelsleveranserna fungerar. Un-
der ett omfattande elavbrott kan behovet av drivmedel i samhéllet bli myck-
et stort och tillgdngen otillrdcklig. En osdkerhetsfaktor dr vardpersonalens
kunskaper om var — 1 vilka uttag — man har reservkraft. Det ska ockséd note-
ras att reservkraften endast fortsatter att fungera sa linge drivmedel tillfors.

Vidare virdas manga sjuka personer numera i sitt hem. For ménga av des-
sa dr elberoende sjukvardsutrustning en forutséttning for varden. I det fall
storningar 1 elforsorjningen skulle uppsta kriavs alternativa vardplatser inom
akutsjukvérden, som redan dr mycket hért belastad.

Inom socialtjdnstens verksamheter kan evakueringar bli nddviandiga. En
stor andel av de sérskilda boendena saknar reservkraft, och manga éldre och
funktionshindrade bor i sin egen bostad. Vissa klarar sig pa egen hand med
hjidlpmedel, medan andra har hemhjilpsinsatser. Vid ett elavbrott kan bosti-
derna bli utkylda och hissar, dorrlés, datorer, radioapparater, telefoner och
trygghetslarm kan sluta att fungera, vilket kan f&4 en méngd allvarliga kon-
sekvenser. Exempelvis kan inte rullstolsburna ta sig ut om hissen inte funge-
rar, synskadade kan inte lyssna pd radio och horselskadade kan inte anvénda
sin dator. Hemtjinstpersonal kan inte ta sig in om lasen inte fungerar och
bostidderna kan sd smaningom bli utkylda och obeboeliga. Evakueringsbo-
stdder maste di ordnas. For funktionshindrade som &r beroende av olika
hjdlpmedel kan det bli svart att evakueras till en lokal som inte dr anpassad
for funktionshindrade. Man kan varken laga eller vdrma mat i det egna
hemmet eller pa boenden av olika slag.

Ett elavbrott kan ockséd innebéra att varmvatten inte kan distribueras till
hushall och institutioner. Omsorgstagarnas hygien blir di svar att skdta och
dricksvatten maéste distribueras till alla omsorgstagare som bor i egen bo-
stad.
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Eftersom kommunen &ar ansvarig for alla som vistas dér kan socialtjansten
vara tvungna att dven ta hand om personer som i vardagen inte behdver
hjélp nér forsérjningen av el, virme och vatten inte fungerar.

IT-storning

For hélso- och sjukvédrden kan en IT-stérning fa stora konsekvenser nir det
géller journalhantering, receptforskrivning, analys av prover och mgjlighe-
ten att genomfora undersokningar, till exempel olika typer av rontgenunder-
sOkningar. Vidare kan kirurgiska ingrepp av olika slag vara beroende av
fungerande IT-system, vilket ocksa géller for styrsystem for vattenverk och
el- och telestationer pa sjukhus och vardcentraler.

Inom socialtjédnsten hanteras akter och utbetalningar av ekonomiskt stod
elektroniskt och kan dérfor paverkas av en IT-stérning.

Béde sjukvérdens och socialtjdnstens datasystem innehaller mycket kéns-
liga uppgifter. En storning som pa nagot sitt har inneburit att sidana uppgif-
ter har hamnat 1 oritta hinder, eller misstanke om att detta kan ha intraffat,
kan innebéra att allmdnhetens fortroende for de berorda instanserna paver-
kas mycket negativt.

Teleavbrott

Vid ett teleavbrott paverkas teleforbindelserna mellan polis, sjukhus, vard-
centraler, SOS Alarm, socialforvaltning och socialjour. Dessutom paverkas
trygghetslarm, liksom TV- och radiosdndningar som &r beroende av det fas-
ta telefonnitet.

Storningar i dricksvattenforsorjning

Forsamrad dricksvattenkvalitet dr vanligt och kan innebdra spridning av
farliga @mnen eller smitta. Detta paverkar hdlso- och sjukvérden med en
okad patientbelastning, bade inom primirvarden och pa akutsjukhus. Aven
inom socialtjdnsten kan en stérning i dricksvattenforsorjningen innebira en
Okad arbetsbelastning, dd& man maste ta hand om problematiken med att dis-
tribuera vatten till sina vardtagare.

Svara buss- och tagolyckor

Buss- och tagkrascher kan innebira ett stort antal skadade. Tekniska svarig-
heter kan ocksa gora att det tar lang tid att f& loss och ta hand om skadade
frin demolerade och omkullvéilta bussar och tigvagnar. Svara buss- och
tdgolyckor kan ocksa innebdra behov av krisstodsgrupper fran bade lands-
ting och kommuner.

Transportstorningar

Halso- och sjukvardens och socialtjdnstens verksamheter dr beroende av
transporter. Materialdepaer for sjukvardens forbrukningsmaterial finns inte i
varje landsting och distributionen utgdr fran ett “just in time”-forfarande,
vilket gor att varje vardenhet har ett mycket begrinsat lager. En komplice-
rande faktor dr att det ofta handlar om internationell tillverkning. Detta pro-
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blem maste beaktas ocksa inom ldkemedelsberedskap och likemedelsfor-
sorjning. Aven distribution av mat och andra fornddenheter sker dagligen.
Maten tillagas inte sédllan manga mil fran de boenden och sjukhus déir den
ska konsumeras. Ytterligare en viktig aspekt dr transport av arbetskraft. Om
hilso- och sjukvardspersonal och socialtjdnstpersonal inte kan komma till
sina arbeten kan detta i sig orsaka allvarliga problem, inte minst om situa-
tionen inom sjukvarden eller socialtjdnsten redan &r anstrangd.

Tabell 2. Sammanstallning av risker med hog relevans fér Socialstyrelsens
ansvarsomraden

Risk
Allvarlig smitta
Antagonistiska hot

Ekonomisk sakerhet (stérningar i betalnings-
systemen)

Héndelser i utlandet med svenskar inblandade
Kérnteknisk olycka
Naturkatastrofer/konsekvenser av klimatférandringar
e Ras och skred
e  Stormar
e  Oversvamningar och dammbrott
Olyckor med farliga &mnen
Omfattande brander

Konsekvenser

Mycket allvarliga konsekvenser
Mycket allvarliga konsekvenser
Allvarliga konsekvenser

Allvarliga konsekvenser
Mycket allvarliga konsekvenser

Allvarliga konsekvenser
Mycket allvarliga konsekvenser
Mycket allvarliga konsekvenser
Mycket allvarliga konsekvenser
Allvarliga konsekvenser

Social oro

Storningar i teknisk infrastruktur
e  Storningar i elférsérjning
e |T-stdrning

Allvarliga konsekvenser

Mycket allvarliga konsekvenser
Mycket allvarliga konsekvenser
e Teleavbrott Mycket allvarliga konsekvenser
e  Storningar i dricksvattenforsorjning Allvarliga konsekvenser
Svara buss- och tagolyckor

Transportstérningar

Allvarliga konsekvenser
Mycket allvarliga konsekvenser

Sarbarheter

De konsekvenser av en hindelse som en viss aktor eller samhaéllet i stort inte
kan forutse, hantera, motstd eller aterhdmta sig ifrdn utgor sarbarheter. I
Socialstyrelsens risk- och sdrbarhetsanalys utgdér formégebedomningarna
det frimsta verktyget for att konstatera sarbarheter inom myndigheten och
dess ansvarsomraden. I detta avsnitt fors ett mer dvergripande resonemang
kring strukturella utvecklingsmonster i samhillet som kan innebédra en 6kad
sarbarhet inom myndighetens ansvarsomraden. I avsnittet ”Planerade och
genomforda atgirder, samt en beddomning av behov av ytterligare atgéarder
med anledning av risk- och sarbarhetsanalysens resultat” fors en diskussion
utifran de formagebeddmningar som har analyserats 1 arets risk- och sarbar-
hetsanalys.
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Avreglering och privatisering

Under senare decennier har avregleringar och privatiseringar inneburit att
manga samhéllsviktiga verksamheter som tidigare har drivits offentligt nu
drivs eller dgs av privata aktorer. Det innebér fler beroenden att forhalla sig
till och stéller nya fragor kring hur ansvaret for krishantering férdelas mel-
lan olika aktorer. Denna utveckling omfattar ocksd hélso- och sjukvirden
och socialtjanstomradet och innebér en ny problematik att hantera for lands-
ting och kommuner.

Fler bor kvar hemma

Antalet personer som far hemtjdnst i sitt eget hem har 6kat konstant under
2000-talet. En trend inom sjukvardens omrade dr att allt fler ménniskor, i
alla aldersgrupper och med omfattande behov av insatser fran sjukvarden,
bor kvar hemma. Vid en allvarlig hindelse kan detta innebdra en mycket
stor arbetsborda for socialtjénsten. Situationen med manga som bor hemma
stéller ocksa stora krav pa samverkan mellan socialtjdnsten och hélso- och
sjukvérden, badde under normala forhéllanden och vid en allvarlig héndelse.
Ytterligare en komplicerande faktor &r ocksa det 6kade antalet privata entre-
prendrer inom kommunen.

Minskat antal vardplatser

Under lang tid har antalet vardplatser inom svensk hélso- och sjukvérd
minskat, bland annat till f6]jd av dndrade rutiner for operationer och utred-
ningar och okade effektivitetskrav [11]. Det minskade antalet vardplatser
har visat sig leda till patientsidkerhetsrisker. De befintliga vardplatserna &r
fyllda av patienter som inte sjdlvklart kan flyttas till andra vardformer med
kort varsel. Vid ett dkat patienttryck kan behovet av vardplatser darfor ofta
sdkerstdllas forst efter ett, ibland omfattande, omdisponeringsarbete och
efter det att vardplatser vid postoperativa avdelningar, observationsavdel-
ningar och liknande tagits i ansprédk. Da belastningen dr hég redan i varda-
gen dr mojligheten att utoka antalet vardplatser vid en katastrof ytterst be-
griansad.

Det minskade antalet vardplatser géller dven enkelrum med egna sanitets-
utrymmen. Besparingsatgirder har ocksa gjort att beredskapen ibland har
prioriterats ned. Bland annat har antalet vardplatser minskat, vilket kan for-
sdmra formagan att snabbt kunna stilla om till ett okat patientflode med
hantering av smittsamma patienter.

Nya forutsattningar for lakemedelsférsorjning

Den omreglerade apoteksmarknaden innebér en forskjutning av ansvar fran
stat till landsting. Landstingen upphandlar sedan en tid i ménga fall nya mo-
deller for sjukhusens ldkemedelsforsorjning. Moderna logistiklosningar in-
nebér ofta minskade lager av likemedel pa sjukhus, pé apotek och hos gros-
sister. Det kan medfora en 6kad sarbarhet i samband med allvarliga hdandel-
ser. Statens inflytande Over lakemedelstillverkning och likemedelsforsorj-
ning har i stora delar tagits over av privata aktorer.
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Okad specialisering av halso- och sjukvarden

Kunskapsutveckling inom hélso- och sjukvarden har inneburit 6kade moj-
ligheter att framgangsrikt behandla patienter med svara och ovanliga sjuk-
domstillstand. Detta har dock medfort 6kade krav pa sirskild kompetens och
ibland ockséd behov av dyrbar utrustning. Utvecklingen har darfor gatt emot
att viss hogspecialiserad vard endast tillhandahélls av ett litet fatal utdvare 1
landet. Denna utveckling innebér 1 sig en sarbarhet, eftersom ett oforutsett
resursbortfall kan leda till att Sverige pl6tsligt star utan mojligheter att be-
handla en viss patientgrupp.

For dessa hogspecialiserade vardverksamheter dr det déarfor mycket vik-
tigt att vardgivaren kan tillgodose virdbehovet ocksa i en situation da den
egna verksamheten av nidgon anledning inte fungerar. Ett sitt att géra detta
kan vara att skriva avtal med sjukhus i utlandet om att ta emot svenska pati-
enter 1 en nddsituation. Socialstyrelsen krdaver av de landsting som ansdker
om att fa bedriva s& kallad rikssjukvard (tillstdndspliktig hogspecialiserad
vard) att de har en beredskap for att hantera oforutsedda resursbortfall.

Kritiska beroenden

Under det seminarium som Socialstyrelsen holl med landstingens bered-
skapssamordnare stélldes ocksé fragan om vilka kritiska beroenden man kan
identifiera for hilso- och sjukvérden. Vi kan utifran dessa svar konstatera att
de kritiska beroendena i Socialstyrelsens ansvarsomrdde &r ménga och
ibland ocksa komplexa.

Generellt ndmner landstingen el, brinsle, virme, kyla, vatten och IT som
kritiska beroenden. Nir det géiller el ingér i detta beroende driftspersonal
som kan hantera reservkraftsutrustning. Angaende drivmedel konstateras att
det krivs vélskrivna avtal for att bli prioriterad vid en allvarlig héndelse,
vilket bedoms vara problematiskt. Ocksd externa leverantorer av varor och
tjdnster nimns som kritiska beroenden for hilso- och sjukvéarden. Exempel-
vis ndmner manga behovet av personal med IT-kompetens vid en IT-
relaterad storning. Har har man ofta en mycket begransad kunskap inom
organisationen och man blir da mycket beroende av externa aktorer, till ex-
empel konsult- och antivirusforetag. Detta dr en sdrbarhet.

Inom projektet Samhallskritiska beroenden gjorde Krisberedskapsmyn-
digheten (KBM) bland annat en analys av hélso- och sjukvérdens kritiska
beroenden under en influensapandemi. De konstaterar att antalet kritiska
beroenden inom hilso- och sjukvarden &r stort under en pandemi. Till att
borja med ar sjukvardens verksamhetsomraden, exempelvis primérvard och
smittskydd, starkt beroende av varandra. Klarar inte ’grannen” sina uppgif-
ter, blir det svart att driva den egna verksamheten framgangsrikt. KBM kon-
staterar vidare att sjukvarden vid en pandemi i stor utstrickning behdver
beslut om inriktning och prioritering, och det innebar att man blir beroende
av regionala ledningsorgan och centrala myndigheter. Vidare poédngteras att
hilso- och sjukvarden redan i vardagen ar starkt beroende av sin personal,
vilket blir &nnu tydligare i en pandemisituation, dd belastningen blir mycket
hog. Man konstaterar ocksa starka beroenden av IT, starka beroenden av
tillgang till medicinteknisk utrustning, beroenden av tdta leveranser av for-
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nddenheter, exempelvis ldkemedel och forbrukningsartiklar och beroenden
av forsorjningstjanster, exempelvis fastighetsdrift och tvétt. KBM papekar
ocksa att hélso- och sjukvarden dr beroende av stora delar av samhillets
infrastruktur, som el-, tele- och datakommunikation, fjarrvirme och kollek-
tivtrafik.

Liksom landstingen har kommunerna tillfrdgats om kritiska beroenden.
Beroenden som ndmns dr sparbunden trafik, telefoni och IT.
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Overgripande beskrivning av viktiga
resurser som myndigheten kan
disponera for att motsta allvarliga
storningar och hantera kriser

Nedan redovisas de viktiga resurser som myndigheten kan disponera for att
motstd och hantera allvarliga héndelser.

Myndighetens krisledningsorganisation

Socialstyrelsens krisledningsorganisation ska ha en god krishanteringsfor-
maga for att hantera olika typer av allvarliga hindelser, sdvil nationella som
internationella. Socialstyrelsen ska uppné beredskap att moéta allvarliga han-
delser genom att myndigheten har en &ndamalsenlig krisplanering och en
krisledningsorganisation som &r bemannad, utbildad och 6vad. Utifrén in-
traffad handelse knyts experter fran myndighetens linjeorganisation till kris-
ledningsorganisationen. Myndigheten ska uppfattas som saklig, handlings-
kraftig och trovérdig vid allvarliga hdndelser och ha en god informationsbe-
redskap.

Socialstyrelsen har utarbetat ett forslag till ny krisledningsorganisation
som innefattar bland annat funktionerna analys, samverkan och kommunika-
tion. Den nya krisledningsorganisationen har prévats och utvirderats under
ovningarna SAMO-KKO 2011 och Barents Rescue 2011 men #iven vid
verkliga handelser sdsom vulkanutbrottet pa Island 2011och karnkraftshave-
riet i Fukushima i Japan 2011. Utifran forslaget till ny krisledningsorganisa-
tion pagar arbete med att ta fram funktionsbeskrivningar, rutinbeskrivningar
och atgardslistor.

Medicinska experter

Medicinska expertgrupper (MeG) utgor en del av Socialstyrelsens operativa
expertstod inom krisberedskapsomradet vid héndelser med farliga &mnen
inom kemiska och radionukledra omrddet (C och RN). De medicinska ex-
pertgrupperna stodjer Socialstyrelsen i olika utredningar och deltar ocksa i
olika samverkansprojekt. MeG finns med 1 flera internationella resurssystem
for att stodja exempelvis ett annat EU-land eller en NATO-medlem vid all-
varliga handelser. Socialstyrelsen kan i samverkan med Smittskyddsinstitu-
tet vid B-héndelser (biologiska) anvénda sig av Centrala faltepidemiologis-
ka gruppen (CFG). Utéver CFG finns mikrobiologisk expertis vid Smitt-
skyddsinstitutet och Statens veterindrmedicinska anstalt. Experter inom
smittskyddsomradet finns ocksd vid Socialstyrelsens enhet for hélsoskydd
och smittskydd, landstingens smittskyddsenheter och Smittskyddsinstitutet.
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Socialstyrelsens kunskapscentra

Socialstyrelsen har sex kunskapscentra knutna till sig som bedriver veten-
skaplig forsknings- och utvecklingsarbete samt gér omvirldsanalyser. De
har ockséd funktionen att vara Socialstyrelsens expertorgan och deras verk-
samhet ska leda till att ny kunskap tas fram och att denna pa sikt kan starka
den svenska hélso- och sjukvardens beredskap infor allvarliga hdandelser.

Tre av Socialstyrelsens kunskapscentra verkar inom allmén katastrofme-
dicin. Dessutom finns ett kunskapscentrum for katastrofpsykiatri och tva
kunskapscentra som bedriver forskning inom stralningsmedicin vid katastro-
fer respektive katastroftoxikologi.

Rutin fér omvarldsbevakning

Inom Socialstyrelsens enhet for hdlsoskydd och smittskydd finns sedan
2005 en rutin for omvirldsbevakning och omvérldsanalys. Syftet dr att ska-
pa beslutsstod och god beredskap for smittskyddsatgérder, mediekontakter
med mera. Resultaten frdn omvérldsbevakningen formedlas tva ganger per
vecka via e-post till verksamma inom landstingens smittskyddsenheter samt
till andra statliga myndigheter och regeringstjanstemén inom omradet.

EU- och WHO-samarbete

Det internationella samarbetet inom smittskyddsomradet dar omfattande och
regleras bland annat genom Europaparlamentets och Europarddets beslut
2119/98/EG om att bilda ett nitverk for epidemiologisk Overvakning och
kontroll av smittsamma sjukdomar. Inom WHO regleras det genom be-
stimmelserna 1 det internationella hilsoreglementet (IHR) 2005. Vid en
pandemi formedlar den europeiska smittskyddsmyndigheten ECDC resultat
frdn epidemiologisk 6vervakning, omvérldsbevakning och — analys, riskbe-
domningar, kommunikationsinsatser och kunskapssammanstéllningar.

Internationella halsoreglementet (IHR)

Virldshélsoorganisationen, WHO, antog i maj 2005 ett nytt internationellt
hilsoreglemente, IHR 2005, som trddde i kraft 15 juni 2007. IHR 2005 &r ett
legalt bindande ramverk for WHO:s medlemslédnder. Ramverket innebér
rattigheter och skyldigheter for sdvidl ménniskor och stater som WHO. Sve-
rige antog 2006 lagen (2006:1570) om skydd mot internationella hot mot
maénniskors hdlsa samt aret darpa tillhérande forordning (2007:156).

Det overgripande syftet dr att ge storsta mojliga skydd mot att vissa sjuk-
domar och andra farliga d&mnen sprids internationellt, med minsta mojliga
hinder for den internationella trafiken. Syftet med IHR ér att hjélpa det in-
ternationella samfundet att forebygga och hantera akuta hélsorisker som kan
sprida sig dver grinser.

IHR 2005 har en proaktiv inriktning, det géller att upptécka ett hot sé ti-
digt som mojligt och genom en gemensam insats stoppa det s& néra kéllan
som mojligt innan det har hunnit sprida sig till andra ldnder. IHR kan ses
som ett redskap for att forebygga och hantera hot mot ménniskors hélsa.
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Socialstyrelsen dr nationell kontaktpunkt (National IHR Focal Point, NFP)
for IHR. Det innebér att myndigheter, kommuner och landsting har en skyl-
dighet att rapportera till Socialstyrelsen sddana handelser som kan innebéra
ett internationellt hot mot ménniskors hilsa. Rollen som NFP innebir ett
ansvar att tillsammans med den ansvariga myndigheten bedoma huruvida
hindelser kan utgdra ett internationellt hot, och om sa ar fallet rapportera
detta till WHO. Det innebér dven ett ansvar att vidarebefordra information
fran WHO till berérda myndigheter inom Sverige.

Socialstyrelsens tjansteman i beredskap (TiB) har funktionen som natio-
nell kontaktpunkt for IHR. Socialstyrelsen har infort interna rutiner for TiB
ndr det giller underrittelseskyldigheten enligt IHR.

Beredskapslager

I dagsldget ar beredskapslagrets innehall inriktat pa allvarliga handelser i
fredstid, till exempel terrorhandlingar och naturkatastrofer som kan intréffa i
Sverige eller 1 utlandet. Huvuddelen av de beredskapslagrade ldkemedlen &r
till for att anvéndas vid storre utbrott av smittsamma sjukdomar inklusive en
pandemi samt vid allvarliga hidndelser med C- och RN-dgmnen. Utdver de
lakemedel som finns i beredskapslagret har Socialstyrelsen avtal med flera
lakemedelstillverkare om lagring och omséttning av lakemedel som é&r vikti-
ga for beredskapen infor allvarliga handelser.

Landstingen har genom sitt ansvar for hélso- och sjukvarden dven ansvar
for hélso- och sjukvardens forsorjning av ldkemedel. Utgdngspunkten ar att
landstingen ska ansvara for att de ldkemedel, de material och den utrustning
som kan behovas vid en allvarlig hindelse finns hos landstingen. Landsting-
en maste darfor analysera och planera for sin egen forsorjning av lidkemedel
och sjukvardsutrustning. Vid vissa allvarliga hindelser kan landsting och
kommuner fa lana, alternativt kdpa, fran Socialstyrelsens beredskapslager.

Katastrofmedicinska insatser i utlandet

Vid insatser till stod for utlandsmyndigheter och nddstéllda i en situation dé
manga manniskor med hemvist i Sverige drabbats av en allvarlig olycka
eller katastrof i utlandet, far ett landsting bedriva hilso- och sjukvard utom-
lands 1 syfte att minimera de fysiska och psykiska foljdverkningarna av
olyckan eller katastrofen. Vidare ska Socialstyrelsen, i néra samarbete med
berdrda myndigheter, leda och samordna de katastrofmedicinska insatserna
och fér i Ovrigt besluta om hur landstingens resurser ska anvindas vid séda-
na insatser enligt lagen (2008:553) om katastrofmedicin som en del av
svenska insatser utomlands.

MSB har 1 samverkan med Socialstyrelsen och Rikspolisstyrelsen byggt
upp en gemensam stddstyrka som med kort varsel kan sdndas utomlands for
att bistda med bland annat hélso- och sjukvards insatser. Stodstyrkan &r be-
mannad med medicinska experter och hélso- och sjukvérdspersonal fran sex
landsting.

For att kunna bisté svart skadade svenskar i utlandet med avancerad sjuk-
transport har Socialstyrelsen deltagit 1 utvecklingen av Svenska Nationella
Ambulansflyget (SNAM) i samverkan med Visterbottens lidns landsting,
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SAS och MSB. SNAM kan genomfora en medicinsk evakuering av patien-
ter som vardas pa sjukhus i utlandet hem till Sverige.

Nordiska héalsoberedskapsavtalet

Det nordiska hdlsoberedskapsavtalet ska framja samarbetet mellan de nor-
diska ldnderna 1 syfte att forbereda och utveckla hélso- och sjukvardsbered-
skapen fOr att béttre kunna hantera allvarliga hédndelser, forberedelser av
beredskapsatgirder samt assistera dd nagon av avtalsstaterna drabbas av
allvarlig hindelse.

Pandemiplaner

Beredskapsplaneringen for en pandemisk influensa har pagatt 1 Sverige se-
dan mitten av 2000-talet. Socialstyrelsen har, i sin roll som samordnare av

smittskyddet pa nationell niva, tagit fram “Nationell plan for pandemisk
influensa — med underlag for regional och lokal planering” (2009) och stra-
tegin “’Influensa. Strategier for prevention och kontroll”, for att minska ef-
fekterna av en influensapandemi. Med utgangspunkt 1 strategin uppréttades
en nationell beredskapsplan for pandemisk influensa. I detta planeringsstod
ingér sdrskilda planeringsunderlag med stod for regional planering liksom
strategier for prevention och kontroll.

Den nationella pandemiplanen ska fungera som stdd i planeringen for en
influensapandemi for berdérda nationella myndigheter, landstingens smitt-
skyddslékare, beredskapssamordnare och motsvarande, samt for Gvriga
verksamhets- och planeringsansvariga inom landstingens och kommunernas
vard och omsorg.

Socialstyrelsen har ocksa en intern pandemiplan.

Nationella pandemigruppen

I sin roll som samordnare av smittskyddet 1 Sverige bildade Socialstyrelsen
ar 2005 en myndighets- och organisationsovergripande grupp: Nationella
pandemigruppen. Gruppen triffas minst en ging &rligen under interpande-
miska faser, ungefédr varannan vecka under en pandemi samt vid behov. Na-
tionella pandemigruppens uppgift ir att frimja samordning av atgdrder som
planeras och genomfors for att bekdmpa en pandemi. Nationella pandemi-
gruppen ska ocksa verka for samordning av myndigheternas kommunikation
1 en pandemisituation. Den ger ocksa de deltagande myndigheterna mojlig-
het att informera varandra om hur deras beredskap utvecklas innan en pan-
demi har brutit ut och vilka atgidrder som de genomfor och planerar under en
pagaende pandemi.

Nationella pandemigruppen ska:
e stddja Socialstyrelsen i arbetet med att samordna &tgirder for att

bekdmpa

¢ en pandemi mellan olika myndigheter, landsting och kommuner

33



verka for en myndighetsgemensam planering av kommunikation 1 pan-
demifrdgor samt for samordnad information under hotande och pagéende
pandemi

utbyta information om deltagande myndigheters aktiviteter och aktivite-
ternas effekter under pandemin och stimma av dessa mot de planer som

myndigheterna har upprittat

bista Socialstyrelsen med rdd vid strategiska forédndringar i pandemibe-
kdmpningen.
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Beddmning av férmagan inom myndig-
hetens ansvarsomrade att motsta och
hantera identifierade hot och risker

Nedan redovisas en analys av den generella formagan hos Socialstyrelsens
ansvarsomrade och myndigheten att hantera allvarliga hédndelser. Den gene-
rella formagebedomningen har kompletterats med analys av IT-relaterad
storning.

Generell formaga

Halso- och sjukvardens generella formaga

Analysen for hélso- och sjukvardens forméga baseras pa underlag frén se-
minariet med landstingen, MSB:s landstingsuppfoljning 2010 samt Social-
styrelsens uppfoljning av landstingens utbildnings- och dvningsverksamhet
som kom 2010.

Ledning, samverkan och information
Det finns en aktuell krisledningsplan som &ar kand i organisationen

Samtliga landsting har en krisledningsplan. I en del landsting ingar delpla-
ner for vissa specifika hindelser, till exempel hindelser med farliga &mnen
och IT-storningar som sérskilda kapitel i den dvergripande planen. Det vari-
erar hur kiand krisledningsplanen &r 1 organisationen.

Det finns en regelbundet utbildad och dvad beredskaps- och
ledningsorganisation

De flesta landsting har en utbildad och 6vad krisledningsorganisation. En
krisledningsndmnd finns i samtliga landsting och den har ocksé Gvats i
manga landsting under forra mandatperioden. Méanga landsting har genom-
fort eller planerar att genomfora 6vningar géllande IT-storningar.

I flera landsting dr det dock svart att fi personal frdn bade landstingets
primdrvard och privata vardcentraler att delta i utbildningar och &vningar.
Det finns framforallt tvA dominerande utmaningar nir det géller 6vnings-
verksamheten. Den ena dr tidsatgdngen fOr att planera Ovningarna, den
andra r att bemanna 6vningssituationen, det vill sdga att kunna sldppa per-
sonal fran ordinarie uppgifter sé att de kan delta i 6vningarna. Problemen é&r
desamma for Gvningar pa bade regional och lokal niva. Svaren visar dock att
det dr d4nnu svérare att bemanna vid lokala dvningar pa exempelvis ett sjuk-
hus 4n vid de regionala 6vningarna. Det beror pa att organisationerna ar sa
’slimmade”.

Socialstyrelsen har i tidigare analyser identifierat att hédlso- och sjukvér-
den har flera personalkategorier som innehar nyckelfunktioner och kompe-
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tens fOr att hantera en allvarlig handelse, till exempel IT- personal, medicin-
teknisk personal och smittskyddslékare. Nyckelpersoner dr ofta en bristvara,
vilket ger en bristféllig uthallighet.

Beredskapsorganisationen disponerar nédvandiga resurser i form av loka-
ler samt tekniska system for bland annat kommunikation och lagesbild och
den kan verka dygnet runt under minst en veckas tid

De flesta landsting uppger att deras krisledningsorganisation disponerar lo-
kaler och tekniska system for att kunna verka dygnet runt under minst en
veckas tid. De uppger ocksa att det dr latt att skapa en gemensam lidgesbild
pa lokal niva men svarare pa regional nivd och med andra samverkansparter.

Landstingen dr beroende av ett fungerade IT-system for kommunikation
och lagesbild. Uppstar problem i1 IT-systemet d&r man beroende av extern
kompetens och reservdelar.

Det finns rutiner och tekniskt stod for information till allménhet och media
samt for intern information

Landstingen har rutiner och tekniskt stod for information. Det finns ocksa
en pressansvarig eller informationsansvarig person dygnet runt.

Det finns natverk (till exempel med andra myndigheter, kommuner, lands-
ting eller naringsliv) for samverkan och samverkansévningar genomfors
regelbundet

Inom det egna lénet finns nitverk med lénsstyrelse, andra myndigheter och
aktorer. Kontakterna och nétverken mellan landstingen fungerar bra tack
vare tit och god kontakt mellan landstingens beredskapssamordnare.

Det forekommer ingen samverkan mellan landstingen géllande IT efter-
som alla landsting har olika IT-system. Flera landsting papekar dven vikten
av samverkan mellan IT- avdelningen och landstingets 6vriga verksamheter.
Det har visat sig att IT-avdelningen ibland arbetar alltfor sjdlvstindigt och
vidtar atgérder utan att samréda och informera den eller de verksamheter i
landstinget som berdrs, vilket kan fi negativa konsekvenser for verksam-
heterna.

Behov av samverkan med andra aktorer ar identifierade och tillgodosedda

Behoven ér till stor del identifierade. Samverkan med det privata niringsli-
vet skulle dock behova forbattras och utdkas i1 vissa landsting. Konkurrens-
forhallandena som rader mellan privata foretag kan utgéra ett hinder. Nagra
landsting efterlyser 6kad samverkan med SKL och myndigheter. Risk- och
sarbarhetsanalyser ger stdndigt upphov till nya samverkansbehov, till exem-
pel nér det géller leverantdrer av mat, sjukvardsmateriel och andra f6rno-
denheter.
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-

Ledning, samverkan och [] X L]
information

Socialstyrelsen bedomer att hilso- och sjukvarden uppfyller de flesta av
komponenterna i indikatorn ledning, samverkan och information. Exempel
pa sadant som inte dr uppfyllt dr svarigheten att i personal fran landstingets
primdrvéard och privata vardcentraler att delta i dvningar och utbildningar.
Dessutom behdver samverkan med det privata néringslivet utdkas och for-
bittras.

Larm och omvarldsbevakning
Det finns 6vade larmrutiner
Larmrutiner finns i alla landsting.

Det finns utbildad och 6vad tjansteman i beredskap (TiB) som har bered-
skap dygnet runt alla dagar pa aret

I samtliga landsting, utom ett, finns utbildad och 6vad tjdnsteman i bered-
skap (TiB). I landstinget som inte har TiB finns i stéllet en ad hoc-16sning
bestdende av en telefonlista av tjdnstemén som kan bistd men har inte kravet
att vara tillgéngliga, vilket kallas for tjinsteman utan beredskap (TUB).

Det finns en omvarldsbevakning som tidigt kan varna om allvarliga kriser

I samtliga landsting ingdr omvérldsbevakning i uppgiften for TiB och for
pressjour. Inom smittskyddet finns en vil utbyggd och inarbetad organisa-
tion for omvérldsbevakning bade nationellt och internationellt och i ett bade
kort- och langsiktigt perspektiv. Forutom omvirldsbevakning som bevakar
nyhetsflodet anser landstingen att det behdvs en langsiktig, strategisk om-
varldsbevakning.

Det finns rutiner och tekniskt stod for att snabbt sprida information till den
egna organisationen och andra aktorer

I alla landsting finns rutiner och tekniskt stod for att kunna sprida informa-
tion inom den egna organisationen och till andra aktorer.

-

Larm samt omvarldsbe- X L] ]

vakning
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Socialstyrelsen beddmer att hdlso- och sjukvérden har 6vade larmrutiner, en
funktion for omvirldsbevakning samt utbildad och 6vad TiB med undantag
for ett landsting.

Informationsséakerhet

Det finns redundans och robusthet inom landstingen och dess ansvars-
omrades kommunikationssystem (IT, tele, radio)

Det finns redundans och robusthet i alla landsting nér det géller IT-, tele-
och radiokommunikation. Samtidigt dr sarbarheten stor i vissa fall. Infra-
strukturen 1 ndtuppbyggnaden ser olika ut, bland annat har ett landsting avtal
med tva operatorer nir det giller IT- infrastruktur. Losningarna om de ordi-
narie systemen skulle sluta fungera ser olika ut 1 olika landsting. Flera lands-
ting har andra servrar som kan ta over. Nagra landsting papekar att det kan
finnas oklarheter om hur ldnge reservsystemen fungerar. En annan sérbarhet
4r att det interna systemet kan vara beroende av externa aktdrer. Overgéngen
till IP-telefoni har ocksé inneburit en 6kad sarbarhet eftersom man &ar bero-
ende av fungerande el- och IT-system.

Reservsystem for telefonin har prioriterats i manga landsting. Ett lands-
ting har sdrskilda beredskapstelefoner uppdelade pa olika mobiloperatorer,
manga landsting har flera ingéngar till vixlarna och ett landsting har betal-
kort for att kunna koppla upp telefoner till andra operatorer.

Det finns tillracklig formaga hos landstingen att uppratthalla informations-
tillgangarnas konfidentialitet, riktighet och tillganglighet

Nir det géller formagan att upprétthalla informationstillgdngarnas konfiden-
tialitet, riktighet och tillgénglighet uppger négra landsting att det finns bris-
ter och att sarbarheten dr stor. De anser att det finns manga hot som ar helt
okénda och att det darfor ar svart att sdga att man har ett fullgott skydd. Vis-
sa landsting saknar IT-support dygnet runt, andra landsting anser att forma-
gan ar god dérfor att de har ett robust IT-nédt. Ett problem &r att externa leve-
rantdrer av utrustning och tjénster kan behova fa tillgang till det interna IT-

systemet.
-
Informationssékerhet ] ‘ ] ‘ X ‘

Socialstyrelsen bedomer att hélso- och sjukvéirden inte har uppfyllt indika-
torns komponenter. Det beror pa att det finns oklarheter hur linge reservsy-
stemen fungerar, att landstingen dr beroende av externa aktdrer, att dver-
gangen till IP-telefoni har inneburit en 6kad sérbarhet samt att det finns sva-
righeter att uppritthalla informationstillgdngarnas konfidentialitet, riktighet
och tillgénglighet.
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Sakerhet och robusthet i samhallsviktig infrastruktur
Det finns redundans och robusthet i samhallsviktig infrastruktur

Landstingen dr eniga om att tillgang till vatten, el, virme, kyla, gas och
bréansleforsdrjning samt vigar innefattas i samhaéllsviktig infrastruktur. Av
dessa dr reservvatten en svag lank. Reservvatten finns inte pé alla akutsjuk-
hus och dér det finns kan kapaciteten vara cirka tjugo procent av normal
kapacitet. Enstaka akutsjukhus har reservvatten med hdég kapacitet och en
veckas uthéllighet. De flesta vardcentraler i landstingen saknar reservvatten.

Aven virmeforsdrjningen har brister och beroendena #r stora. Méinga
sjukhus har sin virmeforsorjning genom kommunernas fjarrvirme. Andra
har oljepannor kvar och ar dirfor beroende av drivmedelleveranser. En an-
nan forsvirande faktor kan vara oklarheter i ansvarsfordelningen mellan
olika aktorer, bade offentliga och privata, exempelvis nir det giller avtal
med privata foretag for leverans av drivmedel.

Beroendet av védgar och vagtransporter dr totalt eftersom lager av likeme-
del eller andra forbrukningsmaterial 4r smé. Aven mattransporter sker dag-
ligen Over stora strackor. Allt fler tjanster och verksamheter upphandlas i
dag och skots av entreprendrer, vilket for med sig att sarbarheten dkar och
det blir allt svérare att skriva avtal som forsdkrar leveranser dven vid allvar-
liga héndelser. Ndgra landsting papekar ockséd att det kan finnas problem
med att f4 entreprendrer att teckna alltfor detaljerade avtal. Aven kollektiv-
trafiken kan paverka hilso- och sjukvérden. Ett exempel pd det &r nér Stor-
stockholms lokaltrafik fattade beslut om att stilla in all busstrafik, vilket
medforde att personal inte kunde ta sig till sin arbetsplats i tid, ndgot som 1
sin tur medforde att planerad verksamhet fick stéllas in.

Ja Delvis

Séakerhet och robusthet i ] X L]
samhallsviktig infrastruktur

Socialstyrelsen bedomer att hilso- och sjukvardens infrastruktur ar delvis
robust och redundant pd grund av brist pa eller for 14g kapacitet for reserv-
vatten. Beroende av vdgar och vigtransporter dr totalt eftersom lager av 14-
kemedel och andra varor, som drivmedel, dr sma.

Reservkraft

Det finns testad reservkraft med uthallighet om minst en vecka

Reservkraft finns, ticker hela sjukhusen och testas regelbundet. Forutsitt-
ningen for fortsatt drift déarefter ar att drivmedelsleveranserna fungerar. Det
finns en prioritering av vilka delar som ska fa el vid ett avbrott, men denna
prioritering kan vara gammal och i behov av uppdatering. Viktigt att notera
ar att reservkraften bara dr anvindbar om det ar tillforseln av el till sjukhuset
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som fallerar, inte om det &r tekniska problem inom sjukhuset som é&r orsa-
ken.

Inom primédrvarden dr det ovanligt med reservkraft. Detta giller dven
tandvard och rehabiliteringsverksamhet. P4 vissa héll finns mojlighet att
koppla in mobil reservkraft. Detta stiller sirskilda krav pa hur man planerar
sin verksamhet vid ett elavbrott.

_

Socialstyrelsens bedomer att hélso- och sjukvarden uppfyller indikatorn
delvis, eftersom sjukhusen har testad reservkraft men det &r oklart om uthal-
ligheten rédcker i en vecka. Dessutom saknar merparten av primérvardens
lokaler reservkratft.

Mojlighet att flytta samhallsviktig verksamhet till annan plats

Det finns genomférda forberedelser pa den alternativa platsen

Dagligen flyttas dock enstaka patienter mellan sjukhus inom och utom det
egna landstinget. I de flesta landsting pagér planering for att kunna evakuera
sjukhus och andra vardenheter. Landstingen papekar dock att det inte &r
mojligt att med kort varsel evakuera ett helt sjukhus, endast vissa vardav-
delningar. Det dr diremot mdjligt att flytta ledningsplatsen.

Flytt av verksamhet till alternativ plats ar évad

Endast ett landsting har ovat flytt av verksambhet till alternativ plats. Ett an-
nat landsting flyttade en del av verksamheten vid strejken for sjukskdterskor
och lékare for négra ar sedan.

-

Majlighet att flytta verk- L] X L]
samheten

Socialstyrelsen bedomer att hédlso- och sjukvarden delvis uppfyller indika-
torn, eftersom landstingen menar att det 4r mojligt att flytta ledningsplatsen.
Déremot ar det inte mgjligt att evakuera ett helt sjukhus, endast vissa vard-
avdelningar. De flesta landstingen har inte heller 6vat flytt av verksamheter
till alternativ plats.
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Socialtjanstens generella formaga

Analysen for socialtjdnsten baseras framst pa MSB:s kommunuppfoljning
2010. Underlag har ocksa tagits fram av tvd konsulter verksamma vid Insti-
tutionen for socialt arbete vid Stockholms universitet och sedan analyserats
av Socialstyrelsen. Resultatet ska dock enbart ses som svar fran enskilda
kommuner eftersom svarsfrekvensen var sa lag (se metodavsnitt).

Ledning, samverkan och information
Det finns en aktuell krisledningsplan som &ar kand i organisationen

Samtliga kommuner som har svarat i Socialstyrelsens uppfoljning anser att
de har en krisledningsplan for socialtjansten.

MSB:s kommunuppf6ljning 2010 redovisar att flertalet kommuner har en
faststilld 6vergripande plan for att kunna hantera extraordindra hiandelser. I
cirka tvé tredjedelar av kommunerna bygger planen pa genomford risk- och
sarbarhetsanalys. 32 kommuner bygger ddremot inte planen pd genomford
risk- och sérbarhetsanalys; att tvA kommuner inte vet om planen bygger pé
risk- och sérbarhetsanalysen och att s& ménga som 41 kommuner inte har
besvarat frdgan om planen bygger pa risk- och sarbarhetsanalysen.

Av MSB:s kommunuppf6ljning 2010 framgér det dessutom att merparten
av kommunerna har bade en plan for ledning och en plan for information.
Ovriga verksamheter som kommunerna sirskilt anger att de har planer for ir
bland annat dldreomsorg och dricksvattenforsorjning.

Kénnedomen om den &vergripande planen dr storst bland krislednings-
ndmndens ledamoter, de tjinstemédn som leder krishanteringen centralt i
kommunen, berdrda forvaltningsledningar, kommunens informationsfunk-
tion och de personer i kommunen som arbetar med psykosocialt omhinder-
tagande.

Det finns en regelbundet utbildad och 6vad beredskaps- och
ledningsorganisation

Samtliga kommuner som har svarat i Socialstyrelsens uppfoljning anser att
de har en utbildad och 6vad organisation. Aven MSB:s kommunuppfoljning
visar att i merparten av kommunerna har krisledningsndmnden utbildats for
sin uppgift under mandatperioden 2006- 2010. Utéver denna har man utbil-
dat beredningsgruppen, det vill sédga de tjanstemén som centralt i kommunen
leder krishanteringen och informationsfunktionen. Aven forvaltningsled-
ningarna och de som arbetar med psykosocialt omhandertagande har utbil-
dats for sin uppgift i drygt tva tredjedelar av kommunerna.

I cirka tva tredjedelar av landets kommuner har man haft dvningar inom
den egna kommunala verksamheten. Detta géller pd Overgripande niva i
kommunen och inte specifikt for socialtjdnstens verksamheter. Enligt
MSB:s enkit har berorda forvaltningsledningar i tva tredjedelar av kommu-
nerna deltagit i dvningar inom den egna kommunala verksamheten under
forra mandatperioden. Eftersom merparten av socialtjdnstens verksamheter
ar samhillsviktiga verksamheter kan man anta att socialtjdnstens forvalt-
ningsledning i respektive kommun har utbildats och dvats.
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Socialstyrelsen har i tidigare analyser identifierat att kommunerna har
motsvarande problem som landstingen ndr det giller nyckelkompetens. Ex-
empelvis har smé& kommuner begransad tillgang till IT-personal. Dessutom
kan, vid en IT-relaterad storning, beroendet av personal med kdnnedom om
patienterna/omsorgstagarna bli storre.

Beredskapsorganisationen disponerar nddvandiga resurser i form av loka-
ler samt tekniska system for bland annat kommunikation och l&gesbild och
den kan verka dygnet runt under minst en veckas tid

Samtliga kommuner som har svarat i Socialstyrelsens uppfoljning anser att
de disponerar nodvindiga resurser i form av lokaler samt tekniska system
for kommunikation och ldgesbild, vilken kan verka dygnet runt under minst
en veckas tid.

Det finns rutiner och tekniskt stod for information till allménhet och media
samt for intern information

Enligt kommunerna som har svarat i Socialstyrelsens uppfoljning finns det
rutiner och tekniskt stod for information till allménhet och media samt for
intern information.

Av MSB:s kommunuppfoljning framgar det att en tredjedel av kommu-
nerna har en god forméga att sdkerstélla de verksamheter som kommunen
har bedomt alltid méste kunna upprétthallas och ge invinare och media till-
racklig och korrekt information om en allvarlig héndelse.

Det finns natverk (till exempel med andra myndigheter, kommuner, lands-
ting eller naringsliv) for samverkan och samverkansévningar genomfors
regelbundet

Av MSB:s kommunuppfoljning framgar det att cirka en tredjedel av kom-
munerna har rutiner for samordning med andra aktorer. Merparten av kom-
munerna har beredskap for att tillhandahalla samordnad information fran
berorda aktdrer. Ndgra papekar emellertid att det finns svarigheter med att
samordna information till allmdnhet och medier.

I knappt hilften av kommunerna har samverkansovningar med en eller
flera aktorer utanfor den egna kommunala verksamheten &gt rum under
2010.

Behov av samverkan med andra aktorer ar identifierade och tillgodosedda

Svaren fran de kommuner som Socialstyrelsen har frgat visar att kommu-
nerna anser att behoven av samverkan med andra aktorer ar identifierade
och tillgodosedda.

Av MSB:s kommunuppfoljning 2010 framgér det att tre fjdrdedelar av
kommunerna har en funktion for att samverka och samordna berérda akto-
rers atgérder infor och under en krissituation. I samma kommunuppfoljning
lyfter manga kommuner fram samarbetet med néringslivet som sérskilt svért
och en majoritet av kommunerna menar att olika typer av samverkansformer
eller natverk bor initieras eller utvecklas.
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Ledning, samverkan och
information

Socialstyrelsen bedomer att kommunerna uppfyller enbart vissa av indika-
torns komponenter eftersom inte samtliga kommuner har bade en plan for
ledning och en plan for information. Det finns dven brister i 6vnings- och
utbildningsverksamheten, i samverkan samt i den samordnade informatio-
nen till allmadnheten.

Larm och omvarldsbevakning
Det finns 6vade larmrutiner

Socialstyrelsens uppfoljning visar att det finns 6vade larmrutiner 1 kommu-
nerna.

Det finns utbildad och 6vad tjansteman i beredskap (TiB) som har bered-
skap dygnet runt alla dagar pa aret

De flesta kommuner har TiB, eller en motsvarighet till TiB genom rddd-
ningschef 1 beredskap. I de kommuner som saknar sddan finns andra tjans-
temén som har ndgon typ av beredskap dygnet runt.

Det finns en omvarldsbevakning som tidigt kan varna om allvarliga kriser
och Det finns rutiner och tekniskt stod for att snabbt sprida information till
den egna organisationen och andra aktorer

Enligt Socialstyrelsens uppfoljning har de flesta kommuner omvirldsbevak-
ning. Det dr dock endast en av kommunerna som tydligt har svarat att det
finns utarbetade rutiner och tekniskt stod for att kunna sprida information
till den egna organisationen och andra aktdrer.

-

Larm samt omvarldsbe- [] X []

vakning

Socialstyrelsens beddmer att kommunerna uppfyller delvis indikatorns
komponenter. Det dr endast en kommun som tydligt ha svarat att det finns
utarbetade rutiner och tekniskt stdd for att kunna sprida information. Social-
styrelsen har inte heller tillrdcklig kunskap om hur larmrutiner fungerar i de
kommuner som inte har TiB.
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Informationssakerhet

Det finns redundans och robusthet inom kommunerna och dess ansvarsom-
rades kommunikationssystem (IT, tele, radio)

Samtliga kommuner som har svarat i Socialstyrelsens uppfoljning anser att
det finns redundans och robusthet nir det géller IT-, tele- och radiokommu-
nikation.

Det finns tillracklig formaga hos kommunerna att uppratthalla informa-
tionstillgangarnas konfidentialitet, riktighet och tillganglighet

De kommuner som har svarat i Socialstyrelsens uppfoljning anser att det
finns tillrdcklig formaga hos kommunerna att upprétthalla informationstill-
gangarnas konfidentialitet, riktighet och tillgédnglighet.

-

Trots de svar som kommunerna har angivit anser Socialstyrelsen att kom-
munerna inte uppfyller indikatorns komponenter. Socialstyrelsen bedomer
att socialtjansten har liknande problem som landstingen, dvs. att kommu-
nerna ir beroende av externa aktorer och att flertalet kommuner har IP-
telefoni, vilket 1 sin tur innebér en 6kad sarbarhet. Detta betyder att det ar
svart for kommunerna och ddrmed dven socialtjénsten att uppritthélla in-
formationstillgdngarnas konfidentialitet, riktighet och tillganglighet.

Sakerhet och robusthet i samhallsviktig infrastruktur
Det finns redundans och robusthet i samhallsviktig infrastruktur

Samtliga kommuner som har svarat i Socialstyrelsens uppfoljning bedomer
att det finns redundans och robusthet i den samhillsviktiga infrastrukturen.

For kommunerna liksom for landstingen dr sannolikt beroendet av vigar
och végtransporter stort eftersom lager av forbrukningsmaterial f6r kommu-
nens verksamheter dr smd. For kommunerna r mattransporter en viktig del.
Allt fler tjanster och verksamheter upphandlas i dag och skéts av entrepre-
norer, vilket for med sig att sdrbarheten okar och det blir allt svarare att
skriva avtal som forsikrar leveranser dven vid allvarliga hiindelser. Aven
kollektivtrafiken kan paverka kommunernas olika verksamheter. Ett exem-
pel pa det ar ndr Storstockholms lokaltrafik fattade beslut om att stélla in all
busstrafik. Det medforde att personal inte kunde ta sig till sina respektive
arbetsplatser 1 tid eller inte alls.
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-

Sakerhet och robusthet i ] X L]
samhallsviktig infrastruktur

Socialstyrelsen bedomer att kommunerna uppfyller indikatorn delvis efter-
som socialtjdnstens verksamheter &r helt beroende av végtransporter.

Reservkraft
Det finns testad reservkraft med uthallighet om minst en vecka

En kartldggning som genomfordes for nagra ar sedan visade att mer dn half-
ten av kommunernas dldreboenden saknade reservkraft. Av erfarenhet vet
Socialstyrelsen att detsamma géller for andra lokaler inom socialtjdnstens
olika verksamheter for vard och boende.

_

Socialstyrelsens bedomer att socialtjédnsten inte uppfyller indikatorn, bland
annat eftersom en stor del av kommunernas dldreboenden saknar reserv-
kraft. Socialstyrelsen har skil att anta att projektet Styrel kommer att {or-
bittra situationen. Projektet ska resultera 1 att respektive lansstyrelse kan
prioritera eltillgdngen inom det egna lénet.

Mojlighet att flytta samhallsviktig verksamhet till annan plats
Det finns genomfdrda forberedelser pa den alternativa platsen

Av de kommuner som tillfragats av Socialstyrelsen dr det endast en kom-
mun som uppger att det 4r mojligt att flytta samhéllsviktig verksamhet till
annan plats. Socialstyrelsen saknar kunskap om forberedelser ar vidtagna pa
de alternativa platserna i den kommunen. Socialstyrelsen vet sedan tidigare
att kommunerna har forberett evakueringslokaler.

Flytt av verksamhet till alternativ plats ar évad

Ingen kommun har praktiskt 6vat flytt av verksamheter inom socialtjdnsten.
Teoretiskt har flytt emellertid dvats vid samverkansdvningar, bland annat
senast vid SAMO — KKO 2011.

Evakuering av bland annat dldreboenden har emellertid genomforts utan
problem nagra ganger. Ett exempel dr den evakuering som genomfordes
1996 da flera jarnvdgsvagnar lastade med ammoniak vilte i centrum av
Kévlinge kommun. Den evakueringen berdrde cirka 9 000 personer, varav
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cirka 400 var beroende av socialtjdnstens insatser. Evakueringen berdrde
bland annat ett sjukhem och flera gruppboenden.

-

Majlighet att flytta verk- ] ] X
samheten

Eftersom sd fi4 kommuner svarade i Socialstyrelsens uppfoljning och utav
dessa har enbart en kommun uppgett att det &r mojligt att flytta samhallsvik-
tig verksamhet, kan Socialstyrelsen inte dra slutsatser om socialtjanstens
formaga att flytta samhillsviktig verksamhet till annan plats. Socialstyrelsen
bedomer att indikatorn inte dr uppfylld.

Myndighetens generella formaga

Analysen for myndigheten har utgatt fran tryckta kéllor (se metodavsnitt).
Forméagebedomningen har dven analyserats tillsammans med representanter
frdn avdelningen for regler och tillstind, generaldirektdrens stab, administ-
rativa avdelningen och kommunikationsavdelningen.

Ledning, samverkan och information
Det finns en aktuell krisledningsplan som &ar kand i organisationen

Nej, krisledningsplanen “Socialstyrelsens krishantering i tolv steg” frén
2008 é&r inte kénd 1 hela organisationen. Nir beslut fattas om en ny krisled-
ningsorganisation kommer Socialstyrelsen att ta fram en ny krislednings-
plan.

Det finns en regelbundet utbildad och 6vad beredskaps- och ledningsorga-
nisation

Den foreslagna nya krisledningsorganisationen har i samband med utbild-
ningar och Ovningar aktiverats samt fatt hantera flera verkliga hindelser.
Socialstyrelsen har problem med att sékerstélla nyckelkompetens, till exem-
pel inom IT.

Beredskapsorganisationen disponerar nodvandiga resurser i form av loka-
ler samt tekniska system for bland annat kommunikation och lagesbild och
den kan verka dygnet runt under minst en veckas tid

Ordinarie ledningsplats kan anvidndas under minst en veckas tid, men det
saknas avtal for underhéll dygnet runt. Det géller till exempel for tekniska
system under en allvarlig hdndelse. Vid IT-relaterad storning kommer kris-
ledningsorganisationen paverkas negativt. Viktiga delar av den interna och
externa kommunikationen skulle upphdra och formégan att skapa en lages-
bild avgoras av tillgangen till fristdende datorer och nitverk. Resurser for att
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hantera en annan, parallell allvarlig hindelse skulle begrdnsas. Problemen
beskrivs vidare under ’Sidkerhet och robusthet i samhéllsviktig infrastruk-
tur”.

Det finns rutiner och tekniskt stod for information till allmanhet och media
samt for intern information

Ja, men det tekniska stodet har begridnsad uthéllighet och rutinbeskrivning
saknas.

Det finns natverk (till exempel med andra myndigheter, kommuner, lands-
ting eller naringsliv) for samverkan och samverkansdvningar genomfors
regelbundet

Ja.

Behov av samverkan med andra aktorer ar identifierade och tillgodosedda
Ja.

Ledning, samverkan och
information

Myndigheten uppfyller delvis indikatorns krav eftersom den nya krisled-
ningsorganisationen énnu inte dr beslutad men en forsta omgang utbildning
och 6vning har genomforts. Ett visst arbete kvarstéar att utveckla rutiner och
avtal for krisledningsorganisationen.

Larm och omvarldsbevakning

Det finns 6vade larmrutiner
Ja.

Det finns utbildad och évad tjansteman in beredskap (TiB) som har bered-
skap dygnet runt alla dagar pa aret
Ja.

Det finns en omvarldsbevakning som tidigt kan varna for allvarliga kriser.
Inom Socialstyrelsens smittskyddsfunktion finns en rutin for omvérldsbe-
vakning. Resultaten fran omvirldsbevakningen formedlas via e-post till
verksamma inom landstingens smittskyddsenheter samt till andra statliga
myndigheter och regeringstjdnstemén inom omradet. For andra allvarliga
hindelser saknas en struktur for omvirldsbevakning.
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Det finns rutiner och tekniskt stod for att snabbt sprida information till den
egna organisationen och andra aktorer

Socialstyrelsen anvénder inga tekniska hjélpmedel i form av analysverktyg
och visualiseringssystem infor och under en allvarlig hdndelse. Systemet
WIS, telefoni och e-post dr de huvudsakliga vigarna for att utbyta informa-
tion.

Larm samt omvarldsbe-
vakning

Myndigheten uppfyller delvis indikatorns krav. En omvérldsbevaknings-
funktion for andra héndelser dn smittskyddshéndelser och tekniska hjdlpme-
del skulle stdrka formégan.

Informationssakerhet
Det finns redundans och robusthet inom myndigheten och dess kommunika-
tionssystem (IT, tele, radio)

Sedan 2009 har myndigheten en informationssikerhetspolicy [12], vilket i
dagsliaget ska uppdateras for att anpassas till fordndringar 1 organisationen.
Socialstyrelsen har dven paborjat ett arbete med ett ledningssystem for in-
formationssékerhet i enlighet med ISO 27001 . Mélet &r att ett ledningssy-
stem ska vara infort till ar 2013.

Brister 1 den tekniska infrastrukturen har identifierats i ”Socialstyrelsens
ledningsplatser: Forslag till tekniska atgérder for séker ledning.”.

Det finns tillracklig formaga hos myndigheten att uppratthalla informa-
tionstillgangarnas konfidentialitet, riktighet och tillganglighet

Ett arbete har paborjats for att uppdatera dokument inom omradet. Kravstal-
lande pa leverantdrer behdver ocksé ses over.

]
e ° | ° | |

Myndigheten uppfyller inte indikatorns krav eftersom det finns brister inom
den fysiska infrastrukturen och det saknas aktuella foreskrifter.
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Sakerhet och robusthet i samhallsviktig infrastruktur
Det finns redundans och robusthet i myndighetens infrastruktur

Nej, det finns brister 1 skyddet for kommunikation och IT-utrustning, till
exempel dr alternativa anslutningar till internet och telefoni sérbara eller
saknas. Vidare behdver myndigheten se dver teknisk utrustning for att for-
bittra redundans och robusthet.

-

Sakerhet och robusthet i ] L] X
samhallsviktig infrastruktur

Myndigheten uppfyller inte indikatorns krav eftersom skydd for kommuni-
kation och IT-utrustning ar bristfalligt.

Reservkraft
Det finns testad reservkraft med uthallighet om minst en vecka

Ja, det finns reservkraft som testas en gang per manad men det krévs brins-
letillforsel fran en extern leverantor for uthallighet om minst en vecka.

-

Myndigheten uppfyller delvis indikatorns krav eftersom det krdvs brinsle-
tillforsel for uthéllighet om minst en vecka.

Mojlighet att flytta samhallsviktig verksamhet till annan plats
Det finns genomfdrda forberedelser pa den alternativa platsen

Ja, dock finns tekniska och arbetsmiljomaissiga brister, exempelvis ventila-
tion och skyddsutjamning for el och telefoni.

Flytt av verksamhet till alternativ plats ar 6vad
Nej.
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Maojlighet att flytta verk- [] ‘ X ‘ L] ‘

samheten

Myndigheten uppfyller delvis indikatorns krav eftersom lokalerna har vissa
tekniska och arbetsmiljomaissiga brister. Myndigheten har heller inte dvat
flytt av samhéllsviktig verksambhet till alternativ plats.
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Sarskild formagebeddmning enligt for-
utsattningar som Myndigheten for
samhallsskydd och beredskap beslutar

MSB har beslutat att 2011-ars sdrskild formagebedomning ska goras gent-
emot en generell formiga och scenarierna stérningar i elforsorjningen samt
karnteknisk olycka. Beslutet har fattats med stod av 5 § 7 Myndigheten for
samhillsskydd och beredskaps foreskrifter (MSBFS 2010:7) om statliga
myndigheters risk- och sarbarhetsanalyser. Analysen av generell formaga
redovisas for i avsnitt "Bedomning av formégan inom myndighetens an-
svarsomrade att motstd och hantera identifierade hot och risker”.

Formaga vid storningar i elférsorjningen
Kortfattat handlar scenariot om en manuell forbrukningsfrankoppling tre
timmar per dag, varannan dag pd morgonen klockan 06.00 — 09.00 och var-

annan dag pa eftermiddagen klockan 15.00 — 18.00. Detta pagar i en manads
tid. Scenariot 1 sin helhet presenteras i bilaga 2.

Halso- och sjukvardens formaga att hantera stérningar i
elférsorjningen

Analysen for hélso- och sjukvardens forméga baseras pa underlag frén se-
minariet med landstingen.

Ledning, samverkan och information
Det finns en aktuell krisledningsplan som &ar kand i organisationen

Négra sérskilda krisledningsplaner for elavbrott finns inte. Ddremot kan det
finnas rutiner for att hantera situationen 1 den generella planen. Rutiner och
planer for att hantera driftsavbrott finns hos serviceforvaltningen, menar
flertalet landsting.

Situationen kommer sannolikt att innebdra att planerad verksamhet skjuts
upp, vilket betyder att landstingen behover fatta inriktningsbeslut om kvali-
teten pad varden. Detta kraver kommunikationsplanering for att sprida infor-
mation bade internt och externt.
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Det finns en regelbundet utbildad och 6vad beredskaps- och
ledningsorganisation

Det finns ingen sérskild krisledningsorganisation for elavbrott, ddremot har
manga landsting Gvat enligt elavbrottsscenarier generellt (se vidare under
Praktisk erfarenhet).

Beredskapsorganisationen disponerar nddvandiga resurser i form av
lokaler samt tekniska system for bland annat kommunikation och lagesbild
och den kan verka dygnet runt under minst en veckas tid

Krisledningsorganisationens behov av lokaler och tekniska system gar att
tillgodose.

Det finns rutiner och tekniskt stod for information till allménhet och media
samt for intern information

Informationsbehovet internt och hos allménheten gar att tillgodose eftersom
man vet ndr avbrotten kommer. Det kan bli aktuellt uppritta en sarskild
kommunikationsplan och att ga ut med ett servicemeddelande i lokalradion
om vilka vardcentraler man ska vénda sig till.

Det finns natverk (till exempel med andra myndigheter, kommuner, lands-
ting eller naringsliv) for samverkan och samverkansévningar genomfors
regelbundet och Behov av samverkan med andra aktorer ar identifierade
och tillgodosedda

Enligt nagra landsting finns nitverk for samverkan. Andra menar att vissa
aktorer som dr centrala for hanteringen av den aktuella situationen kan sak-
nas och att en inventering kan behdva goras.

Materiella resurser

Det finns materiella resurser for krishantering som kan tas i bruk med kort
varsel och som har en uthallighet om minst en vecka och Det finns en for-
maga att omfordela interna materiella resurser samt en formaga att ta emot
forstarkningsresurser

Manga landsting tror pa det hela taget klarar denna situation. Det finns en
risk att de patienter som normalt virdas i hemmet maste vardas pa sjukhus.
Detta leder till en 6kad forbrukning av materiella resurser, vilket gor att man
blir mer beroende av regelbundna transporter. Fér sjukvarden en 6kad be-
lastning kommer de planerade verksamheterna att skjutas upp.

Personella resurser

Det finns regelbundet utbildad och évad personal som ar tillganglig med
kort varsel och som kan verka under minst en vecka

Som beskrivet i avsnitt “Identifierade och vérderade hot, risker och sarbar-
heter samt kritiska beroenden inom myndighetens ansvarsomrade” under
”Storningar 1 elforsorjningen”, dr det osékert ifall vardpersonal inom lands-
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tingen har kunskap om vilka uttag som é&r prioriterade, det vill sdga var det
finns reservkraft.

Det finns mojlighet att omférdela personal inom landstingen och dess an-
svarsomrade samt att ta emot forstarkningsresurser

Det finns viss mojlighet att omfordela personalen. Brist pa kompetens hos
viss personal kan dock paverka vardkvaliteten och kan ocksa sitta granser
for hur man kan omfordela. Detta kan jdmforas med de problem som upp-
star vid overbeldggningar. En sérskild kompetensforsorjningsplan som utgor
stod vid en omfordelning finns 1 vissa landsting, men saknas hos ménga.
Aven om planering finns tar det tid att verkstiilla en omfordelning av perso-
nal.

Sakerhet och robusthet i samhallsviktig infrastruktur
Se under ’Generell formaga” for hélso- och sjukvérden.

Reservkraft
Se under ”Generell forméga” for hdlso- och sjukvarden.

Praktisk erfarenhet

Intréffad skarp handelse hade beroringspunkter med det beskrivna
scenariot.

Flera landsting har varit med om héndelser som har berdéringspunkter med
scenariot, exempelvis stormen Gudrun.

Genomford dvning hade berdringspunkter med det beskrivna scenariot.

Manga landsting har dvat elavbrott, men scenarierna har da inte helt over-
ensstimt med det aktuella scenariot. SAMO-KKO 2011 ér ett exempel pa en
sadan Ovning.

Ovrig indikator — regelverk
Det finns legalt stéd for hur landstingen ska hantera scenariot

Ja, flertalet av de forfattningar som giller 1 vardagen géller dven vid detta
scenario. Styrel kommer att paverka landstingen, men inte styra hur man
faktiskt ska planera och hantera situationen.

Det finns riktlinjer och policys for hur landstingen ska hantera scenariot

Ja, bland annat 1 skriften ”Det robusta sjukhuset”. De riktlinjer och policys
som beskrivs i skriften har dock inte anpassats till primérvérden .

Det finns avtal som géller vid scenariot

Avtal om drivmedeltillférsel finns, men inga garantier for att man faktiskt
far drivmedel i en krissituation. Flera landsting ndmner problem med att
skriva fungerande avtal med de berdrda aktorerna. Ett exempel pd detta ér
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att man 1 avtalsskrivningen ofta har med en sé kallad force majeure-klausul,
vilket innebér att det 4r tveksamt om man kan begira att fa leveranser i alla
lagen.

Ansvarsfordelningen mellan landsting och 6évriga berdrda aktorer ar klar-
gjord

Flertalet landsting anser att ansvarsfordelningen mellan landstingen och
Ovriga berorda aktorer 1 stor utstrackning ér oklar. Detta géller ocksa statliga
myndigheter — minga anser exempelvis att det dr oklart vilken roll Social-
styrelsen har vid en sddan hdr hdndelse. Flera landsting anser att Socialsty-
relsen ska har en mer operationell roll, exempelvis vid omflyttning av pati-
enter. Oklarheter finns ocksa i1 ansvarsfordelningen mellan landstingen och
kommunerna och mellan landstingen och de privata aktdrerna, exempelvis
ndr det géller privata apotek och transportorer av tvitt och prover.

Indikator vald av Socialstyrelsen
Identifierade kritiska beroenden

Landstingen ndmner transporter av varor och personal, virme, kyla, vatten,
IT och tillgang till drivmedel som kritiska beroenden. Aven driftpersonal
som kan skota reservkraften ar ett tydligt beroende.

Halso- och sjukvardens formaga vid storningar i elférsorjningen

Behovs ej | Mycket Bristfallig God med

bristfallig Viss brist

Krishanteringsformaga ]

Formaga i samhallsviktig
verksamhet att motsta L] L] L] X
stdrningen

Krishanteringsférmaga

Socialstyrelsens bedomer att hélso- och sjukvardens krishanteringsforméga
ar god eftersom det finns rutiner for att hantera elavbrott i den generella
krisledningsplanen. Ett problem som kan forsdmra hélso- och sjukvardens
formaga dr att det tar tid att planera och genomfora en omfordelning av per-
sonal. Socialstyrelsen bedomer trots detta att landstingen har formaga att
leda, fatta beslut, samverka och ge information eftersom landstingen vet nér
den manuella forbrukningsfrankopplingen intraffar.

Formaga i samhallsviktig verksamhet att motsta stérningen

Socialstyrelsen bedomer att formagan i samhillsviktig verksamhet kommer
att paverkas eftersom halso- och sjukvérdspersonal inte kan ta sig till sin
arbetsplats pa grund av att elbortfallet 4ven paverkar kollektivtrafiken. Aven

54



sdkerheten och robustheten i den samhallsviktiga infrastrukturen paverkas.
Reservkraften ér inget problem for sjukhusen men ddremot kommer primaér-
varden att fa problem. Mgjligtvis kan drivmedelbrist uppsta da manga sam-
héllsviktiga verksamheter kommer att behova av reservkraft och landstingen
har inga garantier att fa drivmedel i en krissituation sa vida det inte ar in-
skrivet i avtalen.

Konsekvenser for samhallet

Hur paverkas samhallet och medborgarna av att halso- och sjukvarden har
den angivna formagan att hantera storningar i elférsérjningen?

Niér planerad verksamhet skjuts upp kan det leda till langre vardkder och
mojligen ocksa ett okat lidande. Socialstyrelsen anser att vardkvaliteten i
stort inte kommer att paverkas eftersom landstingen kan planera infor den
manuella forbrukningsfrankopplingen.

Socialtjansten férmaga vid storningar i elférsorjningen

Underlag till socialtjdnstens forméga har tagits fram av konsulterna vid In-
stitutionen for socialt arbete vid Stockholms universitet och sedan analyse-
rats av Socialstyrelsen. Resultatet ska dock enbart ses som svar fran enskil-
da kommuner eftersom svarsfrekvensen var sé 1ag (se metodavsnitt).

Ledning, samverkan och information

Samtliga kommuner som har svarat i Socialstyrelsens uppfoljning anser att
de har en god forméga att leda, samverka och informera. Se dven under
”Generell formaga” for socialtjdnsten.

Materiella resurser

Det finns materiella resurser for krishantering som kan tas i bruk med kort
varsel och som har en uthallighet om minst en vecka och Det finns en for-
maga att omfordela interna materiella resurser samt en formaga att ta emot
forstarkningsresurser

Endast tvd kommuner har svarat att de har sirskilda resurser for krishanter-
ing som kan tas 1 bruk med kort varsel och som har en uthallighet om minst
en vecka. Sex kommuner svarar dock att de kan omfordela sina interna ma-
teriella resurser samt att de har en forméga att ta emot externa materiella
forstarkningsresurser.

Den manuella forbrukningsfrankopplingen kan komma att paverka IT-
systemen, vilket kan leda till att det uppstar svéarigheter med bestéllning av
varor och leveranser fran olika leverantorer.

Personella resurser

Det finns regelbundet utbildad och 6vad personal som éar tillganglig med
kort varsel och som kan verka under minst en vecka

Samtliga kommuner anser att de har tillgdng pa utbildad och 6vad personal.

55



Det finns mojlighet att omférdela personal inom landstingen och dess an-
svarsomrade samt att ta emot forstarkningsresurser

Samtliga kommuner svarar att de kan omfordela personal inom organisatio-
nen och att de kan ta emot forstarkningsresurser.

Sakerhet och robusthet i samhallsviktig infrastruktur
Se under ”Generell formaga” for socialtjdnsten.

Reservkraft
Se under “Generell formaga” for socialtjénsten.

Praktisk erfarenhet

Intréffad skarp handelse hade berdringspunkter med det beskrivna scen-
ariot och Genomford 6vning hade berdringspunkter med det beskrivna
scenariot

Praktisk erfarenhet finns fran till exempel stormarna Gudrun och Per. Négra
av de kommuner som har tillfragats har genomfort 6vningar som haft beror-
ingspunkter med det beskrivna scenariot.

Ovrig indikator — regelverk
Det finns legalt stdd for hur socialtjansten ska hantera scenariot

Ja, flertalet av de forfattningar som giller 1 vardagen géller dven vid detta
scenario. Styrel kommer att pdverka kommunerna, men inte styra hur de
faktiskt ska planera och hantera situationen.

Det finns riktlinjer och policys for hur socialtjansten ska hantera scenariot

Ja. Kommunerna bor dven beakta rekommendationerna i ”Det robusta sjuk-
huset”, till exempel nér det géller sérskilda boenden.

Det finns avtal som géller vid scenariot
En kommun anser att det finns avtal som ér tillimpliga vid scenariot.

Ansvarsfordelningen mellan socialtjanst och Ovriga berdrda aktOrer &ar
klargjord

Tva av sju kommuner svarar ja.

Indikator vald av Socialstyrelsen
Identifierade kritiska beroenden

Som svar pa fragan vilka kritiska beroenden man ser kopplade till det aktu-
ella scenariot har kommunerna ndmnt transport av varor och personal, tele-
foni och IT.
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Socialtjanstens formaga vid stérningar i elférsorjningen

Behovs ej Mycket Bristfallig God med

bristfallig viss brist

Krishanteringsférméga ] L] ] ]

Formaga i samhallsviktig
verksamhet att motsta L] L] L] X
storningen

Krishanteringsférmagan

Utifrén de svar som Socialstyrelsen har fatt i sin uppfoljning verkar det som
om socialtjansten har en god formaga att hantera storningar i elférsorjning-
en. Kommunerna anser att de har en god forméga att leda, samverka och
informera.

Formaga i samhallsviktig verksamhet att motsta stérningen

Elbortfallet kan leda till personalbrist dd personalen inte kan ta sig till ar-
betsplatsen. Dock giller elbortfallet enbart tre timmar om dagen, vilket be-
tyder att personalen kan komma till arbetet fore eller efter elbortfallet. Soci-
alstyrelsens uppfattning ar att detta gar att planera infor. Bristen pé reserv-
kraft ar betydelsefull for formagan att motstd storningen. Bland annat kom-
mer problem med larm av olika slag att uppstd, exempelvis med
hemtjanstens trygghetslarm. Detta kan kommunerna ocksa planera infor.

Konsekvenser for samhéllet

Hur paverkas samhallet och medborgarna av att socialtjansten har den
angivna formagan att hantera storningar i elforsorjningen?

Socialstyrelsen bedomer att de samhélleliga konsekvenserna av det beskriv-
na scenariot inte blir sérskilt omfattande eftersom kommunerna kan planera
infor den manuella forbrukningsfrinkopplingen. Ataganden kommer att
kunna fullgéras, men mgjligen med nagot ldgre kvalitet. En kommun 1 Soci-
alstyrelsens uppfoljning framhéller ett behov av utdkade informationsinsat-
ser samt extra personal for att minimera konsekvenserna for samhallet.

Myndighetens formaga vid stérningar i elférsorjningen

Analysen for myndigheten har utgatt frn tryckta kéllor (se metodavsnitt).
Formagebedomningen har dven analyserats tillsammans med representanter
fran avdelningen for regler och tillstdnd, generaldirektorens stab, administ-
rativa avdelningen och kommunikationsavdelningen. Intervju har dven ge-
nomforts med ISS Facility Services AB, Telia.

Ledning, samverkan och information
Se under ”Generell forméga” f6r myndigheten.
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Materiella resurser

Det finns materiella resurser for krishantering som kan tas i bruk med kort
varsel och som har en uthallighet om minst en vecka

System fOr inpassering har batteri for ndgra timmars drift utan extern elfor-
sOrjning dérefter maste batteri bytas manuellt 1 varje enhet. Passage in och
ut ur samtliga myndighetsbyggnader kommer dérfor att omdjliggoras annat
an pa vissa platser.

Det finns en formaga att omfordela interna materiella resurser samt en for-
maga att ta emot externa materiella forstarkningsresurser

Ja.

Personella resurser

Det finns regelbundet utbildad och évad personal som ar tillganglig med
kort varsel och som kan verka under minst en vecka

Ja.

Det finns mojlighet att omférdela personal inom myndigheten och dess
ansvarsomrade samt att ta emot forstarkningsresurser

Ja.

Sakerhet och robusthet i samhallsviktig infrastruktur
Det finns redundans och robusthet i myndighetens infrastruktur
Ja.

Reservkraft
Se under ”Generell formaga” for myndigheten.

Praktisk erfarenhet

Intraffad skarp handelse hade berdringspunkter med det beskrivna
scenariot.

Ja, vid ett omfattande stromavbrott p4 Kungsholmen tridde myndighetens
reservkraft 1 funktion (inom 10 sekunder i byggnaderna pa Rédlambsvigen).

Genomford 6vning hade berdringspunkter med det beskrivna scenariot.

SAMO-KKO 2011 omfattade teoretiskt hindelser som liknar de i angivet
scenario. Konsekvenserna for myndigheten av manuell forbrukningsfrin-
koppling diskuterades inte under 6vningen.

Ovrig indikator — regelverk
Det finns legalt stod for hur myndigheten ska hantera scenariot

Se avsnitt “Overgripande beskrivning av myndigheten och dess ansvarsom-
rade”.
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Det finns riktlinjer och policys for hur myndigheten ska hantera scenario
Inte relevant for myndigheten.

Det finns avtal som galler vid scenariot

Nej, det saknas avtal med externa parter, till exempel leverantorer av driv-
medel, annan forsorjning och teknisk expertis som géller under givna forhal-
landen.

Ansvarsfordelningen mellan myndigheter och 6vriga berdrda aktorer ar
klargjord

Socialstyrelsen anser att ansvarsfordelningen mellan Socialstyrelsen och
Ovriga aktorer ar klargjord.

Indikator vald av Socialstyrelsen
Identifierade kritiska beroenden

Transporter av varor och personal kan paverkas vid problem med elforsorj-
ningen.

Det ar oklart om telefonitjanster (Socialstyrelsens vixel) kommer att fun-
gera under en ménad med storningar 1 elférsorjningen. Leverantéren av
tjansten, Telia och ISS Facility Services AB, uppskattar att tekniska fel kan
uppsta som paverkar Socialstyrelsen.

Krisledningsorganisationen och myndigheten dr beroende av ett funge-
rande mobiltelefonnit for kontakt med omvérlden. Mobiltelefonnétets trad-
16sa anslutningar till internet och IP-telefoni kan drabbas av driftsstorningar
1 det aktuella scenariot.

Myndighetens formaga vid stérningar i elférsorjningen

Behovs ej | Mycket Bristfallig God med God
bristfallig viss brist
Krishanteringsforméaga X
Formaga i samhallsviktig
verksamhet att motsta X
stérningen

Krishanteringsformaga och férmaga i samhallsviktig verksamhet att
motsta storningen

Scenariot kommer inte att paverka Socialstyrelsens krishanteringsformaga.

Nér myndigheten kan anvénda sig av RAKEL-systemet for telekommunika-
tion minskar behovet avsevirt av fungerande mobiltelefonnit, men kommu-
nikationsmgjligheterna med allménheten kommer fortfarande att begréansas.
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Konsekvenser for samhallet

Hur paverkas samhallet och medborgarna av att myndigheten har den
angivna formagan att hantera det beskrivna scenariot?

Socialstyrelsen har inte kunnat identifiera ndgon paverkan pa samhallet.

Formaga vid karnteknisk olycka

Scenariot handlar om ett radioaktivt utsldpp i Oskarshamns karnkraftverk,
vilket medfor att stora delar av sddra Sverige paverkas medan det radande
véderldget gor att nedfall i begrdnsad omfattning sker i ett av Norrlandsla-
nen.

Halso- och sjukvardens formaga att hantera karnteknisk olycka

Analysen baseras pa resultatet av den nationella évningen SAMO-KKO
2011. Dessutom har Socialstyrelsen stdllt kompletterande fragor till lands-
tingen och SSM.

Ledning, samverkan och information
Det finns en aktuell krisledningsplan som &r kand i organisationen

De tre kérnkraftsldnen har en separat planering for en kidrnteknisk handelse.
Ovriga landsting arbetar med kirntekniska hindelser utifrin sin ordinarie
krisledningsplan.

Det finns en regelbundet utbildad och 6vad beredskaps- och
ledningsorganisation

Vart fjarde ar Ovar kérnkraftsldnen, inkluderat landstingen, kéarnteknisk
olycka och samverkan. Diar emellan genomfors mindre dvningar inriktade
mot kirntekniska hiindelser i kiirnkraftslinen. Ovriga landsting samverkar
med linsstyrelsen 1 6vningar och anvidnder dessa rutiner vid en karnkrafts-
héndelse.

Det finns behov av utbildning och kunskapsutveckling avseende att ana-
lysera och anvidnda méitdata (kontaminationskontroll och beldggningsfilt).

Beredskapsorganisationen disponerar nddvandiga resurser i form av
lokaler samt tekniska system for bland annat kommunikation och lagesbild
och den kan verka dygnet runt under minst en veckas tid

Se under ”Generell forméga” for hilso- och sjukvarden. Vissa begransning-
ar finns ndr det géller egen indikeringsutrustning i de landsting som inte
ligger 1 kédrnkraftsldanen.

Det finns rutiner och tekniskt stdd for information till allménhet och media
samt for intern information

Det finns rutiner och teknisk utrustning for information till allménhet och
media. Dock kan det finnas brister i &mnesspecifik kunskap, vilket kan for-
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sena kommunikationsprocesserna. Det dr mycket viktigt att landsting tidigt
ser behovet av informationsinsatser vid denna typ av héndelse.

Det finns natverk (till exempel med andra myndigheter, kommuner, lands-
ting eller naringsliv) for samverkan och samverkansévningar genomfors
regelbundet

Kirnkraftslinens landsting har god samverkan. Ovriga landsting har via
lansstyrelsen en god samverkan och deltar i samverkansdvningar. Inom
samtliga ldn finns en regional samverkansfunktion (RSF) dér Léansstyrelsen,
sjukvérden, polisen och ridddningstjdnsten samverkar inom CBRN-omrédet.

Behov av samverkan med andra aktorer ar identifierade och tillgodosedda

Ja, 1 stort sitt &r behoven av samverkan identifierade och tillgodosedda, men
samverkan med privata aktorer dr fortfarande ett omrdde som behover kart-
laggas och utvecklas.

Materiella resurser

Det finns materiella resurser fér krishantering som kan tas i bruk med kort
varsel och som har en uthallighet om minst en vecka

Ja, det finns strélskyddsinstrument, skyddsutrustning, utrustning for person-
sanering och analysresurser for kdrnteknisk olycka.

Det finns en formaga att omfordela interna materiella resurser samt en for-
maga att ta emot externa materiella forstarkningsresurser

Eftersom denna typ av hindelse padgar under lang tid finns risk att brist upp-
star av ovanstaende resurser.

Personella resurser

Det finns regelbundet utbildad och évad personal som ar tillganglig med
kort varsel och som kan verka under minst en vecka

Ja, inom landstingen i kérnkraftsldnen finns det regelbundet utbildad och
ovad personal. I Ovriga landsting dr tillgang till regelbundet utbildad och
ovad personal oséker.

Eftersom man kan anta att det kommer att ske spontana evakueringar, i
kombination med hdg belastning inom hélso- och sjukvard, kommer det
sannolikt att vara stor personalbrist.

For personalen i drabbade landsting kommer det att bli problem nér det
géller arbetsmiljon, eftersom personalen kommer att behdva arbeta i1 konta-
minerad miljo.

Det finns mojlighet att omfordela personal inom landstingen och dess
ansvarsomrade samt att ta emot forstarkningsresurser

Det dr mojligt att omfordela saneringspersonal inom och mellan landsting.
Personal som ska arbeta med andra uppgifter behdver dock en viss introduk-
tionsperiod for att sétta sig in 1 de nya rutinerna.
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Praktisk erfarenhet

Intraffad skarp handelse hade berdringspunkter med det beskrivha
scenariot.

Det finns ingen erfarenhet fran intrdffad héndelse i Sverige, dock har ett
flertal kdrnkraftsévningar genomforts och fran dessa har viss kunskapsater-
foring gjorts. Vidare har erfarenhet inhdmtats, frén karnkraftshaveriet i Fu-
kushima 1 Japan 2011.

Genomfdrd dvning hade berdringspunkter med det beskrivna scenariot.

Landstingen 1 kérnkraftslinen &r Gvade genom samverkansdvningen
SAMO-KKO 2011 samt genom kirnkraftsdvningarna Falken, Havsdrn och
Sydvind.

Ovrig indikator - regelverk
Det finns legalt stod for hur myndigheten ska hantera scenariot

Ja, flertalet av de forfattningar som géller i vardagen giller dven vid detta
scenario.

Det finns riktlinjer och policys for hur landstingen ska hantera scenariot
Ja.

Det finns avtal som géller vid scenariot
Inte relevant.

Ansvarsfordelningen mellan landstingen och Ovriga berérda aktorer ar
klargjord

Alla aktorer dr medvetna om sitt ansvar vid denna typ av hindelse. Oklarhe-
ter beror pa kunskapsbrist inom RN-omradet.

Indikator vald av Socialstyrelsen
Identifierade kritiska beroenden

Landstingen behdver ha kunskap om att det finns medicinska experter (RN-
MeG) tillgdngliga pa nationell nivd som vid behov kan kontaktas genom
Socialstyrelsens TiB. Experterna kan fungera som stdd vid beddmningen av
straldoser. Landstingen kan ocksa fa expertstod fran vissa sjukhus och vard-
enheter som har sérskild kompetens inom omradet.

Transporter av ldkemedel, fornddenheter och personal kan innebédra pro-
blem till dess att man har friklassat transportvégarna.

Tillgang till aktuell information fran relevanta myndigheter ér viktig for
att landsting och kommun ska kunna beddma sitt eget ansvar for hindelsen.

62



Halso- och sjukvardens formaga vid karnteknisk olycka

Behovs ej Mycket Bristfallig | God med God
bristfallig viss brist
[] [] [] X []

Krishanteringsformaga

Formaga i samhallsviktig

[] [] [] X []

Krishanteringsférmaga

Socialstyrelsen anser att hilso- och sjukvardens krishanteringsférmaga vid
en kérnteknisk olycka dr god med viss brist. Det finns specifik planering i
karnkraftslanen och de narliggande ldnen, 6vriga ldn anvinder sin ordinarie
krisledningsplan. I flertalet av landstingen finns en fungerande samverkan
pa regional nivd med lansstyrelsen, rdddningstjdnsten och polisen om alla
typer av allvarliga héndelser. Begrinsningarna i hdlso- och sjukvardens
krishantering finns hos den operativa personalen som har varierande kun-
skaper om RN-héndelser. Det finns ett utbildningsbehov for personal inom
hilso- och sjukvirden samt inom kommunikation.

En ytterligare sarbarhet &r att landstingens krisledningsorganisationer har
liten erfarenhet av att hantera allvariga hdandelser som stracker sig over ldng-
re tid. Personella resurser blir anstrdngda och det uppstar svérighet med ut-
hallighet for de som ska leda, fatta beslut, samverka och ge snabb och kor-
rekt information till allménheten.

Formaga i samhallsviktig verksamhet att motsta stérningen
Den regionala samverkan som finns inom samtliga 1dén kommer att bidra till
att motsta storningar. Samtidigt finns risk att vissa typer av storningar inte
kan hanteras pa grund av varierande kunskaper om RN-héndelser.

Konsekvenser for samhallet

Hur paverkas samhallet och medborgarna av att halso- och sjukvarden har
den angivna formagan att hantera karnteknisk olycka?

P& grund av rekommenderad inomhusvistelse, utrymning eller spontaneva-
kueringar kan man utgd fran att ett personalbortfall uppstar. Utan personal
kan inte hdlso- och sjukvérden klara av situationen, trots 6vning och utbild-
ning.

Socialtjanstens formaga att hantera karnteknisk olycka

Analysen baseras pa resultatet av den nationella samverkansévningen
SAMO-KKO 2011 och kontakt med Linsstyrelsen i Kalmar 1in. Underlag
har ocksé tagits fram av konsulterna hemmahorande vid Institutionen for
socialt arbete vid Stockholms universitet och sedan analyserats av Socialsty-
relsen. Resultatet ska dock enbart ses som svar fran enskilda kommuner
eftersom svarsfrekvensen var sa lag (se metodavsnitt).

63



Ledning, samverkan och information

Det finns en aktuell krisledningsplan som &r kand i organisationen och
Det finns en regelbundet utbildad och dévad beredskaps- och lednings-
organisation

Kommuner som ligger utanfor den yttre beredskapszonen prioriterar inte att
planera och 6va kdrnteknisk olycka. I stdllet bygger de sitt krisledningsarbe-
te pa en generell forméga och far stod for denna typ av hiandelse med hjalp
av experter frdn andra myndigheter. Se dven under “Generell forméga” for
socialtjénsten.

Det finns natverk (till exempel med andra myndigheter, kommuner, lands-
ting eller naringsliv) for samverkan och samverkansdvningar genomfors
regelbundet

Samverkan dr god mellan och inom kérnkraftslinen. Dock behdver samver-
kan med privata aktorer kartliggas och utvecklas.

Materiella resurser

Det finns materiella resurser for krishantering som kan tas i bruk med kort
varsel och som har en uthallighet om minst en vecka

Tre kommuner som Socialstyrelsen har frdgat svarar att det finns sérskilda
materiella resurser att tillga.

Det aligger varje enskild aktor, kommun savél som landsting, att se till att
ha den utrustning som kravs for att kunna fullgéra sina uppgifter. Kommu-
nerna har inte tillgdng till nagra av skyddsdrikterna som Socialstyrelsen har
upphandlat. Socialstyrelsen har ingen kunskap om kommunerna har infor-
skaffat skyddsutrustning pa egen hand.

Det finns en formaga att omfordela interna materiella resurser samt en for-
maga att ta emot externa materiella forstarkningsresurser

Sex av de tillfrdgade kommunerna svarar att de kan omfordela sina interna
materiella resurser samt att de har en formaga att ta emot externa materiella
forstarkningsresurser.

Personella resurser

Det finns regelbundet utbildad och 6vad personal som ar tillganglig med
kort varsel och som kan verka under minst en vecka

Samtliga kommuner som besvarat frdgan anser att de har utbildad och 6vad
personal som ér tillgédnglig med kort varsel och som kan verka under minst
en vecka.

Socialstyrelsen antar att det kommer att ske spontanevakueringar, i kom-
bination med hog belastning pa socialtjansten. Det kommer antagligen att
leda till personalbrist. Dédrigenom blir det svarare att hantera konsekvenser-
na av scenariot.

Precis som for landstingets personal, kan arbetsmiljon bli ett problem for
socialtjdnstens personal, eftersom personalen kommer att behova arbeta 1
kontaminerad miljo.
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Det finns mojlighet att omfordela personal inom kommunerna och dess an-
svarsomrade samt att ta emot forstarkningsresurser

Kommunerna kan omfordela personal efter att forst ha satt in dem i de nya
rutinerna. Det kan dock bli problem att fa in ny personal fran nérliggande
kommuner och ldn, da inte alla vill arbeta 1 en kommun som har drabbats av
radioaktivt nedfall.

Praktisk erfarenhet
Intraffad skarp handelse hade berdringspunkter med det beskrivna scenariot.
Kommunerna har ingen erfarenhet frin intrdffad héndelse.

Genomford dvning hade berdringspunkter med det beskrivna scenariot.

Socialtjansten har deltagit i regionala och nationella Gvningar, diribland
dven samverkansévningen SAMO-KKO 2011.

Ovrig indikator - regelverk
Det finns legalt stod for hur kommunerna ska hantera scenariot

Ja, flertalet av de forfattningar som géller i vardagen giller dven vid detta
scenario.

Det finns riktlinjer och policys for hur kommunerna ska hantera scenariot
Inte relevant.

Det finns avtal som géller vid scenariot
Inte relevant.

Ansvarsfordelningen mellan kommunerna och 6vriga berdrda aktorer ar
klargjord

Socialstyrelsen har inte kunskap ifall ansvarsfordelningen &r klargjord.

Indikator vald av Socialstyrelsen
Identifierade kritiska beroenden

Transporter av varor och personal kan innebédra problem fram till dess att
man har friklassat transportvédgarna.

Tillgang till aktuell information fran relevanta myndigheter éar viktig for
att kommunerna ska kunna bedoma sitt eget ansvarfor handelsen.
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Socialtjanstens formaga vid karnteknisk olycka

Krishanteringsformaga

Formaga i samhallsviktig

Behovs ej Mycket | Bristfallig | God med | God
bristfallig viss brist
[] [] [] X []

[] [] X [] []

Krishanteringsférmaga

De kommuner som ligger i den yttre beredskapszonen och de kommuner
som har deltagit i dvningar har béattre forutsittningar att leda, fatta beslut,
samverka samt att ge snabb och korrekt information. Det beror pé att de har
sarskilda planer, vningar och utbildningar for kdrnteknisk olycka. Reste-
rande kommuner har generella planverk och samverkansforum till hjélp.
Socialstyrelsen vet inte i dagsldget om dessa planverk och samverkansforum
ar tillrdckliga vid en liknande hdndelse som scenariot beskriver. Darfor be-
domer Socialstyrelsen att kommunernas och dédrmed socialtjanstens krishan-
teringsformaga ar god med viss brist.

Formaga i samhallsviktig verksamhet att motsta stérningen

Formégan att motsta storningen dr beroende av personaltillging. Social-
tjdnsten kommer att f4 problem déd personalen kan ha spontanevakuerat sig
sjdlva samtidigt som socialtjdnsten kommer att vara hart belastad. Dessutom
kan det vara svart att ta sig till arbetet dd véigar inte ar friklassade. Detta
betyder att de personella resurserna kraftigt understiger det som behdvs for
att I0sa socialtjanstens uppgifter vid en kiarnteknisk olycka.

Konsekvenser for samhallet

Hur paverkas samhéllet och medborgarna av att socialtjansten har den
angivna formagan att hantera karnteknisk olycka?

Det storsta problemet med att hantera konsekvenserna av en kirnteknisk
olycka dr det forvdntade personalbortfallet. Utan personal kan socialtjdnsten
inte klara av situationen, trots 6vning och utbildning. Dessutom finns det
risk for att medborgare drabbas av oro och panik, vilket ocksa belastar soci-
altjdnsten. Beroendet av snabb information och kommunikation till allmén-
heten &r viktigt att planera infor.

Myndighetens formaga vid en karnteknisk olycka

Formagebedomningen har analyserats tillsammans med representanter fran
avdelningen for regler och tillstdnd, generaldirektorens stab, administrativa
avdelningen och kommunikationsavdelningen. Dessutom har utviardering av
Socialstyrelsens hantering av kdrnkraftshaveriet i Fukushima i Japan 2011
och remissversion av utvirderingsrapport SAMO-KKO 2011 fungerat som
underlag for analysen.
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Ledning, samverkan och information
Se under ”Generell forméga” for myndigheten.

Materiella resurser
Inte relevant for myndigheten.

Personella resurser

Det finns regelbundet utbildad och évad personal som ar tillganglig med
kort varsel och som kan verka under minst en vecka

Se under ”Generell formaga” for myndigheten.

Det finns mojlighet att omférdela personal inom myndigheten och dess an-
svarsomrade samt att ta emot forstarkningsresurser

Ja. Krisledningsorganisationen far bemanningsproblem vid ett utdraget hén-
delseforlopp.

Praktisk erfarenhet
Intréffad skarp handelse hade berdringspunkter med det beskrivna scenariot.

Ja, erfarenhet har inhdmtats fran kérnkraftshaveriet i Fukushima i Japan
2011. Det visade sig att de personella resurserna inom myndighetens kris-
ledningsorganisation var anstrangda. Det var ocksé svart att omfordela per-
sonal inom myndigheten.

Det framkom ocksa att det inte finns ett 6vergripande register pa materiel-
la resurser som visar var transport- och saneringskapacitet finns.

Genomford dvning hade berdringspunkter med det beskrivna scenariot.

Ja, SAMO-KKO 2011 omfattade hindelser som liknar de i det angivna
scenariot.

Ovrig indikator — regelverk
Det finns legalt stod for hur myndigheten ska hantera scenariot

Se avsnitt “Overgripande beskrivning av myndigheten och dess ansvars-
omréde”.

Det finns riktlinjer och policys for hur myndigheten ska hantera scenariot
Inte relevant f6r myndigheten.

Det finns avtal som géller vid scenariot
Ja, exempelvis finns avtal med medicinska experter.
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Ansvarsfordelningen mellan myndigheter och 6vriga berdrda aktorer ar
klargjord

Ja.

Indikator vald av Socialstyrelsen
Identifierade kritiska beroenden

Transporter av varor och personal kan innebédra problem fram till dess att
man har friklassat transportvigarna.

Myndighetens formaga vid karnteknisk olycka

Krishanteringsforméaga

Formaga i samhallsviktig

Behovs ej Mycket [ Bristfallig | God med | God
bristfallig viss brist
[] [] [] [] X

erksamhet att motsta [] [] [] [] X

Krishanteringsférmaga och formaga i samhallsviktig verksamhet att
motsta storningen

Myndighetens krishanteringsférmaga och forméga i samhéllsviktig verk-
samhet dr god. Myndigheten har god kdnnedom om kontaktvigar till 6vriga
krisberedskapsmyndigheter samt landsting och kommuner som berérs av
aktuellt scenario. Vidare har myndigheten ocksa tillgang till expertstod och
beredskapslager. Dock kommer krisledningsorganisationen f4 bemannings-
problem vid ett utdraget hindelseforlopp.

Konsekvenser for samhéllet

Hur paverkas samhallet och medborgarna av att myndigheten har den an-
givna formagan att hantera det beskrivna scenariot?

Det ar viktigt att krisberedskapsmyndigheterna har god informationssam-
verkan for att kommunicera en gemensam ldgesbild till allménheten. Ju batt-
re detta fungerar desto mindre paverkas samhéllet och medborgarna.
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Planerade och genomférda atgarder,
samt en bedomning av behov av
ytterligare atgarder med anledning av
risk- och sarbarhetsanalysens resultat

I detta kapitel redovisas planerade och genomforda atgérder fran 2010. Dér-
efter foljer en diskussion om de slutsatser som kan dras fran arets risk- och
sarbarhetsanalys foljt av de atgérdsforslag som har identifierats. Diskussio-
nen utgdr fran samma indikatorer som formagebeddmningarna. Dock redo-
visas inte de indikatorer dér det inte har identifierats ndgon atgérd.

Planerade och genomférda atgarder

I 2010-ars risk- och sarbarhetsanalys identifierades ett antal brister, utveck-
lingsomraden och dtgirdsforslag utifran formagebedomning géllande influ-
ensapandemi.

Planerade och genomférda atgarder for Socialstyrelsens an-
svarsomrade

Socialstyrelsen identifierade i 2010-ars risk- och sarbarhetsanalys att kraven
pa landstingens och kommunernas krisberedskap behover bli tydligare. So-
cialstyrelsen arbetar med att revidera foreskrifterna for katastrofmedicinsk
beredskap och har paborjat ett arbete med att utveckla verktyg for att méita
krisberedskapen inom dessa omraden.

Socialstyrelsen har ocksa paborjat ett arbete med atgardsforslaget gillan-
de vidareutveckling av metoder och forum for att skapa tillrackligt underlag
infor kommande ars risk- och sarbarhetsanalys och forméagebedomingar.
Socialstyrelsen kommer att fortsétta utveckla samarbetet med lénsstyrelser-
na for att f& kdnnedom om hot, risker och sarbarheter samt formégan att
hantera dessa inom hilsoskyddet och socialtjénsten.

I 2010-ars risk- och séarbarhetsanalys identifierade Socialstyrelsen att
myndigheten behovde utreda i vilken omfattning krisberedskapsaspekter
finns inskrivna i landstingens och kommunernas avtal med privata utforare.
Detta dr en viktig och komplicerad atgérd som kvarstar och som har identi-
fierats #ven i arets risk- och sarbarhetsanalys, se nedan under ”Ovrig indika-
tor — regelverk”.

Planerade och genomforda atgarder for Socialstyrelsens egen
verksamhet

De étgéirder som planerades efter 2010-ars risk- och sarbarhetsanalys foku-
serade framfor allt pa forbattringar av myndighetens interna krisledningsor-
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ganisation. Det hir arbetet har gjort stora framsteg under 2011 och den nya,
men i skrivande stund @nnu inte beslutade, organisationen har aktiverats
bade i samband med 6vningar och i samband med verkliga hindelser.

Den forsta atgdrden handlade om att utveckla och kommunicera strategi
och riktlinjer for den interna och externa kommunikationen samt revidera
kriskommunikationsplanen. Arbetet dr padbdrjat men dnnu inte avslutat.

En andra atgird handlade om att skapa rutin- och processbeskrivningar
for hur bradskande juridiska beslut och andra viktiga administrativa aktivite-
ter ska hanteras inom Socialstyrelsen vid stor personalfranvaro. Arbetet ar
paborjat men dnnu inte avslutat

En tredje atgird handlade om att skapa forutsdttningar for IT-stod for
krisledningsorganisationen. Arbetet &r pabdrjat men dnnu inte avslutat.

En fjarde atgird handlade om att reda ut forutsittningar for att sikerstélla
drendehantering. Arbetet har inte pabdrjats.

En femte atgdrd handlade om att stirka den tekniska robustheten. I och
med att en ny ordinarie ledningsplats skapas under hosten kommer detta att
atgirdas.

En sjitte atgird handlade om att utreda hur uthélligheten kan 6kas i smitt-
skyddsverksamheten genom samverkan mellan Socialstyrelsen och Smitt-
skyddsinstitutet. Detta &r inte langre aktuellt d& forslaget till den nya kris-
ledningsorganisationen 16ser problemet.

Den sista atgdrden handlade om att identifiera nyckelfunktioner for intern
vaccinationsprioritering for att 6ka myndighetens uthéllighet under en pan-
demi. Detta har avslutats.

Slutsatser och identifierade atgardsforslag for
Socialstyrelsens ansvarsomrade

Arets risk- och sarbarhetsanalys har identifierat ett antal sirbarheter som
forsdmrar formagan i ansvarsomradet och myndighetens egen forméga att
hantera en allvarlig hdndelse. Nedan redovisade atgiardsforslag syftar till en
sa god krishanteringsforméiga som mgjligt, sa att samhéllsviktig verksamhet
ska kunna uppritthallas vid allvarliga handelser.

De flesta allvarliga héndelser pdverkar verksamheterna inom hilso- och
sjukvérd, smittskydd, socialtjanst och hilsoskydd. Vare sig det ar en terror-
attack eller en naturkatastrof kommer hilso- och sjukvarden att behova ta
emot och hantera ett stort antal skadade och sjuka och socialtjdnsten kan bli
engagerad 1 att evakuera kommunens invanare. Déarfor ar atgirdsforslagen
av mer generell karaktar.

Ledning, samverkan och information

Arets risk- och sirbarhetsanalys visar att verksamheterna inom Socialstyrel-
sens ansvarsomrade har en god grund for att hantera allvarliga hiandelser.
Aktorerna har planer for allvarliga hindelser, genomfor risk- och sérbar-
hetsanalyser, 6var och utbildar samt samverkar med andra aktdrer infor,
under och efter en allvarlig héndelse. I minga fall kan detta dock forbéttras
och utvecklas vidare.

70



Det kan vara svart att ha en heltickande bild och analys av alla risker och
hot som kan péverka aktorernas ansvarsomrade; vissa risker och hot kom-
mer att forbli okénda eller svara att planera infor. Detta betyder att de planer
som genomfors och beslutas om bor vara utformade sa att det finns utrym-
me for flexibilitet. D& kan aktorerna pa bésta sétt hantera konsekvenserna av
en allvarlig hindelse. Att kontinuitetsplanera &r ett exempel pa hur aktorerna
kan planera for att hantera allvarliga hindelser pé ett flexibelt sétt. Da fast-
stills en grundldggande sdkerhetsnivd for de identifierade samhéllsviktiga
verksamheterna, oavsett hdndelse. Ett exempel pa detta &r att aktorerna sé-
kerstéller att verksamheten kan fortga trots bortfall inom personella och ma-
teriella resurser pa kort och lang sikt, samt att det finns en plan for stora
informationsinsatser och logistiska svarigheter. Kontinuitetsplanering kan
ocksa resultera 1 att aktorens IT-verksamhet involveras i krisberedskapsar-
betet pd ett naturligt sitt.

Samverkan dr mycket viktigt for hur vdl man lyckas hantera allvarliga
héndelser. En atgérd for att forbéttra samverkan &r att utveckla former och
rutiner for den. Det kan bland annat handla om att delge varandras ldgesbil-
der, anvinda WIS — i vardagen som i kris, men ocksa klargéra vem som
ansvarar for de atgirder som behovs infor, under eller efter en allvarlig hén-
delse. Samverkan i sig &r ett sitt att tydliggora roller och ansvarsférdelning
mellan aktorer.

I och med att marknaden avregleras finns ménga av de samhéllsviktiga
verksamheterna inom hélso- och sjukvard, smittskydd, socialtjdnst och hal-
soskydd i den privata sektorn, vilket stéller krav pa landstingen att identifie-
ra dessa for vidare samverkan. For kommunerna dr samarbetet med nérings-
livet sdrskilt svrt och olika typer av samverkansformer eller nétverk bor
initieras eller utvecklas. Det dr ocksa viktigt att kommunen har samverkans-
Ovningar ddr dven privata utforare inom socialtjansten deltar och att det tyd-
ligt framgar av kommunens avtal med de privata utférarna vilka krav som
giller for krisberedskapen (se dven under “Ovrig indikator — regelverk”).

Informations- och kommunikationsinsatser dr en vésentlig del 1 hanter-
ingen av en allvarlig héndelse. Korrekt information till allménheten kan
underldtta hanteringen och bidrar till att fortroendet for de aktorer som han-
terar hindelsen bibehalls. Det har framkommit under arbetet med risk- och
sarbarhetsanalysen att landsting och kommuner har svarigheter att samordna
information till invanare och media samt att detta &r resurskriavande. Dérfor
bor kommunikationsfrdgor vara en naturlig del i planeringen och hantering-
en av allvarliga hindelser. Kommunikationsplaner bor tas fram tillsammans
med Ovrigt planverk och god samverkan mellan kommunikationsnétverk
och dvriga som hanterar hindelsen bor utvecklas.

I analysen av formégan att hantera en kérnteknisk olycka visade det sig
att landsting och kommuner som inte ligger i kdrnkraftslénen har simre be-
redskap &n de som ingar 1 kérnkraftsldn. Socialstyrelsen anser att de behdver
identifiera och analysera de radiologiska och nukleira risker som finns inom
deras geografiska omrade eller ansvarsomrade. Informationsinsatser fran
berérda statliga myndigheter behdvs ocksd for att hoja kunskapsnivan gél-
lande RN-héndelser.
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Larm och omvarldsbevakning

Socialstyrelsen anser att det landsting som saknar TiB ska infora detta. Ov-
riga landsting har tillrackliga rutiner for larm och omvérldsbevakning.

Gillande socialtjansten har inte Socialstyrelsen tillrdcklig kunskap om hur
larmrutiner fungerar i de kommuner som inte har TiB.

Informationssakerhet

Analysen av den generella formégan visar att landstingen och kommunerna
inte har tillracklig formaga att uppratthédlla informationstillgangarnas konfi-
dentialitet, riktighet och tilldnglighet. Detta eftersom aktorerna for det mesta
har upphandlade IT-verksamheter. For att forbéttra formégan att hantera IT-
storningar bor IT-verksamheten involveras 1 landstingens och kommunernas
ovriga verksamheter sd att bada far forstaelse for varandras processer. Man
kan jamfora med Sjukvardens sdkerhet 1 kris (SSIK) och det sétt som re-
servverksamheten for el, virme och vatten sedan lange hanteras och invol-
veras 1 verksamheten.

Sakerhet och robusthet i samhallsviktig infrastruktur

Reservvatten dr ett omrade som landstingen behdver se O6ver da det inte
finns pa alla sjukhus och saknas pé de flesta vardcentraler. Samverkan med
kommunen &r viktigt eftersom landstingen dr beroende av kommunen nir
det géller tillgéng till vatten.

Reservkraft

Det &r upp till landstingen och kommunerna att se till att den samhallsvikti-
ga verksamhet som bedrivs har reservkraft. Exempel pd samhéllsviktig
verksamhet som i1 dag inte har reservkraft dr primérvdrden och &dldreboen-
den.

Majlighet att flytta den samhallsviktiga verksamheten till annan
plats

Varken landstingen eller kommunerna har 6vat flytt av samhallsviktig verk-
sambhet 1 tillrdcklig utstrdckning. Det ar viktigt att socialtjdnsten forbereder
evakueringslokaler for flytt av samhéllsviktig verksamhet, till exempel ald-
reboenden, dagverksamhet m.m. Vid stormen Gudrun 2005 fick personalen
ge omsorg 1 sitt eget hem till personer med funktionshinder som var extremt
beroende av sina vérdare. Detta skedde under nagra nétter nir boendet blev
utkylt och darfor obeboeligt. Ett forslag till atgérd ar att forbereda och 6va
flytt av samhéllsviktig verksamhet genomfors av landstingen och kommu-
nerna sjilva eller i samverkan med andra aktorer.

Personella resurser

En sérbarhet som Socialstyrelsen har identifierat i arets risk- och sérbarhets-
analys édr tillgdngen till personella resurser. De som arbetar inom héalso- och
sjukvard, smittskydd, socialtjanst och hélsoskydd har ofta kompetens som &r
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svarersittlig. Det handlar om nyckelfunktioner med specialkompetens, till
exempel smittskyddslédkarna, den personal som har kompetens att atgirda
fel pa medicinsk utrustning liksom aktérens krisledningsorganisation. Sar-
barheten géller ocksa vid personalbrist, exempelvis vid en kérnteknisk
olycka dir det skulle ske spontanevakueringar. Detta kommer att paverka de
patienter och omsorgstagare som &r beroende av att personal inom hélso-
och sjukvérden och socialtjansten kan hantera hindelsen. Ett atgérdsforslag
ar att landstingen och kommunerna identifierar de nyckelfunktioner som
finns inom organisationen, for att ddrefter omfordela personal, genom sam-
verkan inom den egna organisationen eller over landstings- och kommun-
granser.

I analysen vid kiirnteknisk olycka och vid SAMO-KKO 2011 visade det
sig att det kan uppsta problem nir hilso- och sjukvardspersonal och perso-
nal inom socialtjdnst maste arbeta i kontaminerad miljé. Landsting och
kommuner behdver, infor sddana situationer, ett starkt stod fran Socialsty-
relsen och andra myndigheter, till exempel Stralsdkerhetsmyndigheten och
Arbetsmiljoverket. Detta kan exempelvis vara riktlinjer och viagledningar.

Ovrig indikator — regelverk

Avreglerad marknad och O6kad privatisering stiller andra krav nér avtal
skrivs. Detta omfattar bade externa tjidnster och varor, exempelvis IT-
verksamhet och drivmedel. Det dr viktigt att sdkerstdlla att dessa tjanster
kan fortsétta fungera dven vid allvarliga hdndelser. Detta bor tas med redan
vid kravstdllandet vid upphandlingar. Socialstyrelsen har uppmérksammat
problemet och foresldr att ett helhetsgrepp tas inom ansvarsomradet med
stod av MSB och SKL.

Landstingen anser att ansvarsfordelningen mellan nationell och regional
niva inte ar tillrackligt tydlig. Landstingen vill att Socialstyrelsen ska vara
mer operationell 1 hanteringen av allvarliga héndelser, exempelvis i kom-
munikationsfragor och samordning av omflyttning av patienter. Socialsty-
relsen kommer darfor att fortydliga sitt ansvar gentemot landstingen vid en
allvarlig hiandelse, bland annat genom att vid 6vning prova32a § hilso- och
sjukvérdslagen. Socialstyrelsen kommer ocksa att klarligga vad myndighe-
ten har for ansvar gentemot socialtjdnsten fore, under och efter en allvarlig
héndelse.

Kritiska beroenden

Som tidigare beskrivits (se under “Kritiska beroenden” 1 avsnitt ”’Identifie-
rade och véirderade hot, risker och sarbarheter samt kritiska beroenden inom
myndighetens ansvarsomrade” samt under indikatorn vald av Socialstyrel-
sen 1 formagebedomningarna) dr de kritiska beroendena i Socialstyrelsens
ansvarsomrade manga och ibland ockséd komplexa. Kritiska beroenden kan
finnas inom hélso- och sjukvéarden samt socialtjdnsten, till exempel mellan
primdrvérd och smittskydd under en pandemi. Liksom utanfér ansvarsomra-
det, till exempel transporter av varor och personal. Socialstyrelsen anser att
det ar viktigt att aktdrerna inom ansvarsomradet identifierar och analyserar
sina kritiska beroenden inom ramen f0r sitt arbete med risk- och sérbarhets-
analyser och krisberedskaps- och kontinuitetsplanering. Arbetet kan med
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fordel dven ske i samverkan med andra aktérer och sektorer, privata som
offentliga. Atgirdsforslagen bor utformas nir de kritiska beroendena ir
identifierade. Ett exempel pa detta ar att i avtal skriva in hur exempelvis
drivmedelsforsorjningen kan tillgodoses vid en allvarlig hindelse.

Tabell 3. Atgardsforslag for Socialstyrelsens ansvarsomréden

Atgardsforslag
Ledning, samverkan och information
Se Over behovet av att kontinuitetsplanera

Identifiera aktdrer och utveckla samverkan med privata
aktorer inom sitt eget ansvarsomrade

Utveckla samverkansformer och rutiner

Tydlig strategi fér anvandning av WIS

Utforma kommunikationsplan i samband med 6vrigt
planverk

Utveckla samverkan mellan kommunikationsnéatverk
och dvriga som hanterar handelsen

Utbilda och 6va privata akt6rer inom sitt eget ansvars-
omrade

Information och utbildning géllande RN-h&ndelser

Larm och omvarldsbevakning

Utveckla TUB till TiB

Informationsséakerhet

Involvera IT-verksamheten i krisberedskapsarbetet
Sakerhet och robusthet i samhallsviktig
Infrastruktur

Se over landstingens tillgang till reservvatten

Reservkraft

Se till att samhallsviktig verksamhet har reservkraft
Anpassa skriften "Det robusta sjukhuset” till primarvard
Mdjlighet till att flytta den samhallsviktiga
verksamheten till annan plats

Ova och genomféra flytt av samhallsviktig verksamhet
till annan plats

Personella resurser

Identifiera nyckelfunktioner och sékerstall kontinuitet av
verksamheten trots bortfall

Ovrig indikator — regelverk

| kravstéllandet vid upphandlingar séakerstélla att verk-
samheten kan fortsétta fungera vid allvarliga héandelser

Genom 6vning préva 32a § hélso- och sjukvardslagen

Fortydliga ansvars- och rollférdelningen inom Socialsty-
relsens ansvarsomrade

Kritiska beroenden

Identifiera och analysera kritiska beroenden inom akt6-
rens ansvarsomrade

Aktor

Landsting och kommuner
Landsting och kommuner

Socialstyrelsen, MSB, lands-
ting och kommuner

MSB
Landsting och kommuner

Socialstyrelsen, MSB, lands-

ting och kommuner
Landsting och kommuner

Socialstyrelsen och andra
berérda myndigheter

Det landsting som saknar TiB

Landsting och kommuner

Landsting i samverkan med
kommunerna

Landsting och kommuner
MSB

Landsting och kommuner

Landsting och kommuner

Socialstyrelsen, SKL, MSB,
landsting och kommuner

Socialstyrelsen

Socialstyrelsen, MSB, lands-
ting och kommuner

Socialstyrelsen, landsting och
kommuner
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Slutsatser och atgardsforslag for myndigheten

For Socialstyrelsens egen forméga har ett antal &tgéardsforslag identifierats.

Ledning, samverkan och information

Myndighetens formaga har analyserats utifrdn forslaget till ny krislednings-
organisation. Utifran forslaget héller funktionsbeskrivningar, rutinbeskriv-
ningar och atgérdslistor pd att utvecklas. En ny ledningsplats med teknisk
utrustning anpassad till den nya krisledningsorganisationen héller pa att
byggas upp och inredas.

Myndighetens krisledningsplan bor ocksa revideras eller erséttas med en
ny som dr anpassad till de organisatoriska fordndringarna och den nya kris-
ledningsorganisationen. Aven andra planverk, s& som Socialstyrelsens pan-
demiplan, bor revideras och samordnas i och med de nya krisledningsplanen
och krisledningsorganisationen. Den nya krisledningsplanen ska sedan goras
kénd genom information, utbildning och dvning for de berorda enheterna.

Larm och omvarldsbevakning

I arets risk- och sarbarhetsanalys har Socialstyrelsen identifierat ett behov
av bredare omvérldsbevakning och bittre tekniska hjdlpmedel, till exempel
visualiseringssystem. Detta bor utredas vidare.

Informationssakerhet

Brister i den tekniska infrastrukturen har identifierats i myndighetens hand-
lingsplan fran 2009, Socialstyrelsens handlingsplan for informationsséker-
het”. Samma dokument innehéller forslag som kan fungera som ett underlag
for arbetet med att atgédrda bristerna.

Socialstyrelsen fortsétter sitt arbete med att infora ett ledningssystem for
informationssdkerhet i syfte att uppritthélla informationstillgdngarnas kon-
fidentialitet, riktighet och tillgédnglighet. Informationssdkerhetspolicyn och
andra styrande dokument som behdvs for myndighetens informationsséker-
het ska anpassas och uppdateras.

Sakerhet och robusthet i samhallsviktig infrastruktur

De brister som har analyserats i arets risk- och sarbarhet stimmer Gverrens
med den bister som dven har konstaterats i utredningen Socialstyrelsens
ledningsplatser — Forslag till tekniska atgérder for sdker ledning”. Utred-
ningen fokuserade pa:

e lokaler for ledning och teknikrum
e clforsorjning

o telefoni

e data/IT

e {vrigt samband

o tekniska installationer

e kommunikationsutrustning
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Utredningen rekommenderade atgérder pd samtliga punkter. Socialstyrelsen
kommer att beakta och vidta dtgidrderna.

Personella resurser

Under kérnkraftshaveriet i Fukushima i Japan 2011 visade det sig att de per-
sonella resurserna inom myndighetens krisledningsorganisation var an-
stringda. Det var ocksd svért att omfordela personal inom myndigheten.
Detta kommer att forbittras i och med den nya krisledningsorganisationen.
Under allvarliga héndelser ska nyckelfunktioner i mdjligaste man avlastas
frdn O6vriga ansvarsomraden, vilket forbéttrar uthalligheten.

Ovrig indikator - regelverk

For att kunna upprétthalla en fungerande verksamhet dr Socialstyrelsen be-
roende av externa tjanster och varor, exempelvis IT-verksamhet och driv-
medel. Det ér viktigt att sdkerstélla att dessa tjdnster kan fortsdtta fungera
aven vid allvarliga hdndelser. Detta bor tas med redan vid kravstédllandet vid
upphandlingar.

Tabell 4. Atgardsforslag for myndigheten

Atgardsforslag

Ledning, samverkan och information

Utarbeta funktionsbeskrivningar, rutinbeskrivningar och atgéardslistor
Fardigstélla ny ledningsplats

Revidera och ersitta krisledningsplan utifrdn ny krisledningsorganisation
Larm och omvérldsbevakning

Utreda hur bredare omvarldsbevakning kan bedrivas och vilka tekniska hjalpmedel som
finns tillgangliga

Informationssakerhet

Fortsatta arbetet med informationssékerhet

Sakerhet och robusthet i samhallsviktig

infrastruktur

Atgarda de brister som har identifierats i arets risk- och sarbarhetsanalys och utred-
ningen "Socialstyrelsens ledningsplatser: forslag till tekniska atgarder for séker ledning”
2010

Personella resurser

Forstark krisledningsorganisationen med 6kade personella resurser
Sakerstall att nyckelfunktioner avlastas

Ovrig indikator — regelverk

| kravstéllandet vid upphandlingar sékerstélla att verksamheten kan fortséatta fungera
vid allvarliga handelser
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Bilaga 1 — Férmagebeddmning enligt
MSBFS 2010:7

Krisberedskapsformaga ska bedomas utifrdn delférmagorna krishanterings-
formaga och forméga i samhallsviktig verksamhet att motsta allvarliga stor-
ningar. Dessa delformagor ska beddmas med hjilp av nedanstaende indika-
torer.

Indikatorer pa krishanteringsformaga

Ledning, samverkan och information
- Det finns en aktuell krisledningsplan som &r kénd 1 organisationen.

- Det finns en regelbundet utbildad och 6vad beredskaps- och ledningsor-
ganisation.

- Beredskapsorganisationen disponerar nédvéndiga resurser i form av loka-
ler samt tekniska system for bland annat kommunikation och ldgesbild
och den kan verka dygnet runt under minst en veckas tid.

- Det finns rutiner och tekniskt stod for information till allménheten och
till media, samt for intern information.

- Det finns nétverk (till exempel med andra myndigheter, kommuner,
landsting eller néringsliv) for samverkan och att samverkansdvningar
genomfors regelbundet.

- Behov av samverkan med andra aktorer dr identifierade och tillgodosedda.

Informationssakerhet

- Det finns tillracklig formaga hos myndigheten att upprétthalla informa-
tionstillgdngarnas konfidentialitet, riktighet och tillgdnglighet.

Larm
- Det finns 6vade larmrutiner.

- Det finns en utbildad och 6vad tjansteman i beredskap (TiB) som har
beredskap dygnet runt alla dagar pa aret.

Omvarldsbevakning

- Det finns en omvérldsbevakning som tidigt kan varna for allvarliga kri-
ser. Det finns rutiner och tekniskt stod for att snabbt sprida information
till den egna organisationen och andra aktdrer.
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Materiella resurser

- Det finns materiella resurser for krishantering som kan tas i bruk med
kort varsel och som har en uthéllighet om minst en vecka.

- Det finns en formaga att omfordela interna materiella resurser samt en
formaga att ta emot externa materiella forstarkningsresurser.

Personella resurser

- Det finns regelbundet utbildad och 6vad personal som ir tillginglig med
kort varsel och som kan verka under minst en vecka.

- Det finns mojlighet att omfordela personal inom det egna ansvarsomradet
samt att ta emot extern personal som forstirkning.

Praktisk erfarenhet
- Intréffad skarp héndelse hade berdringspunkter med det beskrivna scenariot.
- Genomford 6vning hade berdringspunkter med det beskrivna scenariot.

Indikatorer pa formaga i samhallsviktig verksam-
het att motsta allvarliga storningar

Informationssakerhet

- Det finns redundans och robusthet inom myndigheten och dess ansvars-
omrades kommunikationssystem (IT, tele, radio).

- Det finns tillracklig formaga hos myndigheten att upprétthilla informa-
tionstillgangarnas konfidentialitet, riktighet och tillganglighet.

Sékerhet och robusthet i samhallsviktig infrastruktur

- Det finns redundans och robusthet i myndighetens och dess ansvarsom-
rades infrastruktur.

Reservkraft
- Det finns testad reservkraft med en uthallighet om minst en vecka.

Majlighet att flytta den samhallsviktiga verksamheten till annan
plats

- Det finns genomforda forberedelser pd den alternativa platsen.

- Flytt av verksamheten till alternativ plats &r vad.

Materiella resurser

- Det finns materiella resurser for att motsta allvarliga storningar, vilka kan
tas 1 bruk med kort varsel och som har uthallighet om minst en vecka.
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- Det finns en forméga att omfordela interna materiella resurser samt en
formaga att ta emot forstarkningsresurser.

Personella resurser

- Det finns regelbundet utbildad och 6vad personal som ar tillgdnglig med
kort varsel och som kan verka under minst en vecka.

- Det finns mgjlighet att omfordela personal inom myndigheten och dess
ansvarsomrade samt att ta emot forstiarkningsresurser.

Samverkan
- Behov av samverkan med andra aktorer dr identifierade och tillgodosedda.

Praktisk erfarenhet

- Intréffad skarp héndelse hade beréringspunkter med det beskrivna scena-
riot.

- Genomford 6vning hade berdringspunkter med det beskrivna scenariot.
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Bilaga 2 — MSB:s sarskilda formage-
bedbmning

Storningar i elférsérjningen

Scenario

Under de senaste manaderna har diskussioner om elmarknaden varit fram-
trddande 1 samhillsdebatten. Det &r kallt och det kommer att fortsétta vara
det den nérmaste tiden. Hostens torka har lett till att vattennivéerna i vatten-
kraftverkens magasin ér laga. Tvéa av de svenska karnkraftsreaktorerna — en
1 Ringhals och en i Forsmark — har varit avstéllda for revision sedan sep-
tember.

Natten mellan den 1 och 2 februari &r kall och snoig i hela Sverige. Under
2 till 3 februari uppstér en rad problem 1 Oskarshamns kdrnkraftverk och
sporadiska elavbrott uppstar i drabbade lén. Pa kvillen och under natten den
3 februari blir elldget 1 Sverige allt mer anstriangt. Risken for effektbrist och
manuell forbrukningsfrankoppling okar. Diskussioner kring prioritering av
el dr ett faktum.

Klockan 01.30 meddelar Oskarshamns kdrnkraftverk att produktionen har
stoppats. D4 reaktorerna pa Oskarshamn inte &r i produktion forvérras ellé-
get allt mer. Kommunerna tvingas mota problem med servicebostdder utan
el, med dldre minniskor som bor hemma och som kénner sig otrygga, med
foretag som inte kan bedriva sin verksamhet fullt ut etc.

Svenska Kraftndt meddelar pd eftermiddagen det rader effektbrist och kl.
15.00 tas beslut om manuell férbrukningsfrankoppling, MFK. Ringhals och
Forsmark meddelar att produktionen kan &terupptas fullt ut tidigast om en
manad. Oskarshamns kdrnkraftverk kommer minst att vara obrukbart det
ndrmaste aret. Den manuella forbrukningsfrdnkopplingen innebér att rote-
rande bortkoppling kommer att ske mellan klockan 06.00 och 09.00 pa mor-
gonen och mellan klockan 15.00 och 18.00 pa eftermiddagen den komman-
de méanaden. De omraden som kopplas bort pa morgonen berdrs inte av
bortkopplingen pé eftermiddagen.

Vid bedémning av ovanstdende, utga fran att huvuddelen av ert lén eller
verksamhetsomrade &r utan el i tre timmar per dag, varannan dag pa formid-
dagen och varannan dag pa eftermiddagen, 1 en ménads tid.
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Karnteknisk olycka

Scenario

P& morgontimmarna den 2 februari uppstér isbildning i kylvattenintaget till
reaktor 1 (R1) och reaktor (R2) pa ett av landets kédrnkraftverk (LKG). R1
klarar sig utan storre problem men problem uppstar med kylningen av hér-
den i R2. Situationen forvirras genom att totalstopp 1 kylvattenintaget for-
svarar kylningen av hirden pd R2. Problemen dr av sadan karaktir att krite-
rierna for beslut om hojd beredskap uppfylls och dédrigenom péborjas auto-
matiska métningar i drabbat lan.

Klockan 16.00 forvirras situationen pa LKG. Det yttre nitet faller bort
vilket innebér att Kraftverkshalvon blir utan strom. Reservkylsystemet for
reaktorerna tréder 1 kraft. Ddremot startar inte gasturbinerna. Efterhand slu-
tar kylkedjorna att fungera en efter en. Nér samtliga kylningsaggregat har
slutat att fungera uppstar risk for utsldpp och dirmed en situation med have-
rilarm. Klockan

01.30, natten till den 3 februari meddelar LKG att s& kallad tankgenom-
sméltning har dgt rum pé R2 vilket innebér utslépp till omgivningen som
pagar under hela natten. Utsladppet dr radioaktivt och drabbar det drabbade
linet hart, utdver det drabbas omkringliggande lin av nedfall. Aven norra
Sverige drabbas pa grund av radande védderldge av radioaktivt nedfall.

Vid beddmning av ovanstdende scenario ska lansstyrelser i kdrnkraftléinen
utgd fran att olyckan sker 1 deras 1an och omkringliggande ldnsstyrelser ska
utga fran att de drabbas av radioaktivt nedfall.

Norra Sveriges lansstyrelser ska utgéd frén att ldnet drabbas av radioaktivt
nedfall som ar begrénsat till deras ndromrade samt Kalmar l4n.

Centrala myndigheter ska utgé frén att olyckan sker i Oskarshamns kérn-
kraftverk vilket medfor att stora delar av sddra Sverige paverkas medan det
radande vaderldget gor att nedfall 1 begransad omfattning sker i ett av norr-
landslanen.

Vid analys och bedomning av forméaga bor hdnsyns tas till paverkan och
konsekvenser utifran er myndighets verksamhet och ansvarsomrade, for
framfGrallt:

- hélsa, vard och omsorg

- livsmedelshantering/forsorjning
- lantbruk, djurhéllning

- transporter

- teknisk infrastruktur

- miljo

- sédkerhet och ordning

- ekonomisk stabilitet

Utifran er bedomning av paverkan och konsekvenser utifran er myndighets
verksamhet och ansvarsomrade bor en bedomning av behov av, och formaga
att genomfora foljande ingd i analysen:
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- prioritering av sanering och deponi
- omflyttningsplaner
- trafikomledningar och restriktioner 1 person- och godstransporter

- sikerstillande av en fungerande hélso- och sjukvérd dér hilsorisker och
hantering av stralskadade dr viktiga komponenter

- exportrestriktioner
- friklassning av omraden
- gransvirden for livsmedel

Punkterna ovan ar exempel pa fragestallningar som ingar i 6vningen
SAMO-KKO och som kommer att behandlas inom ramen for skede tv i
évningen. Skede tva pagar mellan den 11 februari och den 23 mars 2011.
Deltagande myndigheter som pa nagot satt arbetar med ovanstaende punk-
ter under skede tva ar bland annat; MSB, lansstyrelserna i Kalmar, Krono-
berg, Jonkoping, Vastra Gotaland, Stockholm, Trafikverket, Transport-
styrelsen, Socialstyrelsen, Arbetsmiljoverket, Livsmedelsverket och Jord-
bruksverket, resultatet av arbetet i skede tva kan med fordel anvandas aven i
detta sammanhang.
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