Socialstyrelsens risk-
och sdrbarhetsanalys 2016

C
.5.3., Socialstyrelsen



Denna publikation skyddas av upphovsréattslagen. Vid citat ska kdllan uppges. For att
Aterge bilder, fotografier och illustrationer krévs upphovsmannens tillstdnd.

Publikationen finns som pdf pd Socialstyrelsens webbplats. Publikationen kan ocksé
tas fram i alternativt format pd begdran. Fradgor om alterativa format skickas fill
alternativaformat@socialstyrelsen.se.

ArtikelInummer 2016-10-14
Publicerad www.socialstyrelsen.se, november 2016


http://www.socialstyrelsen.se/

Forord

Socialstyrelsens risk- och sarbarhetsanalys (RSA) omfattar dels
myndighetens generella krisberedskap och dels det sirskilda ansvar
myndigheten har for omradena hilso- och sjukvarden och socialtjanstens
krisberedskap. Risk- och sdrbarhetsanalysen ska stirka myndighetens egen
och samhillets krisberedskap.

Socialstyrelsens krisberedskapsarbete ingér i1 det nationella systemet for
krishantering. Myndighetens arbete med krisberedskap inom vard och
omsorg ska bidra till att minska konsekvenserna av allvarliga handelser for
sambhdllet.

Rapporten har utarbetats av Tord Forsner (projektledare), Lennart Eng-
blom, Johan Carlstedt och Annika Strom. Ansvariga chefer har varit krisbe-
redskapschef Johanna Sandwall och stabschef Annika Nordlander Finn.

Olivia Wigzell
Generaldirektor






Innehall

FOTOIT ettt ettt s e st e et esab e e st e e st e s st e sab e e st e eabessbesstennsenanas 3
SAMMANTATNING ettt et 7
NI ANING .ottt ettt e et e e te e te e be e te e beeets e teebeebeenreeneas 8
Beskrivning av UPPArAGET......ooieeeeceeeeeee ettt 8
Socialstyrelsen och dess ansVArsOMIAdE .......ccoveeeeeeveeeeeeieeeeeeeeeeeeee s 9
SOCIAISTYTEISENS CNSVAN ...ttt ettt eve e e e eeaeeeeteeenane e 9
Verksamheter inom Socialstyrelsens ansvarsomrade .........ooeceveveeneenene. 10
Arbetsprocess OCh MeEtOd ... 14
IMETOM .ttt sttt e st ae e sbeesbe e beenaee e 14
Samhdlisviktig verksamhet inom Socialstyrelsen och inom hdlso- och
SJUKVArd OCH SOCIAIANST «...vieiereeeereeeeeeeceeeeeeeee ettt 18
Samhadallsviktig verksamhet Socialstyrelsen ........covvveceeceecieecieeieeieeeee, 18
Samhadllsviktig verksamhet inom hdlso- och sjukvarden..........ccevevueee. 19
Samhadllsviktig verksamhet inom socialtj@nsten........cocceevecvecicciicneenen. 21
Identifierade kritiska beroenden inom samhdlisviktig verksamhet ............. 22
Kritiska beroenden inom Socialstyrelsen ..........ceveceeceecieceeceeceeceeeveee 22
Gemensamma kritiska beroende inom hdlso- och sjukvdrden och
SOCIANTANSTEN ottt b e e ab e e e e b e e saaenneas 24
Kritiska beroenden inom halso- 0Ch SJUKVArd ........c.coceeveeeeveeeeeeeeeeerenenea, 25
Kritiska beroenden inom soCialfjANSTEN ......occveviecievieceeeeeeeee e, 26
Identifierade och analyserade hot 0Ch riSKEr ......ccuveevieciieciieieieeeee 27
Identifierade hot- 0ch rfiSKOMIAAEN .......vcveveuieiieiecceece e 27
Redovisning av sannolikhet och konsekvens av riskerna.........cccueeu...... 30
Beddmning av Socialstyrelsens generella krisberedskap ........cccecvecveevennen. 33
Myndighetens generella krisberedskap utifrén indikatorer....................... 33
Identifierade sérbarheter 0Ch DIiStEr.......cccuciivieieiecceeeeee e, 37
SOCIAISTYTEISEN .ttt ettt ettt eaae s 37
SArbarheter och brister inom halso- och SJUKVArd .......oeeevvveiveceiecienee, 37
SArbarheter och brister iNomM sOCIAANSTEN.......cvvveviveeiiceceeeeeeee, 4]
Genomférda, pdgdende och planerade Atgarder......eeeveeeerenenee. 44

Genomférda, pdgdende och planerade atgdrder for Socialstyrelsen .44

Genomférda, pdgdende och planerade atgdrder inom

ANSVATSOMIAAET ...ttt 45
Behov av yHerligare GEGArAEN ... 49
REFEIENSET ..ttt ettt b et e st e e sa e s s e bessaessessessensaens 50
BIlOGA T ettt ettt ettt et e et e et e et eeateeaneeanaan 51

Landstingens indikatorer for generell krisberedskap ér 2015
—resultat PA NATIONEI NIV ..o 51






Sammanfattning

Risk- och sarbarhetsanalysen ska systematiskt identifiera och analysera
sarbarheter, risker och hot for att forbattra krisberedskapen dels inom myn-
digheten, dels inom ansvarsomradena hélso- och sjukvérd och socialtjanst.
Detta kan ske genom att analysen bidrar till 6kad medvetenheten och kun-
skap hos beslutsfattare och verksamhetsansvariga. Analysen kan ocksé
utgdra ett underlag for inriktningen av hilso- och sjukvardens och social-
tjdnstens arbete liksom for myndighetens stod och samordning av dessa.
Slutligen utgdr analysen ett bidrag till den nationella risk- och formégebe-
démningen.

Arets risk- och sarbarhetsanalys visar att Socialstyrelsen har en &ndamals-
enlig krisledningsorganisation och dirmed beredskap att méta allvarliga
héndelser 1 fredstid inom myndighetens ansvarsomrade.

Underlaget till arets risk- och sarbarhetsanalys avseende hélso- och sjuk-
vard utgors huvudsakligen av landstingens risk- och sarbarhetsanalyser som
for 2015, dar sérskild vikt har lagts vid analysen av landstingens inrapporte-
rade indikatorer for den generella krisberedskapen, med perspektivet bety-
delse for landstingens katastrofmedicinska beredskap. Landstingens krishan-
teringsformaga kan dverlag uppfattas som god, men det finns en relativt stor
spridning i hur landstingen sjdlva bedomer sin generella krisberedskap.
Indikatorsrapporteringen visar att det finns en grundlaggande forméga hos
landstingen men ocksa pa nagra utvecklingsomraden, t.ex. formégan att
begédra, hantera och ta emot forstarkningsresurser, langsiktig utbildnings- och
ovningsplanering samt sékerstillande av tillgdng till personella och materi-
ella resurser, samt en robust ldkemedelsforsorjning. Det finns flera regionala
olikheter vilket kan bidra till att det gor det svart att dra allt for exakta
slutsatser i ett nationellt perspektiv.

Socialstyrelsen redovisade i juni 2016 6ppna jimforelser av krisberedskap
inom socialtjdnsten omfattande omradena: krav vid upphandling, plan for
evakuering av sarskilt sarbara grupper, plan for beredskap vid hoga tempera-
turer. Den 6ppna jimforelsen grundar sig pa svar fran 91 procent av kommu-
nerna och ger en viss bild av socialtjdnstens krisberedskap.

Inom socialtjanstomradet finns forbattringsbehov inom omrédena som
kommunikation, samverkan och 6vning. Det géller t.ex. planering infor
evakuering, och tillgéng till personella resurser. Mdnga kommuner anger att
de har genomfort 6vningar av funktioner eller personal under 2015, men
ovningar utgor ett omrade som dven fortsittningsvis kan utvecklas.
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Inledning

Sambhillets krisberedskap utgors av samhéllets samlade formaga att genom
utbildning, 6vning och andra atgérder — och genom den organisation och de
strukturer som skapas fore, under och efter en kris — forebygga, motsta och
hantera en kris eller en allvarlig hindelse.

Denna rapport vinder sig i forsta hand till regeringskansliet och MSB.

Beskrivning av uppdraget

For att stirka sin egen och samhéllets krisberedskap ska varje myndighet
analysera om det finns en sadan sarbarhet och sadana hot och risker inom
myndighetens ansvarsomrade som allvarligt kan férsdmra formégan till
verksamhet inom omréadet. Statliga myndigheter ska gora en risk- och
sarbarhetsanalys enligt forordningen (2015:1052) om krisberedskap och
bevakningsansvariga myndigheters atgérder vid hojd beredskap, den sa
kallade krisberedskapsforordningen. Kommuner och landsting har samma
skyldighet enligt lagen (2006:544) om kommuners och landstings atgarder
infor och vid extraordinéra hindelser i fredstid och hojd beredskap.

Rapportens disposition

Socialstyrelsens risk- och sarbarhetsanalys for 2016 redovisas enligt de
avsnitt som anges i MSB:s foreskrifter (MSBFS 2016:7) om statliga myndig-
heters risk- och sarbarhetsanalys:

* Dbeskrivning av myndigheten och dess ansvarsomrade

 Dbeskrivning av arbetsprocess och metod

* identifierad samhallsviktig verksamhet inom myndighetens ansvarsomrade
som &r av nationell betydelse

* identifierade kritiska beroenden for den identifierade samhallsviktiga
verksamheten

* identifierade och analyserade hot och risker for myndigheten och dess
ansvarsomrade

* bedomning av myndighetens generella krisberedskap enligt indikatorer

* beskrivning av identifierade sdrbarheter och brister 1 krisberedskap inom
myndigheten och dess ansvarsomrade

» genomforda, pagaende och planerade atgérder sedan foregdende rapporte-
ring

* behov av ytterligare atgdrder med anledning av risk- och sarbarhetsana-
lysens resultat.
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Socialstyrelsen
och dess ansvarsomrade

Socialstyrelsens ansvar

Socialstyrelsen ér en forvaltningsmyndighet for verksamhet som ror hélso-
och sjukvérd och annan medicinsk verksamhet, tandvérd, socialtjdnst, vilket
beskrivs i forordning (2015:284) med instruktion for Socialstyrelsen.

Socialstyrelsens krisberedskapsarbete ingér i1 det nationella systemet for
krishantering. Myndigheten ska stirka samhillets beredskap inom hélso- och
sjukvérd och socialtjanst for att mota allvarliga hdndelser och bidra till att
minska konsekvenserna av allvarliga hindelser.

Forordning med instruktion for Socialstyrelsen (2015:284) anger att myn-
digheten ska medverka i krisberedskap och i totalforsvaret i enlighet med
forordningen (2015:1052) om krisberedskap och bevakningsansvariga
myndigheters atgirder vid hdjd beredskap, samt forordningen (2015:1053)
om totalforsvar och hojd beredskap. Socialstyrelsen ska bland annat sam-
ordna och dvervaka planldggningen av den civila hilso- och sjukvardens och
socialtjdnstens beredskap. Myndigheten ska vid en krissituation dven halla
regeringen informerad och ldmna den information som behovs for samlade
lagesbilder om regeringskansliet eller MSB efterfragar det. Vidare har
Socialstyrelsen enligt myndighetens instruktioner ett samlat ansvar for att
expertis utvecklas och uppratthalls samt att kunskap sprids om katastrofme-
dicin och krisberedskap inom myndighetens verksamhetsomrade. Myndig-
heten ska verka for att expertis inom dessa omraden star till samhillets
forfogande vid kriser och katastrofer.

Enligt hélso- och sjukvérdslagen (1982:763), HSL, 32 a § far regeringen
eller den myndighet regeringen bestimmer, meddela sirskilda foreskrifter
om hélso- och sjukvérden i fredstid om det ur ett nationellt perspektiv finns
behov av katastrofmedicinska insatser. Detta kan innebéra att Socialstyrelsen
som utpekad myndighet kan fa ett lednings- och samordningsansvar f6r
hilso- och sjukvardens hantering av en allvarlig héndelse i Sverige.

Lagen (SFS 2010:813) om konsuldra katastrofinsatser slar fast att staten
har en lagstadgad skyldighet att upprétthalla en beredskap for att kunna
undsitta personer med anknytning till Sverige vid stora katastrofer. I lagen
foreskrivs att staten kan genomfora en konsulér katastrofinsats for att bista
enskilda ndr manga personer med anknytning till Sverige drabbas vid en kris
eller en katastrof utomlands.

Bestdmmelser om katastrofmedicinska insatser utomlands finns 1 lagen
(2008:552) om katastrofmedicin som en del av svenska insatser utomlands.
Enligt lagen ska Socialstyrelsen i ndra samverkan med dvriga berdrda
myndigheter leda och samordna de katastrofmedicinska insatserna och far i
ovrigt besluta om hur landstingens resurser ska anvindas vid sddana insatser.

Enligt forordningen (2008:553) om katastrofmedicin som en del av
svenska insatser utomlands ska Socialstyrelsen i ndra samverkan med 6vriga
berdrda myndigheter och organisationer gora sadana forberedelser att
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styrelsen inom sitt omrdde kan stodja utlandsmyndigheter och nddstillda
med kort varsel i en situation dd ménga ménniskor med hemvist i Sverige
drabbas av en allvarlig olycka eller katastrof utomlands.

De svenska katastrofmedicinska insatserna utomlands hanteras framst
genom att den sa kallade Stodstyrkan aktiveras. Det svenska nationella
ambulansflyget (SNAM), som samordnas av MSB i1 samverkan med 6vriga
aktdrer, utgor ocksa en resurs som kan anviandas i samband med insatser
utomlands, sévil som vid allvarliga handelser i Sverige.

Internationell samverkan inom
krisberedskapsomrddet

Socialstyrelsen ér utsedd 1 enlighet med forordningen (2015:284) med
instruktion for Socialstyrelsen att vara sammanhallande myndighet i fraga
om nordiskt hédlsoberedskapsavtal och verka for att intentionerna 1 avtalet
genomfors.

Samverkan ska dven ske med Nordatlantiska fordragsorganisationen
(Nato). Regeringens raminstruktion fran 2013 géller for berdrda departement
inom regeringskansliet och de av regeringen utpekade myndigheter och
personer som i Ovrigt representerar Sverige inom ramen for Nato och Euro-
atlantiska partnerskapsrddets samarbeten, inklusive partnerskap for freds-
samarbetet inom omradet civil krisberedskap.

Raminstruktionen ska ligga till grund for och komplettera de 6vergripande
inriktningar och prioriteringar som regeringen beslutat om i Sveriges indivi-
duella partnerskapsprogram (IPP). Raminstruktionen &r ett komplement till
berdrda myndigheters instruktioner angaende de bestimmelser om krisbered-
skapsansvaret som regleras i krisberedskapsforordningen. Socialstyrelsen
tillsammans med Jordbruksverket och Livsmedelsverket har utsetts att
representera Sverige for omradena hélsa, jordbruk och livsmedel inom Nato.

Verksamheter inom
Socialstyrelsens ansvarsomrdde

Socialstyrelsen stodjer hilso- och sjukvarden och socialtjansten fore, under
och efter en allvarlig hdandelse samt avser att stidrka krisberedskapen utifrén
bland annat lagar, forordningar och foreskrifter.

Socialstyrelsen samverkar dven med linsstyrelserna, med anledning av
lansstyrelsens geografiska omradesansvar pa regional niva, som innebdr att
den ska sékerstilla att samordningen mellan alla aktorer som verkar inom
lanet fungerar fore, under och efter en allvarlig hindelse. Lansstyrelsen har
enligt sin instruktion (2007:825) ocksé ansvar for att folja upp kommunernas
tillimpning av lagen (2006:544) om kommuners och landstings atgérder
infor och vid extraordinéra hiandelser i fredstid och hojd beredskap samt
tillsynsansvar 6ver kommunens arbete enligt lagen (2003:778) om skydd mot
olyckor.

Hdalso- och sjukvérd

Sveriges 21 landsting och regioner har det dvergripande ansvaret for att
befolkningen erbjuds en god hilso- och sjukvéard och tandvard. Mal och
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bestammelser om den dvergripande ansvarsfordelningen inom hélso- och
sjukvarden och tandvérden finns i hdlso- och sjukvardslagen (1982:763)
respektive tandvardslagen (1985:125). Malet for hélso- och sjukvéarden dr en
god hilsa och en vérd pa lika villkor for hela befolkningen.

Landstingens krisberedskap och hélso- och sjukvdard
Landstingens och regionernas krishantering regleras av lagen (2006:544) om
kommuners och landstings dtgirder infor och vid extraordinira hindelser i
fredstid och hojd beredskap. Enligt lagen &r landstingen och regionerna
skyldiga att forbereda sig och ha en plan for hur extraordinédra handelser ska
hanteras. Lagen slér fast att alla landsting och regioner ska ha en sarskild
krisledningsnimnd som kan ta dver hela eller delar av de vanliga landsting-
ens och regionndmndernas uppgifter under en extraordinér hiandelse. Enligt
lagen (2006:544) ska landstingen vid en allvarlig hiandelse lamna ldgesrap-
porter och information om en extraordinir hindelse. Informationen ska réra
hindelseutvecklingen, tillstandet, den forvintade utvecklingen samt vidtagna
och planerade dtgirder. Landstingen ska ldmna lagesrapporter och informat-
ion till Socialstyrelsen och lénsstyrelsen.

Halso- och sjukvérdslagen anger att landstingen ska planera sin hélso- och
sjukvard sa att en katastrofmedicinsk beredskap upprétthalls. Landstingets
katastrofmedicinska beredskap har som mél att minimera konsekvenserna av
de somatiska och psykiska foljdverkningar som kan uppsta vid en allvarlig
hindelse. I Sverige finns det ndrmare ett sjuttiotal akutsjukhus. De enskilda
landstingen ansvarar for hur traumavarden organiseras och struktureras. Vid
allvarliga handelser i samhéllet kan de vardagliga resurserna behova forstér-
kas.

Landstingen har ett verksamhetsansvar dér dven verksamhet som &r upp-
handlad hos entreprendrer ingér.

Sarskild organisation pd regional nivd vid allvarliga hé&ndelser

I landstingens katastrofmedicinska beredskap ingar en sirskild sjukvardsled-
ning pa regional nivd, med uppgift att fordela landstingets eller regionens
samtliga resurser. Fordelningen syftar till att optimera det medicinska
omhéndertagandet och se till att storningen paverkar den ordinarie verksam-
heten i sa liten utstrackning som mojligt.

Landstingen ska kunna upprétthalla sina kvalitetsmal f6r god véard och
omvardnad dven vid ett akut och tilltagande behov. Tillgingliga resurser ska
tidigt fordelas om och nya resurser mobiliseras. Vid en allvarlig hindelse ar
det den regionala nivan som, enligt Socialstyrelsens foreskrifter och all-
maédnna rad (SOSFS 2013:22) om katastrofmedicinsk beredskap, har mandat
att direkt leda och samordna all paverkad sjukvard.

Den sirskilda sjukvérdsledningen pa regional nivé etableras nir landstingets
tjdnsteman i beredskap (TiB) har vérderat larmets innehall, bedomt och tagit
beslut om att det &r en allvarlig hdandelse.

Socialtjéinst och kommunal vérd- och omsorg

Socialtjinstens ansvar regleras 1 Socialtjdnstlagen (2001:453), SoL. Det dr en
ramlag som ger kommunerna relativt stor frihet att anpassa verksamheten
efter de lokala forutsittningarna.

SOCIALSTYRELSENS RISK- OCH SARBARHETSANALYS 2016
SOCIALSTYRELSEN



Kommunen har det yttersta ansvaret for att enskilda far det stdd och den
hjilp som de behdver (2 kap. 1 § SoL), sdsom omsorg, vard och service,
upplysningar, rad, ekonomisk hjélp och annat bistand (3 kap. 1 § SoL). Detta
innebdr ingen inskrdnkning i det ansvar som vilar pa andra huvudman.
Enskilda socialarbetare har forhallandevis stor frihet i handldggningen av
arenden. Hjélpen ska anpassas efter individens sérskilda behov.

Landstingen har det 6vergripande ansvaret for att befolkningen erbjuds en
god hélso- och sjukvard och tandvard, men viss hélso- och sjukvard dr dock
kommunernas ansvar. Kommunerna ansvarar for hilso- och sjukvard for
personer som bor 1 vissa boendeformer och for dem som vistas 1 viss dag-
verksamhet. Kommunerna kan ocksa, efter 6verenskommelse med landsting-
en, ta over ansvaret for hemsjukvéard, vilket en stor del har gjort.

Den hilso- och sjukvard som kommunerna ansvarar for inkluderar inte
vard som ges av ldkare. Landstinget ska bidra med ldkarmedverkan i de
sdrskilda boendeformerna och i den kommunala hemsjukvérden. Lékare ska
dven kunna ge nddvéndiga akuta insatser i de olika boendeformer dér
kommunen ansvarar for varden.

Landstingen och kommunerna far enligt hilso- och sjukvardslagen (3§
resp. 18§) sluta avtal med ndgon annan om att utfora den hélso- och sjukvard
som landstinget eller kommunen ansvarar for.

Kommunernas krisberedskap

Kommuner har en central roll i att hantera samhéllsstérningar, bland annat
genom bestimmelserna i lagen om skydd mot olyckor, socialtjdnstlagen och
hilso- och sjukvardslagen.

Kommuner har ansvar for krisberedskapen inom sitt geografiska omrade
enligt lagen (2006:544) om kommuners och landstings atgédrder infor och vid
extraordindra handelser i fredstid och hojd beredskap. Kommunen ska inom
sitt ansvar pa lokal niva verka for att samordna de krishanteringsatgérder som
vidtas av olika aktorer och verka for samordning av information till allmén-
heten under en extraordinér hindelse. I rollen som geografiskt omradesan-
svarig aktor ska kommunen dven verka for att astadkomma en gemensam
inriktning och samordning.

Kommunen har liksom landstinget skyldighet enligt lagen (2006:544) att
forbereda sig och planera for en hantering av extraordindra hindelser. Enligt
lagen ska det finnas en raddningschef i varje kommun. Utéver rdddningsche-
fen finns dven beredskapssamordnare och i manga kommuner dirutover en
sakerhetschef. Kommunerna &r skyldiga att ha en motsvarande krislednings-
ndmnd som landstingen. Kommunerna ska ocksé enligt lagen, precis som
landstingen, ldmna ldgesrapporter och information vid en extraordinér
hindelse. Kommunerna ldmnar ldgesrapport och information till 1ansstyrel-
sen.

Krisberedskap inom socialtj@nsten
Ansvaret for den lokala krisberedskapen ligger pd4 kommunen och omfattar
samhillsviktig verksamhet inom alla kommunens ndmnder.

Enligt Socialstyrelsens foreskrifter och allménna rad (SOSFS 2011:9) om
ledningssystem for systematiskt kvalitetsarbete ska alla insatser inom social-
tjdnsten och all verksamhet enligt LSS vara av god kvalitet. Den som bedri-
ver socialtjanst (socialnimnd eller motsvarande ndmnd i socialtjanst som

SOCIALSTYRELSENS RISK- OCH SARBARHETSANALYS 2016
SOCIALSTYRELSEN



kommunen ansvarar for, eller huvudmannen i en enskilt driven verksamhet)
eller verksamhet enligt LSS ansvarar for att utveckla och sikra verksamhet-
ens kvalitet. Bedomning ska dven goras om det finns risk for att handelser
skulle kunna intrdffa som kan medfora brister i verksamhetens kvalitet och
vidta atgirder som behdvs baserat pa riskanalysen.
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Arbetsprocess och metod

Metod

Socialstyrelsens generella krisberedskapsformaga och arbete att forbygga och
hantera kriser oavsett hiandelse har bedomts i denna risk- och sarbarhetsana-
lys. Enligt MSB:s foreskrifter (MSBFS 2016:7) om statliga myndigheters
risk- och sérbarhetsanalyser ska krisberedskapsformagan bedomas med hjélp
av indikatorer och det dr endast den egna organisationens forutsittningar som
ska bedomas.

Hd&lso- och sjukvard

Landstingen ska redovisa en fullstdndig RSA inklusive indikatorer for
generell krisberedskap det forsta aret 1 varje mandaperiod (MSBSF 2015:4).
Socialstyrelsen har sammanstéllt och analyserat samtliga landstings och
regioners RSA for ar 2015. Sarskild vikt har lagts vid analys av landstingens
inrapporterade indikatorer for den generella krisberedskapen. Syftet med
sammanstédllningen ar dels att fi en 6vergripande bild av de forutsittningar
landstingen har att forebygga och hantera extraordinédra hdandelser, jAmfort
med tidigare RSA, 1 perspektivet betydelse for hilso- och sjukvardens
samhillsviktiga verksamheter. Den nu aktuella sammanstéllningen redovisar
flera indikatorer som tidigare inte analyserats av myndigheten pd samma stt,
eftersom tidigare RSA inte bidragit med samma underlag och fragestillning-
ar. Darfor gors en del generaliseringar 1 Socialstyrelsens kommentarer till
resultatet.

Indikatorsrapporteringen bygger pa landstingens egna beddmningar, och
tolkningarna forefaller skilja sig at beroende pa vilken funktion eller vilket
landsting som rapporterat. En rad reservationer fran landstingen gors av
typen; redovisad brist men efterfragad formaga finns delvis och atgérder
pagar, medfor ofta att svaret blir ja istillet for nej. I tidigare RSA foreskrifter
fanns svarsalternativet ”vet ¢j”, som kompletterades med en kommentar
kunde ge en mer utforlig beskrivning av nyanser i bedomd formaga. Skillna-
der kan ocksa antas finnas mellan klustren storstadslandsting, mellan stad
och glesbygd vilket ytterligare utmanar slutlig bedémningen av nationell
formaga.

Socialtjanst

Inga risk- och sdrbarhetsanalyser for kommunerna och socialtjansten redovi-
sas till Socialstyrelsen enligt MSB:s risk- och sérbarhetsforeskrift for kom-
munerna.

Socialstyrelsen fick i 2015 ars regleringsbrev i uppdrag av regeringen att
genomfora Oppna jamforelser av krisberedskap inom socialtjansten. Social-
styrelsen har inom ramen for arbetet med 6ppna jaimforelser inom social-
tjdnstens omrdden inkludera kvalitetsindikatorer som ror krisberedskapen 1
kommunerna. Enkidten besvarades av 91 procent av kommunerna. Jimforel-
sen berdr omrddena: krav vid upphandling, plan f6r evakuering av sirskilt

SOCIALSTYRELSENS RISK- OCH SARBARHETSANALYS 2016
SOCIALSTYRELSEN



sarbara grupper, plan for beredskap vid hoga temperaturer. Indikatorerna ger
en viss bild av socialtjanstens krisberedskap.

Kvalitetsindikatorerna presenterades pa riks-, 14ns-, och kommunniva i
samband med myndighetens ordinarie publicering av 6ppna jdmforelser &r
2016 [1].

Riskbeddmning

Riskbeddmningen bestér av riskidentifiering, riskanalys och riskutvéirdering.

Riskidentifieringen gar ut pa att identifiera vilka risker i form av héndelser
eller scenarier som kan tinkas uppstd om en allvarlig hindelse intraffar.
MSB:s vigledning for risk- och sérbarhetsanalyser anger olika sitt att
redovisa resultatet av en riskanalys. Socialstyrelsen har anvént en riskmatris
dér resultaten fran riskbedomningen visualiseras enligt MSB:s vigledning
[2].

I riskanalysen har landstingens och socialtjanstens verksamheter analyse-
rats och for varje risk har man gjort en bedomning av sannolikhet och
konsekvens samt av sarbarhet och kritiska beroenden. Sannolikhetsbedom-
ning dr metodiskt en svér del. I vissa fall finns ingen erfarenhetsdata 1 svensk
kontext eller mojlighet att fa en fordjupad bild av vilken metod eller vilket
underlag aktdrerna har anvént sig av i sina risk- och sarbarhetsanalyser for att
virdera sannolikheten. Vid beddmningen av sannolikhet har myndigheten
blickat tillbaka for att se om hiandelserna intréaffat i landstingen eller kommu-
nerna. Eftersom det ror sig om hindelser som intraffar sillan s ar det i
manga fall svart att géra en beddmning.

Sannolikheten har bedomts kvantitativt med hjélp av en rankningsskala
och intervaller, enligt tabell 1. Skala frdn MSB:s vigledning for risk- och
sarbarhetsanalyser har anvénts i rapporten [2].

Tabell 1. Rankningsskala med intervall

Niva Sannolikhet Intervall

1 Mycket &g 1 gdng per 1 000 ar

2 Lag 1 gdng per 100 &r

3 Medelhdg 1 gdng per 50 &r

4 Hog 1 gé&ng per 10 ar

5 Mycket hoég 1 géng per &r eller oftare

I konsekvensbeddmningen beskrivs vilka konvenser héndelser far for liv och
hilsa. Sedan beskrivs hur riskerna paverkar olika samhéllsviktiga verksam-
heter inom hélso- och sjukvarden och socialtjansten. Konsekvenserna ar
graderade i en kvalitativ bedomning med hjilp av en rankningsskala enligt
tabell 2. Skala frdn MSB:s végledning for risk- och sirbarhetsanalyser har
anvints i rapporten [2].

Konsekvenser, vid den typ av allvarliga hindelser som 4r analyserade, &r
mycket beroende pé hindelsens omfattning samt var och nér den intriffar.
Avsikten med bedomningen ir att ge en uppfattning om héndelsens allvarlig-
het och konsekvenser pa samhéllet.

SOCIALSTYRELSENS RISK- OCH SARBARHETSANALYS 2016
SOCIALSTYRELSEN



Tabell 2. Konsekvenser pd samhallet

Nivd Konsekvens Beskrivning
Mycket begrén- Smd direkta hdlsoeffekter, mycket begrdnsade stérmingari
1 sade samhdllets funktionalitet, Gvergdende misstro mot enskild
samhdlisinstitution, mycket begrénsade skador p& egendom
och miljé
Begransade Maéttliga direkta hdlsoeffekter, begransade stérningar i
9 samhdllets funktionalitet, Gvergdende misstro mot flera
samhdlisinstitutioner, begrénsade skador p&d egendom och
miljé
Allvarliga Betydande direkta eller mattliga indirekta hdlsoeffekter,
3 allvarliga stérningar i samhdllets funktionalitet, bestdende

misstro mot flera samhdiisinstitutioner eller féréndrat bete-
ende, allvarliga skador p&d egendom och miljé

Mycket allvarliga  Mycket stora direkta och betydande indirekta hélsoeffekter,
mycket allvarliga stérningar i samhdllets funktionalitet,

4 bestdende misstro mot flera samhdllsinstitutioner och
férandrat beteende, mycket allvarliga skador p& egendom
och milj®

Katastrofala Katastrofala direkta eller mycket stora indirekta hdlsoeffekter,
extra stérningar i samhdllets funktionalitet, grundmurad misstro
mot samhdlisinstitutioner och allmén instabilitet, katastrofala
skador pd egendom och miljd

Material och avgransningar

Enligt MSB:s foreskrifter MSBFS (2016:7) om statliga myndigheters risk-
och sarbarhetsanalyser ska myndigheten pa ett systematiskt sitt identifiera,
analysera och dokumentera om det finns sidana hot och risker inom myndig-
hetens ansvarsomrdde som synnerligen allvarligt kan forsdmra formagan till
verksamhet inom omradet samt beddma hur sarbar verksamheten dr mot
dessa.

Arets beddmning av landstingens och socialtjinstens krisberedskapsfor-
maga och analysen av betydelsen pa nationell niva bygger pa:

* RSA-rapportering fran landstingen ar 2015

* Underlag fran 6ppna jamforelser socialtjanstens krisberedskap 2016

* Underlag fran kommunernas redovisning for 2016 till MSB enligt lagen
(2006:544) om kommuners och landstings atgérder infor och vid extraor-
dindra handelser i fredstid och hojd beredskap

Rapporten fokuserar pa krisberedskap géllande samhéllsviktiga verk-
samheter inom hélso- och sjukvérd och kommunernas socialtjdnst. Omraden
som exempelvis kollektivtrafik och ovrig teknisk infrastruktur i landstingen
och kommunerna belyses inte i rapporten.

Analyserna i rapporten har gjorts utifran allvarliga hindelser i fredstid.
Den foreskrivna metoden och indikatorer for RSA medger begrinsade
mojligheter att vardera hélso- och sjukvardens och omsorgens forméga vid
hojd beredskap och krig. Tidigare 6vningsverksamhet, risk- och sarbarhetsa-
nalyser och regeringsuppdrag har belyst strukturer, processer och formagor
inom hilso- och sjukvarden och socialtjdnsten av betydelse for arbetet med
civilt forsvar.

Ett antal omrdden inom hélso- och sjukvédrden dér atgiarder krivs for att nd
av regeringen uppsatta mal har identifierats. Till detta kommer hos hilso-
och sjukvérden och Forsvarmakten identifierade behov. De frimsta omré-
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dena &r sjukvéardsledning inklusive robusta ledningsplatser, robusta akutsjuk-
hus, sjuktransporter och prehospital vard, traumaomhéndertagande, utbild-
ning och 6vning, forskning, forsérjning av ldkemedel och sjukvérdsmateriel
och mottagande av stéd fran utlandet.

Under perioden 2016-2020 prioriterar Socialstyrelsen stddet till Forsvars-
makten i arbetet med civilt forsvar [3].
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Samhdllsviktig verksamhet
inom Socialstyrelsen och
inom hdalso- och sjukvard
och socialfjanst

Samhallsviktig verksamhet
Socialstyrelsen

Krisledningsorganisation

Socialstyrelsen &r ansvarig forvaltningsmyndighet for hélso- och sjukvérd
och socialtjénst. Socialstyrelsens krisledningsorganisation utgdr en sam-
hallsviktig verksamhet inom myndigheten. Myndighetens krisledning
beddms vara nédvindig for att myndigheten ska kunna ha en sérskild for-
maga vid en allvarlig hdndelse. I detta kapitel lyfts 4ven verksamheter och
stodresurser som krisledningsorganisationen kommer anvinda sig av fore,
under eller efter en allvarlig hdndelse. Det ar resurser som behdvs for att
myndigheten ska kunna sékerstilla en god och saklig krishanteringsformaga.
Resurserna kan delvis ligga hos andra aktorer, men ar kopplade till myndig-
hetens ansvar, exempelvis genom samverkan eller finansiering.

Tj@nsteman i beredskap

Vissa statliga myndigheter, daribland Socialstyrelsen, har ett utpekat ansvar
att ha en tjansteman i beredskap (TiB). Socialstyrelsens TiB har till uppgift
att initiera och samordna det inledande arbetet vid risk for eller intraffade
allvarliga kriser inom myndighetens ansvarsomrade. TiB ska uppticka,
verifiera, larma och informera vid allvarliga kriser, vilket bidrar till sam-
héllets krishanteringsformaga vid allvarlig hdndelse.

TiB sékerstiller myndighetens omedelbara formaga att vara en verksam
aktor i det nationella krisberedskapssystemet.

Lakemedel och sjukvardsutrustning i beredskap

Socialstyrelsen forvaltar idag vissa lager for séllan anvéinda antidoter och
vissa vacciner, antidoter for vissa kemiska och radionukledra hindelser samt
infusionsvatskor.

Nordiska hdlsoberedskapsavtalet

Det nordiska samarbetsavtalet inom hélso- och sjukvarden forpliktigar
avtalsparterna att pa begéran och i min av mgjlighet ge assistans at varandra
vid kriser och katastrofer.

Det nordiska samarbetet har lett till att det finns en struktur for samarbete
mellan de nordiska landerna avseende hilso- och sjukvardens beredskap
infor kriser och katastrofer.
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Myndighetsgemensamma resurser

Vid insatser till stod for utlandsmyndigheter och nodstéllda i en situation da
manga manniskor med anknytning till Sverige har drabbats av en allvarlig
olycka eller katastrof i utlandet, far ett landsting bedriva hélso- och sjukvérd
utomlands i syfte att minimera de fysiska och psykiska foljdverkningarna av
olyckan eller katastrofen.

Socialstyrelsen ska i ndra samarbete med berérda myndigheter leda och
samordna de katastrofmedicinska insatserna och fér i 6vrigt besluta om hur
landstingens resurser ska anvandas vid sadana insatser.

MSB har tillsammans med Socialstyrelsen och Polisen byggt upp en ge-
mensam stodstyrka som med kort varsel kan sindas utomlands for att bista
med bland annat hélso- och sjukvérdsinsatser. Stodstyrkan dr bemannad med
hélso- och sjukvardspersonal fran landstingen i Stockholms, Vistra Gota-
lands, Skane, Ostergétlands, Uppsala och Visterbottens 1én.

Det svenska nationella ambulansflyget (SNAM), som bestar av ett storre
ambulansflygplan som kan transportera intensivvardskridvande patienter, ar
en resurs som kan anvédndas for att bista svért skadade svenskar i utlandet
med avancerad sjuktransport. SNAM kan genomfora en medicinsk evakue-
ring av patienter fran utlandet till Sverige eller annat land. Enskilda landsting
har ocksd mojlighet att anvdnda denna resurs 1 samband med allvarliga
héndelser som leder till ett behov av sérskilda sekundértransporter av svart
skadade patienter inom Sverige. Ansvaret for forvaltning och utveckling av
SNAM ligger hos MSB, och sker i samarbete och samrad med Socialstyrel-
sen, SAS och Visterbottens lins landsting

Samhallsviktig verksamhet
inom hélso- och sjukvdarden

Landstingens forméga att med kort varsel omhénderta ett stort antal svart
skadade utgdr en samhéllsviktig verksamhet och bygger pé en vél fungerande
traumavard i vardagen. I varje landsting ar det viktigt att det finns en tydlig
funktion som ansvarar for ledningsuppgifter vid allvarlig hindelse eller nir
det foreligger risk for en sadan héndelse. I ett skadeomréde etableras en
sarskild sjukvardsledning (Prehospital Sjukvédrdsledning). P& regional nivé
(landsting) och lokal nivé (sjukhus) etableras ocksa sarskild sjukvardsled-
ning. Det dr den sérskilda sjukvardsledningen pé regional niva som utgér
kontaktyta mot nationell niva (Socialstyrelsen). Den sdrskilda sjukvardsled-
ningen pd regional nivd behover ha befogenhet att samordna all pdverkad
sjukvard, den prehospitala akutsjukvarden, sjuktransporterna och omhéander-
tagandet pa vardenheterna samt att gora direkta omfordelningar och priorite-
ringar av landstingets samlade resurser. Syftet dr att optimera det medicinska
omhéndertagandet och se till att stérningen paverkar den ordinarie verksam-
heten i sa liten utstrickning som mojligt. Landstingens forméaga att etablera
sdrskild sjukvardsledning dr samhaéllsviktigt och en forutsittning for kata-
strofmedicinsk beredskap och formagan att fordela resurser regionalt, samt
samverka vid allvarlig hdndelse.
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Prehospital akutsjukvérd

En fungerande prehospital akutsjukvérd ér en grundldggande del 1 hilso- och
sjukvardens krishanteringsforméga med paverkan avseende véardresultat,
minskat lidande och resursutnyttjande. och som kan begrinsad dodlighet,
bade pé skadeplats och senare under varden. Férutom bittre vard for den
enskilde patienten kan en nationell samordning av den prehospitala akutsjuk-
varden vid en allvarlig hédndelse med stort skadeutfall ocksa innebéra eko-
nomiska besparingar genom korrekt anvdndning av resurser och ett triage av
patienter direkt till ratt vardniva.

Luftburen ambulanssjukvard, som kombinerar h6g medicinsk kompetens
med snabb insatstid och transport till ritt vardniva, utgor en véardefull resurs,
bade vid mindre olyckor men ocksd i samband med allvarliga hdandelser. Det
svenska nationella ambulansflyget (SNAM) utgor ocksé en resurs som vid
behov kan anvindas for transport av svért skadade patienter. Tillgdngen till
en nationellt samordnad och effektiv luftburen ambulanssjukvérd &r sam-
héllsviktigt och en framgangsfaktor for modern prehospital akutsjukvérd.

Krisstod

Landstingens sirskilda ledning for krisstod pa regional niva vid allvarliga
hindelser &r att betrakta som samhéllsviktig verksamhet, sarskilt vid storre
hindelser med manga drabbade (se dven nedan kring kommunalt krisstod).

Sarskild specialistsjukvard

Nedanstaende verksamheter &r sérskilt kdnsliga och betydelsefulla vid
allvarliga handelser med specifika skadeutfall, frimst pa grund av begrin-
sade resurser, sa som sérskild kompetens och tillgdngen till hogspecialiserade
vardplatser.

Brdnnskadevard

Behandling av svara brannskador, som ofta dr mycket vardkravande, klassas
som rikssjukvard och utfors pa tva riksenheter i landet (Uppsala och Linko-
ping). Utifran en nationell plan har de delat ansvar for nationell samordning
och resursmobilisering géllande brannskadeplatser. Utdver mdjligheten att
utnyttja fler vardplatser vid de tva riksenheterna finns beredskap for stod fran
andra svenska och nordiska sjukhus.

Tryckkammarbehandling

Vid hiandelser med flera tryckutsatta individer, vid till exempel en ubatso-
lycka eller en brand med flera rokgasskadade dr tryckkammarbehandling av
mycket stort virde. Tryckkammarbehandling i Sverige har byggts upp pa
enskilda kliniker utan nagon nationell plan, ursprungligen for att kunna
behandla dykare med akuta symptom. Behandlingen kan idag genomf6ras pé
fem sjukhus i landet.

ECMO

ECMO (Extracorporeal Membran Oxygenering) innebdr att blodet syresétts
med en konstgjord lunga, utanfor kroppen, oftast nér respiratorvarden inte
langre racker till. ECMO-behandling av traumafall dr en behandling som
bedoms bli alltmer aktuell inom avancerad traumavard. I normala fall finns
det i Sverige ett fatal platser, men vid behov kan landets thoraxkirurgiska
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kliniker utoka till fler platser. Sverige ingér sedan tidigare i ett internationellt
samarbete kring ECMO-behandling som handlar om att kunna begéra stod
och ta emot patienter fran utlandet.

Hégisoleringsvard

Varden av patienter med hogsmittsamma allvarliga infektioner dr mycket
resurskrdvande och det fordras dndamalsenliga lokaler, speciell skyddsut-
rustning, rutiner och personal som kontinuerligt tridnas att bedriva denna typ
av vérd. Det dr ocksd nodvéandigt med tillgdng till intensivvard och verksam-
heter sdsom mikrobiologiskt och kliniskt kemiska laboratorier. Infektionskli-
niken vid Universitetssjukhuset i Linkoping har sedan linge en etablerad
hogisoleringsvard med intensivvéard och laboratorium. Till hogisoleringsen-
heten finns knutet en hogisoleringsambulans med mgjlighet till intensivvard
under transporten. Vid langre transporter finns ockséd mdjlighet att lasta
hégisoleringsambulansen i ett av Forsvarsmaktens transportflygplan. Aven
internationella transporter kan genomforas med detta koncept.

Samhdllsviktig verksamhet
iInom socialtjansten

Socialstyrelsen bedomer att flera av socialtjinstens verksamheter uppfyller
kriterierna for en samhéllsviktig verksamhet. Socialtjédnsten kan ldmna viktigt
stdd och hjédlp bade under och efter en allvarlig hindelse och for att fore-
bygga att vissa typer av allvarliga hiandelser uppstar. Som exempel kan
ndmnas utbetalningar av forsorjningsstod, sirskilda boendeformer for dldre
och personer med funktionsnedséttningar, hemtjénst och hemsjukvard samt
nyckelpersoner som arbetar inom dessa verksamheter. Andra verksambheter,
sasom socialjour och krisstdd, ar viktiga for att vissa allvarliga kriser i
samhdllet ska kunna hanteras sa att skadeverkningarna blir sa sma som
mojligt.

Krisstod

Varje kommun har enligt socialtjdnstlagen ansvar for att enskilda far det stod
och den hjdlp som de behdver. Detta giller savél 1 vardagen som vid en
allvarlig handelse. I manga kommuner finns en sérskild krisstodsgrupp som
aktiveras vid en sérskild hiandelse. Krisstodsgruppen kallas ofta for psykiskt
och socialt omhindertagande (POSOM). Huvuduppgiften for krisstodet ar att
1 det akuta skedet stodja individer och familjer, upprétta informations- och
stodcentrum samt samverka med de Ovriga organisationer som berdrs av
hindelsen.

Krisstodet samordnas oftast av kommunernas socialtjanst. Exempel pa
andra aktorer som kan delta i kommunens krisstddssamordning dr kommunal
raddningstjanst, kommunens barn- och ungdomsforvaltning, sjukvérden,
polisen, trossamfund och frivilligorganisationer. Vid en allvarlig hindelse
samordnas krisstodet oftast med landstingets krisstod.

Det finns i dag ingen specifik reglering av innehallet i kommunernas kris-
stod utan kommunen beslutar om hur krisstddet ska organiseras.
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ldentifierade kritiska beroenden
inom samhdallsviktig verksamhet

I detta kapitel beskrivs kritiska beroenden for samhaéllsviktig verksamhet
inom Socialstyrelsen och inom hilso- och sjukvarden och socialtjansten.

Storningar 1 samhaéllsviktig verksamhet inom hilso- och sjukvarden och
socialtjansten kan ge upphov till en tydlig och direkt inverkan pa ménniskors
liv och hélsa. Det ar ocksa troligt att storningar kommer att pdverka ménni-
skors fortroende for offentliga verksamheter eftersom tillgangen till sjukvard
och omsorg rdknas som en medborgerlig réttighet.

Kritiska beroenden inom Socialstyrelsen

For att kunna utfora det uppdrag som aligger Socialstyrelsen vid en kris ar
myndigheten dven beroende av andra samhéllsviktiga verksamheter utanfor
myndighetens egna verksamhets- och ansvarsomrade.

I detta avsnitt beskrivs vissa kritiska beroende for den identifierade sam-
hallsviktiga verksamheten inom myndigheten. Beskrivningen utgér framst
utifrdn myndighetens tjdnsteman i beredskap och krisledningsorganisation.

Infrastruktur

Vid en kris ar det viktigt att Socialstyrelsen har tillgéng till tekniska forsorj-
ningssystem sasom el, virme, vatten och avlopp samt fungerande telekom-
munikationer vilka alla levereras till myndigheten genom externa aktorer.
Myndigheten ir sjalvforsorjande vad géller el under kortare perioder da det
finns reservkraft pa myndigheten.

Verksamhetsndra system

Kritiska beroenden avseende it-system for Socialstyrelsens samhéllsviktiga
verksambhet, ar i stort sett desamma som for verksamheten som helhet.
Internetatkomst, telefoni och e-post behover vara tillgangliga dygnet runt aret
om fOr tjdnsteman 1 beredskap (TiB) och for krisledningsorganisationen.
Darutover anvinds Rakel, kryptotelefon och kryptofax.

For att utfora Socialstyrelsens uppdrag behovs ett flertal tekniska system.
Myndigheten har ett helt avskilt natverk for register med mycket kénsliga
data. Denna miljo &r inte direktkopplad till internet eller andra externa
nétverk.

Kontinuitetsplanering

Socialstyrelsen har en 6vergripande kontinuitetsplan och avbrottsplaner for
de hogst tillginglighetsklassade it-systemen. De system som har hogst
tillganglighetskrav har identifierats utifrdn de verksamheter som de stoder.
For dessa verksamheter finns avbrottsplaner som redovisar alternativa
arbetssitt for att bedriva verksamheten vid it-avbrott inklusive kommunika-
tionslosningar och kontaktvigar som ska anvéndas. For systemen finns det
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systemégare och systemforvaltare som tar fram avbrottsplaner och reviderar
dessa vid behov.

Funktionen tj@nsteman i beredskap TiB

Socialstyrelsens tjinsteman i beredskap (TiB) behover i sin funktion bedriva
omvirldsbevakning, kunna ta emot larm, bekrifta larm, genomfora varde-
ringar av vilken paverkan hindelse kan a4 samt genomf6ra inledande atgér-
der. Funktionen dr beroende av kontinuerlig bemanning och mojlighet till att
byta tjdnstgorande person om den skulle fa ett ovintat forhinder eller behdva
trdda in som stabschef i myndighetens krisledningsorganisation. Vidare
behover beslutsfattare i form av operativ chef finnas tillganglig om sérskilda
beslut behdver fattas.

TiB finns tillgidnglig dygnet runt och ska kunna vara verksam utanfor
myndigheten vid ett larm utanfor kontorstid. TiB anvdnder Rakel for mott-
ande av larm och kommunikation med SOS Alarm.

Krisledningsorganisationen

TiB-funktionen och operativ chef behdvs for aktivering av myndighetens
krisledningsorganisation. Déarutdver behovs personella resurser for funktion-
erna i krisledningsorganisationen; analys, samverkan, kriskommunikation
och administration.

Krisledningsfunktionen dr beroende av en fungerande ledningsplats och en
alternativ ledningsplats, datorer, telefoner, Rakel, Kryptofax, Kryptotelefon
och kringutrustning. Vid storningar i elforsorjningen blir Socialstyrelsen
beroende av sin reservkraft. Myndigheten har ett beroende av en robust och
redundant IT-infrastruktur for tillgang till internet, information pé servrar och
fungerade program. For telefoni dr Socialstyrelsen beroende av fungerande
elektroniska kommunikationer, exempelvis telefonoperatorer. For att upp-
ratta lagesbild behdvs information som kan finnas i olika webbtjanster, s&
som WIS, EU och WHO-portaler.

Tillgéng till medicinska experter och forskning

Medicinska expertgrupper (MeG) utgor en del av Socialstyrelsens operativa
expertstod inom krisberedskapsomradet vid héndelser med farliga &mnen
inom det kemiska och radionukledra omréadet (C och RN). Vid en hiandelse
dér kemiska eller radiologiska @mnen &r inblandade kan de medicinska
experterna bistd Socialstyrelsen och, genom Socialstyrelsen, dven sjukvarden
och andra myndigheter med specifik medicinsk kunskap inom C- eller RN-
omradet. Exempel pé detta dr behandlingsrad som sjukvarden kan anvédnda
sig av, eller att ta fram information riktad till bade allmédnhet och profession-
en inom hélso- och sjukvarden och socialtjansten.

Socialstyrelsen har fem kunskapscentrum i katastrofmedicin knutna till
sig, vars syfte dr att utveckla, bevaka och samordna kunskap inom katastrof-
medicin. Dessa kan utgora ett expertstod for myndigheten och hélso- och
sjukvérden vid exempelvis uppfoljning och utvérdering av allvarliga héndel-
ser. Tvé av kunskapscentrumen verkar inom allméin katastrofmedicin.
Dessutom finns ett kunskapscentrum for katastrofpsykiatri, ett som bedriver
forskning inom stralningsmedicin vid katastrofer och ett som bedriver
forskning inom katastroftoxikologi.
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Gemensamma kritiska beroende inom
hélso- och sjukvarden och socialtjdnsten

I detta avsnitt lyfts specifika identifierade kritiska beroenden for hilso- och
sjukvard och socialtjénst.

Energiforsorjning

Elavbrott kan pé kort tid fa allvarliga konsekvenser, vilket handelser har
visat, exempelvis stormen Gudrun 2005. Vid elavbrott kan evakuering bli
nodvindig for de av socialtjdnstens boenden som saknar bade stationdr
reservkraft och mgjlighet att ansluta till mobil reservkraft, eller som inte kan
prioriteras genom distributionssystemet. Aven personer som i vanliga fall
inte bor pé gruppboende kan behova evakueras till lokaler med reservkraft
och kan utgdra en logistisk utmaning.

Verksamheter inom akutsjukvérden som ér relativt vilutbyggd med re-
servkraft for att motsta ett avbrott i elforsorjningen kan édnda, drabbas av
elavbrott nédr andra levererande verksamheter stors, till exempel uteblivna
brinsleleveranser och storningar i elektronisk kommunikation, orderhante-
ring och i transportnétet. Ett omrdde som inte har tillgang till reservkraft i
samma utstrackning dr primérvarden.

Anlaggningar for varme och kyla

En fungerande och patientsiker vard- och omsorgsmiljo kréver reglering av
inomhustemperaturen. Efter de senaste arens perioder med hoga temperaturer
har flera landsting paborjat arbetet med att sdkerstilla mojligheten till kyla
och luftkonditionering for sirskilda vardmiljoer.

Aven i detta avseende finns ett visst beroende av externa leverantorer,
exempelvis av fjarrviarme eller fjarrkyla.

Dricksvattenforsdrjiningen

Storningar 1 dricksvattenforsorjningen kan leda till brist pd vatten och kan
orsakas av exempelvis vattenldckor eller att dricksvatten blir otjanligt pa
grund av hoga halter av mikroorganismer. Vatten behdvs inom vard och
omsorg for att kunna upprétthalla exempelvis vardhygien, tvitt, mathillning
och stddning. Storningar 1 vattenforsorjningen kan paverka hélso- och
sjukvérden med en dkad vardtyngd som fljd. Aven inom socialtjinsten kan
en storning 1 dricksvattenforsorjningen innebdra en 6kad arbetsbelastning.
Dricksvatten kan vid en stdrning behova distribueras till de personer som har
hemtjénstinsatser, hemsjukvérd, liksom till personer som bor i den egna
bostaden och som under normala forhallanden inte behover hjélp, men som
kan behova det vid en storning 1 dricksvattenforsorjningen.

Elektroniska kommunikationer

Halso- och sjukvarden och socialtjansten ar kidnsliga for storningar i elektro-
niska kommunikationsnédt och kommunikationstjdnster, som exempelvis fast
och mobil telefoni, internet, tv och radio. De elektroniska kommunikationer-
na dr tillsammans med el avgorande for att uppratthdlla en normal funktion 1
sambhdllet.
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Vid ett teleavbrott kan allmidnhetens mojlighet att fa kontakt med polis,
sjukhus, vardcentraler, SOS Alarm, socialforvaltning och socialjour paver-
kas. Vidare kan storningar i elektroniska kommunikationer och tjénster leda
till att information till allménheten forsvéras eller omdjliggors, vilket dr
kritiskt vid hanteringen av en allvarlig hindelse.

For socialtjansten och hélso- och sjukvéirden kan en it-stérning innebéra att
till exempel journalhantering, receptforskrivning, analys av prover och
mdjligheten att genomfora undersdkningar upphdr. Aven inom socialtjénsten
sker journalhantering, bestéllning av lakemedel, forbrukningsartiklar med
mera pd elektronisk vig liksom utbetalning av ekonomiskt stdd och ersétt-
ning till familjehem. En stérning av it-systemen kan &ven paverka de system
for trygghetslarm som anvénds runt om i landet och ett antal incidenter har
redan intraffat.

Transportsektorn

Storningar i transportsektorn ger stora konsekvenser for andra samhallsvik-
tiga verksamheter. Beroendet kan gilla transporter for att fa leveranser och
for att verksamheterna sjélva ska kunna framfora sina fordon. Kritiska
beroenden ér till exempel fjarrviarme, livsmedel, mat, akutsjukvard, dldre-
omsorg och distribution av likemedel och sjukvdrdsmateriel.

Akutsjukvarden och dldreomsorgen har ett stort behov av leveranser av
varor som sterilprodukter, forbrukningsmateriel, medicinsk teknisk utrust-
ning och ldkemedel. Sjukhusen far snabbt problem med avfallshantering,
vilket kan leda till storningar i hanteringen av kénsligt riskavfall.

Apoteken far leveranser av ldkemedel och sjukvardsmateriel dagligen, som
de 1 sin tur levererar till sjukvarden och sérskilda boenden.

Inom dldreomsorgen och sjukhus kan transportstorningar leda till att ordi-
narie matleveranser uteblir vid de vardinréttningar som far centralt lagad mat
som levereras med lastbil.

Vérd- och omsorgssektorn dr generellt starkt beroende av import av vissa
lakemedel samt av medicinteknisk utrustning som tillverkas utanfor Sverige.
I takt med att livsmedelsdistributionen har blivit mer effektiv har lagerhall-
ningen av ldkemedel blivit mindre. Akutsjukhusen och andra vardinréttningar
behover darfor dagliga leveranser eftersom de har minimala lager.

Personer som vardas i hemmet far vinta ldngre pa vard och omsorg, alter-
nativt kan stéd och insatser utebli nir personal inte kan anvéinda sina tjdnste-
bilar vid drivmedelbrist eller nir végar inte dr framkomliga.

Ovad personal

Det dr viktigt att sdvél nyanstidllda som anstélld personal ges mojlighet att
kontinuerligt delta utbildnings- och dvningsverksamhet, t.ex. inom kata-
strofmedicin 1 syfte att upprétthélla lokal och regional krishanteringsformaga.

Kritiska beroenden inom

hdlso- och sjukvard

I detta avsnitt lyfts specifika identifierade kritiska beroenden for hilso- och
sjukvérd.
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Tillgéng fill Iikemedel

Tillgdngen till lakemedel dr avgorande for landstingens mdjligheter att
omhénderta drabbade och vérna om liv och hilsa savél vid mindre olyckor
sadsom vid allvarliga hdandelser. Kritiskt kdnsliga delar och beroenden finns 1
hela ldkemedelssystemet inkluderande lakemedelstillverkare, partihandlare,
slutforsiljare och anviandare [4]. Likemedelsverket anger att samstdmmiga
uppgifter och rapporter tyder pa en okad frekvens av restsituationer dvs.
situationer da bestédllningar av ldkemedel inte kan levereras pé bade global
nivd, EU-nivd samt inom Sverige. Orsakerna dr manga och komplexa men t
ex faktorer som ravarubrist, minskat antal tillverkningsanldggningar och
avsaknad av lagerhallning i alla led fran tillverkare till grossister och apotek
bidrar [5, 6].

Forbrukningsmaterial och livsmedel

Tillgdngen till forbrukningsmateriel och livsmedel ér vitalt for en fungerande
hélso- och sjukvard.

Drivmedel och reservkraft

Tillgdngen till drivmedel for att sdkerstélla person- och materialtransporter
och drift av reservkraftsanlédggningar inom hélso- och sjukvarden ar avgo-
rande for en fungerande verksamhet och krishanteringsforméaga..

Kritiska beroenden inom socialtjdnsten

Socialtjédnstens verksamheter &r i beroende av att andra verksamheter inom
kommunen fungerar. Det finns dven ett beroende mellan olika forvaltningar i
kommunen och privata aktorer, framfor allt leverantorer av el, vatten, virme,
telefon- och it-tjénster.

Personer i sdrskilda boendeformer dr beroende av el, bade for vissa vard-
krdvande funktioner sdsom forflyttningar, medicinteknisk utrustning, upprit-
tande av godtagbar hygien, larmsystem och for sjdlva boendet. Personer med
sjukdomar som kriver kvalificerad sjukvardsapparatur kan vérdas i hemmet
och med insatser frin bade hemsjukvérden och kommunens hemtjinst. Aven
denna verksamhet dr beroende av el for hjdlpmedel av olika slag, till exempel
sangliftar som ska fungera dygnet runt [7].

Kommunen ér ansvarig for alla som vistas dir och avbrott i el-, virme- och
vattenforsorjningen kan darfor dven innebéra att socialtjédnsten tvingas att ta
hand om personer som vanligtvis inte behdver hjédlp, men som kommer att
behova det nir forsérjningen av el, virme och vatten inte fungerar.
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|ldentifierade och analyserade
hot och risker

I detta kapitel redogors for ett antal hot och risker som anses ha hog relevans
for konsekvenser pa ménniskors hilsa och liv. Socialstyrelsen har samman-
stallt identifierade hot och risker, samt konsekvenserna for verksamheterna
inom myndighetens ansvarsomrade i en riskmatris, figur 1. Riskomradena ar
uppdelade i hdndelser som kan paverka hélso- och sjukvard och socialtjanst
och som kan anses vara allvarliga sett ur ett regionalt och nationellt perspek-
tf1v.

|dentifierade hot- och riskomraden

I f6ljande avsnitt beskrivs ett urval av hot- och riskomraden som allvarligt
kan forsdmra formdagan till verksamhet inom myndigheten och dess ansvars-
omraden och kan leda till konsekvenser for hilsa och liv. Allvarliga handel-
ser med paverkan péd samhéllsviktiga verksamheter inom hélso- och sjukvérd
och socialtjinst kan orsaka storningar i exempelvis akutsjukvard, tillgdng till
sjukvardsmateriel, ldkemedel samt medicinsk tekniskapparatur.

Naturhdndelser

Naturolyckor som exempelvis stormar, hoga vattenfloden, omfattande
skyfall, jordskred, 6versvdmningar och extrema temperaturer kan fa konse-
kvenser for hélso- och sjukvéarden och socialtjdnsten. Det kan handla om
paverkan pé den tekniska infrastrukturen, exempelvis elforsorjning, elektro-
niska kommunikationer, varmedistribution och dricksvattenforsorjning.
Konsekvenserna kan leda till en allvarlig storning pé samhéllsviktig verk-
samhet inom hilso- och sjukvard och socialtjénst, sarskilt vid en hdandelse
som pagar under en lidngre tid.

Halsoaspekternas komplexitet och sektorsovergripande karaktir gor att
manga myndigheter och andra aktorer involveras i arbetet.

Brénder i publika anldggningar sasom kdpcentrum, idrottsarenor, hotell eller
ombord pa fartyg kan ge stora skadeutfall. Storre brander kan dven omfatta
nér flera byggnader brinner samtidigt, eller pa sjukhus och sérskilda boende-
former i omsorgen. Aven d4 sjukhus och sérskilda boenden hotas av brand
kan de behova utrymmas vilket kan fa stora konsekvenser. En brand i en
myndighetsbyggnad kan drabba samhillet i stort om konsekvensen blir att
myndigheten inte kan bedriva en aktuell samhaéllsviktig verksamhet.

Sverige har hittills varit forhallandevis skonat fran stérre hdndelser som
inneburit att en storskalig evakuering fran ett svenskt sjukhus har behovt
genomforas. Internationellt har det dir emot forekommit hindelser som
medfort att sjukhus varit tvungna att evakuera [8].

Nastan 600 personer ldggs varje ar in pa sjukhus till f61jd av brandrelate-
rade skador enligt uppgifter i Socialstyrelsens nationella patientregister
(PAR). 113 personer omkom i briander under 2015 enligt uppgifter fran
MSB:s dodsbrandsstatistik [9]. Brandkatastrofer kan ocksa innebéra behov
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av insatser fran socialtjdnsten, exempelvis i form av evakuering samt psyko-
logiskt och socialt stod. Det stélls stora krav pa samordning av samhéllets
resurser for psykologiskt stdd till drabbade och deras anhdriga.

Andra olyckor

CBRNE ir den internationella forkortningen f6r Chemical, Biological,
Radiological, Nuclear and Explosive, det vill sdga kemiska, biologiska,
radiologiska, nukledra och explosiva @mnen. CBRNE-hédndelser ir ett
samlingsnamn och forkortning for flera typer av allvarliga handelser inom
dessa &mnesomraden. I Sverige anvédnds dven farliga &mnen som ett sam-
lingsnamn.

CBRNE-héndelser kan vara avsiktliga eller oavsiktliga. Den vanligaste
hindelsen i Sverige dr hindelser och olyckor med kemikalier, till exempel
trafikolyckor dér transportfordon dr involverade. Handelser med radiologiska
och nukleédra &mnen och omfattande héndelser med kemiska &mnen dr
forhéllandevis ovanliga 1 Sverige. Biologiska hdndelser som allvarliga utbrott
av hogsmittsam sjukdom &r ocksa att se som sillanhéndelser.

Héndelser med radiologiska och nukledra &mnen och biologiska &mnen
intréffar sdllan i samhéllet, vilket ger sdrskilda utmaningar i att hélla kompe-
tensnivan och formégan att hantera sddana hindelser aktuell.

Héandelser med kemiska @mnen &r de hindelser som ar vanligast nir farliga
dmnen dr involverade. Detta beror pa att det finns en stor méngd kemikalier
som transporteras pa vig, jirnvag och till sjoss. Férutom under transport till
industrin sker ocksé olyckor vid intern transport pa foretag och vid anvénd-
ning av kemikalierna. Aven i hemmiljo sker incidenter d& kemikalier blandas
fel av misstag eller avsiktligt.

De nukledra och radiologiska hoten kan delas in i tre huvudgrupper: hian-
delser i kdrnreaktorer, hindelser med radioaktiva &mnen och kérnladdnings-
explosioner.

Olyckor med farliga &mnen kan drabba och skada ett stort antal personer
samtidigt. Vid sddana olyckor kompliceras hilso- och sjukvardens arbete av
att det uppstar ett akut personsaneringsbehov och behov av skyddsutrustning
for personalen. Behovet av sanering och tillgang till adekvat skyddsutrust-
ning uppstdr bade pa skadeplatsen och vid akutsjukhusen. Effekterna av en
hindelse med explosion med inbladning av radioaktiva &mnen kan dock vara
forrddiska eftersom forekomsten av radioaktiva &mnen vid en tillsynes
konventionell explosion mojligen inte upptéicks forrén stralskador borjar visa
sig. D4 kan de radioaktiva &mnena redan ha spridit sig 6ver stora omrdden
och ménga ménniskor kan ha blivit fororenade och fatt bestralning som leder
till svara skador.

Konsekvenserna av olyckor med farliga &mnen kan bli mycket allvarliga
inom hélso- och sjukvarden och socialtjansten och paverka pa flera sitt..

Social oro och antagonistiska hot

Sociala risker definieras som sannolikheten for o6nskade héndelser, beteen-
den eller tillstind med ursprung i sociala forhallanden och som har negativa
konsekvenser for det som bedoms vara skyddsvért [ 10].

MSB lyfter i rapporten Sociala risker, civilsamhdllets omvandling och
strategisk riskhantering [11]vikten av att myndigheter och verksamheter
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inkluderar sociala risker i sin risk och sdrbarhetsanalys, eftersom sociala
risker har en inbyggd potential att Gverga till social oro.

Ett antagonistiskt hot innebér att det finns en aktor med formaga och avsikt
att omsdtta hotet 1 handling och som leder till negativa foljder for verksam-
heten. Antagonistiska hot omfattar inte bara hot om terrorism, utan dven hot
om sabotage och stdld.

Ett terrorattentat kan fa mycket stora konsekvenser bade for samhallet i
stort och for ménniskors liv och hélsa. Svenskar paverkas ocksa av terror-
ismen utanfor Sverige eftersom ménga reser allt mer och i fler delar av
vérlden.

Sjukdomar

Socialstyrelsen har hir valt att beskriva nagra héndelser som kan leda till
konsekvenser for hélsa och liv och paverkan péd samhaéllet. Dessa hindelser
kréaver samordnade atgirder fran flera myndigheter och aktorer.
Influensasjukdomen upptriader i olika svarighetsgrad och omfattning. De
arliga influensaepidemiernas paverkan pa folkhilsan &r omfattande vad géller
sjuklighet. Om en ny variant av ett influensavirus utvecklas som de flesta
méinniskor inte har ndgon immunitet emot, sa kommer det med storsta
sannolikhet att leda till en varldsomfattande epidemi, en sa kallad pandemi.
Effekterna pa hela samhéllet forvéintas da bli betydande. Pandemier av
influensa har historiskt sett uppstatt med oregelbundna intervaller, ungefar
tre till fyra gdnger per arhundrade. Svara pandemier uppskattas medfora hog
sjuklighet (6ver 20 procent) och ett 6kat antal dodsfall.

En epidemi eller pandemi innebér dven belastning for socialtjansten och
hemsjukvérden. En epidemi eller pandemi kan innebéra att betydligt fler
ménniskor och andra mélgrupper &n normalt behdver stdd och hjélp.
Ebolautbrottet 1 Viastafrika under 2014-2015 var det mest omfattande utbrot-
tet hittills sedan sjukdomen uppticktes pa 1970-talet. Hundratals svenskar
var verksamma 1 Véstafrika under epidemin, men ingen smittades av ebola.

Lassafeber dr en annan, betydligt vanligare blodarfeber, som finns i Vést-
afrika och som arligen orsakar hundratusentals sjukdomsfall. Spridning pa
vardinréttningar forekommer, men i visentligt lagre grad jamfort med ebola,
och dodligheten ér lag, cirka 1 procent. Importfall av lassafeber till Europa
intréffar d och da med flera ars intervall. Det senaste importfallet till
Sverige konstaterades 1 mars 2016, utan spridning till sjukhuspersonal eller
nérstdende.

Bakterier som har utvecklat motstdndskraft, det vill sidga resistens, ar ett
viaxande folkhélsoproblem som orsakar 6kad sjuklighet och dodlighet over
hela virlden. WHO anser att den 6kande antibiotikaresistensen ar ett av de
storsta folkhdlsoproblemen. Omkring 25 000 européer dor varje ar i sjukdo-
mar som orsakas av multiresistenta bakterier [ 12]. Det goda ldget 1 Sverige
paverkas kontinuerligt av global spridning. Resistenta bakterier som MRSA,
VRE och tarmbakterier med ESBL har blivit ett allt storre problem i den
svenska sjukvéarden och i samhillet [13].

Teknisk infrastruktur och forsorjningssystem

For att kunna erbjuda en god och séker vard behdver vardgivare ha tillgang
till relevant information om patienternas vardhistorik. Férvéntningarna pa
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vilken information vardpersonalen har tillging till &r ofta storre dn den
faktiska tillgdngen till information. En viktig del i patientsékerheten &r att
vardpersonal har tillgang till rédtt information vid rétt tillfélle.

Socialstyrelsen utgav varen 2012 Kamedo-rapporten It-haverier i virden
[14]. Rapporten beskriver fyra olika typer av storningar i it-system, som
intréffat i svensk sjukvard under perioden 2008-2009. Bland de erfarenheter
som ndmns i rapporten framkommer bland annat att kvalitetsledningssyste-
men 1 hélso- och sjukvérden méste innehalla mer av aktiv styrning och
uppfoljning av vardgivarens it-system som innehaller kidnsliga personuppgit-
ter.

Niér det géller informationssidkerhetsrelaterade hot mot landstingen redovi-
sas generellt samma typer av hot och risker som férekommer inom 6vrig
offentlig verksamhet och i krishanteringssystemet. Konsekvenserna for
landsting och regioner dr dock mera ansvarsomradesspecifika.

Redovisning av sannolikhet
och konsekvens av riskerna

Analysen av sannolikhet och konsekvens bygger pa inhdmtade regionala
risk- och sérbarhetsanalyser frin lansstyrelserna, som sedan aggregerats pa
nationell niva. De regionala risk- och sarbarhetsanalyserna aterger landsting-
ens och kommunernas samlade riskvérdering.

I riskmatrisen nedan illustreras en vergripande beskrivning av sannolikhet
och konsekvens for de identifierade riskerna. Numreringen i matrisen foljer
indelningen av hindelserna i tabell 3. Socialstyrelsen har anvént en riskma-
tris dér resultaten fran riskbedémningen visualiseras, figur 1, enligt MSB:s
vigledning [2]. Riskomradena belyser inte hojd beredskap och krig.
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Figur 1. Riskvdardering utifran identifierade och varderade hot och risker
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Tabell 3. Identifierade hot och riskomraden

Riskomraden och risker

Naturhdndelser

1. Varmebdlja

2. Stormar och snéovader
3. Oversvamningar

4. Skyfall

5. Ras och skred

6. Skogsbrénder

Andra olyckor

8. Olycka med utslGpp av farliga &mnen
(CBRNE)

9. Olycka i samband med transport av
farligt gods

10. Karnteknisk olycka
11. Dammbroftt

12. Stora fransportolyckor (t&g/buss/flyg)’

13. Ras, brand eller annan katastrof i
publikt omrade

Teknisk infrastruktur och férsérjningssystem
14. Stérningar i dricksvattenforsérining

15. Stérningar i livsmedelsforsérining

16. Stérningar i finansiella system!

17. Stérningar i elférsériningen

18. Stérningar i elektroniska kommunika-
tioner

19. Stérningar i vérmefdrsériningen
20. Stérningar i drivmedelsférsériningen
21. Stérningar i fransportsystemet

Antagonistiska hot och sociala risker
22. Antagonistiska hot

23. Social oro

Sjukdomar
24. Allvarlig smitta

25. Antibiotikaresistens

26. Pandemi

27. Epizooti och zoonos

Forklaring:

! Riskvardering inte genomférd p& grund av for litet underlag for analys
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BedOmning av Socialstyrelsens
generella krisberedskap

I detta kapitel redovisas dvergripande myndighetens generella krisbered-
skapsformaga.

Arets risk- och sarbarhetsanalys visar att Socialstyrelsen har en &ndamals-
enlig krisledningsorganisation och ddrmed beredskap att moéta allvarliga
héndelser 1 fredstid inom myndighetens ansvarsomrade.

En sérskild arbetsordning finns som stod da krisledningsorganisationen har
aktiverats. Planer och atgérdslistor finns framtagna for krisledningens olika
funktioner vid en risk for eller under en allvarlig héndelse i samhéllet.
Lokaler och tekniska system finns for att hantera flertalet kriser. Socialstyrel-
sen har en utbildad och 6vad TiB som ir i beredskap dygnet runt. Ytterligare
tre funktioner finns i beredskap dygnet runt pd myndigheten. Dessa dr
analys/samverkan i beredskap, kriskommunikator i beredskap och operativ
chef. Utéver beredskapsgruppen har dessutom myndigheten en pressjour
dygnet runt.

Forméagan att hantera en hindelse inom ansvarsomrddet kan reduceras om
en hindelse uppstar samtidigt eller pa grund av andra typer av allvarliga
héndelser 1 samhillet.

Det finns emellertid atgirder som bedoms angeldgna for att forbattra och
sdkerstélla formagan till uthallighet, effektivitet och robusthet under en
allvarlig hindelse som stracker sig 6ver en langre tid.

Myndighetens generella krisberedskap
utifrdn indikatorer

Socialstyrelsens krisberedskapsformaga bedoms med hjélp av indikatorer
fran MSB:s foreskrifter (MSBFS 2016:7) om statliga myndigheters risk- och
sarbarhetsanalyser. Indikatorerna dr besvarade med ett ja eller ett nej bero-
ende pa om indikatorn anses vara uppfylld.

Tabell 4 summerar myndighetens bedomning av den generella krisbered-
skapen.
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Tabell 4. Indikatorer fér bedomning av statliga myndigheters generella
krisberedskap

Enligt MSBFS 2016:7

Omrade Nr  Indikator Ja/nej

Ledning
Riskhantering
Ledningen har fattat beslut om hur arbetet

1 med risk- och s@rbarhetsanalyserna ska
bedrivas.
Samtliga delar av myndighetens verksamhet
2 beaktas och vid behov involveras i arbetet
med risk- och sdrbarhetsanalyser.
Redovisningen av risk- och sdrbarhetsanalysen
faststdlls av myndighetens ledning.

Risk- och s@rbarhetsanalysen anvénds som
4 underlag vid planering och beslut om &tgdérder
fér att stérka myndighetens krisberedskap.
Relevanta delar av redovisningen fran risk- och
s@rbarhetsanalysen gors tillganglig for
- beslutsfattare och anstdllda inom myndighet-
en

- berdrda aktdrer inom ansvarsomrédet.

Det finns en évad och utbildad tj@nsteman i
6 beredskap (TiB) som har beredskap dygnet runt
alla dagar pd dret.

Myndigheten bedriver omvarldsbevakning i

7 syfte att tidigt kunna identifiera och varna for
kriser.
Planering 8 Myndigheten har en faststalld plan fér hur de

ska hantera kriser som beskriver

- hur myndigheten ska organisera sig under en
kris

- hur myndighetens krishanteringsorganisation
leder, samordnar, samverkar samt sGkerstaller
samband for aft hantera en kris

- vilka lokaler for ledning och samverkan som
disponeras vid en kris.

Myndighetens planering for att férebygga risker
och sdrbarheter samt plan for att hantera kriser
ar framtagen i samverkan med andra aktorer,
s@val offentliga som privata.

Det finns dokumenterade rutiner fér att aktivera
Krishanteringsorganisationen.

Det finns en beslutsordning och mandat for
krishanteringsorganisationen.

Inom krishanteringsorganisationen finns
maojlighet att bedriva

- operativ ledning

- samverkan

- omvarldsbevakning

- framtagande av en lagesbild
- kriskommunikation

- analys av hdndelseutvecklingen av en
handelse pd kort och I&ng sikt.

Det finns rutiner och planer for att uppratthalla
samhdllsviktiga verksamheter som myndighet-
en bedriver eller ansvarar for.
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Omrade Nr

Indikator

Ja/nej

Samverkan 15

Kommunikation 19

20

InformationssGkerhet = 21

21x

21x

Kompetens 22

23

Ovning 24
25

26

27

28

29

Planen fér hantering av kriser och planerna for
att uppratthdlla samhallsviktig verksamhet
kontrolleras minst en g&ng per &r och revideras
vid behov.

Myndigheten har tagit initiativ fill att aktérer
inom ansvarsomrddet samverkar och uppndr
samordning i planerings- och férberedelse-
arbetet infér hanteringen av kriser.
Myndigheten har faststallda rutiner fr att
upprdtta och férmedla en samlad Iagesbild
inom myndighetens ansvarsomrdde avseende
kriser.

Myndigheten har faststdllda rutiner for delta-
gande i samverkanskonferenser.
Myndigheten har faststallda rutiner fr att
information till allm&nheten vid en kris sam-
ordnas.

Det finns informationskanaler for att ta emot
och dela information vid kriser

- infernt inom myndigheten

- fill andra krisberedskapsaktérer

- fill allm&nheten.

Det finns alternativa 1&sningar for att upprétt-
halla myndighetens prioriterade kommunika-
fion

-inom myndigheten

- gentemot andra krisberedskapsaktorer

- fill allmd&nheten vid intraffad hdndelse.

Myndigheten stdller krav pd informationssdker-
het ndr informationshantering upphandlas av
en extern leverantér.

Myndigheten hanterar information sdkert.
Systematiskt sGkerhetsarbete bedrivs i enlighet
med MSB:s foreskrifter (MSBFS 2016:1) om
statliga myndigheters informationssékerhet.

Myndigheten har rutiner fér att identifiera och
hantera kritiska beroenden fill system och
fj@nster fér informationshantering som &r av
central betydelse for myndighetens verksam-
het.

Personalen i krishanteringsorganisationen har
utbildning och knnedom om sin och myndig-
hetens roll och ansvar vid en kris.

Personalen i krishanteringsorganisationen har
kdnnedom om andra relevanta aktérers roller
och ansvar vid kriser.

Det finns en utbildnings- och évningsplan for
mandatperioden som efterfdljs.

Har myndighetens ledning dvats under det
gdngna drete

Har krishanteringsorganisationen 6vats under
det gadngna drete

Har myndigheten under det gédngna dret
deltagit i planering, genomférande eller
utvardering av samverkansévning pd lokal,
regional och/eller nationell nivé2

Har myndigheten utvérderat de dvningar som
genomférts under det gangna aret?
Myndigheten har rutiner fér att ta till vara
erfarenheter fran intréffade héndelser och
évningar.
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36

Omrade Nr

Indikator

Ja/nej

Resurser 30

31

32

33

34

35

36

Myndigheten har en behovsanalys av vilka
materiella och personella resurser som kréivs fér
att hantera kriser.

Myndigheten har uppdaterad/aktuell doku-
mentation rérande vilka interna materiella och
personella resurser som finns att tillgd vid en kris.

Det finns rutiner for att genomféra underhdll
och kontrollera funktionalitet p& de materiella
resurserna som endast anvands vid kriser.

Det finns avtal eller &verenskommelser med
externa aktdrer om férstarkningsresurser vid
kriser.

Det finns rutiner for att begdra och ta emot
férstarkningsresurser (materiella och personella)
frdn externa aktérer (lokala/regionala/
nationella/internationella) i samband med
kriser.

Lokalerna fill krishanteringsorganisationen ar
utrustade och testade avseende &tminstone

- elforsdrining, med majlighet fill reservkraftfor-
sorjning, fill lokaler, arbetsplatser och tekniska
system med en uthdllighet om minst en vecka
- it-forsérining

- fekniska system fér kommunikation och
samlad Iagesbild (t.ex. Rakel och WIS)

- tilgdang till vatten fér hantering av mat, dryck
och hygien som medger uthdllighet om minst
en vecka.

Det finns utpekad alternativ lokalisering for
krishanteringsorganisationen.

I tabell 5 kommenteras indikatorer som besvarats med ett nej. Till indikato-
rerna finns planerade eller pagaende utvecklingsarbeten inom myndigheten.

Tabell 5. Kommentarer till indikatorerna

Indikator nr  Indikatoromrade Kommentarer

29 Ovning

35 Resurser

36 Resurser

Hdandelser och 6vningar foljs upp, men en
systematik for utvérdering behdver

utvecklas.

Kan inte sakerstalla ett Idngvarigt bortfall
av el, vatten, mat och dryck, hygienartiklar,

it-férsérjining.

I samband med den &terupptagna
planeringen for héjd beredskap undersdks
majligheten fér en alternativ lokal fér
krisledningsorganisationen genom samloka-

lisering hos annan myndighet.

Atgirder kopplade till tabell 5 redovisas i kapitel Genomfdrda, pdgiende och
planerade atgérder, tabell 7.
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|dentifierade sarbarheter
och brister

I detta kapitel beskrivs identifierade sarbarheter och brister i krisberedskap
inom myndigheten och ansvarsomradet. Redovisningen utgér fran sarbarhet-
er och brister 1 formédga som framkommit vid identifiering av tidigare
redovisade kritiska beroenden.

Socialstyrelsen

Infrastruktur

Vid en kris ar det viktigt att Socialstyrelsen har tillgéng till tekniska forsorj-
ningssystem sasom el, virme, vatten och avlopp samt fungerande telekom-
munikationer vilka alla levereras till myndigheten av externa aktorer. Myn-
digheten ir sjdlvforsorjande vad géller el under kortare perioder da det finns
reservkraft pd myndigheten.

Gillande it-relateradefrigor ar det av vikt att ha en vél fungerande it-
infrastruktur samt tillging till internetatkomst, e-post dygnet runt aret om for
tjdnsteman 1 beredskap (TiB) och for krisledningsorganisationen. Socialsty-
relsen dr som de flesta andra aktorer sarbara nér det géller risken att utséttas
for skadlig kod.

Sarbarheter och brister
inom hélso- och sjukvard

De konsekvenser av en hiandelse som en viss aktor eller samhaéllet i stort inte
kan forutse, hantera, motsté eller aterhdmta sig ifran definieras som sérbar-
heter i rapporten. I detta avsnitt fors ett mer dvergripande resonemang kring
utvecklingar och konsekvenser i samhillet som kan innebéra en 6kad sarbar-
het inom Socialstyrelsens ansvarsomraden.

Tillgang till vérdplatser vid allvarlig hédndelse

Tillgdngen till vdrdplatser dr en viktig del 1 hédlso- och sjukvédrdens forméiga
att kunna hantera en allvarlig hindelse med ménga sjuka och skadade
personer.

Det dr viasentligt att akutsjukhusens kapacitet ar utredd och kénd pa for-
hand och att en plan finns for hur man stéller om verksamheten nér flera
skadade patienter kommer in samtidigt. Vid ett storre antal skadade i sam-
band med en allvarlig hindelse kan behovet av vardplatser sékerstillas forst
efter ett omfattande omdisponeringsarbete, som innebér en prioritering av
vérdplatser, intensivvardsresurser och postoperativa vardplatser som kraver
medicinska och etiska stidllningstaganden.

Sérskilt sdrbart ar tillgdngen till vardplatser for hdgspecialiserad vard,
intensivvard med fysisk utformning, utrustning, lakemedel och bemanning
som sdkerstiller patientsdkerhet och god arbetsmiljo.
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Specialiserad vard

En storning eller allvarlig hindelse 1 en samhaéllsviktig verksamhet inom
hilso- och sjukvéarden som till exempel akutsjukvéarden far sannolikt konse-
kvenser pa regional nivd, eftersom upptagningsomridet ofta omfattar en del
av lanet och flera kommuner. I sérskilda fall kan storningar och allvarliga
hindelser som péverkar ett sjukhus med specialistkompetens, sdsom brinn-
skadevard och neurokirurgisk véard, dven leda till konsekvenser pa nationell
niva. [ dag finns sirskilda kompetenser och sirskilda resurser vid landets sju
universitetssjukhus som ar avgorande for en allvarlig hédndelse med stort
skadeutfall. Ovriga landsting 4r beroende av att dessa verksamheter fungerar
savil till vardags som vid allvarliga hindelser, med eller utan stérningar i
samhillets funktionalitet.

Sérbarhet i Idkemedelsforsdriningen

Sverige dr ett importberoende land nér det géller ldkemedel. Sveriges in-
hemska produktion av ldkemedel &r liten och inga vacciner produceras
nationellt [4]. En minskad lagerhallning pa apotek, sjukhus och hos grossister
kan i samband med en allvarlig hindelse leda till 6kad sarbarhet och det
saknas en samlad bild 6ver hur landstingen upprétthaller en nddvandig
tillgang till 1akemedel och sjukvardsmateriel.

Indikatorer for beddmning av landstingets generella
krisberedskap

I arbetet med att identifiera hot, risker och sarbarheter har Socialstyrelsen
samanstéllt svaren frdn landstingens och regionernas inrapporterade indikato-
rer for generell krisberedskap, enligt foreskriften for risk- och sérbarhetsana-
lys (MSBFS 2015:4). Aven om landstingens krishanteringsforméga dverlag
kan uppfattas som god visar indikatorsrapporteringen pa en del forhéllande-
vis allvarliga brister kring deras generella krisberedskap. Det finns flera
regionala olikheter vilket kan bidra till att det gor det svart att dra allt for
exakta slutsatser i ett nationellt perspektiv.

Diagram 1 visar hur stor andelen av landstingen som bedomer, i deras risk-
och sarbarhetsanalys, att efterfrdgad krisberedskapsforméga i deras generella
krisberedskap finns enligt MSB:s risk- och sarbarhetsforeskrift for landsting-
en. Frigorna kring landstingens generella krisberedskap enligt RSA-
foreskriften redovisas i bilaga 1.
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Diagram 1. Landstingens generella krisberedskap

Samlad bild om generell krisberedskapsforma enligt landstingens RSA- foreskrift

Landsting/region

Vastmanland

Dalarna

Gdavlebor:
Vdarmlan

Blekinge

Norrbotten

Vastra Gotaland

Sérmland

Jamtland Harjedalen
otland

Vasternorrland

Jonkoping

Orebro

Kalmar

Ostergoétiand

Vdasterbotten

Kronober:

Hallan

Uppsala

Stockholm

Skane

0% 10%  20%

40% 50% 60% 70% 80% 90% 100%

OEfterfrdgad férmaga finns inte
BFormaga finns

Kdalla: Landstingens inrapporterad RSA 2015

Det finns en relativt stort spridning i hur landstingen bedomer sin generella
krisberedskap. Exempelvis anger Region Skane att samtliga formagor enligt
RSA-indikatorerna finns, medan landstinget i Vdstmanland bedomer att 27
procent av krisberedskapsforméagorna inte finns. I landstingens bedomning av
den generella krisberedskapen som inrapporterats finns nigra formagor som
bor uppméarksammas. Anledningen &r att en betydande andel av landstingen
och regionerna redovisar brister i dessa. I nedanstdende tabell 6, redovisas
dérfor de sex mest forekommande bristerna i samtliga landsting och regioner
tillsammans med Socialstyrelsens kommentarer. I mojligaste mén har
jamforelse gjort med tidigare méatningar.

Tabell 6. Brister i Landstingens generella krisberedskap

Indikator Andel Kommentarer
Nej
26. Har landstingets 57% Drygt hdlften av landstingen har inte évat krislednings-

krisledningsndmnd &vats
under det gdngna dret?

35. Det finns rutiner for aft 52%
begdra och ta emot
férstarkningsresurser

(materiella och personella)

ndmnden under aktuell period. Den frémsta orsaken
anges vara organisattoriska féréndringar. | flera fall har
ndmnden informerats eller utbildats men av olika skal
har ingen praktisk dvning genomforts. Det framgdr
dock att det finns en I&ngsiktig planering for att
involvera krisledningsnédmnden i dvningsakfiviteter.

Tidigare matningar hade 24% ( 2014) respektive 10%
(2013) av landstingen inte &vat sin krisledningsndmnd.

Betydelsen av att involvera fértroendevalda i plane-
ringsarbetet och vid Idngvariga allvarliga héndelser bor
infe underskattas.

Drygt hdlften av landstingen och regionerna uppger
att de saknar rutiner for att begdra och ta emot
forstarkningsresurser. Behovet &r dock identifierat och
arbete/planering har pdbdériats i flera fall.

Det finns risk for att den samlade férmdagan att bistd
varandra vid allvarliga hdndelser brister. Jdmférande
matning saknas.
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Indikator Andel Kommentarer
Nej
31. Landstinget har en 48% Knappt hélffen av landstingen uppger att de inte

behovsanalys av vilka
materiella och personella
resurser som krévs for att
hantera extraordindra
hé&ndelser.

25. Finns det en utbildnings-  38%
och &vningsplan for
mandatperioden som

efterfoljse

13. Det finns rutiner och 33%
planer for att uppratthdlla
samhallsviktiga verksam-

heter som landstinget

bedriver eller ansvarar for

34. Det finns avtal och/eller  33%
overenskommelser med

externa aktdrer om
férstarkningsresurser

21b. Landstinget har rufiner  29%
for atft identifiera och

hantera kritiska beroenden

fill system och tjanster for
informationshantering som

ar av central betydelse for
landstingets verksamhet

33. Det finns rutiner for aft 29%
genomféra underhdll och
kontrollera funktionalitet

p& de materiella resurser

som endast anvdnds vid
extraordindra handelser

32. Landstinget har 29%
uppdaterad/aktuell
dokumentation rérande

vilka interna materiella och
personella resurser som

finns att tillgd vid en

extraordindr hdndelse.

analyserat behovet av vilka resurser som krévs for att
kunna hantera extraordindra héndelser. | dessa
landsting finns &ndd en forstéelse for att arbetet ar
eftersatt. | nGgot enstaka fall finns dock ingen planering
och omrddet ar inte heller prioriterat.

Sannolikt utgér detta en betydande sarbarhet i den
samlade férmdgan att bistd varandra vid allvarliga
hdndelser. J&dmférande mdatning saknas.

| flera fall finns ingen I&ngsiktig utbildnings- och
6vningsplanering eller ocksd foljs befintlig plan inte fullt
ut. Ett landsting uppger att orsaken ar att staten inte
l&ngre bistér med utbildningar. Vid tidigare métningar
svarade landstingen, gdllande om det inte finns en
évningsplan; &r 2014, 24% och &r 2013, 38%.

Aft drygt en fredjedel av landstingen och regionerna
brister i denna planering utgér sannolikt en I&dngsiktig
och allvarlig risk gdllande kompetensutveckling och

regional krishanteringsférmaga.

Flera landsting redovisar brister i denna del. Trofs
avsaknaden av rutiner och planer s finns en medve-
tenhet om behovet och arbete pagdri flera fall.
Effersom en tredjedel av landstingen saknar rutiner och
planer finns en betydande brist i detta. J&dmférande
mdatning saknas.

En tredjedel av landstingen uppger att de inte eller
bara delvis har uppréttat avtal med annan aktér om
forstarkningsresurser samtidigt som man inte analyserat
behovet. Medvetenheten finns med férmdgan drinte
sAkerstalld. Jdmférande matning saknas.

Av de landsting som rapporterat brister i denna del &r
det endast eft landsting som helt saknar akfiviteter
gdllande detta. Ovriga ger svaret "delvis” vilket innebdr
att det finns vissa rutiner och att arbetet &ndd pagar.
Jamférande métning saknas.

Vissa rutiner finns i en del landsting men svagheter har
identifieratfs. D&rfor finns risk fér att en del materiel inte
ar funktionsdugligt vid hastigt uppkomna behov.
Jamférande matning saknas.

Brister i dokumentationen finns men &verlag "vet man
vad som finns”. Defta utgdr dock en svaghet i systemet
eftersom det kan uppstd oklarheter och férdréjningar i
samband med hastigt uppkomna behov. Jidmférande
matning saknas.
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Sarbarheter och brister inom
socialfjansten

I detta avsnitt lyfter Socialstyrelsen upp sérskilt identifierade sarbarheter och
brister i socialtjdnstens krisberedskap utifran kommunernas risk- och sérbar-
hetsanalyser 2015 och kompletterade uppgifter fran Socialstyrelsens 6ppna
jamforelser 2016.

Plan for evakuering saknas

* 43 procent av kommunerna uppger i drets Oppna jimforelser att de har
plan for evakuering av personer som far kommunal hélso- och sjukvérd i
ordinért boende [1].

Antalet personer som vérdas inom hemsjukvarden och har insatser fran
hemtjénsten har 6kat konstant under 2000-talet. Vid en allvarlig hdandelse, till
exempel vid stérningar i den kommunaltekniska forsorjningen, kan detta
medfora problem i form av exempelvis vattenbrist, att medicinteknisk
utrustning som &r elberoende slutar fungera och att mat inte kan tillagas.

Aven allt fler personer med sjukdomar som kréver kvalificerad sjukvards-
apparatur vardas i hemmet. Om rutinerna for samverkan mellan hilso- och
sjukvarden och socialtjansten vid en allvarlig hindelse ar otydliga finns det
risk att personer blir utan den vard de &r i behov av. De avtal som tecknas
med privata aktorer bor darfor Aven omfatta personer som vérdas i eget
boende.

[ arets Oppna jamforelser for socialtjénstens krisberedskap anger ndrmare
hilften av kommunerna att de har en plan for evakuering av dldre och
vuxna med stdd av insatser enligt LSS. Endast 21 procent av kommunerna
uppger att de har en plan for barn och unga [1].

Olika héndelser kan leda till ett behov av att evakuera personer bade i
socialtjinstens boenden och personer som erhaller insatser av socialtjénsten i
privata boenden.

Kommunerna anger att detta ar ett scenario som de har haft for lite Gvning
1 och som de ser risker med. Dels lyfts bristen att det inte finns tillrdckligt
med lokaler med reservkraft, dels kommer sjélva evakueringen och bedom-
ningen av behovet av evakuering att krdva omfattande personalresurser.

Begrinsad tillging till akutsjukvard och antal vardplatser vid evakuerings-
behov beskrivs som en risk i kommunernas risk- och sarbarhetsanalyser.

Kommunala évningar

* I ndrmare 190 kommuner (68 procent) har funktioner eller personal
anstélld i kommunen dvats under 2015 for att kunna 16sa sina uppgifter
vid extraordinéra hdndelserna [1].

Enligt lagen (2006:544) om kommuners och landstings atgéarder infor och vid
extraordindra hindelser i fredstid och forh6jd beredskap ar det kommunens
ansvar att den anstillda personalen far den 6vning som behovs for att 16sa
sina uppgifter vid en allvarlig hdndelse.

SOCIALSTYRELSENS RISK- OCH SARBARHETSANALYS 2016
SOCIALSTYRELSEN



42

Brister inom 6vningsverksamheten for evakuering lyfts aterkommande i
kommunernas och lénsstyrelsernas risk- och sarbarhetsanalyser. I flera
kommuner saknas alternativa lokaler for den samhéllsviktiga verksamheten
eller tillrackligt manga lokaler med reservkraft for att klara en evakuering.

Ovningsverksamhet ir en viktig del i det forberedande arbetet infor en
allvarlig handelse eftersom det ger praktiska och mentala forberedelser till de
personer som ingdr i krisorganisationen. Personalen i de olika verksamheter-
na maste veta hur de ska agera i hiindelse av en allvarlig hiindelse. Ovningar
hjélper till att tydliggora vad som behdver forbéttras i1 krisplaneringen, vilket
materiel som saknas och vilka funktioner som behover fortydligas. Det dr
viktigt att ovningsverksamheten involverar nyckelpersoner inom social-
tjdnsten for att minska risken for oklarheter i ansvar och roller vid en intraf-
fad héndelse. Huruvida socialtjidnsten ingatt i nimnda 6vningar &r oklart.

Tillgéng fill erfaren personal

Personalomsiéttningen inom socialtjansten har 6kat senaste dren och manga
kommuner vittnar om att de har svart att attrahera personal till vakanta
tjénster och att behalla befintlig personal. Inom framf6r allt barn- och
ungdomsvarden utfors en stor del av arbetsuppgifterna av nyanstéllda och
ofta nyutexaminerade socionomer. Sju av tio chefer inom den sociala barn-
och ungdomsvarden har mindre an tre ars erfarenhet [ 15, 16].

IVO konstaterar 1 sin tillsynsrapport for 2015 [17]att ménga brister inom
socialtjansten och hédlso- och sjukvarden kan kopplas till personalkontinuitet
och svérigheter med tillgéng till ritt kompetens inom exempelvis, dldre-
omsorgen, primarvarden, psykiatrin och den somatiska specialistvarden.
Tillsynen inom dldreomsorgen har visat att det nattetid ofta 4r 1&g beman-
ning, ibland med vikarier i tjdnst som kan sakna bade utbildning och erfaren-
het. IVO beddmer 1 sin tillsynsrapport situationen inom socialtjansten som
bekymmersam. Svarigheter att rekrytera socialsekreterare i allmidnhet och
behalla erfarna socialsekreterare inom den sociala barn- och ungdomsvarden
i synnerhet har enligt IVO lett till en situation dér socialtjinsten inte klarar att
hantera sitt uppdrag 1 den ordinarie verksamheten.

Det d6kande antalet ensamkommande barn och asyls6kanden har inneburit
en kraftigt 6kad ytterligare belastning pa socialtjansten.

Hoga temperaturer

Klimatforandringar kan leda till 6kade temperaturer och langre eller mer
frekventa tillfdllen med hoga temperaturer. Hoga temperaturer kan leda till
okad dodlighet bland dldre personer som tidigare vardats pa sjukhus for
framfor allt kroniskt obstruktiv lungsjukdom (KOL), psykisk sjukdom och
diabetes.

Nérmare 50 procent av kommunerna uppger i arets oppna jaimforelser att
de har en beredskapsplan for dldre och vuxna inom LSS, lagst for barn- eller
vuxna i HVB dér 20 procent uppgav att en beredskapsplan fanns [1].

Kommunikation

Vid en allvarlig hindelse dr snabb och tydlig information bdde externt och
internt viktig, bdde for att kunna astadkomma samordning och undvika
onddig ryktesspridning och oro.
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En tidigare identifierad brist i de kommunala risk- och sdrbarhetsanalyser-
na &r att den information som ska publiceras pa den externa webbplatsen inte
ar anpassad till de sprakgrupper som finns i niromradet.

Oklarheter 1 kommunernas interna och externa kriskommunikation kan
skapa osikerhet for de inblandade och riskerar att leda till fordrdjd informa-
tion eller att felaktig information sprids till personalen eller till allmédnheten.
Drygt en tredjedel av kommunerna (74 av 279 kommunerna) som besvarat
indikatorn 1 kommunernas RSA 2015 har uppgett att det finns en TiB eller
motsvarande som har beredskap dygnet runt alla dagar pé aret.

Avtal mellan kommun och andra aktorer

45 procent av kommunerna uppger 1 drets Oppna jamforelser att krisbered-
skap ingar i kravspecifikationen vid upphandling av tjénster inom éldre-
omsorgen. Den kan jamforas med stddboende for barn och unga, dir 21
procent uppger att det ingar [1].

For att samverkan ska fungera vid en allvarlig hdndelse ar det angeléget att
avtal tecknas mellan kommunen och de privata aktdrerna kring samverkan
infor, under och efter en allvarlig hiandelse samt att det regleras hur exempel-
vis storningar och bristsituationer som kan uppstd hanteras vid en allvarlig
hindelse. Om det saknas en 6verenskommelse om hur en allvarlig handelse
ska hanteras och hur resurser ska sikerstéllas, kan det fa allvarliga konse-
kvenser for personer som dr beroende av socialtjdnstens insatser. En tidigare
undersokning av kommuners tillgang till reservkraft visade att endast ett fatal
av kommunerna hade stationdr reservkraft till samtliga dldreboenden [18].
Detta innebér att kommunerna forlitar sig till ambulerande reservkraft mellan
kommunernas omsorgsboenden, vilket kan vara sérbart vid en extrem
vadersituation. I de kommunala analyser Socialstyrelsen i tidigare RSA tagit
del av anger kommunerna att de planerar sammanslagningar av flera boenden
for att tillgodose behovet av reservkraft. Detta innebér att evakueringar
kommer att bli n6dvéndiga vid storningar i elforsérjningen.

Kommuner med verksamheter i glesbygd uppger dven att det kan uppsta
problem med transporter av reservkraft och andra fornédenheter om det
samtidigt uppstar nagon form av transportstorning till f6ljd av olika vader-
forhédllanden. En brist som lyfts dr att det generellt dr sa att den reservkraft
som finns endast racker for tva till tre dagars elavbrott. Att kommunerna inte
kan sdkerstilla tillgangen till reservkraft innebér att verksamheten vid ett
elavbrott inte kan na upp till de krav pa kvalitet och sékerhet som stélls i
gillande forfattningar.

I kommunernas risk- och sarbarhetsanalyser lyfts fram att ett avbrott i it-
systemen skulle fa omfattande konsekvenser eftersom @ven telefonin inom
kommunen skulle drabbas. I risk- och sarbarhetsanalyserna framgar att det
ofta finns en plan f6r hur kommunens externa webbplats ska fungera och att
de upphandlat tjanster av sin it-leverantor for att sékerstilla att it-systemen
inte far ldngre avbrott. Kommunerna anger ocksa att de har tillgang till, eller
planerar att inforskaffa, Rakel-enheter for att kunna kommunicera dven under
en it-storning.
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Genomforda, pdagdende
och planerade atgdrder

I detta kapitel redovisas myndighetens och for ansvarsomrédet planerade och
genomforda atgirder fram till och med oktober 2016. Forslag pa ytterligare
atgirder presenteras under nista kapitel — Behov av ytterligare atgérder med
anledning av risk- och sarbarhetsanalysens resultat.

Genomfoérda, pagdende och planerade
Atgdrder for Socialstyrelsen

Har redovisas pidgdende och planerade atgérder utifran risk- och sérbarhets-
analysens resultat genomforda sedan foregaende ars rapportering utifran en
beddmning av myndighetens generella krisberedskap, redovisas i tabell 7.
Atgirderna belyser myndighetens krisberedskap och #r kopplade till myn-
dighetsindikatorer enligt MSB:s foreskrifter (MSBFS 2016:7).
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Tabell 7. Atgarder for att stérka Socialstyrelsens generella krisberedskap

Status Atgérd

Genomférda En nationell dvning av hdlso- och sjukvdrdens férmdga att hantera
en allvarlig hdndelse med mdnga skadade.

Identifierat nyckelfunktioner inom och utanfér myndigheten som ar
nddvandiga for krisledningsorganisationen

Kvalitetssakrat kontaktuppgifter till personella resurser nédvandiga
for krisledningsorganisationen

Utbildning av krisledningsorganisationen avseende grundlidggande
kunskap om krisberedskap och myndighetens uppdrag och
resurser

Pagdende Oversyn av arbets- och delegationsordningen fér myndighetens
krisledningsorganisation.

Kontinuerligt vidareutveckla kontinuitetsplaneringen fér myndig-
hetens samhdllsviktiga verksamheter

Utveckla férmégan for TiB och krisledningsorganisationen avse-
ende omvarldsbevakning och framtagande av Idgesbild i enlighet
med det myndighetsgemensamma konceptet féor Gemensamma
grunder som samverkan och ledning vid samhdilisstérningar.

Kvalitetssakring av rutiner och planer avseende materiella resurser
inom krisledningsorganisationen som krévs fér att hantera kriser.

Vidareutveckla och systematisera kontinuitetsplaneringen fér
myndighetens samhdlisviktiga verksamheter — rutiner och forvalt-
ningsplaner fér tekniska och personella resurser

Utveckla utbildnings- och évningsplanen for myndighetens
krisledningsorganisation i syfte att sGkerstdlla Socialstyrelsens
formdaga att bidra fill samhdllets samlade krishantering.

Se dver hur uppfdlining och utvardering av hdndelser och dvningar
kan systematiseras, bland annat genom framtagna kriterier for
utvérdering av krisledningsorganisationen.

Planerade | samband med den &terupptagna planeringen foér hojd bered-
skap undersdks méjligheten fér en alternativ lokal for krislednings-
organisationen genom samlokalisering hos annan myndighet

Utveckla myndighetens planering fér att férebygga risker och
s@rbarheter samt plan fér att hantera kriser inom ansvarsomradet.

Utveckla formdgan till nationell samordning av hélso- och
sjukvérden bl.a. genom att analysera om en nationell samord-
ningsfunktion skulle kunna ge en battre behovs- och resursmatch-
ning. En starkt civil katastrofmedicinsk formdaga starker Gven
fotalférsavaret.

Genomférda, pdgdende och planerade
Atgdrder inom ansvarsomradet

Projekt finansierade med anslag 2:4 krisberedskap

Under 2015 har Socialstyrelsen drivit ett antal projekt med koppling till
identifierade risker, hot och sarbarheter i RSA, som finansieras helt eller
delvis med medel fran anslag 2:4 krisberedskap.

Metod for kontinuitetsplanering

Projektet, som har avslutats under 2016, har provat anvindning och info-
rande av metod for kontinuitetshantering i hilso- och sjukvardsverksamhet
samt relaterande verksamhet enligt ISO standard 31000:2009. Det langsiktiga
malet var att skapa robusthet 1 Region Sk&ne med fokus pa kontinuitet 1
samhillsviktig verksamhet och att genom erfarenheter, informationssprid-
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ning, samverkan och samarbete internt/externt gagna andra kommuner,
landsting, myndigheter och privata utforare av hélso- och sjukvérd.

Stora Publika evenemang

Projektet har avslutats och ny kunskap har spridits till intressenter och
aktorer involverade i att arrangera stora publika evenemang dels genom
foredrag, dels genom spridning av projektets slutrapport. Resultatet tas
tillvara i ett nytt nu pagiende projekt — Utveckling och tillimpning av
gemensamma grunder vid planeringen av massgatherings. Resultatet av
projektet Stora publika evenemang har dkat kunskapen hos de aktdrer som
ar involverade i stora publika evenemang. Syftet var att ge ansvariga for
publika evenemang och ovriga aktdrer kunskap om planering och genomfo-
rande av evenemang med maélet att minska risken for oonskade héndelser ar
uppnatt.

Regional psykologisk och social krisberedskap

Projektet har avslutats och en rapport dr publicerad. Genom att ta fram
exempel pa en regional handlingsplan for psykologiskt och socialt stod och
sedan tilldmpa den i en ldrande samverkansdvning har ett kunskapsmaterial
gjorts tillgdngligt for kommuner, landsting och andra organisationer som
deltar 1 samhaéllets krisberedskap. Underlaget kan anvéindas som stod for att
vidareutveckla det psykologiska och sociala stodet som en del av krisbered-
skapen pa savil lokal som regional nivé 1 hela landet.

Deltagande i 6vning Barents Rescue 2015
Socialstyrelsen och Norrbottens lidns landsting har deltagit i planeringsarbete
och genomforande av 6vning Barents Rescue 2015.

Modell fér att forstarka socialtjégnstens roll

inom krisberedskapen

Projektet dr 2016 1 sin slutfas. Arbetet handlar om utveckling av en modell
for att forstirka socialtjénstens roll inom den kommunala krisberedskapen,
tillvarata dess kunskaper och inkludera socialtjinstens perspektiv i lokala
risk- och sérbarhetsanalyser.

Miélet &r att en sammanhallen modell utvecklas och prévas som ar anvéand-
bar for att tydliggora och stirka socialtjanstens roll. Projektet adresserar
risker oavsett om de betecknas som tekniska, naturrelaterade eller sociala
(social oro och antagonism). Modellen utformas sa att den utgdr ett me-
todstod i att ta tillvara socialtjdnstens kunskaper bdde om individer och pa
strukturell niva.

CBRNE ett utbildnings-och vningskoncept i samverkan
Projektet avslutas hosten 2016. Utbildnings- och 6vningskonceptet bygger pa
Gemensamma grunder for samverkan och ledning med fokus pa hiandelser
med farliga &mnen. Ett flertal mindre scenariodvningar har genomforts med
syfte att ge forstdelse och forméga till samverkan inom ett skadeomrade.
Samverkan sker inom egen organisation med t.ex. bakre stod och med andra
aktorer som #r operativa i skadeomradet. Ovningarna ger fler perspektiv pa
vikten av samverkan och ger bilder for vinster med samverkan. Storre delen
av landsting/region har deltagit och har dven polis och rdddningstjénst
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deltagit fran linet. Instruktorer har utbildats som forsétter utbildningarna
lokalt och regional i eget landsting.

Oka férmdgan att i samverkan hantera CBRNE-h&ndelser
Projektet avslutas hdsten 2016 och omfattar ett till del interaktivt utbild-
ningsprogram inom CBRN som ligger pa en digital plattform i Region Véstra
Gotaland. Malgruppen ér polis, rdddningstjanst och sjukvard, programmet
kan anvidndas som en grundldggande utbildning, forberedelser infor 6vningar
eller for repetition.

Férbdttrad férmdga och Beredskap hdndelser
med toxiska industrikemikalier
Projektet pagar och avslutas hosten 2016. Utgangspunkten for projektet &r
industrikemikalier som anvinds 1 Sverige. Arbetet 1 projektet har fokuserat
pa sadana &mnen som vid ett plotsligt utslapp till luft kan skada manga
ménniskor akut eller har sddana egenskaper att redan ett fatal akut skadade
kan utgora en pafrestning pa samhaéllets riddningsorganisationer.
Rapporten kommer att sammanfatta organisation och stddfunktioner vid en
allvarlig handelse med industrikemikalier som anvindes i Sverige 2013.
Vidare beskriver den ett antal toxiska industrikemikalier utifrén deras
priméra skadande egenskap.

Implementering av Gemensamma grunder i landsting
Syftet med projektet, som fortfarande pagér, ar att genom implementering av
gemensamma grunder for samverkan och ledning 1 landstingen 6ka formigan
till inriktning och samordning i krishanteringssystemet.

Malet dr att 1 samverkan med landstingen och andra aktdrer 1 krisbered-
skapssystemet ta fram ett maldokument for inriktnings- och samordnings-
funktionen och att 6ka landstingens formaga att bedoma, initiera, samordna,
samverka och leda det inledande arbetet vid samhéllsstorningar.

P&gdende arbete inom samverkansomrdden

Socialstyrelsen ér engagerad inom tva av samverkansomradena, Skydd,
undsdttning och vard (SOSUV) och samverkanomradet Farliga dmnen
(SOFA). Aktiviteterna syftar bland annat till att identifiera brister inom
sambhiillets krisberedskap och foresld atgérder till respektive ansvarsomréde.
En viktig del 1 diskussionerna om atgirdforslag i samverkansomradena dr om
behovet dr identifierat 1 respektive myndigheters RSA.

Ovningsverksamhet

Socialstyrelsens arbete med dvningsverksamhet inom krisberedskap syftar
till att bidra till utvecklingen av sektorsspecifik kunskap om dvningsbehov
och onskvird krisberedskapsformaga. Arbetet inriktas mot att samordna
Socialstyrelsens 6vningsplanering utifrén ett nationellt och internationellt
perspektiv. Planeringen har sin utgangspunkt i identifierade behov fran bland
annat RSA arbetet och i diskussioner inom de samverkansomraden dér
myndigheten deltar. Aktiviteten syftar ocksa till att 1angsiktig planera och
sdkerstilla Socialstyrelsens interna behov av 6vning inom krisberedskapsom-
radet. I detta ingar dialog med andra myndigheter och foretradare for an-
svarsomrddet. Arbetet inkluderar ocksa representation i Nationellt forum for
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inriktning och samordning av §vningar (NAFS) som ir ett forum for krisbe-
redskapsansvariga myndigheter vars syfte ar att inrikta och samordna tvér-
sektoriella 6vningar pé nationell och regional niva samt 6vningar med EU-
och internationella kopplingar for att ytterligare bidra till att utveckla sam-
hillets krisberedskapsformaga. Huvudmalet &r att genom 6vningsverksamhet
0ka myndighetens och ansvarsomradets formaga att hantera odnskade
héndelser, olyckor, kriser och situationer med hojd beredskap.

Nationell samverkansévning

I april 2016 genomforde Socialstyrelsen en nationell 6vning av en allvarlig
hindelse med ménga skadade. Det dvergripande syftet med 6vningen var att
identifiera utvecklingsomraden dar 6vningens resultat skulle utgora ett
underlag for att stirka halso- och sjukvardens forméga att hantera konse-
kvenserna av en sddan hindelse. Socialstyrelsen beslutade att 6va sérskild
sjukvardsledning pa regional nivd i sju landsting samt den egna myndighet-
ens formaga att hantera konsekvenserna av en tagolycka som fororsakats av
en antagonistisk anvdndning av sprangmedel. D4 skadepanoramat innehdll
ett stort antal brinnskadade patienter 6vades dven den nationella brannskade-
samordningen. I rapporten redovisas sex utvecklingsomrdden som myndig-
heten bedomer som viktiga for att uppratthélla, sikra och forbattra formagan
att hantera allvarliga héndelser:

» Dokumentation och ldgesbild

» Kommunikation och terminologi

* Mobilisering och dirigering av resurser

» Fordelningsstrategi och granssittande kapacitet
* Nationell samordning

« Ovningsteknisk utveckling

Planering infor hojd beredskap

Socialstyrelsen ska 1 egenskap av bevakningsansvarig myndighet dteruppta
arbetet med civilt forsvar. Myndigheten har redovisat till regeringen den 10
juni 2016 hur planeringsarbetet inom civilt forsvar pabdorjats, vad som
planeras och vilka resultat som har uppnatts [3].

Socialstyrelsen inledde under 2015 ett samarbete med Forsvarsmakten
inom omradena hélso- och sjukvard och civilt forsvar. Tidigare 6vningsverk-
samhet, risk- och sarbarhetsanalyser och regeringsuppdrag har belyst struk-
turer, processer och formégor inom framfor allt hilso- och sjukvarden av
betydelse for arbetet med civilt forsvar.

Ett antal omraden inom hélso- och sjukvéarden dér atgarder kan krivas for
att na av regeringen uppsatta mal har identifierats. Till detta kommer For-
svarsmaktens identifierade behov. De frimsta omradena ér sjukvardsledning,
inklusive robusta ledningsplatser, robusta akutsjukhus, sjuktransporter,
prehospital akutsjukvérd, traumaomhéndertagande, utbildning och dvning,
forskning, forsorjning av ldkemedel och sjukvardsmateriel och mottagande
av stod fran utlandet. Att beakta hojd beredskap och krig i risk- och sérbar-
hetsanalysen inom ramen for myndighetens generella beredskap och sektors-
ansvar kan kréva en utveckling av exempelvis regelverk, metod och indikato-
rer.
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Behov av ytterligare atgdrder

Starka det forebyggande arbete

Landstingen redovisar i sina RSA:er for 2015 i relativt liten omfattning
huruvida langsiktig omvirldsanalys i ett forebyggande perspektiv bedrivs.

En viktig faktor for god krisberedskap ar arbetet med kontinuitetsplane-
ring. Detta kan bidra till ett mindre sarbart samhélle och dr en betydelsefull
metod for att bibehdlla formagan att bedriva samhéllsviktig verksamhet, pa
en acceptabel niva, oavsett typ av storning. Arbetet med kontinuitetsplane-
ring leder ocksa ofta till att det skapas rutiner for att snabbt kunna éterga till
normal verksamhet efter en storning. Detta arbete géller ocksé for social-
tjdnstens verksamheter.

Fler dvningar med katastrofmedicinskt perspektiv
behdvs

Arets RSA visar generellt att landsting och regioner bedémer att de ér
bristfalligt forberedda pd att begéra, hantera och ta emot forstarkningsresur-
ser. Detta riskerar att forsvara stod mellan landsting och samordning pa
nationell niva inom hélso- och sjukvarden liksom i hela krishanteringssyste-
met. Bedomningen stérks av det i Socialstyrelsens pagaende arbete med risk-
och sarbarhetsanalys ocksd framkommit uppgifter om att narmare halften av
landstingen inte har analyserat behovet av vilka resurser som kréivs for att
kunna hantera extraordinéra hindelser och att drygt hélften av landstingen
saknar rutiner for att begéra och ta emot forstarkningsresurser. Dartill saknar
en tredjedel av landstingen avtal med annan aktér om forstarkningsresurser.
Det finns ocksa brister i dokumentation och rutiner for underhall géllande
detta, vilket kan leda till oklarheter och fordrdjningar i samband med hastigt
uppkomna behov.

Generellt gillande utbildning och 6vning &r det viktigt att belysa riskerna
med att drygt en tredjedel av landstingen och regionerna bedomer att deras
planering for utbildning och 6vning ar otillracklig. I sammanhanget kan detta
jamforas med resultatet av Socialstyrelsens tidigare uppfoljning ar 2010 som
visade att motsvarande brist d& var 20 procent [19]. I samband med myndig-
hetens RSA é&r 2013 och 2014 var motsvarande jamforbara resultat 38
procent respektive 24 procent, tabell 8.

Tabell 8. Andel landsting som inte har en planering av katastrofmedicinsk
ovning

Ar Andel landsting som inte har en évningsplanering
2010 20
2013 38
2014 24
2015 38
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Bilaga 1

Landstingens indikatorer for generell
krisberedskap &r 2015 —resultat pd
nationell nivd

Indikator enligt MSBFS 2015:3 Ja Nej
1. Landstinget har fér mandatperioden rapporterat en sammanstalld risk och

s@rbarhetsanalys till I&nsstyrelsen i enlighet med 4 § i denna forfattning. 20 1
2. Redovisningen av risk- och s@rbarhetsanalysen faststalls av landstingets

ledning. 19 2
3. Samtliga delar av landstingets verksamhet beaktas och vid behov involveras

i arbetet med risk- och s@rbarhetsanalyser. 17 4
4, Risk- och sdrbarhetsanalysen anvénds som underlag vid planering och

beslut om &tgdrder for att stdrka landstingets krisberedskap. (Exempel: lands-

tinget beslutar hur de risker som identifierats i risk- och sérbarhetsanalysen ska 20 1
hanteras).

5. Relevanta delar av redovisningen frdn risk- och s@rbarhetsanalysen goérs

fillgénglig for:

5a beslutsfattare och anstdllda inom landstinget 21 0
5b berérda aktérer inom ansvarsomradet 20 .
6. Det finns en évad och utbildad Tj@nsteman i Beredskap (TiB) eller motsvarande

som har beredskap dygnet runt alla dagar pd déret. 21 0
7. Landstinget bedriver omvarldsbevakning i syfte att tidigt kunna identifiera och

varna fér extraordinéra h&dndelser. 20 1
8. Landstinget har en faststalld plan fér hur de ska hantera extraordindra

hdndelser som beskriver(krishanteringsorganisation):

8a. hur landstinget ska organisera sig under en extraordindr hdndelse. 21 0
8b. hur landstingets krishanteringsorganisation leder, samordnar, samverkar 1 0
samt sdkerstdller samband fér att hantera en extraordindr hdndelse.

8c. vilka lokaler for ledning och samverkan

som disponeras vid en extraordindr hé&ndelse 21 0
9. Landstingets planering for att férebygga risker och sérbarheter samt planer

for att hantera extraordindra h&ndelser ar framtagen i samverkan med andra 19 5
aktorer, sGval offentliga som privata.

10. Det finns dokumenterade rutiner for att akfivera

krishanteringsorganisationen. 21 0
11. Det finns en beslutsordning med angivet mandat for

krishanteringsorganisationen. 21 0
12. Inom krishanteringsorganisationen finns méjlighet att bedriva:

12a. operativ ledning 21 0
12b. samverkan 21 0
12c. omvarldsbevakning 21 0
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Indikator enligt MSBFS 2015:3 Ja Nej
12d. framtagande av l&gesbild 21 0
12e. kriskommunikation 21 0
12f. analys av héndelseutvecklingen av en hdndelse pd kort och I&ng sikt 20 .
13. Det finns rutiner och planer fér att uppratthdlla samhalisviktiga verksamheter

som landstinget bedriver eller ansvarar for.

(Exempelvis kontinuitetsplaner. De samhdllsviktiga verksamheter som landstinget 14 7
bedriver eller ansvarar fér ska vara beskrivna inom risk och sdrbarhetsanalysen).

14. Planen for hantering av extraordinéra hé&ndelser och planerna for att

uppratthdlla samhdlisviktig verksamhet kontrolleras minst en géng per &r och 18 3
revideras vid behov.

15. Landstinget har tagit initiativ till att aktérer inom ansvarsomradet samverkar

och uppndr samordning i planerings- och férberedelsearbetet infér hanteringen 19 9
av extraordindra hdndelser.

16. Landstinget har faststallda rutiner for att uppratta och férmedia en samlad

I&gesbild inom landstingets ansvarsomrdde avseende extraordindra hdndelser. 18 3
17. Landstinget har faststallda rutiner fér delfagande i samverkanskonferenser. o1 0
18. Landstinget har faststallda rutiner for att information fill allmdnheten vid en

extraordindr hdndelse samordnas. 21 0
19. Det finns informationskanaler fér att ta emot och dela information vid

extraordindra hdndelser:

19a internt inom landstinget 21 0
19b till andra landsting 21 0
19c till lansstyrelsen 21 0
19d fill Socialstyrelsen 21 0
19e till andra krisberedskapsaktorer 21 0
19f 1ill allm&nheten o1 0
20. Det finns alternativa Iésningar for att uppratthdlla landstingets prioriterade

kommunikation:

20a inom landstinget 19 2
20b fill andra landsting 21 0
20c till Socialstyrelsen 20 1
20d fill andra krisberedskapsaktorer 21 0
20e fill allm&nheten vid intr&ffad hé&ndelse 20 .
21. Landstinget hanterar information sékert:

21a Landstinget bedriver ett systematiskt arbete med informationssdkerhet i

enlighet med filldmplig informationssdkerhetsstandard (ISO/IEC 27001, ISO/IEC 19 2
27002) p& omradet

21b Landstinget har rutiner f&r att identifiera och hantera kritiska beroenden fill

system och tjanster fér informationshantering som &r av central betydelse for 15 6
landstingets verksamhet

22. Landstingen stdller krav pd informationssdkerhet i forhdllande till externa

aktorer:

22a Ndar informationshantering upphandias av extern leverantor 20 1
22b Nar landstingsverksamhet bedrivs av extern leverantor. o1 0
23. Personalen i krishanteringsorganisationen har utbildning och kdnnedom

om sin och landstingets roll och ansvar vid en exfraordindr hdndelse. 21 0
24. Personalen i krishanteringsorganisationen har kdnnedom om andra 20 !

relevanta aktoérers roller och ansvar vid extraordinéra hdndelser.
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Indikator enligt MSBFS 2015:3

Ja

Nej

25. Finns det en utbildnings- och &vningsplan fér mandatperioden som efterfdljse
26. Har landstingets krisledningsnédmnd évats under det gdngna dret?
27. Har krishanteringsorganisationen évats under det gdngna dret?

28. Har landstinget under det géngna d&ret deltagit i planering, genomférande
eller utvardering av samverkansévning pé regional och/eller nationell nivé?
(Exempelvis dvas rutiner for samlad Idgesbild, deltagande i samverkans-
konferenser och samordning av information fill allmé&nheten vid en extraordinér
hdndelse).

29. Har landstinget utvarderat de dvningar som genomférts under det géngna
Arete (For att svara ja krévs att bade styrkor och svagheter hos landstingets egen
krisberedskap har utvarderats. Vidare ska landstingets féormaga att samverka
med andra aktérer ha utvarderats).

30. Har landstinget rutiner for att ta till vara erfarenheter frén intréffade hdndelser
och &vningare

31. Landstinget har en behovsanalys av vilka materiella och personella resurser
som krdvs for att hantera extraordindra hdndelser.

32. Landstinget har uppdaterad/aktuell dokumentation rérande vilka interna
materiella och personella resurser som finns att tillgd vid en extraordindr han-
delse. (Exempelvis mobil reservkraft, pumpar, sandséckar).

33. Det finns rutiner for att genomféra underhdll och kontrollera funktionalitet
pd de materiella resurserna som endast anvénds vid extraordindra hdndelser.

34. Det finns avtal och/eller dverenskommelser med externa aktérer om
férstarkningsresurser vid extraordindra hdndelser.

35. Det finns rutiner for aft begdra och ta emot forstérkningsresurser (materiella
och personella) frén externa aktérer (lokala/regionala/nationella/internationella)
i samband med extraordindra hdndelser.

36. Lokalerna till krishanteringsorganisationen dr utrustade och festade avseende
&tminstone:

36a. elforsdrining, med majlighet till reservkraftsforsorjning, fill lokaler,
arbetsplatser och tekniska system med en uthdllighet om minst en vecka
36b. it-forsérining

3é6c. tekniska system f&r kommunikation och samlad Idgesbild (t.ex. Rakel
och WIS),

36d. tillgdng ftill vatten fér hantering av mat, dryck och hygien som medger
uthdllighet om minst en vecka

37. Det finns utpekad alternativ lokalisering for krishanteringsorganisationen.

15

15

17
21
19
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