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Forord

Med anledning av det 6kande antalet incidenter av typen IT-haverier som
har drabbat hilso- och sjukvérden har Socialstyrelsen beslutat att skriva en
tematisk Kamedo-rapport om IT-haverier och de ldardomar som kan dras av
dem. En tidigare rapport (Kamedo-rapport 93, ’Stromavbrottet pa Karo-
linska Universitetssjukhuset Huddingen den 7 april 2007) har studerat det
omfattande strdmavbrott som drabbade Karolinska Universitetssjukhuset
Huddinge och som ledde till allvarliga storningar i sjukvardsverksamheten
under flera timmar, och kan utgéra ett komplement till foreliggande rap-
port.

I rapporten har nigra olika typer av it-haverier beskrivits och kommen-
terats. I det sista kapitlet presenteras slutsatser som bor beaktas av myndig-
heter och vardgivare inom hilso- och sjukvarden.

Asa Ljungquist
Tillférordnad enhetschef, Enheten for krisberedskap
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Sammanfattning och erfarenheter

Sammanfattning

I denna rapport redovisas fyra olika typer av storningar i IT-system som in-
traffat i svensk sjukvard under perioden 2008-2009. Hilso- och sjukvarden
har inte fungerat tillfredsstdllande i dessa fall och det har funnits risk att
man inte har kunnat upprétthélla patientsdkerheten vid undersokning, vard
och behandling. Orsaken till storningarna i IT-systemen har varit av helt
olika slag och rapporten kan dérfor ge en uppfattning om hur sarbar infor-
mationstekniken &r idag och vilka konsekvenser det kan bli om tekniken
inte fungerar. Tre av hdndelserna har anmalts till Socialstyrelsen enligt lex
Maria och i det fjarde fallet besokte Socialstyrelsens tillsynspersonal det
berorda sjukhuset for bedomning av padgéende IT-problem.

De slutsatser och erfarenheter som presenteras i rapporten handlar
mycket om ledning och styrning av IT-verksamheten. Dessa fragor bor
beaktas bade av vardgivarna, som har yttersta ansvaret for kvalitet och
patientsdkerhet, och av berérda myndigheter i sin tillsyn. En annan viktig
frdga som belyses i rapporten dr i vilken omfattning vardgivarnas kata-
strofplaner innehaller handlingsplaner f6r hur organisationen ska agera vid
storningar i [T-systemen. Skyddet mot yttre hot mot IT-verksamheten och
uppbyggnaden av sikra infrastrukturer dr andra &mnen i rapporten. Upp-
handling av I'T-system och [T-tjdnster samt avtal med leverantdrer dr andra
angeldgna fragor som tas upp. I alla dessa fragor dr &ndamalsenliga system
for ledning och uppfdljning pa bade dvergripande och verksamhetsniva
avgorande for en sdker vard och omsorg.

De fyra hiandelser som belyses i rapporten ar:

E-virusangrepp i Region Skéne

Den 3 januari 2009 uppstod problem med att logga in pa Region Ska-
nes intranit. Virusskyddet identifierade inte nagot virus, men det stod
anda snabbt klart att det rorde sig om ett virusangrepp av ett tidigare
okéant virus. Cirka 10 000 datorer och cirka 500 servrar inom Region
Skéane smittades och ddrmed uppstod manga slags problem och stund-
tals svarigheter att uppratthélla en god och sédker vard.

Direkta problem i varden, som uppstod till foljd av att man inte kun-
de anvinda nitverket, blev att man inte kunde ldsa patientjournaler, att



centralenheten i intensivvardsovervakningen inte fungerade, att remis-
ser varken kunde skickas eller ldsas, att patientadministrativa system
ej var atkomliga, att man inte kunde anvénda arbetsstationer kopplade
till diagnostik- och laboratorietjanster med mera. E-posten fungerade
inte och man kunde inte heller na Internet. Medicinteknisk utrustning
med inbyggd datorfunktion eller med separat ansluten dator drabbades
ocksa om de var anslutna till intranétet. Problemen 6kade under éarets
forsta veckor i takt med att personalen aterkom efter nyarshelgen och
loggade in pa intrandtet och da fick sina datorer smittade. Inga patien-
ter blev skadade pa grund av att vardinformation inte var tillginglig,
men manga undersdkningar och behandlingar blev instéllda eller for-
senade. Avbrottet medforde betydande merarbete for all personal och
en stressig arbetsmiljo.

Den 5 januari informerade IT-enheten Regional Medicinsk Kata-
strofledning i Skane (RMKL), tjansteman i beredskap (TiB) och kom-
munikator i beredskap (KiB). TiB fick ingen information om virus-
angreppets omfattning och blev inte medveten om att patientsakerhe-
ten kunde vara i fara. KiB lade ut information om stérningen pa IT-
enhetens hemsida. Nagon annan information gavs inte till regionens
sjukhus och vérdinréttningar vid inledningen av den stora storning i
IT-systemen som skulle folja. RKML hojde aldrig beredskapsnivan.

Mycket arbete lades ner pa att felsoka, identifiera och rensa ut viru-
set, uppdatera antivirusprogram och installera sikerhetspatchar. Den
26 mars var all virus utrensad och alla tekniska sakerhetsatgarder vid-
tagna.

Journalsystembortfall inom Stockholms léins landsting

Den 18 december 2008 uppstod problem med atkomsten av framforallt
det elektroniska patientjournalsystemet TakeCare. Svarstiderna blev
onormalt 1dnga och det ledde i ett senare skede till att vissa patientdata
gick forlorade. Detta medforde sékerhetsrisker vid undersokning och
behandling av patienter. Intranitet var ostabilt.

Stabsldge enligt Karolinska Universitetssjukhusets katastrofplan in-
togs tidigt och moten i stabsgruppen holls fortlopande under den tid
problemen forekom. Felsokning kunde starta kort efter att felet upp-
statt. Flera samverkande faktorer orsakade avbrottet i TakeCare. Lag-
ringssystemet SAN var Gverbelastat och Gvervakningen var inte till-
fredsstillande. Nar man med hjélp av en sékerhetskopia skulle aterska-
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pa databasen fungerade inte detta. Dessutom lag transaktionsloggen!
pa det kranglande lagringsutrymmet och kunde darfor inte anvéndas.
De uppgifter som registrerats i patientjournalsystemet under cirka tva
timmar kunde darfor inte aterskapas.

Systemet stod stilla i 25 timmar och var ater 1 drift 20 december.

Haveri i serverhall i landstinget i Kalmar léin

P& morgonen kl. 06:20 den 14 augusti 2008 nddstoppades majoriteten
av landstingets 240 IT—system. Detta berodde pa att temperaturen steg
okontrollerat i en datorhall. Halso- och sjukvarden forlorade kontakten
med alla vardinformationssystem, inklusive patientjournalerna. Drift-
stoppet varade fram till cirka klockan 12 samma dag.

Orsaken till temperaturstegringen var att ett motorskydd utlost i en
fliktmotor i kylanlédggningen. Det fanns tva parallella kylsystem som
vid problem i det for tillfdllet aktiva systemet automatiskt skulle véx-
la 6ver kylfunktionen till det andra. Att denna Gvergéng inte skedde
berodde pa en felprogrammering av styrsystemet. Skiftningen till det
fungerande systemet fick goras manuellt av inkallad driftpersonal.

Efter héndelsen installerades dubbla och av varandra oberoende
temperaturévervakningar och styrsystemet omprogrammerades. En ny
serverhall pd annan ort skapades och dar placerades kopior av de kri-
tiska IT-systemen. Dessutom placerades ldskopior av patientjournal-
systemet Cosmic pa alla tre sjukhusen i landstinget.

Bildhanteringssystem i landstinget i Uppsala lédn

Ar 2004 togs ett landstingsbeslut att alla medicinska bilder skulle
kunna ldsas fran patientjournalsystemet Cosmic. Senare samma ar be-
slots ocksa att befintligt bildsystem, RIS/PACS/bildarkiv, skulle ersét-
tas. Av olika skil paborjades inte installationen av bildsystemet for-
ran under februari 2007. Innan det nya systemet var driftsatt gjordes
ingen uppgradering av det gamla bildsystemet. Pa grund av en alltmer
okande troghet i det gamla systemet driftsattes det nya systemet under
oktober 2008 innan alla tester var klara. Detta ledde till problem med
funktion och sdkerhet under slutet av 2008 och 2009 och ett totalt stopp
intrdffade den 3 februari 2009. Alla bilder forsvann.

1

Transaktionslogg dr 16pande registrering av transaktioner i en databas som mdjliggér sparning

av

vilka hindelser som forekommit. Med hjélp av transaktionsloggen kan man aterstélla databasen

om den skulle skadas.
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Efter en utdragen felsokning gjordes en total ominstallation av bild-
systemet. De forlorade bilderna kunde aterskapas. Orsaken till proble-
men visade sig vara ett unikt fel i sdkerhetskopieringen.

Integrationen av Cosmic i verksamheten var inte genomford vid ut-
gangen av 2010.

Erfarenheter

I detta avsnitt anges inte referenser till forfattningar, standards eller andra
relevanta dokument. Dessa uppgifter aterfinns i stillet [opande i texten i de
foljande kapitlen.

1. Vardgivarna har ett 6vergripande ansvar for informations- och
IT-séikerheten. Erfarenheterna frén de beskrivna hdndelserna visar att
kvalitetsledningssystemen maéste innehdlla mer av aktiv styrning och
uppfoljning av vardgivarens patientkritiska IT-system. De standarder
som finns om sdkerhetstekniker och ledningssystem for informations-
sdkerhet bor anvédndas. Ytterligare ledning for att skapa en god infor-
mations- och IT-sdkerhet finns i Socialdepartementets skrift om natio-
nell IT-strategi for vard och omsorg och i Socialstyrelsens slutrapport
om nationell informationsstruktur. Den tidigare krisberedskapsmyn-
digheten KBM har systematiskt granskat sarbarheten i IT-system i sin
temaserie. Det finns saledes mycket kunskap om hur man kan skapa en
siker IT-verksamhet.

2. Katastrofplanen for ett sjukhus eller landsting/region méaste beskriva
forfarandet vid storningar i organisationens informationssystem som
begransar sjukhusets mojlighet att upprétthalla normala medicinska
kvalitetskrav. Erfarenheterna i de beskrivna fallen visar att forlust av
eller avbrott i forbindelsen med patientjournaler och andra IT-baserade
véardinformationssystem kan medfora betydande risker for patientsi-
kerheten. Storningar i IT-system bor darfor med automatik medfora att
beredskapsnivan hojs. Gor man inte det finns risk att organisationen
aldrig hinner i fatt om storningarna blir omfattande. Om det i ett senare
skede visar sig att incidenten inte dr allvarlig kan beredskapsnivén sian-
kas och den ordinarie underhallsfunktionen atgirda stérningen.

3. Naér det intrdffar storningar i forsdrjnings- och informationssystemen
ar det viktigt att snabbt informera nyckelfunktioner enligt bered-
skapsplan om storningens omfattning och niar man berdknar att ordi-
narie system &ter kan vara i drift. Dessa funktioner avgér nir man ska
overga till reservrutiner. Organisationen maste planera for att kunna
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sprida information om de elektroniska informationskanalerna (intranét,
telefoner, fax, sokare) inte fungerar.

Skyddet mot skadlig kod — e-virus — maste kontinuerligt uppdateras.
Skydd och system for autentisering méaste kontinuerligt och utan drdjs-
mal hallas aktuella. Sdkerhetspatchar och programuppgraderingar som
utges av tillverkarna maste installeras omgaende.

Det maste finnas strikta regler som anger villkor for att fa ansluta
datorer, medicinteknisk utrustning och externa enheter, till exempel
USB-minnen, till organisationens nitverk. Med interna regelbundna
kontroller maste organisationen forvissa sig om att alla anvéndare rét-
tar sig efter dessa regler.

Tillverkarnas ansvar for skyddet mot virus i medicinteknisk utrust-
ning som innehaller datorfunktioner maste beskrivas tydligt i upphand-
lingsavtal och i avtal om underhéll. Avtalen méste ocksd precisera
vilka dtgirder av detta slag som kundens serviceorganisation far gora
utan att tillverkaransvaret dverflyttas till anvandaren.

Da externa eller interna leverantorer anlitas for drift och underhall
av savil IT- som medicintekniska system (MT-system) ar det viktigt
att ansvarsforhdllandena blir tydliga i de avtal som upprittas. Detta
ar sarskilt viktigt da flera aktdrer dr inblandade. Systemégarens krav
pa IT-systemens tillgdnglighet maste utgd fran sjukvardens behov.
Leverantdrens organisation, bemanning och beredskap for olika under-
hallsinsatser maste definieras i avtalen mellan kunden/vardgivaren och
séljaren/leverantor .

Dataprogram som dr avsedda att anvindas for samma syften som
en medicinteknisk produkt ska betraktas och beddmas som en sadan.
Detta far tva konsekvenser, dels ska dataprogram for dessa dndamal
som inkdps fran kommersiella tillverkare bedomas och hanteras i en-
lighet med géllande forfattningar for medicintekniska produkter, dels
ska sddana program som skapas inom sjukvarden genomga en egentill-
verkningsprocedur vid konstruktionen som syftar till att gora program-
met sikert pd samma sitt som det krivs av en kommersiell tillverkare.
Vardgivaren ansvarar for att det finns rutiner for egentillverkning av
medicintekniska produkter.

IT- och MT-enheterna méste samverka eftersom deras respektive
ansvarsomraden alltmer integreras. Behovet av samarbete blir uppen-
bart nir problem med intrandten uppstir eftersom nétverksansluten
medicinteknisk utrustning kan paverkas och patienterna ddrmed utsét-
tas for risker.
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Inledning

Med anledning av det 6kande antalet IT-haverier som har drabbat hilso-
och sjukvarden har Socialstyrelsen beslutat att skriva en tematisk Kamedo-
rapport om IT-haverier och de lirdomar och erfarenheter som kan dras
dérifran.

Haélso- och sjukvarden dr i hog grad beroende av en fungerande infor-
mationsteknik. Storningar och avbrott pdverkar ekonomin men framforallt
patientsidkerheten negativt.

Till Socialstyrelsen inkommer anmélningar enligt lex Maria nér stor-
ningar i [T-system orsakat eller kunnat orsaka allvarliga skador pé patien-
ter. Sjukvérden drabbas dock av langt fler problem med IT-systemen dn
vad som anmdls. I denna rapport redovisas fyra helt olika typer av stor-
ningar i [T-system som intréffat i svensk sjukvérd under perioden 2008-
2009. Tre av dessa har anmalts till Socialstyrelsen enligt lex Maria.

De storningar som presenteras i denna rapport r:

e e-virusangrepp i Region Skane

* Journalsystemsbortfall inom Stockholms ldns landsting
e Haveri i serverhall pa Lanssjukhuset 1 Kalmar
 Infrandet av bildsystem i landstinget i Uppsala lén

Det ér fyra typhandelser som vil illustrerar vad som kan hdnda, konse-
kvenser och moéjliga atgérder som minskar risken for upprepning.

Informationsteknik, IT-strategi, informationsstruktur, informationshan-
tering, informationssékerhet, IT-sékerhet dr alla begrepp och uttryck som
anvinds 1 standards — internationella och nationella — och andra dokument
som beskriver detta omrade. Det finns standards for ledningssystem for in-
formationsteknik avsedda for hélso- och sjukvérden och det finns lagar och
myndighetsforeskrifter som reglerar informations- och IT-tekniken. Soci-
aldepartementet har tagit fram en nationell IT-strategi och Socialstyrelsen
en slutrapport om den nationella informationsstrukturen. Vardgivarna ska
ge direktiv och sdkerstilla att ledningssystemet for varje verksamhet ér
andamalsenligt med mal, organisation, rutiner, metoder och vardprocesser.
Ytterligare ledning i I'T-sdkerhetsarbetet finns i KBM:s temaskrift om IT
och sarbarhet.

Inom den offentliga sjukvérden finns vanligen en pa landstingen centralt
placerad IT-verksamhet med driftansvar for landstingets intranét och de
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gemensamma administrativa [T-systemen. Den medicintekniska verksam-
heten &r oftast organiserad som medicintekniska enheter pa sjukhusen i
landstingen. Den organisationsformen har uppkommit ur vardens behov
av att ha néra tillgang till medicinteknisk expertis. Ett nidra samarbete mel-
lan dessa tva teknikfunktioner &r nodvéndigt for att upprétthalla en god
patientsikerhet.

Patientjournaler och andra vardinformationssystem kommuniceras idag
over sjukvardens intranédt och i en framtid troligen ocksa Over Internet.
Bildarkiv for rontgen, ultraljud och andra bildgivande system med krav
pa stora digitala lagringsutrymmen placeras centralt i nidtverket och ar
atkomligt for behorig vardpersonal. Utvecklingen gar mot fler vardin-
formationssystem som ska vara tillgdngliga for flera enheter. I gruppen
medicintekniska produkter finns bade avancerade och enkla apparater som
innehéller datorfunktioner. En del av dessa kopplas ihop med andra ut-
rustningar eller med arbetsstationer via datanitverk. Sjukhusens intranit
utnyttjas ofta for detta &ndamal.

De omraden som har studerats i denna rapport dr den beredskap att
hantera allvarliga IT-haverier som funnits landstingens och sjukhusens
katastrofplaner och hos de organisationer som har driftansvaret for I'T-
systemen. Vidare beskriver rapporten handelseforloppet samt skador och
storningar som uppstatt i den sjukvardande verksamheten. Uppgifter om
akuta och langsiktiga atgérder samt bakomliggande orsaker har inhdmtats.
Sarskilt har observerats om man har kompletterat katastrofplanerna eller
pa annat satt vidtagit atgirder pa ledningsniva for att skapa siakrare IT-sys-
tem. De tekniska delarna i handelseforloppet och de tekniska atgérderna
for att aterstdlla funktionerna beskrivs i rapporten men gor inte ansprék pa
att vara utforliga i detalj.

Det ér forfattarnas uppfattning att man efter de intraffade I'T-haverierna
pa alla hall aktivt och grundligt har arbetat med att gora IT-systemen drift-
sékrare och att handlingsplaner tagits fram for att minska konsekvenserna
vid framtida storningar i [T-systemen.
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Risk (hot och sarbarhet)

Med informationssdkerhet avses i denna rapport sidker hantering av in-
formation med avseende pd Onskad tillginglighet, kvalitet, sekretess och
spdarbarhet. 1T-sdkerhet dr den delen som avser den tekniska hanteringen
av information som bearbetas, lagras och kommuniceras elektroniskt samt
administrationen kring denna. Nér man diskuterar informations- och IT-
sdkerhet ar det lampligt att skilja pa hot och sarbarhet. Begreppet sarbar-
het hiarstammar fran interna svagheter och brister i infrastrukturen, savél
separata som sammansatta i storre system. Hot har sitt ursprung i att brister
i systemkonstruktionen kan medfora att oférutsedda eller medvetet accep-
terade risker kan paverka informationen negativt. Dessa definitioner av be-
greppen dr himtade ur KBM:s temaserie 2003:5 om IT och sarbarhet [1].

De nedan beskrivna riskerna i IT-system ér exempel pé bade sarbarheter
och hot. Exemplen ér till storsta delen grundade pé erfarenheter fran hén-
delser som intréffat i hdlso- och sjukvarden.

Beroenden av vardnéra IT-system

Haélso- och sjukvarden é&r starkt beroende av informationssystem. Den
mesta informationen &r numera lagrad i databaser pa servrar. Registrering,
atkomst och bearbetning av data sker huvudsakligen via datanétverk. I
denna rapport anvinds bendmningen IT-system som ett samlande begrepp
for servrar, datanétverk, lagringsutrustning, arbetsstationer, programvara
samt registrerade data.

Grundldggande och avgorande for patientsdkerheten ar att data som re-
gistrerats dr atkomliga av behdriga, att de inte fordndras eller forstors av
IT-systemen och att sekretessen upprétthalls.

IT-system som kommunicerar med varandra over fasta eller tillfélliga
forbindelser dr beroende av sdkra nitverk. Som exempel kan ndmnas att
man fran ett patientjournalsystem kan skicka remisser 6ver nitverket till
andra vardenheter for medicinska atgirder. Dérefter kan remissvar, utla-
tande och andra data erhallas dver nétverket. Radiologiska bildsystem och
laboratoriesystem har etablerade funktioner med denna teknik.

Hemsjukvarden utvecklas och alltmer avancerad vard kan skotas i hem-
met med hjélp av medicinteknisk utrustning som kan kommunicera med
sjukvérden. Utvecklingen av denna vardform é&r i hog grad beroende av
fungerande datakommunikationer.
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Patienter vardas av olika huvudmén under olika tidsperioder. Den vard-
information som ar nédviandig for fortsatt god vard overfors oftast mellan
vardgivarnas IT-system. Patientsdkerheten &r sdledes beroende av sékra
forbindelser och rutiner. Kommunikationen mellan de olika vardsystemen
sker da ofta 6ver allmdnna kommunikationsnit.

Bokning av och utskrift av kallelse till undersdkning och behandling av
patienter sker i I'T-system. Debiterings- och betalsystem kan vara kopplade
till bokningssystemen.

Akutsjukvarden har stora krav pa snabb tillgang till vardinformation alla
tider pa dygnet. Nér en akutpatient inkommer till sjukhuset kan det vara
avgorande for utgangen att ha uppgifter tillgédngliga om patientens ldkeme-
del, eventuella verkénslighetsreaktioner eller sjukdomar.

Sjukvardens planering av sin dagliga verksamhet sker i allt storre om-
fattning med hjélp av datorbaserade program.

Patienten blir alltmer involverad i informationsflodet och far tillgéng till
sin egen journal Gver internet eller med hjdlp av annat [T-stod. Tidbokning
kan gdras av patienterna over internet. Denna funktion dr under uppbygg-
nad och kompletterar nuvarande metoder med bokning dver telefon eller
per brev. Detta innebér att systemen maste kunna garantera individens in-
tegritet och att information enbart ska vara tillgénglig for den som behdver
den och som har individens samtycke att informationen fér delges.

Beroende av infrastruktur 1 ovrigt

Patientsékerheten kan paverkas av andra IT-systems paverkan pa infra-
strukturen. Som exempel kan ndmnas att om de IT-baserade styrsystemen
for elforsorjningen inte fungerar vid ett stromavbrott sa kan det medfora
att reservkraften inte startar. Det innebér att medicintekniska produkter
och IT-system enbart fungerar sa ldnge det finns ndgon form av avbrottsfri
kraft (Uninterruptible Power Supply/Source, UPS).

Telefonsystemen fordndras och ansluts till och ingér i stora IT-system
och blir ddrmed alltmer beroende av dels elforsorjning pa alla nivéer, dels
IT-systemens egen driftsdkerhet. Haverier i sddana I'T-system kommer inte
att behandlas i denna rapport.

Halsoekonomi

I en risk- och sarbarhetsanalys av IT-system bor, utdver de rent patientsé-
kerhetsméssiga effekterna av en stérning, &ven samhéllsekonomiska éver-
véganden beaktas. Ett IT-haveri kan innebéra att patienter maste forldnga
sin sjukskrivningstid och ddarmed ha rétt till stod av de offentliga och pri-
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vata sjukvardsforsakringssystemen. Arbetsgivare kan tvingas att forsoka
hitta erséttare for en sjukskriven medarbetare.

En annan konsekvens av att IT-systemen inte fungerar &r att patienter
maste ta ledigt fler gdnger fréan sitt arbete for att undersdkningar och att
behandlingar inte kan genomforas som planerat.

Storningar och avbrott i [T-system medfor att vardpersonal pé flera ni-
vaer drabbas av merarbete, dels under storningen nér alternativa metoder
maste anvédndas, dels med att registrera de uppgifter som under stérningen
noterats pa andra sétt nir [T-systemen éter dr i funktion. Detta medfor kost-
nader for personalens extra arbete. Dessutom leder storningarna ofta till ut-
gifter for extern servicepersonal och for investeringar i driftsdkrare teknik.

Tillganglighet

Fragor som uppkommer vid riskbedomning &r: Vilken tillgénglighet kan
och ska ett modernt samhélle kréva av IT-systemen? Vilka avbrottstider
kan accepteras? Vilken upptid? kan vi krdva av ett IT-system som vi 6nskar
ska fungera 24/7, det vill sdga alltid? Dessa fragor bor koordineras med
den Nationella IT-strategin® [2], och det internationella arbete som sker
inom EU dér sjukvarden ska kunna na vésentlig information fran kritiska
system. Utvecklingen inom sjukvarden gar mot att viktig information om
patienten maste finnas tillgénglig for alla som &r inblandade i varden obe-
roende av vilken vardgivare som for tillfédllet har vardansvaret.

For att gora bilden ytterligare ndgot mer komplicerad sa tridde det re-
viderade medicintekniska direktivet i kraft den 21 mars 2010 [3 och 4]
vilket medfor att medicinska informationssystem som péaverkar patientséi-
kerheten rdknas som medicintekniska produkter och ska darfor uppfylla
direktivets vdsentliga krav, det vill siga kraven pa sékerhet och effektivitet.
Hér har Lakemedelsverket arbetat fram en rapport for att belysa fragestall-
ningen och ge forslag till riktlinjer [5].

Upptid ér den tid som systemet &r tillgdngligt enligt specifikation.

Sverige har antagit en Nationell IT-strategi for att 16sa och effektivisera IT-anvéndningen i samver-
kan med alla aktorer inom varden. Med hjilp av IT som ett strategiskt verktyg ska forutsittning-
arna for en séker, tillgénglig och effektiv vard och omsorg bli battre.
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Bakgrund

Situationen fore hindelsen

E-virusangrepp i Region Skine

Region Skénes nitverk (Skénet) &r ett regionalt ndt som ar 2009 bestod av
cirka 21 000 PC-arbetsplatser for administrativa &ndamal och cirka 1 300
servrar/kluster. Till detta kom 3-4 000 datorer i medicintekniska produkter
och datorer som universitetets forskare anslutit till ndtverket. Déarutdver
kopplades externa minnesenheter, saisom USB-minnen, in pa datorer an-
slutna till nétet.

Via nitet kunde man dven ansluta till Internet, Sjunet* och distansar-
betsplatser. Sdkerheten hanterades primart genom ett skalskydd bestaende
av centrala brandvaggar men det fanns dven en regional standard for virus-
skydd och sékerhetsuppdateringar. Detta géllde dock inte datorer i medi-
cintekniska produkter.

Nétet var fullt redundant med olika kabelvigar till alla tolv inkopplade
sjukhus. Vissa system hade full redundans i enlighet med den avtalade
tillgéngligheten. Nétverket hade en grundkapacitet av 1 Gb/s i stamnéitet.
Merparten av anslutningshastigheten for anvéndare var 100 Mb/s men det
forekom dven 10 Mbit/s.

Regler och instruktioner for anslutning av datorer, medicinteknisk ut-
rustning, externa minnesenheter med mera fanns och kunde lisas pé in-
trandtet av alla anstéllda inom regionen.

Informationstekniktjénster i Region Skane (ITT) var bendmningen pa
Region Skénes centrala IT-forvaltning vid tiden for den aktuella hindel-
sen. ITT forvaltade och ansvarade for driften av IT-infrastrukturen och de
administrativa applikationerna. Universitetets datorer forvaltades ocksa av
ITT med undantag av de datorer som forskare anskaffade pa forsknings-
anslag. De datorer som ingick i medicintekniska tillimpningar/ utrustning-
ar forvaltades av de lokala medicintekniska avdelningarna pa respektive
sjukhus.

Journalsystemsbortfall inom Stockholms léins landsting
Vardinformationssystemet TakeCare anviands vid Karolinska Universitets-

4 Sjunet ar ett kommunikationsnét for vard och omsorg skilt fran Internet. Nitet anvinds for video-

konferenser, 6verforing av patientjournaler, e-recept, rontgenbilder med flera.
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sjukhuset Solna och Huddinge, S:t Eriks Ogonsjukhus, Sédertilje sjukhus,
vardcentraler, geriatriska och psykiatriska sjukhus och avdelningar samt
i kommunal och privat vard inom hela Stockholms léns sjukvardsomrade
(SLSO). Det anvinds dven pa Visby sjukhus, samt pa vardcentraler och i
kommunal vard pa Gotland. TakeCare anvénds av mer &n 1100 vardenheter
och innehéller patientdata for cirka 1,6 miljoner individer. Ofta ar upp till
10 000 anvandare samtidigt uppkopplade till TakeCare.

Stockholms ldns landsting (SLL) har en gemensam IT-verksamhet
(SLL-IT) och sjukhusen ér tillsammans med bland annat Hilso- och sjuk-
vardsndmnden bestillare av [T-tjanster. Karolinska Universitetssjukhuset
hade emellertid en egen I'T-funktion, benimnd I'T-Forum fram till arsskiftet
2008/2009. Vid Karolinskas tvé sjukhus Solna och Huddinge fanns under
2008 cirka 180 IT-system som IT-Forum hade driftansvar for. TakeCare
var ett av dessa system. Fran och med 2009 6vertog SSL-IT ansvaret dven
for Karolinska Universitetssjukhusets alla IT-System.

Bestéllarrollen for TakeCare dr dock centraliserad till Centrum Samver-
kan TakeCare (CSTC) som é&r organisatoriskt knuten till Karolinska Uni-
versitetssjukhuset. CSTC éar en stab som arbetar praktiskt med att driva och
forvalta TakeCare. Foretaget ProfDoc Care AB ar leverantdr av vardinfor-
mationssystemet TakeCare.

Den priméra installationen finns pé en server pa Karolinska i Huddinge,
vilket innebar att TakeCare normalt kors pa denna. Den sekundéra instal-
lationen finns pa en server pa Karolinska i Solna. All registrering av data
till TakeCare gors parallellt till bada servrarna och lagras i var sitt Storage
Area Network (SAN) bestdende av ett ndtverk med lagringsenheter (hard-
diskar, bandstationer) och ett system for sdkerhetskopiering. Foretaget
Dell var leverantor av det aktuella SAN:et till SSL. Om den priméra instal-
lationen i Huddinge &r ur funktion kan Solna-servern ta 6ver driften. Detta
overtagande sker dock inte automatiskt utan maste goras av en IT-tekniker
efter bedomning av situationen. Mellan dessa tva servrar finns tva geogra-
fiskt skilda fasta fiberforbindelser. Dessutom kan dven SSL-net anvdndas
1 ett krisldge.

For att inte forlora information om varje patients ldkemedelsordinatio-
ner vid driftstérningar i TakeCare har ett separat program for sékerhetsko-
piering utvecklats, kallat lakemedelsbackup (LM-backup). Detta program
och TakeCare ska vara installerat pa en sdrskilt utvald, markt och stationar
dator pa varje avdelning som anvédnder TakeCare. Datorn startas om en
gang per dygn och likemedelslistor i TakeCare pa inskrivna patienter ko-
pieras till den lokala datorn och sparas. Vardenheterna har sjdlv ansvar for
att skapa en rutin for detta. Till datorn ar en lokal skrivare ansluten. Datorn
och skrivaren ska vara kopplade till eluttag for reservkraft.
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Niér problemen med TakeCare intréffade pd morgonen den 18 december
2008 hade IT-personal under natten flyttat ett annat I'T-system (Echopac)
till det ena av de tvd SAN som TakeCare anvénder. | samband med detta
arbete utokades lagringskapaciteten i SAN:et. Expansionen genomfordes
utan problem.

Haveri i serverhall pa Linssjukhuset i Kalmar

Vid Léanssjukhuset i Kalmar fanns tva serverhallar, en i hus 17 och en i
hus 18. Serverhallen i1 hus 18 inneholl landstingets alla gemensamma IT-
system medan serverhallen i hus 17 innehdll servrar och lagringssystem
for sdkerhetskopiering. All information som lagrades i systemen i hall 18
kopierades over till ett lagringssystem (SAN) i hall 17. Har gjordes ko-
pior av vardinformationssystemet Cosmic. Denna backup var dock i sin tur
kopplad till en bandrobot® som var placerad i serverhallen i hus 18. Man
var medveten om att det inte var full redundans i IT-systemen eftersom ett
uppkommet fel i hall 18 skulle innebéra att man forst var tvungen att atgéar-
da detta problem innan aterlésning fran kopior i hall 17 skulle kunna goras.

Vid sjukhusen i Oskarshamn och Vistervik hade man fram till maj 2008
laskopior av innehallet i Cosmic. Da ansag dock landstingets IT-forvaltning
att uppdateringen av dessa databaser inte var tillrdcklig snabb, en fordroj-
ning pa 15-20 minuter ansags dventyra patientsdkerheten, och beslutade
darfor att ta bort dessa lédskopior. Nagot annat system for sdkerhetskopie-
ring skapades inte.

For dataforbindelsen mellan sjukhusen i landstinget anvénds Telias nét-
verk med nist intill dubblering. Till hdlsocentralerna, tandvarden och an-
dra perifera enheter finns separata, men inte dubblerade forbindelser. De
lokala nétverken pa sjukhusen ér till stor del dubblerade. Niétet till server-
hallarna &r dubblerade.

Serverhallen i hus 18 forsorjdes med ventilation och kyla av tva éter-
cirkulationsaggregat for att hélla temperatur och fuktighet inom tillatna
granser. Dessa aggregat vixlade i drift tvd ganger per dygn. Aggregaten
fungerade ocksd som varandras reservsystem for att 0ka den totala drift-
sikerheten. Aggregaten var placerade i var sin del i ett apparatskap och
matades fran olika kraftsystem. Det ena aggregatet elforsorjdes frén ett
dieseldrivet reservkraftaggregat (prioriterad kraft) och det andra frdn det
allménna elnitet (oprioriterad kraft). Varje apparatskapsdel hade dvervak-
ning av inkommande elforsorjning. De tva aggregaten overvakades och

> Bandrobot ér en "intelligent” sikerhetskopieringsenhet som byter och katalogiserar band som an-

vinds for sdkerhetskopiering av elektronisk data. Typiskt bestér en bandrobot av ett bandbibliotek,
ett antal bandstationer och en mekanisk arm som kan byta band. [Wikipedia]
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styrdes av ett gemensamt styrsystem. Detta i sin tur stromforsorjdes med
avbrottsfri kraft, UPS.

Kylt vatten tillfordes systemet alternativt fran kylanldggningar i tva
olika byggnader. Vixling mellan dessa skedde automatiskt om kylvattnet
fick for hog temperatur. Det fanns dven en mojlighet att forse cirkulations-
aggregaten med kyla via tappkallvatten om ingen av kylanliggningarna
fungerade.

Mitgivare for luftkvalitet och temperatur fanns i serverhallen och var
kopplade till styrsystemet. Vid métvéirden fran givarna som lag utanfor
givna toleransgranser utldstes larm. Dessa larm har olika prioritet (be-
ndmnt klasser i larmsystemet) och i driftpersonalens rutiner angavs vilka
atgarder som skulle vidtas. Se vidare under Beredskap, detta kapitel.

Elforsorjningen av IT-utrustningen i serverhallen skedde via tva UPS:er
pa 63 kW. Den ena UPS:en matades med reservkraft och den andra med
oprioriterad kraft. Véxling till alternativ matning skedde automatiskt om
matande spanning forsvann. UPS:erna var konstruerade sé att de vid ett
eventuellt laddningsavbrott hade mdjlighet att mjukvaruméissigt styra ner
serverutrustningen. Denna funktion var dock inte driftsatt.

Vérdinformationssystemet Cosmic med modulerna Likemedel, Vard-
dokumentation samt Remiss och Svar anvindes vid de tre sjukhusen i
landstinget. I primédrvarden anvindes Swedestar patientjournalsystem och
inom Folktandvarden anvénds tandvardsprogrammet T4. Drift och under-
hall av Cosmic skots av en sdrskild grupp inom landstingets IT-forvaltning.
Hiér finns ocksa den formella systeméagaren och styrgruppen for Cosmic.

Redan ar 2007 diskuterades en dubblering av kylsystemen i serverhall
18 1 Kalmar och en prelimindr kostnadsberdkning gjordes. IT-forvaltning-
en forutsdg att virmebelastningen skulle 6ka under den narmaste framtiden
pa grund av att allt fler IT-system installerades. Under varen 2008 fordes
ocksa samtal mellan landstinget och ett externt el-foretag om att inrdtta en
ny serverhall pa Lanssjukhuset i Kalmar.

Bildhanteringssystem i landstinget i Uppsala lin

Landstinget i Upplands Lén beslutade i juni 2004 att alla bilder som skapa-
des med rontgen, ultraljud, PET-CT och andra bildgivande system skulle
kunna ses via patientjournalsystemet Cosmic. Det fanns vid den tiden inte
nagot annat sjukhus i virlden dér detta fungerade. I november samma ar
togs beslutet att upphandla ett for hela landstinget gemensamt system for
registrering, hantering och arkivering av bilder fran alla typer av bildgi-
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vande kallor (RIS®-PACS’-Arkiv). Avsikten var att det nya bildhanterings-
systemet skulle vara pa plats och i full funktion under 2005. En styrgrupp
under ledning av landstingets chefldkare skapades for att leda projektet. I
denna ingick bland andra verksamhetscheferna for de olika rontgenenhe-
terna i landstinget.

Efter beslutet att upphandla ett nytt gemensamt RIS-PACS-Arkiv for
hela landstinget gjordes ingen uppgradering av det befintliga RIS-PACS.

I december 2005 antogs en leverantdr till bildsystemet och avtal teckna-
des under juni 2006. Man planerade att infora systemet frdn och med mars
2008. Emellertid pabdrjades inte installationen forrdn under oktober 2008.
Det blev saledes en forsening pa cirka 3 - 3,5 ar fran planerad leverans till
faktiskt inforande.

Kontakt togs under varen 2008 med Socialstyrelsens regionala tillsyn-
senhet pa grund av de allt storre problemen med det gamla och troga bild-
systemet. Socialstyrelsen besokte Akademiska sjukhuset i Uppsala for att
bli informerad om situationen. Man framhdll da att man forvéntade sig att
det fanns fungerande reservrutiner sé att patientsékerheten skulle kunna
upprétthallas. Man diskuterade ocksa om en lex Mariaanmélan skulle go-
ras. En bidragande orsak till problemen var att antalet bilder 6kade fran
0,5 miljon till 44 miljoner under loppet av ett fatal ar.

Det nya PACS-systemet bestod av tvé servrar. En applikationsserver och
en databasserver. Till dessa var en bildlagringsdatabas kopplad som en ge-
mensam resurs. | hindelse av driftbortfall av applikationsservern skulle
databasservern kunna ta dver applikationsserverns arbetsuppgifter. Appli-
kationsservern och databasservern vervakar varandra med hjilp av en sé
kallad heartbeat-mekanism vilken fungerar sé att respektive server med
jdmna intervall anropar grannen for att fa bekréftat att den ar i aktiv drift.
Om heartbeat uteblir ska grannen anses vara ur drift och konstaterande
server ta over.

Utover PACS:s gemensamma bildlagringsdatabas fanns ett nytt lang-
tidsarkiv anslutet. I arkivet lagras alltid allt bildmaterial och alla under-
s0kningsdata. Undersokningar som for tillfdllet inte finns lagrade i PACS
hamtas déarifran, i huvudsak historiska data. Efter att data hdmtats fran
arkivet lagras det en tid i PACS fOr att snabbt vara tillgdngligt om data
behovs igen. I PACS-databasen som sadan ér riktmérket att de senaste tio
ménadernas undersokningar alltid ska finnas direkt tillgingliga. Aldre un-
dersokningsdata raderas undan for undan ur PACS och hédmtas sedan vid
behov fran langtidsarkivet.

¢ Rontgen Information System

7 Picture Archiving and Communication System
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Den gemensamma bildlagringsdatabasen kopierades tva ganger dagli-
gen till applikationsdatabasen och till databasservern.

Beredskap

Region Skine

Region Skénes overgripande regionala kris- och katastrofplan fran 2007
beskrev regionens uppgifter niar det giller handelser sdsom stor olycka,
katastrof, extraordinér hiandelse, samt hdjd beredskap och viapnat angrepp.
Den regionala medicinska katastrofledningen (RMKL) ingér som en del
i den Overgripande planen. Kris- och katastrofplanen inneholl inte nagra
tydliga instruktioner om hur stdrningar i de gemensamma IT-systemen
skulle hanteras. Det fanns inga instruktioner for hur och nir Informations-
tekniktjanster i Region Skane (ITT) skulle informera krisledningen nér
storningar intraffar. Daremot angavs i planen att ITT skulle informeras och
involveras ndr nagon av planens beredskapsnivéer aktiverades.

Tjénsteman i beredskap TiB ingér i den regionala medicinska kata-
strofledningen (RMKL). TiB larmas genom SOS Alarm. For att hantera
information om interna problem och héndelser som kan ha betydelse for
samverkan i sjukvarden inom regionen finns en kommunikator i beredskap
(KiB). Enligt den dé géllande kriskommunikationsplanen ska TiB larma
KiB vid allvarlig héndelse eller kris. KiB etablerar dérefter kontakt med
ansvariga inom berdrda forvaltningar och externa parter beroende pa hin-
delsens allvarlighetsgrad.

ITT hade tre beredskapslinjer: ndtverk och kommunikation (inkl brand-
viggar), serverinfrastruktur (inkl drift av serverhallar) och applikations-
drift avseende centrala och lokala applikationer, databaser och inlogg-
ningssystem. Instillelsetiden var tva timmar fran paringning fran centrala
Helpdesken som var 6ppen dygnet runt.

Stockholms léins landsting

Katastrofplanen 2007 for Karolinska Universitetssjukhuset Solna och
Huddinge innehdll instruktioner om att chefldkarorganisationen och kata-
strofkommittén skulle informeras av IT-Forum vid IT-incidenter av storre
karaktir. Men katastrofplanen ar skriven sé att denna information ska ske
ndr den efterfrdgas av chefldkaren eller katastrofkommittén. Nagon mot-
svarande skyldighet for IT-Forum att pa eget initiativ informera katastrof-
kommittén var inte inskriven i katastrofplanen.

P& IT-Forum fanns en beredskapsplan mellan systemidgaren TakeCare
och IT-Forums driftavdelning. Pa icke kontorstid hade IT-personal bered-
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skap 1 hemmet, kallad Framjouren. Anvéndare kunde ringa till Framjouren
vid problem. Framjouren kontaktade sedan den IT-tekniker i beredskap
som hade ritt kompetens for att 16sa uppkomna problem. For TakeCare
fanns en sérskild dverenskommelse om tillgénglighet. Kopplingen mel-
lan sjukhusets katastrofplan och IT-Forums beredskapsplan fanns men var
otydlig. Inte heller fanns ndgon plan for samordnad informationsspridning
1 hiandelse av storning i [T-systemen.

For vardenheterna fanns inga gemensamt framtagna riktlinjer eller in-
struktioner om hur personalen skulle agera om IT-systemen upphorde att
fungera och inte heller hur man skulle kontakta ansvariga om ett stort fel
intrdffade i kommunikationssystemen. Daremot fanns en rutin att anvénda
lakemedelsbackupen i TakeCare for att spara ldkemedelslistorna i hindelse
av avbrott i TakeCare-systemet. Det avgjordes pé klinik- och avdelnings-
nivd om denna rutin skulle anvéndas.

Landstinget i Kalmar lin

I landstingets katastrofplan for 2008 fanns inte nagra instruktioner om hur
storningar i de gemensamma IT-systemen skulle hanteras.

Larm vid driftstorningar i fastighetsanknutna system gar till Landstings-
fastigheters jourorganisation. Vid larm med hogsta prioritet (bendmnt klass
A) fran styr- och dvervakningssystem i serverhallen inkallas Landstings-
fastigheters jourpersonal direkt. De har en maximal instéllelsetid pa 45
minuter. Vid larm, som har lagre prioritet (klass B), tas problemet om hand
endast under dagtid.

Landstingets IT-forvaltning hade inte nagon jourverksamhet 2008, vil-
ket innebar att problem med IT-systemen endast kunde anmadlas till och
beddmas av IT-service under kontorstid.

Landstinget i Uppsala lin

I den regionala katastrof- och beredskapsplanen i landstinget i Uppsala
lan fran 2005 konstaterades att i stort sett all verksamhet i landstinget &r
beroende av stidndigt fungerande IT-stod. Daremot fanns det inte ndgon
handlingsplan for hur katastroforganisationen ska agera vid storningar i
patientkritiska IT-system.

Den lokala katastrofplanen for Akademiska sjukhuset i Uppsala inne-
holl inte heller nagon handlingsplan for atgirder i hidndelse av storningar
i [T-systemen.

Niér problem med IT-systemen upptrider kontaktas Medicinsk Informa-
tik och Teknik (MIT), som &r landstingets resurs for drift och underhall av
landstingets IT-system. MIT har tva beredskapslinjer, en for bildsystemet
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inom Bild- och funktionscentrum (BFC) och en for patientjournalsystemet
Cosmic. For dessa system giller att felsokning ska pabdrjas inom hogst 2
timmar under alla tider pa dygnet 365 dagar om aret.

Nér de i denna rapport beskrivna problemen med det gamla bildhante-
ringssystemet blev alltmer frekventa och allvarliga tillsattes en krisgrupp
for att kontinuerligt ta stdllning till atgérder. Chefldkaren ingick i kris-
gruppen. Moten holls varje vecka kring aktuella problem. I krisgruppen
planerade man ocksa for vilka atgdrder som skulle vidtas vid oférutsedda
héndelser och avbrott som foljd av den utdragna dvergéngen till det nya
bildsystemet och integrationen med Cosmic patientjournalsystem.
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Handelseforlopp

och akuta atgarder

I detta kapitel beskrivs hidndelseforloppen och de akuta atgarder som vid-
togs i anslutning till hdndelserna for att aterstélla driften. Tidsangivelser
och uppgifter 4r hamtade fran handelserapporterna i handlingarna fran res-
pektive vardgivare. [ vissa moment har férklarande kommentarer lagts till.
Aven forfattarkommentarer forekommer for att uppmirksamma betydelse-

fulla omsténdigheter.

E-virusangrepp 1 Region Skane 2009

Tidpunkt | Hindelse

Atgirder i det akuta
skedet

Kommentar

Besvar med Overvaknings-
utrustningen pa Thoraxklini-
kens intensivvardsavdelning
(THIVA) vid Universitetssjuk-
huset i Lund.

3 januari

4 januari | Stora svarigheter att koppla
upp mot intranatet konsta-
teras pa flera stallen inom

Region Skane

Lokal medicintekniker
kallas till THIVA pa
Universitetssjukhuset i
Lund. Denne kontaktar

i sin tur servicetekniker
fran leverantéren av
Overvakningsutrustningen
pa THIVA. Felsdkning
paborjas.

Region Skanes IT-jour
(ITT-jour) ser att det

gors flera misslyckade
inloggningsférsék mot
regiondomanen.

Nu misstanker man att
det kan vara ett e-virus-
angrepp

KI. 23:00 laggs informa-
tion om problemen ut pa
ITT:s driftinformationssida

Ingen misstanke
fanns om virus-
angrepp pa nagot
av sjukhusen
utan man arbe-
tade utifran fel pa
utrustningarna.
Sékerhetsatgar-
den att konton
lastes nar fel
lI6senord anvan-
des mer an fem
ganger intraffade
allt mer frekvent.
Nar datorerna
sparades sag
ITT-jouren att
dessa datorer
inte hade nagot
logiskt samband
med kontona.
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5 januari

Inloggningsproblem och
begransad eller obefintlig
atkomst till journalsystemet
Melior, rontgensvar Kundrad,
digital diktering och patien-
tadministrativa system (PA-
SIS) pa Universitetssjukhuset
i Malmo

Nar inte vardinforma-
tionssystemen fungerar
Overgar man till manuella
rutiner for att dokumen-
tera uppgifter om patien-
ter, lakemedel, remisser,
labbsvar m.m.

Forfattar-
kommentar:
Redan hér borde
regional och lokal
krisledning ha
aktiverats.

Problemen Okar pa vissa av
Region Skanes sjukhus, da-
tanatet ar langsamt , problem
med uppkoppling till diag-
nostik- och laboratorienara
arbetsstationer, e-post, Inter-
net och andra gemensamma
tjanster.

E-viruset paverkar nu manga
anvandare och stor vardpro-
duktionen. Upp till 600 konton
lases per 30 minuter.

ITT satter samman en
katastrofledningsgrupp
bestaende av tjanstgo-
rande personal, tekniker
och chefslakare.

ITT infér den s.k.
"snurran” vilket innebar
att lasta konton lases upp
efter 30 minuter. Detta
ger anvandarna majlig-
het att komma in pa sina
konton men déppnar sam-
tidigt for nya angrepp fran
e-viruset vilket leder till
att konton lases igen.
ITT far informell informa-
tion fran en storre leve-
rantér om att de ocksa
har drabbats av e-virus.
Leverantdrens antivirus-
program har identifierat
viruset och darfor stéangt
ner sitt intranat.

Gruppen lycka-
des identifiera
skadlig kod i ett
USB-minne, men
man fick inte na-
gon respons av
antivirusprogram-
met. ITT lyckades
dock isolera det
och skickade
koden for ana-
lys till foretaget
F-Secure i San
Diego, USA.

5 januari

ITT-jour kontaktar Tjans-
teman i beredskap (TiB)
och Kommunikator i
beredskap (KiB) och in-
formerar om inloggnings-
problem pa datorerna.
KiB informerar om inlogg-
ningsproblemen via ITT:s
hemsida. Informationen
nar emellertid inte vard-
personalen.

TiB fick ingen
information om
virusangreppets
omfattning och
var inte heller
medveten om
dess effekt pa
patientsakerhe-
ten. Nagon ytter-
ligare information
gick darfor inte ut
till sjukhusen .
Forfattarkom-
mentar:

Detta illustrerar
att ITT-jour inte
hade full insikt i
konsekvenserna
for patientséker-
heten.
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6 januari ITT erhaller kod for ITT kunde inte
detektering och rens- paverka nagon
ning av e-viruset W32/ funktion pa
Downadup.CM och medicintekniska
stanger nu funktionerna datorer/ produk-
Autorun och Autoplay pa | ter utan leveran-
samtliga datorer inom térens godkan-
regiondomanen. Avsikten | nande. Leveran-
ar att forhindra spridning | téren ansvarar
av e-virus genom olika for produktens
minnen sasom USB och | egenskaper vid
DVD. avsedd anvand-

ning i enlighet
med det medicin-
tekniska direkti-
vet [3]
7 januari | Hassleholms sjukhus infor- TiB kontaktar ITT med
merar TiB om problem med anledning av problemen
Overvakningsutrustning. En pa Hassleholms sjukhus
patient flyttas till sjukhuset i men blir hanvisad till re-
Kristianstad. gionens medicintekniska
Endast Helsingborgs lasarett | chef (MTC-RS). MTC-RS
kan ta emot och tolka alla kontaktar lokalt medi-
regionens ambulans-EKG cintekniskt ansvarig pa
da deras Mobimed? inte ar Hassleholms sjukhus.
angripen av e-virus.
30 % av regionens datorer ITT informerar nu pa bred | Flera kanaler
och 50 % av dess servrar ar | front om virusangreppet | anvandes:
infekterade av e-virus och MTC-RS informeras | - 1:a sidan pa
Upptéacks att cirka 1000 dato- | via e-post att aven medi- | intranatet
rer inklusive medicintekniska | cintekniska produkter kan | (langsam och
utrustningar, som smittats av | vara drabbade. tidvis ofillforlitlig)
e-virus, inte har installerat Fran och med denna dag | - Telefon till alla
den sakerhetspatch som halls telefonkonferenser | forvaltningsche-
Microsoft slappte i oktober med alla férvaltnings- fer (18 st)
2008. cheferna i regionen tva - Information i
ganger dagligen sa lange | pressen
som problemen varar. -ITT:s egen
hemsida
Region Skanes telefoni-
leverantér har problem med
vidarekoppling och hanvis-
ning av samtal.
8 januari ITT erhaller en ny vi-

rusdefinitionsfil fran F-
Secure.

MTC-RS informerar
Lakemedelsverket och
Socialstyrelsen om e-
virusangreppet i Region
Skane
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9 januari

TiB sammankallar sam-
ordningsgrupp mellan
ITT, medicinsk teknik
och kommunikatér. Dag-
liga avstamningsmoten.
MTC-RS informerar dag-
ligen regionens produk-
tionsdirektor.

10
januari

TT skickar en CD med
information om hur man
rensar e-virus till MTC-
RS. Den distribueras
vidare till alla medicin-
tekniska avdelningar i
regionen.

12
januari

Antalet smittade datorer 6kar
efter nagra dagars fallande
trend.

Langledig per-
sonal kom ater

i tjanst och star-
tade sina datorer

15
januari

En storre leverantér av
rontgensystem beslutar
att uppdatera sitt eget
antivirusprogram och

att installera Microsofts
sakerhetspatch. Leve-
rantéren ger ocksa in-
struktioner om hur virus-
skyddet kontinuerligt skall
uppdateras.

16-19
januari

Nya forbattrade virusde-
finitionsfiler kommer fran
F-secure.

MobiMed ir ett pre-hospitalt beslutsstodssystem, bestaende av en mjukvara, som anvinds i ambu-

lanser och pa sjukhus. Information om patienten och dess tillstdnd matas in i MobiMed och utbyte
av patientinformation mellan ambulanspersonalen och medicinsk expertis pa sjukhuset mdjlig-
gors. Ett beslut om direktintagning till primérvard, akutvard eller specialistvard kan darfor tas
redan under transporten
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22
januari

En medicinteknisk dator
blockeras under en paga-
ende patientbehandling pa
Arythmilab pa sjukhuset i
Lund. Behandlingen var tur-
ligt nog inte inne i ett kritiskt
skede, i sa fall hade block-
eringen medfort stor risk for
allvarlig skada.
Behandlingen kan aterupptas
nar blockeringen havs

ITT anvander fjarrstyr-
ning av den medicintek-
niska datorn for att rensa
ut e-virus.

Personal pa Arythymilab
lyckas efter flera minuter
fa kontakt med ITT och
begara att fjarrstyrningen
av datorn slapps.

Handelsen blir
féremal for en

sarskild utredning
och anmals enligt

Lex Maria till
Socialstyrelsen

10
februari

Patientévervakningen
pa Landskrona lasarett
kontrolleras och man
upptacker att leveran-
téren inte har installerat
sakerhetspatchen.

8 januari
— 26 mars

E-virus rensas ut, saker-
hetspatchar installeras
och antivirusprogram
installeras och uppgra-
deras.

Sakerhetspatchen i pa-
tientdvervakningssytemet
i Landskrona installeras.

Man hade
kontakt med
leverantérer av
medicintekniska
utrustningar for
att framhalla
deras ansvar.

26 mars

E-viruset ar utrensat,
IT-miljén uppdaterad
och nagon atersmitta ar
férmodligen inte langre
mojlig.

Journalsystemsbortfall inom Stockholms léns
landsting 2008

Tidpunkt | Handelse Atgirder i det akuta skedet | Kommentar
18 Driftstérning i vardinforma-

december | tionssystemet TakeCare

09.40 uppstar och anvandare av

TakeCare upptacker att
systemet inte fungerar
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09.45

Helpdesk far den forsta in-

Inget larm fran

formationen fran anvandare TakeCare-
om driftstérningen systemet
erholls efter-
som det var
trogt.
TakeCare-
foérvaltningen
CSTC larma-
des enligt lista.
Man fick tag i
8:e personen
pa listan!
10.00 Kort information om driftstér- | Sidan ser i
ningen laggs ut i en liten ruta | dvrigt ut som
"Driftinformation” pa SLSO:s | vanligt med
hemsida. mycket annat
Information om avbrottet innehall och
sprids internt pa kliniker och | informationen
enheter. om driftstor-
ningen missas
av manga.
Cheflakaren beslutar att Forfattar-
Karolinska ska 6verga till kommentar:
stabslage, dvs. lagsta bered- | Riktig atgérd
skapsniva enligt den lokala att tidigt inta
katastrofplanen stabslége.
10.00 Extern servicetekniker i ser- | Nar felet kunde
verhallen startar felsékning harledas till
omedelbart. Arbetet inleds lagringsutrust-
med att sakerstalla en pro- ningen togs
blemfri driftsmiljé och géra kontakt med
TakeCare-data tillgangligt leverantoren.
for TakeCare-leverantoren. Kontinuerlig
Denne arbetar med att sa- kommunikation
kerstélla TakeCare-data och | etablerades
att reparera skadade filer. med leverant6-
Parallellt fortsatter felsdkning | rens personal
och atgarder i det felande i Irland och
lagringssystemet. USA.
10.14 Fran denna tidpunkt laggs

|I6pande information ut pa
CSTC:s hemsida, med cirka
1 —1.5 timmars intervall
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10.19

TakeCare stangs

Nar TakeCare inte kan
anvandas 6vergar man
(avdelningar, mottagningar,
laboratorier med flera) till
manuella rutiner med pap-
per, stamplar och penna,
blanketter for remisser, lap-
par for interna meddelanden
och telefonsamtal till apotek,
laboratorier m.m.
Lakemedelsrecept skrivs ut
pa papper.

Utdelning av lakemedel gors
efter sarskild lakarbedom-
ning — eller till och med pa
"kansla” pa de enheter som
inte har en fungerade lake-
medelsbackup.

10.51 Informationsavdelningen Man kunde
sander ut fax till alla anvan- | inte lita pa att
dare darfor att intranatet ar alla naddes av
instabilt. informationen

11.15 Stabsmote halls enligt sjuk-
husets katastrofplan

Ca 12.00 Ledningen fér SLSO blir
informerad, delvis genom
andrahandsinformation.

Under dagen upptacks pro-
blem med att 6ppna lokala
sakerhetskopior av lakeme-
delslistor (LM-backup)

19 Lépande information om

december status for TakeCare laggs ut

07.45- pa KS:s hemsida

14.45

09:45 TakeCare ar ater i drift

17:00 Information om att TakeCare

aterstartades 09.45 laggs ut
pa SLSO:s intranat.
Information pa intranatets
forstasida om att remissvar
kan vara forvaxlade.
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Haveri 1 serverhall pa Lanssjukhuset 1 Kalmar

2008

Tidpunkt | Héandelse Atgirder i det akuta skedet | Kommentar
14 Ett motorskydd till en av
augusti flaktmotorerna i ventilations-
06.20 systemet I6ser ut. Detta
medfor att temperaturen i
serverhallen hastigt stiger.

07.00 En IT-tekniker, som arbetar IT-teknikern aker till server- | Servrarna
pa distans mot servrar i hallen for att pa plats under- | stannade au-
serverhallen, upptacker att soka vad som hant. tomatiskt efter
vissa servrar inte ar igang. hand for att
Majoriteten av landstingets hardvara och
240 IT-system har ndédstop- lagrad informa-
pats tion inte skulle

skadas.

07.40 IT-teknikern larmar Lands- Kris- och
tingsfastigheters tekniker beredskaps-
och IT-chef och meddelar att | samordnaren
det ar varmt i serverhallen diskuterar
och att ett antal servrar har | laget med
stannat. landstings-
IT-chefen larmar IT-forvalt- direktoren.
ningens chef och patient- Denne beslutar
journalsystemet Cosmics att man inte
operativa systemagare. behover inta
Kris- och beredskapssam- stabslage.
ordnaren och landstingsdi- Forfattarkom-
rektoren informeras mentar:

Stabslage
borde ha in-
tagits

07.46 Landstingsfastigheters tekni-

ker konstaterar att flaktarna
i server-hallen star stilla och
att temperaturen stigit till 47
grader.

07.58 Teknikern aterstaller mo-
torskyddet till flaktmotorn
och startar kylanlaggningen
manuellt.

08.30 Incidentens omfattning ar Intranatet fung-

faststalld och ytterligare
information gar ut till infor-
mationsenheten

erade inte vid
denna tidpunkt
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08.30 Intern information om dator- | Snabbtelefo-
stoppet med hjalp av allan- ner fanns inte
rop 6ver snabbtelefonsyste- | langre pa alla
men pa de tre sjukhusen avdelningar

pa sjukhusen.
Systemen
kommer inte
att ersattas nar
de utrangeras.
Forfattarkom-
mentar:
Tekniska bris-
ter ledde till att
inte alla fick
information

09.00 Landstinget meddelar i
radio att det ar problem
med IT-systemen. Man ber
allmanheten att endast ringa
till sjukhusen i akuta fall for
att minska trycket pa telefon-
systemen

09.26 Temperaturen ar ater normal

i serverhallen

09.40 Over lokalradion uppmanas
allmanheten att kontakta
sjukvarden via sjukhusens
telefonvaxlar istallet for via
mottagningarnas ordinarie
telefonnummer

10.00 Vitala system ar uppe. For att inte riskera patient-
sakerheten ar man dock
tvungen att kontrollera att
data i prioriterade system ar
oskadade innan anvandare
kan fa borja anvanda dessa

11.00 Patientjournalsystemet

(Cosmic) ar i funktion och
anvandare kan logga in

12.00 Ovriga viktiga system som

t.ex. journalsystemen Swe-
destar och T4, systemet for
telefonk6 TeleQ fungerar
korrekt

12.00 95 % av landstingets drygt

240 IT-system ar ater i drift
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Under
dagen

Pressmeddelanden skickas
ut om att ett "omfattande
driftstopp intréffat som pa-
verkar majoriteten av lands-
tingets datasystem”
Pressmeddelanden skicka-
des senare ut om att lands-
tingets datasystem ater var
i drift

Bildhanteringssystem i1 Uppsala lans landsting
2008-2009

Tidpunkt | Handelse Atgirder i det akuta skedet | Kommentar
2008 Ett antal oplanerade drifts- Arbetsmiljon
januari — | stopp intraffar och trégheten paverkas ne-
september| i det gamla bildhanterings- gativt. Stor oro
systemet ar alltmer besva- bland lakare
rande. att bilder inte
skulle finnas till
hands
2008 Installationen av det nya Beslut om
oktober bildhanteringssystemet installation tas
paborjas av projektets
styrgrupp.
Detta gors
trots att alla
tester inte
hade genom-
forts
Oktober- | Fran starten uppstar det Arbetsmiljon ar
manga kortvariga stopp fram fortsatt be-
till borjan av december och svarlig
det ar trogt att fa fram bilder.
1 dec Systemet trogt men det Problemen
2008 — intraffar inte nagra oférut- var identifie-
31 jan sedda stopp langre. rade och skulle
2009 atgardas
2009 PACS slutar att fungera. Alla | Leverantoren inkallas och
3 februari | bilder férsvinner arbetar intensivt med att
kl. 00:36 |6sa problemet.
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3 februari | PACS i drift igen. Undersdk- | Leverantoren gor en total Pressmedde-
kl. 14:00 | ningar och akuta operationer | ominstallation av PACS- lande skickas
aterupptages. systemet ut med infor-
mation om att
”... det nya
rontgenbild-
systemet vid
Akademiska
sjukhuset stan-
nade natten
till mandagen.
Nu vid lunchtid
kom systemet
igang igen.”
Vid denna
tidpunkt finns
dock inga bild-
data i PACS
4 februari - Bilderna kan successivt
aterhamtas dels fran bild-
givande utrustningar, dels
fran langtidsarkiv.
Proceduren for att rekon-
struera data blir komplicerad
och tidsédande. Den omfat-
tar tre delar:
e Farska bilddata aterlases
fran modaliteter till PACS
e Bilddata fran de fore-
gaende tio manaderna
aterlases fran langtids
arkiv till PACS for att som
tidigare vara snabbt
atkomliga.
® Alla undersoékningar i
langtidsarkivet lankades
till PACS for att dar
markeras som tillgangliga.
Aterlasning fran modaliteter
tog liten tid i ansprak medan
resten av aterlasningen
pagick till och med vecka 10
20009.
Slutet Datastruktur, alla bilder och Integrationen
maj 2009 | data aterstallda med Cosmic
patientjournal-

system ar dock
inte genomford
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Skador

Ingen av de fyra hindelserna medforde att ndgon patient skadades direkt.
Huruvida instéllda eller forsenade operationer, diagnoser och undersok-
ningar senare har lett till skador har inte kunnat faststéllas. Samtliga vard-
givare papekar dock att man bara kan bedéma att det &r sannolikt att man
inte dsamkat skada, men framhaller att risk for skada har forelegat. Det ska
ocksa framhallas att informationsbrister kan orsaka lidande och praktiska
besvér for patienterna dé vardgivaren inte kan genomfora undersdkningar
eller behandlingar.

Vid e-virusangreppet i Region Skéne blev cirka 10 000 datorer, varav
ett antal datorer i medicintekniska utrustningar, och cirka 500 servrar in-
fekterade. Hér &r skadorna framst ekonomiska: investeringar i hard- och
mjukvara samt arbete utfort av egen personal och entreprendrer.

Nér TakeCare patientjournalsystem blev utslaget i Stockholms léns
landsting gick uppgifter som lades in under cirka tva timmar forlorade.
Dessa kunde inte aterskapas.

I Kalmar uppstod inte négra skador i registrerade data eller i servrarna
nér dessa stoppades automatiskt pa grund av for hog temperatur.

Nér PACS bildarkiv pd Akademiska sjukhuset i Uppsala aterstartades
efter avbrottet kunde alla bilder aterldsas utan att ndgon information gick
forlorad.
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Storningar

Generellt

Produktion

De stoérningar som uppstod pa grund av IT-problemen paverkade varden
och omsorgen negativt i storre eller mindre grad. Vardproduktionen &r be-
roende av att information finns tillgénglig vid undersdkning och behand-
ling av patienterna. Om information inte finns tillgdnglig kommer man
antingen att skjuta upp vad som skall genomforas, vilket medfor tillkom-
mande kostnader, eller ocksa utfor man ytterligare undersokningar, prov-
tagningar eller behandlingar, som kanske inte d4r nddvéndiga. Detta medfor
ocksa hogre kostnader. Andra faktorer som behdver beaktas ar att om IT-
systemen slutar att fungera sa kommer reservatgirder forr eller senare att
séttas in, till exempel mer personal vid intensivvardsavdelningar.

Sikerhet

I samtliga fall paverkades patientsikerheten och tre av hindelserna an-
maldes enligt lex Maria till Socialstyrelsen. Nér information inte finns till-
ginglig kommer bade utredningar och behandlingar att storas. Fordrojs
en insats kan detta leda till uppenbara sékerhetsrisker vid till exempel en
intensivvardsavdelning. Vid ambulanstransport av akutpatient till sjukhus
maste informationsdverféringen mellan ambulans och sjukhus fungera for
att omhéndertagandet ska bli optimalt sdkert. I detta kapitel beskrivs de
patientsdkerhetsrisker som uppstod vid de fyra hidndelser som rapporten
omfattar.

Hilsoekononomi

Vard och omsorg omsitter cirka 350 miljarder kronor varje ar. Stérningar
i utredning eller behandling av patienter innebar konsekvenser for ekono-
min inom sjukvarden och i samhéllet i 6vrigt genom att produktionen pa
patientens arbetsplats paverkas. I de fall anhdriga foljer med patienten till
sjukvarden vid undersokning eller behandling medfor detta ocksa dkade
kostnader for samhéllet genom att sjukforsiakringssystemet far betala ut
mer ersittning.

Vardgivarna har inte gjort ndgon uppskattning av de direkta eller indi-
rekta kostnaderna for de fyra hiandelserna.
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Aktuella hindelser

E-virusangrepp i Region Skine

Samtliga forvaltningar inom Region Skéne drabbades i varierande omfatt-
ning. De huvudsakliga problemen var storningar i inloggningsfunktioner
och dirmed begrinsad tillganglighet till journalhandlingar, operationspla-
nering, rontgenbilder, provsvar m.m. Aven betydande paverkan uppstod
pa e-post, e-receptfunktionen och telefonisystemet.

Ett flertal medicintekniska utrustningar paverkades ocksa, fraimst dver-
vakningsutrustningar och bildlagring pé flera sjukhus.

En pagaende patientundersokning fick avbrytas darfor att de medicin-
tekniska datorerna som anvindes vid behandlingen av patienten utan for-
varning fjarrstyrdes av ITT for att rensas frén e-virus. Hindelsen anméldes
separat enligt lex Maria till Socialstyrelsen. Myndighetens beslut [6] inne-
holl bland annat krav pa att riskanalyser ska goras dd medicinsk utrustning
ansluts till och utnyttjar gemensamma nétverk.

Pa Héssleholms sjukhus fungerade inte dvervakningsutrustningen till-
fredstéllande.

En del patientundersokningar stéilldes in pa grund av att medicintek-
niska datorer var smittade med e-virus.

Patientjournalsystemet Melior, radiologisystemet Kundrad, digital dik-
tering och det patientadministrativa systemet kunde inte nas eller anvén-
das.

Produktionen pa Kemilaboratoriet stordes genom att smittade datorer
startade om utan yttre paverkan. Dessa i praktiken medicintekniska datorer
var inte registrerade som medicintekniska produkter i ITT:s register.

Allvarliga storningar uppstod i Philips Xcelera, ett system som anvands
vid akut hjart- och kéarldiagnostik, och i Mobimed som anvénds i ambu-
lanssjukvarden for att skicka EKG till sjukhusen.

Region Skanes telefonileverantdr hade problem med vidarekoppling
och hénvisning av samtal pa grund av att e-virus kommit in i 21 av deras
servrar.

Journalsystembortfall inom Stockholms léins landsting

Samtliga anvéndare av vardinformationssystemet TakeCare och samtliga
system som har utbyte av information med TakeCare paverkades under
25 timmar.

Utan tillgéng till TakeCare kunde man inte anvidnda systemet for be-
domningar, daganteckningar, epikriser, remisser, intyg och dylikt och det
var inte mojligt att svara pa vissa fragor fran anhdriga per telefon. Denna
brist pd information om patienter under vard och behandling kunde leda
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till felaktig medicinering, felaktig eller utebliven behandling med mera.
Risken for allvarliga skador kunde inte uteslutas 4ven om personalen var
vaksam och kunnig.

Négra fa mindre operationer fick skjutas upp.

Det blev vidare svart att genomfora ronder och vardplaneringsmoten
utan tillgang till aktuell journal. Héndelsen intraffade strax fore en lang-
helg da manga patienter skulle skrivas ut for hemgang eller permission
vilket innebar att extra manga vardplaneringsmoten behdvde héllas.

Svar pa prover kunde inte registreras i TakeCare och remisser kom inte
fram till utférande laboratorium. Patienter kom till rontgen eller for prov-
tagning, men dessa enheter hade ingen information om vad som skulle
rontgas eller vilka prov som skulle tas. Dessutom kunde inte remitterande
lakare fa resultat av prover som utforts fore avbrottet.

Det fanns risk for forviaxling av laboratorieprover eftersom det blev fel
1 bestéllningsnummerserien vid aterstarten av TakeCare. Detta ledde till
risker for allvarliga fel i medicinering och behandling.

Inneliggande patienters ldkemedelslistor kunde endast tas fram pé de
avdelningar dir man anvinde den sérskilda ldkemedelsbackupen i Take-
Care.

Haveri i serverhall pa Linssjukhuset i Kalmar

Pé alla hélso- och sjukvérdsenheter uppstod stora problem nédr man inte
kunde komma at journalanteckningar, ldkemedelslistor och laboratorie-
analyser. | den slutna varden innebar det svarigheter vid ronder och l&-
kemedelshantering. Tjanstgérande personal som inte arbetat skiftet innan
datorstoppet saknade information kring patienterna.

Alla hélso- och sjukvardsenheter rapporterade att datorstoppet med-
forde en hogre arbetsbelastning da inga normala rutiner fungerade. Nér
IT-systemen ater var i funktion krdvdes ytterligare extra arbetsinsatser for
att i efterhand registrera alla manuellt gjorda anteckningar under avbrottet.

Besok till mottagningarna pé sjukhusen fick stéllas in i vissa fall efter-
som remisser saknades.

Laboratorie- och bloddatasystemen vid Lansenheten for klinisk kemi
var ur funktion.

Psykiatriforvaltningen rapporterade att den kontinuerliga kontakten med
psykiatripatienter och kontakten med andra vardgivare och kommuner via
uppringning inte kunde upprétthéllas.

Primérvardsforvaltningen rapporterade dalig kvalitet vid besok hos 14-
kare nir journal inte var tillgdnglig. Diktering av journaler fungerade inte.
Dessutom framholls att patienterna hade svérigheter att na primirvarden
ndr inte TeleQ telefonkdsystem fungerade.
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I alla dessa fall innebar bristen pé aktuell information risk for att pa-
tientsdkerheten inte skulle kunna uppritthallas. Men eftersom avbrottet
inte varade mer dn nagra timmar skedde inga allvarliga incidenter .

Folktandvarden framhdll att datorstoppet innebar direkt minskade in-
takter och en risk for minskat fortroende for organisationen, detta skulle
kunna leda till farre antal patienter i framtiden.

Serviceforvaltningen rapporterade att passersystemen inte gick att na.
Detta hade kunnat bli allvarligt vid ett langre avbrott. Arbetsordersystemet
fungerade inte liksom ett antal administrativa system.

Fran teleservice rapporterades att allanrop inte fungerade i alla hus vid
Léanssjukhuset i Kalmar. Belastningen pa televixlarna dkade nér inte tele-
fonkdsystemet TeleQ fungerade.

Informationsenheten rapporterade att den externa webbplatsen lag nere
vilket hindrade att information till allménheten kunde spridas den vigen.

Bildhanteringssystem i landstinget i Uppsala lin

Bilder fanns inte tillgéngliga direkt via PACS for ronder och operation.
Bilder kunde dock himtas manuellt fran langtidsarkivet eller vid akut bild-
tagning direkt vid den individuella arbetsstationen. Verksamheten kunde
fortsdtta men det fanns en oro bland ldkarna att man inte skulle kunna
genomfora ronder om man inte kunde fa fram bilder.

Det gick inte att Gverfora bilder till eller fran andra enheter inom regio-
nen for konsultationer, till exempel skalltraumabilder som skickades for
beddmning.

Bilderna kunde efter de akuta atgérderna successivt aterldsas fran lang-
tidsarkivet till PACS, men det tog drygt tre manader innan alla bilder och
bilddata var éterlésta.
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Bakomliggande orsaker

Nér verksamheterna kom igéng igen efter de akut vidtagna atgérderna har
ansvariga hos huvudménnen gjort noggranna hiandelseanalyser. I nagra fall
har man tagit hjilp av externa experter. Genom dessa analyser har bakom-
liggande orsaker identifierats.

I detta kapitel beskrivs de bakomliggande orsakerna till hindelserna.

E-virusangrepp 1 Region Skane

E-viruset W32/Downadup.CM kom in i Region Skanes intranit Skénet via
ett USB-minne som ansléts till en dator. Viruset anvénde flera olika meto-
der for att sprida sig sdsom att gissa nitverkslosenord och infektera USB-
minnen och genom att utnyttja en sarbarhet i Windows Server Service,
ett problem som Microsoft sedan dess dtgirdat.

Ett typiskt problem som masken orsakar dr att den sténger ute anvindare
fran natverket. Det sker genom att masken forsoker gissa néatverkslosenord
vilket till slut aktiverar den automatiska utestdngningen .

Nér vl masken infekterat en dator skyddar den aggressivt sig sjilv ge-
nom att aktiveras tidigt i en dators uppstartprocess och genom att sétta
rittigheter pé filer och registernycklar som hor till masken sé att anvandare
inte kan ta bort eller &ndra dem.

Masken laddar ner modifierade versioner av sig sjélv fran en lang rad
webbsidor. Namnen pa webbsidorna genereras av en algoritm baserad pa
nuvarande datum och klockslag. Eftersom det finns hundratals olika domé-
ner som kan anvéndas av den skadliga koden &r det svart for sdkerhetsfore-
tag att lokalisera och stdnga ner dem i tid. F6ljden blev att det var ovanligt
svart att helt radera den skadliga koden nér den vil fanns inne i nétverket.

En orsak till att e-viruset under sé lang tid kunde sprida sig i regionens
nitverk var bland annat att sédkerhetspatch KB968644 fran oktober 2008
inte blivit installerad pé flera avstingda datorer. Information om att instal-
lera patchen sdndes ut till berérda men det fanns inga tydliga regler eller
ansvar for att utfora installationen och inte heller ndgon rutin for att folja
upp att den blivit genomford.

E-viruset kunde darfor ta sig forbi de delvis bristfélliga barridrer och
skydd som fanns och kom dérmed in i cirka hélften av Region Skénes ser-
vrar och datorer och in i flera medicintekniska utrustningar.

Det saknades rutin for att sprida information vid virusangrepp. Informa-
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tionen om angreppet léstes inte av vardpersonalen da denna information
endast fanns pa regionens hemsidor.

Det fanns ocksa brister och otydlighet i kommunikationen och ansvars-
fordelningen mellan TiB, ITT och medicinsk tekniks olika enheter pa sjuk-
husen.

Det radde otydlighet om hur interna och externa IT-relaterade sékerhets-
meddelanden skulle hanteras inom den medicintekniska verksamheten.

Regionens telefonileverantor var langsam da det géllde att pa ITT:s upp-
maning skydda telefonisystemet mot e-virus.

Det var inte allmént kint ute i verksamheten att datorer i medicinteknisk
utrustning skulle vara registrerade i ett centralt register fore inkoppling 1
intrandtet Skanet.

Det fanns ingen katastrofledningsplan pa ITT for att hantera allvarliga
angrepp av e-virus och det fanns inga etablerade kontakter mellan medi-
cinteknisk personal pa sjukhusen och ITT. Som tidigare ndmnts innehdll
inte heller regionens kris- och katastrofplan négra tydliga instruktioner om
hur man skulle agera vid en stérning i [T-systemen

Journalsystembortfall inom Stockholms ldns
landsting

Den primara orsaken till hdndelsen var att lagringsutrustningen (SAN) inte
var uppdaterad med den senaste sdkerhetspatchen. Enligt leverantdren Dell
var denna uppgradering inte klassad som kritisk och det fel som uppstod
var inte tidigare ként. Det pagdende arbetet med utokning av en datavolym
i det lagringssystem som TakeCare var installerat i genererade pa grund av
detta fel onormalt mycket belastning. Detta forsimrade prestanda markant
béade for lasning fran och skrivning till systemet. Driftutrustningen tillsam-
mans med manuella rutiner borde, enligt Dell, ha kunnat hantera problemet
utan vare sig driftsavbrott eller informationsforlust.

Enligt den utredning som gjordes av Dell kan man inte peka ut en
enskild avgdrande orsak till incidenten. Flera faktorer samverkade. De
viktigaste var:

« Aterliggning av sikerhetskopia var inte testad. Dirmed fanns ingen
insikt 1 att transaktionsloggen inte kunde aterstilla information med
utgdngspunkt fran senaste sékerhetskopia. Transaktionsloggen borde
dessutom ha lagrats pa ett separat disksystem.

¢ En bidragande orsak var den alltfér begrinsade Overvakningen
av driftutrustningen. Overbelastningen i lagringssystemet upp-
tiacktes inte i tid vid incidenten. Kapacitetsutnyttjandet av lagrings-
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systemet fran andra applikationer &n TakeCare hade okat under en
langre tid.

 Overvakningen av TakeCare var inte tillfredsstillande.

« Stillestandstiden kunde troligen ha kortats om man i tid insett att
méngden trasiga filer var for stor for att kunna repareras manuellt.

e [T-systemen var inte prioritetsklassade. Rutinerna for eskalering av
atgéirder vid intriaffad incident var bristfilliga. Rollerna och ansvaret
mellan IT-Forum, SLL-IT, systemansvarig och tredjepartsleverantr
var otydliga.

e Bristen pa IT-katastrofplan eller kommunikationsplan medforde att
det inte blev en samordnad styrning av informationen om avbrottet i
TakeCare.

e Systemet var inte testat i den miljo som det nu skulle fungera i ef-
ter att det overforts fran den ursprungliga. Vid en sé stor fordndring
maste kvalificeringstester genomforas i enlighet med gingse kvali-
tetskriterier.

Haveri 1 serverhall pd Lénssjukhuset 1 Kalmar

Den utldsande orsaken till hdndelsen var att motorskyddet i en flaktmotor
i kylanldggningens ena aggregat 16ste ut av oklar anledning. Kylanldgg-
ningen blev stdende utan att vixla dver till det andra aggregatet, som stod
1 reserv, darfor att larmet som skulle indikera att flikten stod stilla var
blockerat. Denna blockering aktiverades genom att driftindikeringen for-
svann ndr motorn stannade. Nér driftindikeringen frén det aggregat som
skulle vara 1 funktion saknades vixlade séaledes inte styrprogrammet dver
funktionen till det andra kylaggregatet. Nar dvervakningsprogrammet kon-
struerades forutsag man inte denna situation.

Larmet fran det utlosta motorskyddet var ett s.k. B-larm. Dessa larm
observeras endast under dagtid.

Utan fungerande kylning i serverhallen steg temperaturen okontrollerat
och alla IT-system stannade automatiskt vilket &r en skyddsatgird for att
inte skada hardvara och lagrad information. Temperaturlarmet i serverhal-
len fungerade inte heller och detta berodde pé att larmet var felprogram-
merat.
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Bildhanteringssystem i landstinget 1 Uppsala lidn

Den tekniska utredningen visade att bildhanteringssystemet slutade fung-
era pa grund av ett konstruktionsfel i PACS-systemet. RIS-systemet pé-
verkades inte. Den kommunikationsldnk som forband applikationsservern
och databasservern slutade att fungera. Detta innebar att bada servrarna
uppfattade att den andra servern inte ldngre fungerade. Detta medforde att
bada servrarna samtidigt forsokte ldsa och skriva i den gemensamma bild-
lagringsdatabasen med f6ljden att denna skrevs sonder, en sé kallad split
brain” situation uppstod.

Under de akuta forsoken att aterskapa bilder och bilddata hdmtades detta
frén bildlagringsdatabasen, men eftersom den inte ldngre innehdll ndgon
aktuell och korrekt sikerhetskopia fungerade inte detta.
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Aterstillande och &terhimtning

Efter de akuta insatserna for att f4 IT-systemen snabbt i drift igen har yt-
terligare atgarder vidtagits och planerats hos de drabbade verksamheterna.
Atgirderna handlar om genomgripande forindringar av teknik, organisa-
tion, procedurer, informationsmetoder med mera samt planering for fram-
tida fordndringar for att ytterligare oka driftsdkerheten i IT-system. Sér-
skild uppmaérksamhet har alla vardgivarna dgnat at sjukvardens kris- och
beredskapsplaner’. Dessa har i samtliga fall antingen fortydligats, kom-
pletterats eller totalt reviderats och kompletterats med handlingsplaner for
hur stérningar i forsorjnings- och informationssystemen ska hanteras.

I detta kapitel beskrivs de atgirder som genomforts till och med érs-
skiftet 2010-2011. I en del fall finns dven information om atgédrder som
planeras genomforas pa ldngre sikt.

E-virusangrepp 1 Region Skane

Planering av lingsiktiga atgirder

Efter e-virusangreppet i januari 2009 genomfordes en hédndelseanalys,
en sirbarhetsanalys och en dtgirdsplan togs fram. Atgirdsplanen resul-
terade 1 ett projekt som fick bendmningen “Handlingsplan e-virus”. Det
overgripande syftet med handlingsplanen é&r att kraftigt minska risken for
e-virusangrepp, men ocksd da angrepp konstateras, kunna arbeta i en vél
genomtinkt process for att mildra effekter och hantera information och
kommunikation pa ett adekvat sitt. Handlingsplanens innehéll samman-
fattas under nedanstaende rubriker. Manga av de beslutade atgérderna ér
klara medan 1 andra fall aterstér ytterligare en tids arbete for att slutfora
handlingsplanen.

Krishanteringsplan

En krishanteringsplan for Region Skéne har faststéllts i juni 2009. Den ini-
tierades redan 2007 och innehaller bland annat krav pa risk och sarbarhets-
analyser. I planen konstateras att Region Skanes verksamhet dr beroende
av att kritiska system fungerar. Fragor som ror funktionssikerhet, forsorj-
ningsséikerhet, robusthet och beroendeforhallanden ska dérfor integreras
och klarldggas i risk- och sarbarhetsarbetet pa alla nivder. Hir ndmns till
exempel att avbrott i tele- och IT-systemen maste betraktas som avbrott i
samhéllskritisk verksamhet.
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Kommunikationsvégarna mellan IT och TiB, respektive mellan IT och
den medicintekniska verksamheten MT, har tidigare inte varit tillrackligt
utbyggda. Atgirder ska dirfor vidtas for att forbéttra dessa och — inte minst
viktigt — att anpassa [T-informationen spréakligt till de sjukvardande verk-
samheterna. Journummer till ledningen for IT och till regionens medicin-
tekniska chef MTC-RS har upprittats.

Organisation, procedurer och rutiner

En “Krishanteringsplan for IT och informationssidkerhet” har utarbetats
och faststéllts. Planen dr ett styrande dokument for hantering av stora in-
cidenter i IT-system. Parallellt har en ”Handlingsplan for hantering av e-
virus och storre incident” upprattats riktad mot den medicintekniska verk-
samheten. Vidare har ett arbete paborjats for att uppdatera och komplettera
ledningssystemet for informationssikerhet, informationssikerhetshandbo-
ken, utgaende fran standarden SS-ISO/IEC 27000: 2009 [7]. Den tidigare
informationssékerhetshandboken foljde standarden ISO/IEC 17799: 2005.

Den tidigare ITT-forvaltningen har ersatts av Region Skénes IT-avdel-
ning RSIT och ingér nu i en kommunikations- och IT-férvaltning, som ér
direkt understilld regiondirektoren.

Centralt pa regionen finns en medicinteknisk chef, MTC-RS. Den medi-
cintekniska verksamheten i Region Skane bestér i dvrigt av medicinteknis-
ka enheter som ingar i varje sjukhus organisation. Omsténdigheten att IT
och MT har olika organisationsformer har i samband med e-virusangreppet
skapat sdrskilda problem vad géller ledning, information och kommunika-
tion vid hantering av stora eller omfattande héndelser i de IT-system som
utnyttjas for bade administrativa och medicinska uppgifter. Ansvarsroller
och uppgifter maste déarfor tydliggdras i samstdmmiga handlingsplaner for
hela regionen. Samverkansformerna mellan RSIT och de sjukhusanknutna
medicintekniska enheterna ska goras tydligare och granserna for respek-
tive organisation ska preciseras.

Den interna tillsynen i Region Skane méste forbattras. MTC-RS har fullt
ansvar for att sdkerhetsanvisningar f6ljs och &r korrekt implementerade
i alla medicintekniska produkter. For att mdojliggora detta ska organisa-
tionerna for bAde MT- och IT-verksamheterna pa sjukhusen revideras och
troligen kompletteras for att skapa former for béttre samverkan, kontroller
och atgarder. Detta arbete pagér.

MTC-RS har tagit fram en handlingsplan fér den medicintekniska

®  Kris- och beredskapsplanerna har olika bendmningar hos huvudmannen, vilket aterspeglas i
underrubrikerna
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verksamheten i regionen vid e-virusangrepp. Den innehéller anvisningar
pa konkreta atgérder som maste vidtas av den medicintekniska persona-
len dels i1 forebyggande syfte, dels vid ett konstaterat e-virusangrepp. I
handlingsplanen framhalls att det &r viktigt att ha tydliga 6verenskommel-
ser med produktleverantdrerna om vem som har ansvaret for olika slags
skyddsétgarder.

Utbildningsinsatser krdvs pa alla nivaer inom sjukhusens organisatio-
ner. Utbildningen i krisberedskap maste forbattras sa att framforallt alla
nyckelfunktioner far tillrdcklig och adekvat information. Medvetenheten
maste dkas hos Region Skénes medarbetare avseende risker och foljder av
e-virusangrepp.

En kommunikationsplan ska upprittas for hur informationsspridning
ska ske om Region Skane blir utsatt for e-virusangrepp.

Under 2010 har en del av Region Skénes IT-tjénster upphandlats och un-
der 2011 berdknar man att alla I'T-tjanster i regionen ska vara upphandlade
och avtal skrivna med externa foretag.

Tekniska atgéirder

”Handlingsplan for e-virus” innehaller konkreta skyddsatgérder. Har finns
krav pa atgirder for att starka skyddet mot alla typer av e-virus i datorer
och servrar i ndtverket, genomfora regelbundna uppdateringar av program
och sikerhetspatchar med mera. Virusskyddet dr uppdaterat till en version
som dven innehéller en brandvigg.

For att kunna logga in pa nitverket skirps kraven pa sikra anvéndar-
namn och losenord. Sékerhetshandboken ska kompletteras med tydliga
regler for inkoppling pa Region Skanes intranét och for hantering av siker-
hetspatchar. Kraven for att f4 anvénda flyttbara minnesmedia har skérpts.
Samtidigt har funktionen auto-run i operativsystemet i alla datorer i nét-
verket kopplats bort, vilket gor att eventuella drivrutiner i ett anslutet USB-
minne inte ldses in i datorn. Ett forslag att endast tilldta USB-minnen av ett
fabrikat och modell bordlades eftersom det inte bedomdes vara mojligt att
uppratthalla och 6vervaka en sadan regel.

En patchserver har driftsatts vilket innebér att patchuppdateringar snab-
bare kan distribueras till alla datorer anslutna till intranétet.

En overenskommelse om gemensam policy och rutiner for anslutning
till Region Skanes intranit ska tecknas med universitetet.

Handlingsplanen handlar ocksd om de krav som maste foras fram vid
anskaffning av medicintekniska produkter som ska samverka med IT-
system. For medicinteknisk utrustning finns sérskild lagstiftning [8] som
anger att tillverkaren har ansvar for produkternas funktion nér de anvands
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enligt tillverkarens anvisningar. Socialstyrelsens foreskrifter [9] preciserar
begransningarna for vad anvéndaren kan gdra utan att overta tillverkarens
produktansvar. Rollen som System Integrator (SI) har darfor skapats vid
den medicinska enheten pa varje sjukhus for att bevaka att integrationen av
den medicintekniska utrustningen med datandtverket sker pé ett patientsa-
kert sdtt och att ansvarsrollerna for tillverkare respektive sjukvardens ak-
torer dr tydligt beskrivna. Detta innebér ocksé att medicinsk teknik maste
stdlla krav pa virusskydd och eventuella avtal med tillverkare vid upphand-
ling av medicintekniska produkter.
Ett nytt intrandt upphandlas vilket ska 6ka mojligheten att kontrollera

och spara oonskad trafik och skadlig kod.

Journalsystembortfall inom Stockholms ldns
landsting

Planering av lingsiktiga dtgirder

Bristerna uppmérksammades i en haverirapport som dverlamnades till en
arbetsgrupp med uppdrag att atgérda problemen. Medverkande i arbets-
gruppen har varit systemégarorganisationen CSTC, TakeCare-leveranto-
ren ProfDoc Care AB och driftavdelningen SSL-IT. Malet var att atgérda
de patalade bristerna senast under 2010.

Med utgéngspunkt i haverirapporten initierades ett atgérdsprogram i
april 2009 med malet att samtliga punkter i rapporten skulle &tgirdas. At-
gérdsprogrammet bestar av tre delar: drift, applikationer och organisation.
I det foljande redovisas Oversiktligt de olika atgardsforslagen.

Kraven pa funktionaliteten i TakeCare har utgatt fran vardgivarnas krav.
Underlag for dessa har varit forfattningar riktade mot vérdgivarna och
dé framfor allt Patientdatalagen och Socialstyrelsens foreskrift (SOSFS
2008:14) om informationshantering och journalforing i héilso- och sjuk-
varden [18].

Katastrofplan

En ny katastrofplan for Karolinska Universitetssjukhuset har tagits fram
och borjar gilla fran och med 2011. I den &r ett av malen for katastrofplane-
ringen ”... att vid hot mot det robusta sjukhuset minimera konsekvenserna
for sévil patienter som for fastighet, egendom och verksamheter”. Med hot
mot det robusta sjukhuset avses hdandelser som péverkar el, tele, datakom-
munikation, vatten, virme och motsvarande anordningar for viktiga tek-
niska forsorjningsfunktioner. Larm om allvarlig hdndelse inom sjukhuset
kommer till sdkerhetscentralen direkt eller via fastighetségarens driftcen-
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tral, via SLL IT eller pé annat sitt. Sdkerhetscentralen kontaktar SOS-
alarm, ordningsvakter, cheflakare/stabschef och sékerhetschef samt
loggar hindelsen till dess respektive katastrofledningsgrupper tar
over. Cheflikaren/stabschef beslutar i samrad med sdkerhetschefen
om beredskapsldge och kontaktar fastighetsdgarens katastrofledning

Organisation, procedurer och rutiner

Karolinska Universitetssjukhusets IT-verksamhet IT-Forum ingar fran och
med 2009 i Stockholms lédns landstings [T-avdelning SSL-IT.

Stockholms ldns sjukvardsomrade (SLSO) har en infrastruktur for att ta
emot e-post i mobilen. Den aktuella hdandelsen visade att detta inte fung-
erade i alla verksamheter. En 6versyn av rutinerna inom SLSO har darfor
gjorts for att halla e-postlistor aktuella sa att CSTC kan halla SLSO-an-
stélld personal kontinuerligt underrittad vid driftstorningar.

Avtal mellan SSL-IT, CSTC och ProfDoc Care AB har tagits fram som
tydligare beskriver de 6verenskomna leveranserna och tjansterna. Upp-
foljning av att leveranser och tjanster motsvarar avtalade nivéer stims av
vid regelbundna manadsmoéten med parterna. Utgadngspunkten har varit att
driften ska hélla hogsta mojliga sdkerhetsklass vad giller sekretess, till-
génglighet och riktighet.

ProfDoc Care AB har CE-certifierat TakeCare enligt kraven i Europa-
parlamentets medicintekniska direktiv 2007/47/EG [3]

Kompetensen i [T-organisationen har forstarkts och kommer att vidareut-
vecklas. Till hjilp i detta utvecklingsarbete kommer man att anvénda sig av
de brittiska men internationellt erkdnda rekommendationerna ”Information
Technology Infrastructure Library” (ITIL) for organisation, service och
support [10]. IT-organisationen ska dka kunskapen om medicintekniska
produkter och dess olika regelverk samt om behovet av riskbedomningar
och testningar som behover utforas innan ett [T-system kan implementeras
eller en fordndring infors. 1 6vrigt ska kompetens i kvalitetssystem och
kvalitetsstyrning generellt 6kas men framfor allt i [T-system. Det betyder
bland annat att kompetensen att gora tydliga och utforliga kravspecifika-
tioner vid upphandlingar ska 6kas och att rutiner for regelbundna uppfolj-
ningar kommer att inforas.

Tekniska atgéirder

En ny driftplattform for TakeCare har tagits i bruk. Den bestér av tva lika
delar — server, databas, ldskopia och transaktionslogg — placerade i sddra
respektive norra datahallen. Databas, laskopia och transaktionslogg ar pla-
cerade 1 lagringssystem SAN. Vid ett oplanerat avbrott under 2010 fick
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man tillfdlle att testa funktionaliteten i aterldsningen av transaktionsloggen
i ett ’skarpt ldge” och man kunde konstatera att resultat var gott.

Den nya plattformen TC 2010 - schematiskt

Fiber A

Fiber B

TC D4tabas TC Lapkopia  Transakjionsiogg 3 TC Databas TC Lapkopia  Transakfionsiogg

Sdédra hallen " Norra Hallen

Figur 1: Schematisk bild av den nya plattformen

Risken for problem beroende pa att TakeCare delade lagringsutrymme
med andra system har eliminerats genom att TakeCare nu har ett eget lag-
ringsutrymme i SAN:et. Overvakningen av lagringssystemet for bland an-
nat TakeCare har forbéttrats och en funktion, Journaling, provas for att
reducera eller eliminera risken for trasiga filer i databasen.

En uppdaterad driftsdokumentation avseende TakeCare har 6verldmnats
till SLL-IT. Val av standards for den tekniska utformningen av systemet
har skotts av ProfDoc Care AB.

Funktionen att skapa en ldskopia har som ovan ndmnts inforts. Det hade
man inte tidigare eftersom man vid en tidigare utford analys av konsekven-
serna vid ett langre driftstopp dragit slutsatsen att den funktionen inte var
nodvindig. Istéllet fanns rutinen med den sé kallade Lakemedelsbackupen.
Detta visade sig dock inte fungera pé alla enheter. Det var en tidskrdvan-
de och relativt komplicerad procedur och inte alltid det som prioriterades
hogst av personalen pa sjukvardsenheterna.
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En laskopia gors automatiskt fyra ganger per dygn och innehéllet dr en
hogst sex timmar gammal kopia av databasen. Emellertid sdkrar denna
funktion endast att det finns en aktuell kopia av TakeCares data i ett re-
dundant lagringssystem. Om nétverket gar ner néra servern for laskopian
ar den inte lasbar ute 1 verksamheten. Om nétverket bryts pa ndgot annat
stélle ldngre ifrdn servern kan man dock na laskopian via en annan vag. Det
ska séledes finnas viss redundans i nitverket.

Den gamla funktionen Likemedelsbackup med lokal dator finns kvar.
Ansvaret for forvaltningen av denna ligger hos respektive vardgivare. Man
har gjort pa olika sitt for att forbdttra sdkerheten. P4 SLSO-niva finns en
séarskild I'T-tjanst som kan ge stod i hur man lokalt bist ska upprétthalla en
siker lakemedelsbackup.

Fungerande nétverk &r en forutséttning for att kommunikation till, frén
och inom TakeCare ska fungera. Idag ar ndtverket en svag lank eftersom
ingen fullstdndig redundans, det vill sédga inget fullstindigt reservnitverk,
finns som kan anvidndas om det ordinarie nétverket inte gar att anvinda.
SSL-IT undersdker olika mdjligheter att skapa ett redundant nitverk, men
ndgon tidsplan dr inte faststdlld. Nar SLSO:s intranédt fornyas kommer
Verva:s (Verket for forvaltningsutveckling)' riktlinjer gillande krisinfor-
mation pa webbplatser att foljas.

Haveri 1 serverhall pa Lanssjukhuset 1 Kalmar léan
Planering av langsiktiga atgirder

Det redan pabdrjade arbetet inom samtliga sjukvardsforvaltningar att upp-
ratta handlingsplaner for storre driftsavbrott med hjélp av risk- och sarbar-
hetsanalyser intensifierades efter den aktuella hidndelsen. Arbetet handlade

bland annat om att hitta fungerande informationsvidgar inom och mellan
forvaltningarna.

Kris- och katastrofberedskapsplan

Landstingets kris- och katastrofplan haller pa att revideras. I denna infors
atgardsplaner for hur allvarliga avbrott i IT-systemen ska hanteras. TiB:s
uppgifter vid IT-haverier fortydligas. P4 IT-forvaltningen har man upp-
rattat checklistor att f6lja vid bortfall av IT-system. Huvuddelen av detta
arbete leds av risk- och sérbarhetsgruppen inom hilso- och sjukvardsfor-
valtningen.

I landstingets kriskommunikationsplan framhélls att organisationen bor
utse en talesman i olika krisldgen. I det nu aktuella fallet hade nagon av
landstingets chefslékare varit en lamplig talesman.
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Organisation, procedurer och rutiner

Befintliga rutiner for massmediekontakter ska dven anvindas vid allvar-
liga IT-haverier. Ytterligare utbildning i massmediekontakter, till exempel
inom IT-forvaltningen, kommer att genomforas.

Strukturen och kvaliteten i landstingets IT-tjénster ska forbattras. IT-
systemen ska prioriteras sa att driftansvariga vet vilka system som i forsta
hand ska héllas 1 drift nér storningar intréffar.

Inom landstingets IT-forvaltning tillimpar man nu pm3 forvaltningsmo-
dell [11] for att organisera och styra landstingets alla gemensamma IT-
system. Dessutom anvands ITIL [10] for att utbilda och skapa en driftsdker
IT-verksamhet. Vidare foljer man standarderna SS-ISO/IEC 27000 [7] och
SS-EN 9000-serien [12] i tillaimpliga delar for att bygga upp, styra och
kontinuerligt utvédrdera IT-verksamheten.

Tekniska atgéirder

Efter driftavbrottet 2008 inréttades en ny tillféllig serverhall i Kalmar (hall
19). Nér det var klart 2009 fanns darfor tva hallar i Kalmar. Den last som
tidigare funnits i hall 18 férdelades pa dessa tva varvid problemet med att
inte kunna bli av med den virme som alstrades, tillfalligt var atgérdat.

Till hosten 2011 kommer landstinget i Kalmar Lén att forfoga dver tre
moderna datahallar: tva i Kalmar och en i Véstervik. Det kommer bli moj-
ligt att uppfylla kraven pa redundans och siker drift i den omfattning man
har behov av. Alla tre hallarna uppfyller kraven som stélls pa informa-
tionssdkerhet (BITS)" [13] enligt MSB:s basniva. Kraven pa redundans
och driftsékerhet uppfylls dven for forsorjningen av hallarna med kyla,
kraftforsorjning och nétanslutningar. En revision for att verifiera allt detta
kommer att genomforas under ledning av MSB.

Inom televixeln startade ett arbete for att sdkerstélla att allanrop via
snabbtelefonsystemet har hundraprocentig tdckning inom sjukhusen. Nar
det giller telefonkdsystemet TeleQ ska det klargoras hur mottagningarna
ska agera nér TeleQ inte fungerar och vilken information som ska ldmnas
till allménheten. En inventering av faxar och mobiltelefoner pabdrjades for
att ha som utgangspunkt for uppdateringar av olika larmlistor. Eftersom
man inte kunde komma &t den “digitala telefonkatalogen™ nér intranétet
inte fungerade planerar man att distribuera den pa cd-skivor.

Laskopior av journalsystemet Cosmic &r installerade igen pa alla tre
sjukhusen. Under sista kvartalet 2011 kommer Cosmic att vara redundant
fullt ut.

10 Verva upphérde fran och med 31 december 2008. Dess verksamheter dvertogs av andra myndig-

heter.
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Bildhanteringssystem i landstinget 1 Uppsala lidn
Planering av lingsiktiga atgirder

Bytet av bildsystem och den planerade integrationen med patientjournal-
systemet Cosmic var en flerarig process. Den langsiktiga dtgérdsplanen var
formulerad redan i det forsta beslutet i landstingsledningen i juni 2004. Pa
grund av komplikationer vid upphandlingen och de senare tillstdtta teknis-

ka svarigheterna att fa det nya bildsystemet att fungera var det nodvandigt
att justera de ursprungliga atgérdsplanerna. .

Regional katastrofplan- och beredskapsplan

Den regionala katastrof- och beredskapsplanen fran 2005 for Landstinget
i Uppsala l4n haller pa att revideras. Den berdknas bli fardig under 2011. I
den kommer planer for hur man ska hantera storningar i olika forsorjnings-
system, sdsom el, vatten, IT, tele med mera att finnas.

Organisation, procedurer och rutiner

Grénsdragning och ansvarsfordelning mellan landstingets IT-direktor,
landstingets forvaltningar, systemégare och Medicinsk informatik och tek-
nik (MIT) har faststéllts 2008. MIT ar en landstingsgemensam enhet som
tillhandahaller drift, underhall och teknikkompetens i hela landstinget.
MIT ér uppdelad i tre avdelningar: medicinsk teknik, IT-system (mjuk-
vara) och IT-teknik (hardvara). For styrning av [T-verksamheten och sam-
verkan med landstingets alla kunder har man inréttat olika rads- och dia-
loggrupper. I dessa grupper behandlas fragor om IT-policy, infrastruktur,
systemégarskap samt MIT:s uppdrag, ansvar, tjdnster och hur MIT uppnar
sina resultat. Dokumentet beskriver inte uttryckligen hur stora driftstor-
ningar i [T-systemen ska hanteras. Som grund for denna samverkan med
kunderna har man anvént pm*forvaltningsmodell [11].

MIT, som har uppdraget att medverka i upphandlingar av IT-system,
ska i fortsittningen genomarbeta kravspecifikationer béttre s att problem
av de slag som visade sig under inforandet av bildsystemet inte ska ater-
komma. Vid inforande av nya IT-system ska det finnas en organisation och
ett ledningssystem utformat for att klara en komplicerad implementering.
Rutinerna for avvikelser ska vara &ndamaélsenliga och tydliga. Alternativa
rutiner ska vara fastlagda och kénda. Tillracklig tid, ekonomi och kompe-
tens maste finnas for att projektet ska kunna genomforas. Externa konsulter
ska kunna tas in vid behov.

" Utgavs av den tidigare Krisberedskapsmyndigheten som nu uppgatt i Myndigheten for samhalls-
skydd och beredskap
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For att minska riskerna for att patientskador ska intréffa vid oforutsedda
negativa hdndelser med bildhanteringssystemet har man bestdmt att verk-
samhetschefen vid Bild- och funktionscentrum BFC och chefldkaren ska
gé ut med information direkt till verksamhetscheferna pa de mest berérda
enheterna och att informationen dven ska publiceras pa sjukvérdens interna
hemsida.

Tekniska atgéirder

Nér den tekniska orsaken till haveriet var klarlagd inleddes planeringen
for atgirder omgaende. I den nya konstruktionen kompletterades heart
beat-mekanismen med I/O-fencing vilket dr en mekanism dér indikatorer
anvénds i databasen. Med denna konstruktion kan systemet alltid avgora
vilken server som senast anvinde databasen och vilka transaktioner som
nyss genomfordes eller pdgick. I hindelse av att den server som senast
hanterade databasen slutar fungera eller heart-beat uteblir kan den server
som tar over slutfora foregaende transaktion. I och med det kan split brain
inte intriffa.

Den beslutade funktionen att kunna na alla bilder via Cosmic hade vid
slutet av 2010 &nnu inte kunnat genomforas. Detta berodde huvudsakligen
pa att tillverkaren av journalsystemet Cambio Healthcare System AB inte
genomfort de fordndringar i programmet som gor funktionen méjlig.
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Diskussion

Inledning

Socialstyrelsen har under arens lopp mottagit manga anmélningar om pro-
blem med databaserade patientjournalsystem. Anledningen till att sjukvar-
den anmélt dessa hindelser till tillsynsmyndigheten har oftast varit att man
forlorat patientdata darfor att sdkerhetskopieringen inte har fungerat. Det
finns emellertid anledning att anta att Socialstyrelsen endast har sett en
liten del av alla de problem som sjukvarden brottas med nér det giller IT-
system.

Tre av de redovisade fallen i denna Kamedorapport har anmilts till So-
cialstyrelsen enligt lex Maria [14]. I det fjarde fallet (inférande av nytt
bildsystem i Uppsala) konsulterades Socialstyrelsen under tiden som pro-
blemen forekom. Socialstyrelsen har gjort egna utredningar av de enligt
lex Maria anmélda héndelserna och bedomt vissa av fallen som mycket
allvarliga. I Socialstyrelsens beslut finns krav pé att organisationerna ater-
rapporterar till myndigheten att de foreslagna atgiarderna har genomforts
inom de angivna tidsramarna och att de har avsedd effekt.

I samtliga fall fanns risker for patientsdkerheten och hdndelserna med-
forde betydande extra kostnader. Det dr sannolikt att nagra av handelserna
kunde forhindrats om risk- och sarbarhetsanalyser gjorts och adekvata at-
gérder vidtagits i tid. Kostnaderna som nu uppstod for att aterstilla driften
efter de oplanerade och plotsliga avbrotten i IT-systemen har inte berdknats
men har drabbat sjukvérden, patienterna och samhillet i ovrigt.

Patientsdkerheten kan ha satts dsido nir information om en enskild pa-
tient inte funnits tillgénglig och det medfort att undersdkningar fatt goras
om eller operationer fatt stdllas in. Langvariga storningar i informations-
systemen kan leda till att viktiga medicinska atgirder forsenas eller att all-
varliga tillstdnd inte uppméarksammas i tid. Individens integritet kan ocksa
paverkas vid informationsbortfall, vilket bedoms som en allvarlig incident
isig.

De samhéllsekonomiska konsekvenserna kan bli stora om undersékning-
ar och behandlingar far goras om eller kompletteras, sjukskrivningar kan
behova forldngas och personal saknas i organisationen och méste erséttas.
Vard och omsorg dr en mycket stor produktionsapparat och varje storning
fér stora konsekvenser — speciellt om man omsétter detta i ekonomiska
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termer. | de redovisade fallen har inga berdkningar gjorts av de kostnader
som orsakats av driftsavbrotten — vilket i sig &r ett observandum. Det &r
emellertid troligt att kostnaderna hade kunnat minskas om tidiga varnings-
tecken pé svagheter i tekniken, uteblivna eller ofullsténdiga uppdateringar
av sakerhetssystem hade observerats och adekvata atgirder vidtagits.

Ovriga aspekter som bér noteras ér att tilltron till samhillsviktiga funk-
tioner naggas i kanten nér kranglande IT-system medfor stora problem i
sjukvarden; befolkningen kan borja tvivla pa att samhdllet i stort kommer
att fungera i hdndelse av en katastrof.

Manga utredningar och artiklar har dgnats 4t informationssékerhet och
IT-sdkerhet. En nationell IT-strategi for vard och omsorg har tagits fram pa
Socialdepartementet [2] och Socialstyrelsen har lagt fram en slutrapport
om nationell informationsstruktur [15].

Ett ndrmare samarbete mellan MSB och Socialstyrelsen kan skapa en
djupare insikt om risker och sarbarheter och i forlingningen ge forutsatt-
ningar for att minska antalet incidenter.

Ledningsfragor

Ledningens engagemang och ansvar

Det kan tyckas som om ledningsansvariga i de aktuella organisationerna
inte varit helt medvetna om den typ av problem som kan uppsta i en verk-
samhet som ar sa kritiskt beroende av databaserad informationsteknik. I
de fall som beskrivs i denna rapport finns likartade forhallanden som kan
vara orsak till de uppkomna problemen. Man kan anta att om organisatio-
nerna fullt ut hade {6ljt géllande regelverk och standarder s borde inte IT-
problemen ha uppkommit. Gemensamma vardinformationssystem maéste
betraktas som samhiéllskritiska eftersom manga patienter och sjukvardens
produktionskapacitet dr beroende av dessa. Befolkningens fortroende for
systemen beror pa om systemen fungerar oklanderligt vid alla tider pa dyg-
net 365 dagar om aret.

Efter e-virusangreppet i Region Skane 2009 begirde regiondirektéren
i Region Skane att Socialstyrelsen skulle ta initiativ till ett arbete med att
eliminera eller begridnsa fenomenet e-virus samt att tydliggora ansvaret
for att skydda sig mot detta. I svaret fran Socialstyrelsen [16] papekas att
nu géllande regelverk och tillhérande vigledningar och handbdcker torde
vara tillrdckliga och att det i nuldget inte finns nadgot behov av ett sddant
initiativ. Hantering av informations- och IT-sékerheten, och ddrmed skyd-
det mot e-virus, ar fragor som faller inom ramen for vardgivarens ansvar.

I Socialstyrelsens forfattningssamling finns tre foreskrifter som indirekt
eller direkt berdr arbetet med IT-sdkerhet. Forst ska ndmnas Socialsty-
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relsens foreskrifter om ledningssystem (SOSFS 2005:12) [17] for kvalitet
och patientsékerhet i hélso- och sjukvarden som kriver att vardgivaren
sdkerstéller att det finns ledningssystem for kvalitet och patientsidkerhet
och tydliggor ansvarsrollerna i organisationen. Nar det géller specifik an-
véndning och hantering av medicintekniska produkter anges i 3 kap. 6 §
3p i Socialstyrelsens foreskrifter (SOSFS2008:1) [9] om anvidndning av
medicintekniska produkter i hilso- och sjukvéarden att verksamhetschefen
ska, efter uppdrag fran vérdgivaren, ansvara for att de medicintekniska
produkterna och anslutna informationssystemen &r kontrollerade och kor-
rekt installerade innan de anvinds pa patienter.

Slutligen finns Socialstyrelsens foreskrifter (SOSFS 2008:14) [18 och
19] om informationshantering och journalféring i hélso- och sjukvéarden
tydlig nér det géller vardgivarens ansvar for att det i verksamhetens led-
ningssystem finns en dokumenterad informationssdkerhetspolicy. Denna
ska sédkerstélla att patientuppgifter dr dtkomliga och anvindbara for den
som &r behorig, att uppgifterna ar oforvanskade, att obehdriga inte ska kun-
na ta del av uppgifterna och att det &r mdjligt att spara vem som har tagit
del av en patientjournal. Vidare sdgs att vardgivaren ska utse person som
ska ansvara for informationssdkerhetsarbetet. Denne eller dessa personer
ska minst en gdng om aret rapportera till vardgivaren vilka granskningar
och skyddsatgirder som har vidtagits.

Det finns ett flertal standarder for IT-drift som kan anvindas. De vik-
tigaste torde vara SS-ISO/IEC 20000 [20] om informationsteknik — led-
ningssystem for tjdnster och en handledning, samt SS-ISO/IEC 27000-se-
rien [7] om ledningssystem for informationssékerhet. Den nya standarden
IEC/80001-1 [21] om riskhantering i ndtverk som innehéller medicintek-
niska produkter bor ocksé anvindas.

Sammanfattningsvis har ledningen ansvar for att det finns ett komplett
kvalitetsledningssystem for IT-sdkerhet. Detta ska omfatta risk- och sar-
barhetsanalyser, kvalificeringstester vid forédndrade forutséttningar, ater-
kommande interna och externa granskningar samt regelbundna dvningar
med berdrd personal. Vidare maste ledningssystemets organisation och
handlingsplaner for krishantering vara tydliga och vél kénda av all per-
sonal. Med hénvisning till de beskrivna hidndelserna i denna rapport ér
det inte troligt en fungerande kvalitetsledning skulle tillata att kritiska IT-
system placerades i samma serverhall eller att dokumentationsloggar for
aterstéllning av ett IT-system lagrades i samma lagringssystem som origi-
nalsystemet.
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Katastrofplaner

Enligt lagen [22] om kommuners och landstings atgérder infér och vid
extraordindra hdndelser i fredstid och hojd beredskap ska landstinget mins-
ka sarbarheten i sin verksamhet och ha en god férméga att hantera kris-
situationer i fred. Med extraordinédr héndelse avses i denna lag en sadan
hiandelse som avviker fran det normala, innebédr en allvarlig storning eller
overhéngande risk for en allvarlig storning i viktiga samhillsfunktioner
och kréaver skyndsamma insatser av en kommun eller ett landsting.

I analysen av hédndelserna i denna rapport kan man konstatera att vard-
givarnas katastrof- och beredskapsplaner endast marginellt inneholl in-
struktioner om hur man ska hantera allvarliga storningar i databaserade
informationssystem. Sjukvéarden har blivit allt mer beroende av komplice-
rade tekniska system vilket innebér att kvaliteten snabbt kan forsdmras om
tekniken upphor att fungera..

Allvarliga storningar i [T-system bor alltid innebéra att beredskapsnivan
hgjs till minst stabsldge. Detta ar viktigt eftersom ndgon med helhetssyn
maste ta det funktionella ansvaret for bade den direkta patientvarden och
tekniken. Om det i ett senare skede visar sig att incidenten inte dr sé allvar-
lig kan beredskapsnivan sénkas och ordinarie underhallsfunktioner atgérda
storningen.

Beredskapsplanering bor bygga pé risk- och sérbarhetsanalyser, det
framgéar av Socialstyrelsens foreskrift [23] om fredstida katastrofmedi-
cinsk beredskap och planldggning infor hojd beredskap. 1 foreskriften
namns att landstingen sérskilt bor uppméarksamma situationer som allvar-
ligt paverkar sjukvardens funktionsférmaga eller tillgangen pa nédvandiga
sjukvardsresurser. Vidare nimns att vid planeringen av organisationen for
den katastrofmedicinska beredskapen sa bor tekniska och serviceinriktade
funktioner inga. Detta innebar bland annat att foretradare for IT- och MT-
funktionerna bor medverka vid upprittande av katastrofplaner. Det bor
ocksa leda till att foretrddare for dessa funktioner ingér i katastroforgani-
sationen da krisen involverar dessa verksambheter.

I fallet med serverhallen i Kalmar hade en “talesman” for héndelsen be-
hovt utses, papekas det i landstingets egen utredning. Detta dr en observa-
tion som bor uppméarksammas. Nér driftstorningar i komplicerade tekniska
system intraffar bor en sakkunnig person finnas till hands som kan forklara
problemen for massmedia och ge trovardig information om nér systemen
ater forvintas fungera.

Beredskap i ovrigt
Personalen i den sjukvérdande verksamheten maste vara utbildad och tré-
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nad i att hantera situationer da IT- system inte fungerar. I redovisningen
frén en av de granskade hindelserna framhalls att alla nyckelpersoner i
den direkta patientvarden maste fa tillrdcklig och adekvat information sa
fort som mojligt for att kunna fatta beslut om rétt atgarder — antingen vin-
ta pé att IT-systemen ater fungerar eller dverga till reservrutiner. Har ska
framhaéllas att det ar oldmpligt att ange nyckelpersoner eftersom sédana
tenderar att vara franvarande av olika skél nér de behovs. Istéllet ska nyck-
elfunktioner anges, det vill sdga ansvarig befattning for berdrd enhet. Av
handlingarna framgér att man inom alla organisationer som drabbades av
IT-avbrott hade reservrutiner att overga till. Svarigheten var att veta nir det
skulle goras. Forutsittningen for att ta stdllning till det var att fa trovardig
information om nér det ordinarie IT-systemet ater skulle kunna vara i drift
igen.

IT-funktionen maste ha en beredskap att atgdrda problem i IT-syste-
men med den instillelsetid som den sjukvardande verksamheten kréver.
Instéllelsetid och kompetens hos servicepersonal maste grundas pa risk
och séarbarhetsanalyser utgdende fran de krav som sjukvarden stiller pa
IT-systemen. Motsvarande krav méste dven gélla for den medicintekniska
funktionen eftersom allt fler undersékningar och behandlingar gors med
avancerad medicinteknisk utrustning, vilken dessutom kan vara ansluten
till lokala eller gemensamma nétverk.

Nér IT-funktionen nas av larm om allvarlig driftstorning i IT-systemen
maste alla systemdgare omgaende informeras sa att alternativa metoder
eller reservrutiner kan tillampas. Om full redundans i vardinformations-
systemen inte kan skapas pa grund av risker for att systemen kan skadas
maste [T-ansvariga ha beredskap att snabbt utfora erforderliga kontroller
innan funktionen laggs dver pa reservsystemen. Detta dtagande méste vara
inskrivet i avtal mellan systemégare, leverantérer och anvéndare.

IT- och MT-verksamheterna

Kravet pa samverkan mellan IT- och MT-funktionerna i hélso- och sjuk-
varden kan inte nog betonas eftersom de bada teknikomradena successivt
integreras i delar som har avgoérande betydelse for patientsdkerheten. Da
den tekniska utvecklingen satte fart inom sjukvarden pa 1960-talet uppstod
ett behov av medicintekniker i sjukvarden for att bitrdda vardpersonalen
med sitt tekniska kunnande och for underhall av den vixande apparatpar-
ken. Ungefdr vid den tiden kom ocksé de forsta mindre datorerna som
kunde anvéndas for vissa berdkningar av medicinska uppgifter, till exem-
pel pé laboratorier. Pa 1980-talet blev persondatorerna ocksa mer vanliga
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i sjukvarden, framforallt for administrativa uppgifter. Alla dessa datorer
var dgnade at specifika uppgifter och hade inte ndgon koppling till andra
datorer eller system.

Interna datanitverk pa sjukhusen och senare for hela landstingsomra-
den borjade skapas under 1980-talet for att i forsta hand koppla samman
datorer och gemensamma datalagringssystem for administrativa andamal.
Ungefir vid denna tid utvecklades digitala bildgivande system for rontgen,
datortomografi, ultraljud, stralbehandling med mera. Dessa stillde ocksa
krav pé stora datalagringssystem.

Under de senaste artiondena har de medicintekniska utrustningarna mer
allmént forsetts med datorfunktioner. Det har inneburit att resultat av prov-
tagningar och andra undersokningar finns i digital form och &r litt att fora
vidare 1 datandtverk. Man har i stor utstrdckning anvént sig av de befintliga
datanitverk som skapats for administrativa andamal istillet for att bygga
upp parallella medicinska néatverk. Patientjournaler, som numera bara fors
i digital form, &r tillgéngliga for alla (behoriga) via nétverk.

Eftersom de tva teknikomradena medicinsk teknik och informationstek-
nik séledes har uppstatt vid olika tider och ur olika behov har foretréddare
for dessa omraden format sina organisationer oberoende av varandra. Pa
sjukhusen bildades medicintekniska enheter med lite olika placering i sjuk-
husens organisation, ibland ingéende i en fastighets- eller forsorjningsav-
delning men ocksa direkt understillda sjukhusledningen. Den medicintek-
niska verksamheten har alltid varit nira knuten till vard- och behandling
av patienter. Medicinteknisk personal ar dérfor ibland direkt anstélld pa
kliniker med tekniskt avancerad utrustning. En egen MT-forvaltning pa
landstingsnivé finns endast pa négra fa stéllen i landet. [T-verksamhet har
som regel alltid funnits centralt placerade pa landstingsniva dven om det
funnits sjukhusanknutna IT-enheter for den lokala servicen. Den utveck-
ling som skett pa det digitala omrddet inom medicintekniken som visar
att MT- och IT-organisationerna har gemensamma uppgifter for att patient-
sikerheten ska upprétthallas.

En faktor att ta hidnsyn till &r den sérskilda lagstiftning [8] som gél-
ler for medicintekniska produkter. Tillverkaren har ansvar for produktens
funktion sé ldnge den anvénds och underhalls i enlighet med tillverkarens
anvisningar. Anvindaren far inte vidta nagra atgirder pa produkten utan
tillverkarens godkédnnande. Uppgraderingar av program och uppdateringar
med sédkerhetspatchar far endast goras av tillverkaren om inte annat har
avtalats mellan tillverkaren och anvéndaren. Detta innebér att en IT-funk-
tion som har ansvar for ett sjukhus/landstings intranit inte kan uppgradera
program eller installera sdkerhetspatchar i medicinteknisk utrustning pa
samma direkta sitt som i andra datorer i ndtverket. Dértill krdvs dverens-
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kommelser med berodrda tillverkare. Vid ett e-virusangrepp i ett [T-system
med manga klienter krévs ett mycket snabbt och kraftfullt agerande styrt
av en IT- och MT-gemensam handlingsplan. Detta kan emellertid férsvaras
om inte tydliga avtal finns med tillverkarna for de anslutna medicintek-
niska produkterna .

IT- och MT-organisationerna maste sidledes samverka och formulera ge-
mensamma krav vid upphandling av medicintekniska produkter med da-
torfunktion och hur produkterna under sin livstid ska skyddas mot farlig
kod i form av till exempel e-virusangrepp. Samverkan maste ocksé ske vid
storningar i [T-systemen sa att ansvaret for att vidta avhjilpande atgérder
ar tydligt for IT, MT och externa leverantorer. Exempel pa sadan tydlighet
ar gemensamma larmlistor med angivande av arbets- och ansvarsomraden.

Kompetens och utbildning

Det forefaller som om kompetensen hos vardgivarna att driva eller im-
plementera komplexa och stora IT-system inte varit tillrickligt god. Den
interna kunskapen méste hojas eller s& maste vardgivarna ha tillgéng till
erforderlig kompetens fran externt hall. Det bor dock papekas att om vard-
givaren avtalar med en extern leverantor att leverera dessa tjanster innebar
det att kompetens ocksa maste finnas inom organisationen sa att man kan
precisera vid upphandlingen vad man 6nskar. Vidare maste man kunna
fortlopande utvérdera och granska leveransen sé att man far vad man upp-
handlat och att ansvaret som aligger respektive part ér klarlagt.

Hos upphandlande enheter bor kompetensen att formulera avtal for-
biéttras sa att kravspecifikationer innehaller krav och villkor som speglar
de ansvarsforhallanden mellan séljare och kopare som regleras i direktiv
och forfattningar for medicintekniska produkter. Det innebédr samtidigt
att koparen maste ha en klar intern organisation med definierade ansvars-
omraden for informationsteknik, medicinsk teknik, fastighetsteknik (eller
motsvarande) och for anvidndarna i den direkta vrden. Den upphandlande
enheten bor ocksa forvissa sig om att kravspecifikationerna motsvarar de
behov som hilso- och sjukvarden har for att kunna ge en god och siker
vard.

Information och kommunikation

Ansvaret for spridning av information om allvarliga driftstrningar i IT-
system eller andra forsorjningssystem maste vara tydligt och valként for
alla ansvariga pé olika nivaer i landstinget. Respektive forvaltning/enhet
maste bedoma vilka kanaler (t.ex. allanrop, sms, gruppfax, mobiltelefon)
som dr mest adekvata. Det kan till och med vara nddvéndigt att forbereda
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for att sprida intern information med personliga kurirer om allvarliga stor-
ningar intraffar (till exempel bortfall av el, intranit och telefon). Dock ar
det viktigt att sdkerstélla att det dr budskap med samma innehéll som sdnds
ut. Det bor stimmas av med den regionala katastrofledningen, lokala kris-
beredskapsledningar eller motsvarande krisorganisationer.

Den regionala katastrofledningen fattar beslut om vilken information
som bor ges till massmedierna. I ett krisldge pé grund av allvarliga interna
driftstorningar bor ledningen snabbt ga ut med information — annars gor
andra det. Bland annat dr det viktigt att informera allménheten om telefon-
kosystem slutar fungera.

Vid planerade storre forandringar eller installationer av I'T-system och
andra forsorjningssystem som paverkar flera enheter bor en kommunika-
tionsplan uppréttas innan atgérderna paborjas.

Driftfragor
Teknik

Den IT-verksamhet som ansvarar for stora organisationers IT-system har
ett omfattande uppdrag. Det innebér bland annat att halla nitverket inklu-
sive lagringssystem, alla anslutna enheter och program uppdaterade med
sikerhetspatchar. Vidare maste IT-verksamheten ha full kontroll 6ver vil-
ka datorer, minnesenheter eller apparater som ansluts till ndtverket. Ett
strikt regelsystem for detta maste finnas som respekteras och f6ljs av alla
som har tillgang till ndtverket. Nér man rensade ut e-viruset som tagit sig
in 1 Region Skénes nétverk fann man att manga datorer, som var anslutna
till natverket, inte var kénda av den ansvariga IT-verksamheten i regionen.
Det var datorer som tillhorde enskilda forskare pé universitetets medicin-
ska institutioner och datorer som ingick i medicintekniska system for vard
och behandling. De regler som da fanns var antingen inte tillrackligt tyd-
liga ndr det géller vad som fick anslutas till nitverket eller s& var de inte
kinda eller respekterade av alla.

Tekniska fordndringar i landsting eller pa sjukhus initieras vanligen
pa verksamhetsniva; ofta dr det ny medicinsk teknik som behdvs for att
forbattra vard och behandling. I sddana situationer finns det inledningsvis
minst tre parter, ndmligen koparen/kliniken, sdljaren/tillverkaren och upp-
handlingsfunktionen. Den sistnimnda skoter det formella, ofta i samarbete
med en intern medicinteknisk enhet. Ytterligare intressenter tillkommer
nér det 16pande underhallet ska bestdimmas och definieras i avtal, antingen
det ska skotas av en intern enhet pa sjukhuset eller av en extern service-
organisation. Om den nya tekniken ska anslutas till ett datandtverk maste
dven IT-verksamheten involveras i planeringen. For att detta ska fungera
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inom hela organisationen méaste verksamhetsansvariga pa alla nivéer kénna
till regelsystemen, dels for medicintekniska produkter, dels for anslutning
till befintliga IT-system.

Varje forédndring av verksamheten maste foregés av en risk- och sérbar-
hetsanalys med syftet att upprétthalla patientsdkerheten. Nér riskanalyser
gors infor upphandling av komplexa tekniska system som omfattar bade
medicinsk teknik och informationsteknik maste foretriadare for bade MT
och IT delta. Det ska ocksa framhallas att nér program i medicintekniska
produkter uppgraderas eller uppdateras maste tillverkaren gora en fullstén-
dig kontroll av produktens funktion och prestanda.

Dataprogram kan vara medicinteknisk produkt

I direktiv 2007/47/EG fran Europaparlamentet [3] har klargjorts att pro-
gramvara i sig sjalv dr en medicinteknisk produkt nér den av tillverkaren
sarskilt 4r avsedd att anvéndas for ett eller flera medicinska syften som
anges i definitionen av en medicinteknisk produkt.

Lakemedelsverket har i samarbete med Socialstyrelsen, Sveriges Stan-
dardiseringsinstitut SIS och branschorganisationer diskuterat frdgan om
programmerbara system for hantering av patientinformation [5]. Fran vér-
dens sida finns uppfattningen att fristdende programvaror och system som
direkt eller indirekt paverkar diagnos, vard och behandling av patienter ska
regleras under ett produktsikerhetsregelverk. Arbetsgruppen har funnit att
det mest ldmpliga for ndrvarande ar det medicintekniska regelverket, det
vill sdga lagen om medicintekniska produkter [8], samt Likemedelsver-
kets [4] och Socialstyrelsens foreskrifter [9]. Arbetsgruppen menar att en
programvara for medicinskt bruk maste betraktas som en ”produkt” och att
begrepp som “projekt”, “’tjanst” och liknande ska undvikas for att beskriva
ett medicinskt informationssystem. Konkret innebér detta att det medicin-
tekniska regelverket ska tillimpas for de programvaror och system som
uppfyller definitionen av en medicinteknisk produkt. Reglerna om risk-
beddmning, verifiering och validering av enskild produkt och system, an-
viandande av tillampliga standarder och bestimning av produktklass ska da
goras. Dessutom péapekar arbetsgruppen att vardgivarna konsekvent maste
krdva CE-mérkning for sadana system som bor betraktas som medicintek-
niska produkter.

Det forekommer inom sjukvarden att dataprogram/programvara ut-
vecklas for speciella dndamal av datakunniga medarbetare. Eftersom ett
dataprogram under forutsdttningarna ovan kan definieras som en medi-
cinteknisk produkt giller foljaktligen Socialstyrelsens foreskrifter [9] om
medicintekniska produkter som bland annat beskriver kraven pé egentill-
verkning. Ett sddant "hemmagjort” program ska genomga den procedur
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som beskrivs 1 foreskriftens 5 kap. om egentillverkning och godkénnas
av verksamhetschefen innan den anvinds. Proceduren for egentillverkning
foljer de krav som stills i EU-direktiv och Liakemedelsverkets foreskrifter
[4] for medicintekniska produkter och har som syfte att garantera opti-
mal patientsdkerhet. En egentillverkad produkt ska dock inte CE-maérkas.
Verksamhetschefen har alltid ansvar for att ldmpliga och dndamaélsenliga
produkter anvinds i patientvarden och har genom CE-mérkningen pa kom-
mersiellt tillverkade produkter en slags garanti for att produkten &r lamplig
nér den anvénds pé det sétt som tillverkaren avsett. Om det “hemmagjorda”
dataprogrammet anvinds utan att proceduren om egentillverkning foljs tar
verksamhetschefen en stor risk och har ensam det fulla ansvaret om fel
skulle uppsta. Nar en egentillverkad medicinteknisk produkt konstrueras &r
det viktigt att f6lja standarderna SS-EN ISO 14971:2009 [24] om riskhan-
tering for medicintekniska produkter och SS-EN 60601-1 [25] om sédkerhet
och visentliga prestanda for elektrisk utrustning for medicinskt bruk.

Omgivande faktorer

Skadlig kod finns av olika slag och med olika verkan pé datorer och nit-
verk. Gemensamt for alla ar att de kommer in i nétverk eller enskilda da-
torer utan att anvandaren uppmérksammar att eller nér intranget gors. Det
kan ske pé olika sitt. Driftsékerhet och tillgédnglighet i IT-system ar helt
beroende av att datorer och servrar ér skyddade och att programtillverkar-
nas senaste sidkerhetspatchar dr installerade. Vidare maste datanétverk vara
skyddade med brandviggar, behdrighetskoder och andra barridrer. Detta
racker dock inte om inte anvéndare foljer de strikta regler som maste gélla
for att ansluta datorer, externa minnen och annan utrustning till nitverk
eller till redan nitverksanslutna enheter. Hir kan saledes taleséttet att ”en
kedja inte ar starkare dn dess svagaste ldnk™ vara relevant.

I Region Skéne kom e-viruset W32/Downadup.CM in i intrandtet och
orsakade stor skada. Detta e-virus var “intelligent skrivet” och kunde for-
andra sig sjélv sé att installerade antivirusprogram inte upptickte det. Det
hade ocksa formagan att spérra installerade antivirusprogram sé att de inte
kunde himta nya monsterfiler. E-viruset hade dérfor kunnat ta sig forbi de
barridrer och skydd som fanns och darmed kommit in i vissa av Region
Skanes servrar, datorer och medicintekniska utrustning. I den efterfoljande
utredningen lyckades man hitta och isolera e-viruset i ett USB-minne, men
man kunde ocksé konstatera att det fanns flera luckor i barridrerna och
skydden i det stora IT-system som utgjordes av cirka 35 000 enheter (ad-
ministrativa och medicintekniska datorer, servrar/kluster, ndtverksenheter,
lagringssystem, skrivare med mera).
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Medicintekniske chefen i Region Skane fick information fran Véstra
Gotaland om att man dér hittat e-virus pa en av sina leverantorers USB-
minne. Denna leverantor hade anviant USB-minnet pa Skanes Universitets-
sjukhus i Malmé dagarna innan e-virusangreppet i Region Skéne. Véstra
Gotalands antivirusprogram identifierade detta virus som Conflicker 2009-
01-08 och detta ar en tidigare eller samma variant av det e-virus Region
Skane drabbades av. Detta visar att externa serviceforetag och leverantorer
av medicinteknisk utrustning maste hélla samma sikerhetsnivd som krévs
av sjukvarden. Region Skéne har i sin “Handlingsplan e-virus” systema-
tiskt gatt igenom alla de organisatoriska och tekniska forhdllanden som
IT-sdkerheten dr beroende av. Tydliga avtal mellan sjukvérden och leveran-
torer vid anskaffning av medicinteknisk utrustning méste skrivas. Ansvar
for uppdatering av antivirusprogram, installation av sikerhetspatchar, an-
slutning till nitverk och annan utrustning maste preciseras.

I detta sammanhang kan det vara intressant att reflektera 6ver den skrift-
vaxling som néagra ar tidigare skedde mellan MTC-RS och Socialstyrelsen
och Liakemedelsverket. I ett brev 2004 [26] till dessa myndigheter begér
MTC-RS klarldggande, dels om tillverkarnas ansvar for att skydda levere-
rade produkter mot e-virus, dels vad vardgivarnas ansvar enligt géllande
foreskrifter for anvandningen innebar.

Ett gemensamt svar inkom 2005 fran Socialstyrelsen och Lékemedels-
verket [27]. Enligt myndigheternas uppfattning har tillverkaren alltid fullt
ansvar for sikerhet och funktion hos sin produkt da den anvénds i den
miljo och pa det sitt som tillverkaren avsett. Detta géller hela produkten
inklusive eventuell programvara. Om tillverkaren har valt att anvinda pro-
gramvaror fran annan tillverkare (t.ex. Microsoft) i sin medicintekniska
produkt ska tillverkaren ta ansvar for hela produkten inklusive av honom-
licensierad programvara.

Socialstyrelsen papekar att det framgéar av myndighetens foreskrifter
(SOSFS 1996:24)"? om kvalitetssystem i hélso- och sjukvarden att sys-
temen ska innehalla rutiner for inkdp av varor och tjdnster som péaverkar
kvaliteten i verksamheten och som sikerstéller att lampliga krav inklusive
eventuella avtal om ansvar stills sé att kvalitets- och resultatmal i verk-
samheten uppnés. Vidare framgar enligt 3 § i Socialstyrelsens foreskrifter
och allménna rad (SOSFS 2001:12)"* om anvandning och egentillverkning
av medicintekniska produkter i hilso- och sjukvarden att vardgivaren har
ansvaret for att bestimmelserna i 9 § i lagen om medicintekniska produkter
[8] efterlevs. Detta betyder att endast de produkter som uppfyller kraven i
lagen och Lakemedelsverkets forfattningar pa omradet far tas i bruk. Myn-
digheterna menar darfor att denna sak redan bor vara beaktad i samband
med upphandlingen av medicintekniska produkter.
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I svaret fran myndigheterna sdgs ocksa att det normalt inte bor vara
anvindaren som skall skota uppdatering av programvaror i den medicin-
tekniska produkten eftersom dessa ingrepp kan paverka funktionen hos
den medicintekniska produkten. Det dr vidare sjélvklart att tillverkaren
inte kan ta fullt ansvar for funktion och sédkerhet hos sin produkt om nya,
samverkande, programvaror dndras/installeras av anviandaren utan dennes
vetskap.

I en artikel ”Datavirus och driftavbrott i datanédtverk hotar patientsa-
kerheten[28] i Lékartidningen 2007 beskriver Ulf Bostrom ett antal héan-
delser i sjukvarden dé e-virus har orsakat problem med medicintekniska
produkter anslutna till datanitverk.

Ett sétt att halla sig informerad om aktuella problem och nya e-virus
ar att regelbundet besdka hemsidan www.cert.se eller att prenumerera pa
deras nyhetsbrev. CERT-SE idr Sveriges nationella Computer Emergency
Response Team med uppgift att stodja samhéllet i arbetet med att hantera
och forebygga IT-incidenter. Verksamheten bedrivs vid Myndigheten for
samhéllsskydd och beredskap (MSB).

12 Foreskriften ar ersatt av Socialstyrelsens foreskrifter (SOSFS 2005:12) Ledningssystem for kvali-
tet och patientsdkerhet i hélso- och sjukvarden [15].
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Forteckning 6ver Kamedo-rapporter

Nr Titel Utgivningsar

1 Katastrofmedicinska studier i USA. Beredskap mot naturkatastrofer 1966

2 | Studiebesok i USA: American Medical Association’s konferens om kata- 1966
strofsjukvard i Chicago

3 | Katastrofmedicinska studier i Turkiet: Jordbavningskatastrof i Varto-omra- 1967
det, augusti 1966

4 | Erfarenheter fran naturkatastrof kongress i Skopje 25—-30 oktober 1966 1967

5 | Katastrofmedicinsk dokumentation: "Manniskor i katastrof’. Genomgang av | 1968
psykologisk och psykiatrisk litteratur av katastrofmedicinskt intresse

6 | Ejutgiven

7 | Katastrofmedicinska studier i Israel: Studier av krigssjukvarden 1967

8 | Katastrofmedicinska studier i Turkiet: Jordbavning i Debar 1967-11-30-12- | 1968
02

9 | Katastrofmedicinska studier i Italien: Jordbavningskatastrofen pa Sicilien, 1968
januari 1968

10 | Ej utgiven

11 | Katastrofmedicinsk organisation i Ost-Pakistan: 1969
Rapport fran studieresa maj 1968

12 | Katastrofmedicinska studier i Indonesien: Vulkanen 1969
Merapis utbrott januari 1969

13 | Symposium om katastrofmedicin (utgiven som specialnummer av tidskrif- 1969
ten Férsvarsmakten)

14 | Katastrofmedicinska studier i Goteborg: 1970
Stormen "Ada”1969-09-21-22

15 | Katastrofmedicinska studier i Jugoslavien: Jordbavningen 1970
i Banja Luka 1969-10-26-27

16 | Katastrofmedicinska studier i Vasttyskland: Smittkoppsepidemien 1970
i Meschede, Westfalen 1970

17 | Katastrofmedicinska studier i Turkiet: Jordbavningen i Klitahya-omradet 1971
mars 1970

18 | Katastrofmedicinska studier i Peru: Jordbavningskatastrofen 1970-05-31 1971

19 | Katastrofmedicinska studier i Jugoslavien: 1971
Tagbrand i Wrandukttunneln 1971-02-14

20 | Katastrofmedicinska studier i Jordanien: 1971
Redogorelse for arbetet vid Svenska Rdda Korsets operationslag
oktober 1970

21 | Studier i USA, september—oktober 1970: Utvecklingstendenser inom medi- | 1971
cinsk utbildning och katastrofberedskap

22 | Katastrofmedicinska studier i Vasttyskland: 1972
Jarnvagskatastrof i Rheinweiler 1971-07-21

23 | Katastrofmedicinska studier i Glasgow: Gasexplosion i 1972
Clarkston 1971-10-21

24 | Katastrofmedicinska studier i Frankrike: Gasexplosion i 1972
Argenteuil 1971-12-21

25 | Katastrofmedicinska studier i Danmark: Fenolkatastrofen i Simmersted och | 1972
Syd-Jylland den 20-23 januari 1972

26 | Katastrofmedicinska studier i Japan: Jarnvagskatastrofen 1973
mellan Nagoya och Osaka den 25 oktober 1971

27 | Amerikansk krigskirurgi i Sydostasien: Erfarenheter i sam band med kata- 1973

strofmedicinska studier 1972
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Utgivningsar

28 | Katastrofmedicinska studier i Glasgow: Katastrof i Ibrox 1973
park fotbollsstadion den 2 januari 1971

29 | Katastrofmedicinska studier pa Rhodos: Restaurangbranden 1973
1972-09-23 Flygevakueringsoperationen

30 | Katastrofmedicinska studier i England: Seriekollisioner pa motorvag M6 1974
vaster om Manchester 1971-09-31

31 | Katastrofmedicinska studier i Israel oktober 1973 1974

32 | Katastrofmedicinska studier i Italien: Koleraepidemin i Syd-Italien 1973 1975

33 | Katastrofévning pa Sturup 1976

34 | Katastrofmedicinska studier i Nord-Italien: Luftutslappet av organiska klor- | 1977
féreningar i Seveso, Milano-provinsen 1976-07-10

35 | Totalhaveriet av tankfartyget "Monte Urquio” vid La Coruna Spanien, maj 1977
1976

36 | Katastrofmedicinska studier pa Teneriffa: Flygplansolyckan pa Los Rodeos- | 1977
flygplatsen den 27 mars 1977

37 | Katastrofmedicinska studier i Tuve: Skredet den 30 november 1977 1978

38 | Katastrofmedicinska studier: Psykiska reaktioner vid katastrofer 1979

39 | Katastrofmedicinska studier i Boras: Hotellbranden 10 juni 1978 1979

40 | Katastrofmedicinska studier i Spanien: Gasolyckan i Los Alfaques 11 juli 1979
1978

41 | Katastrofmedicinska studier i Ostersund: Jarnvéagsolyckan vid Lugnvik 10 1979
augusti 1978

42 | Katastrofmedicinska studier i Mississauga, Kanada: 1980
Jarnvéags olycka 10 november 1979 med atféljande brand, klorutslapp och
behov av evakuering

43 | Katastrofmedicinska studier: Barn under krigs- och katastrof férhallanden. 1981
Deras upplevelser, beteenden och psykiska svarigheter

44 | Katastrofmedicinska studier i Nordsjon: Forlisningen av 1981
bostadsplattformen Alexander L. Kielland den 27 mars 1980

45 | Katastrofmedicinska studier i samband med tva svenska jarnvagsolyckor 1981
1980: Tagkollisionen i Storsund 1980-06-02.
Tagursparningen i Upplands Vasby 1980-08-24

46 | Katastrofmedicinska studier i Bologna: Sprangattentatet pa centralstatio- 1981
nen den 2 augusti 1980

47 | Katastrofmedicinska studier i Nevada: Branden pa MGM 1982
Grand Hotel i Las Vegas den 21 november 1980

48 | Katastrofmedicinska studier: Brannskadebehandling 1982

49 | Katastrofmedicinska studier i Libanon: Beirut 82 1983

50 | Katastrofmedicin — Kemiska olyckor 1984

51 | Katastrofmedicinska studier i Mexico: Explosions och brandkatastrofen i 1986
San Juanico Ixhuatepec den 19 november 1984

52 | Katastrofmedicin — Karnvapenkrig 1986

53 | Katastrofmedicinska studier i Indien: Giftgasolyckan i Bhopal, december 1987
1984

54 | Katastrofmedicinska studier i Hessen, Vasttyskland: 1988
Tankbilsolyckan i Herborn 7 juli 1987

55 | SoS-rapport 1989:17 Farjeolyckan vid Zeebriigge den 6 mars 1987 1989

56 | SoS-rapport 1990:30 Branden i tunnelbanestationen 1990
King’s Cross den 18 november 1987

57 | SoS-rapport 1990:31 Olyckan vid flyguppvisningen vid 1990

Ramsteinbasen den 28 augusti 1988
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Nr Titel Utgivningsar
58 | SoS-rapport 1991:14 Flygplansbranden i Manchester 1991
den 22 augusti 1985
59 | SoS-rapport 1992:4 Karnkraftsolyckan i Tjernobyl den 26 april 1986 1992
60 | SoS-rapport 1993:3 Branden pa passagerarfarjan 1993
Scandinavian Star den 7 april 1990
61 | SoS-rapport 1993:19 Branden pa Huddinge sjukhus den 9 november 1991 | 1993
62 | SoS-rapport 1994:2 Sparvagnsolyckan i Géteborg den 12 mars 1992 1994
63 | SoS-rapport 1994:15 Flyghaveriet vid Gottrora den 27 december 1991 1994
64 | SoS-rapport 1994:16 Jumbojetkatastrofen i Amsterdam den 4 oktober 1992 | 1994
65 | SoS-rapport 1996:11 Rokgranatolyckan i Uppsala den 25 augusti 1993 och | 1996
Klorgasolyckan vid Vanadisbadet i Stockholm den 2 augusti 1993
66 | SoS-rapport 1996:12 Jordbavningen i Kobe, Japan tisdagen den 17 januari | 1996
1995
67 | SoS-rapport 1996:20 Explosionen vid World Trade Center i New York den 1996
26 februari 1993
68 | SoS-rapport 1997:15 Estoniakatastrofen M/S Estonias férlisning i Oster- 1997
sjon den 28 september 1994
69 | SoS-rapport 1997:20 Ebolaepidemin i Zaire 1995 1997
70 | SoS-rapport 1998:14 Den tyska katastrofberedskapen belyst genom tre 1998
stora olyckor under 1996-97
71 | SoS-rapport 1998:20 Terroristattacken med sarin i Tokyo den 20 mars 1995 | 1998
72 | SoS-rapport 1998:21 Bombattentaten i Jerusalem, Ashkelon och Tel-Aviy, 1998
varen 1996
73 | SoS-rapport 1999:4 Katastrofmedicinska studier under 35 ar 1999
74 | SoS-rapport 2000:9 Isstormen i 6stra Kanada januari 1998 2000
75 | Brandkatastrofen i Goteborg natten 29-30 oktober 1998 2001
76 | Oversvamningar i Polen 1997 och i Sverige 2000 2001
77 | MS Sleipners forlisning 26 november 1999 2003
78 | Den karntekniska olyckan i Japan 1999 2003
79 | Tagolyckan i Tyskland 1998 2004
80 | Tagolyckan i Storbritannien 1999 2004
81 | Flygolyckan i Taiwan 2000 2004
82 | Explosionen i fyrverkerilagret i Nederlanderna 2000 2004
83 | EU-toppmotet i Géteborg 2001 2004
84 | Terrorattackerna mot World Trade Center 11 september 2001 2004
85 | Husraset vid brollopsfesten i Jerusalem 2001 2005
86 | Explosionen i konstgddselfabriken i Frankrike 2001 2005
87 | Bombattentatet i kdpcentrumet i Finland 2002 2005
88 | Oversvamningarna i Tjeckien och dstra Tyskland 2002 2006
89 | Terrorattacken pa Bali 2002 2006
90 | Terrorattackerna i Madrid i Spanien 2004 2006
91 | Flodvagskatastrofen i Asien 2004 2007
92 | Evakueringen av svenskar fran Libanon 2006 2007
- Observatorsstudier i samband med kriget i Libanon sommaren 2006
93 | Stromavbrottet pa Karolinska Universitetssjukhuset, Huddinge den 7 april 2008
2007
94 | Stora busskrascher i Sverige 1997-2007 2010
95 | SNAM-insatsen i samband med terroristattentatet i Bombay 2008 201
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also- och sjukvarden ar i h6g grad beroende av en fungerande informationsteknik.

Stérningar och avbrott paverkar ekonomin men framférallt patientsikerheten
negativt. Samtidigt har sektorn drabbats av ett 6kande antal IT-haverier. | denna
rapport redovisas fyra olika typer av haverier som intréffat i svensk sjukvard under
perioden 2008- 2009: Ett e-virusangrepp i Region Skéne, ett journalsystemsbortfall
inom Stockholms ldns landsting, ett haveri i en serverhall pa Lanssjukhuset i Kalmar
och inférandet av bildsystem i landstinget i Uppsala lan. Tre av haverierna har anmalts
till Socialstyrelsen enligt lex Maria. De fyra typhandelserna illustrerar val vad som
kan hianda, konsekvenser och méjliga atgarder som minskar risken for upprepning.
Rapporten presenterar lirdomar och erfarenheter av de fyra typhiandelserna.

IT-haverier i varden

(artikelnr 201 [-12-24) kan bestillas fran
Socialstyrelsens bestillningsservice, 120 88 Stockholm
www.socialstyrelsen.se/publikationer

E-post: socialstyrelsen@strd.se

Fax: 08-779 96 67
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