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Forord

Socialstyrelsen genomfor arligen en risk- och sarbarhetsanalys (RSA) av
myndigheten och dess ansvarsomrade i syfte att starka var egen och sam-
héllets krisberedskap. Socialstyrelsen ar en statlig férvaltningsmyndighet
vars uppdrag &r att verka for en god hélsa och social valfard samt fér omsorg
och vard av hog kvalitet pa lika villkor for hela befolkningen. Socialstyrelsen
har en bred nationell roll som kunskapsutvecklande myndighet.

Socialstyrelsens krisberedskapsarbete ingar i det nationella systemet for
krishantering. Myndighetens arbete med krisberedskap inom vard och
omsorg ska bidra till att minska konsekvenserna av allvarliga handelser for
samhallet.

Socialstyrelsen har i sitt regleringsbrev for 2015 fran regeringen i uppdrag
att i arbetet med 2015 ars risk- och sarbarhetsanalyser sérskilt beakta och
analysera informationssakerhet inom myndigheten och ansvarsomradet.
Informationssékerhetsuppdraget redovisas som en sérskild bilaga till risk-
och sarbarhetsanalysen.

Rapporten har utarbetats av Tord Forsner, Annika Strém, Lennart Eng-
blom, Karin Hermansson och Margareta Palmquist. Ansvariga chefer har
varit krisberedskapschef Johanna Sandwall och stabschef Annika Nordlander
Finn.

Olivia Wigzell
Generaldirektor
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Sammanfattning

Utifran resultatet av arets risk- och sarbarhetsanalys ar bedémningen att
Socialstyrelsen har en god krishanteringsformaga. Myndigheten bedémer
sammanfattningsvis att formagan att motsta och hantera allvarliga handelser
har starkts sedan foregaende ars rapportering. Myndigheten har de senaste
aren genomgatt forandringar i ansvarsforhallanden till f6ljd av regeringens
reformering av myndighetsstrukturen. Exempelvis har ansvaret for smitt-
skyddsfragorna flyttats till Folkhalsomyndigheten. Oberoende av verksam-
hetsovergangar har Socialstyrelsen uppratthallit en god krishanteringsfor-
maga med en évad och utbildad krisledningsorganisation.

Socialstyrelsen kommer att, inom sitt ansvarsomrade, fortsatta bidra till
utveckling av ett vélfungerade system for kunskapsstyrning inom katastrof-
medicinsk beredskap och socialtjénstens krisberedskap.

Landstingen arbetar systematiskt med identifiering av samhéllsviktig verk-
samhet. RSA-arbetet bedrivs i huvudsak med utgangspunkt fran lagen
(2006:544) om kommuners och landstings atgarder infér och vid extraordi-
nara handelser i fredstid och forh6jd beredskap och Myndighetens for
samhéllsskydd och beredskaps foreskrifter (MSBFS 2015:4) om landstingens
risk- och sarbarhetsanalyser. Utifran ovanstaende bakgrund &r darfor risk-
och sarbarhetsanalysen framst en analys av kritiska beroenden inom lands-
tingens grundl&ggande krisberedskap och inte en analys av landstingens
katastrofmedicinska beredskap.

Landstingens krisberedskap har en rad kritiska beroenden. Vissa kritiska
beroenden ar sérskilt betydelsefulla for landstingens formaga att omhanderta
drabbade vid en allvarlig handelse, exempelvis tillgang till el, vatten, trans-
porter och personal. Socialstyrelsens beddmning &r att storningar i dessa
kritiska beroenden far konsekvenser pa samhallsviktiga verksamheter inom
vard och omsorg. Lakemedelsforsorjningen i Sverige ter sig sarbar. Nagon
tydlig och samordnad bild 6ver hur landstingen uppratthaller en nédvandig
tillgang till lakemedel och sjukvardsmateriel saknas.

| Sverige har antalet vardplatser per invanare minskat de senaste aren och
dartill redovisar landstingen svarigheter med att sékerstélla personalforsorj-
ning och bemanning av katastrofmedicinska nyckelfunktioner. Landstingens
samlade resurser utnyttjas dven i allt hogre grad, och darfor finns det begrén-
sade mojligheter till omférdelning och prioritering i samhallsviktiga verk-
samheter vid en allvarlig handelse. Vid allvarliga handelser med stort
skadeutfall kan behovet av vardplatser sakerstallas forst efter ett omfattande
omdisponeringsarbete, som innebar prioritering av vardplatser, intensiv-
vardsresurser och postoperativa vardplatser vilket kraver medicinska- och
etiska stéllningstaganden.

Socialstyrelsen bedémer att halso- och sjukvardens grundlaggande kris-
beredskap kan forbattras framfor allt néar det géller att sékerstélla personal-
forsorjning, tillgang till sarskild sjukvardsmateriel och lakemedel samt
inkludera krisberedskap i avtal om leverans av varor och tjénster. Slutsatsen
ar anda att det pagar ett fortsatt positivt atgardsarbete i landstingen for att
stérka krisberedskapen.
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Inom socialtjanstomradet lyfter Socialstyrelsen i denna rapport atgards-
behov inom omradena kontinuitetsplanering, kommunikation, samverkan och
6vning. Kommunerna behdver sékerstalla att samhallsviktiga verksamheter
inom socialtjansten har forutsattningar att fortsatta bedrivas med god kvalitet
aven vid en allvarlig handelse. Detta géller saval planering av personella
resurser som avtal om reservkraft och evakueringslokaler for den sam-
héllsviktiga verksamheten. | dagsldget har stora delar av socialtjansten i
landet en anstrangd personalsituation med hog personalomséttning och
svarigheter att rekrytera personal med Iamplig utbildning och erfarenhet. Den
pagaende situationen med en stor 6kning av antalet ensamkommande barn
belastar socialtjanstens resurser ytterligare. Nar det géller kommunikation ar
det viktigt att det finns en tydlig rutin inom kommunen for hur information
ska tas emot och spridas om en allvarlig handelse sa att alla berorda kan ta
del av informationen. Socialstyrelsen lyfter &ven vikten av att av den kom-
munala krisplaneringen &r forankrad och 6vad i berdrda verksamheter samt
att nyckelfunktioner bade i kommunala och privata socialtjanstverksamheter
deltar i dessa krisberedskapsovningar.

Socialstyrelsen bedriver systematiskt informationssékerhetsarbete i enlig-
het med standarden ISO 27001 om ledningssystem for informationssékerhet
(LIS). Det forbattringsarbete som pagar syftar framfor allt till att minska
sarbarheter kopplade till redundans och robusthet av myndighetens it-
infrastruktur. Detta leder till att &ven sarbarheter i Socialstyrelsens sam-
héllsviktiga verksamhet, krisledningsorganisation, minskar.
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Inledning

Under de senaste aren har Sverige drabbats av ett flertal allvarliga handelser
och katastrofer som har stallt samhallet infor mer eller mindre svara situat-
ioner. Storre olyckor, exempelvis transportolyckor, dversvamningar, storm
eller brand, bidrar till psykologiska och sociala utmaningar for individ och
familj samt pa samhéllsniva. Storre olyckor skapar akut, kortsiktig paverkan,
men kan ocksa potentiellt ha betydelse for den langsiktiga psykiska halsan
och det psykosociala vélbefinnandet hos de drabbade.

For att samhallet ska kunna mota stérningar och pafrestningar av olika slag
behovs ett fungerande krisberedskapssystem. Det svenska krisberedskaps-
systemet bygger pa samverkan mellan flera aktérer, dar var och en har olika
ansvar och befogenheter.

Samhéllets krisheredskap ar samhéllets samlade formaga att genom utbild-
ning, 6vning och andra atgarder — och genom den organisation och de
strukturer som skapas fore, under och efter en kris — férebygga, motsta och
hantera en kris eller en allvarlig handelse.

Arbetet med risk- och sarbarhetsanalyser syftar till att oka medvetenheten
och kunskapen hos beslutsfattare och verksamhetsansvariga om vilka hot,
risker och brister som finns inom halso- och sjukvardens och socialtjanstens
krisberedskap. Avsikten dr ocksa att rapporten ska vara ett underlag for
inriktningen av ansvarsomradets arbete inom krisberedskapsomradet, bidra
till att minska samhaéllets sarbarhet och oka férmagan att hantera allvarliga
handelser. Vidare ger analysen ett bidrag till en samlad bild av den nationella
risk- och férmagebedémningen.

Denna rapport vander sig till regeringskansliet och MSB. Den kan aven
vara till nytta for beredskapssamordnare, samordnare av risk- och sarbarhets-
analyser, verksamhetsansvariga inom vard och omsorg, andra myndigheter
samt beslutsfattare.

Beskrivning av uppdraget

For att stérka sin egen och samhdllets krisberedskap ska varje myndighet
arligen analysera om det finns en sadan sarbarhet och saddana hot och risker
inom myndighetens ansvarsomrade som allvarligt kan forsamra formagan till
verksamhet inom omradet. Statliga myndigheter ska gora en risk- och
sarbarhetsanalys enligt forordningen (2006:942) om krisberedskap och héjd
beredskap, den sa kallade krisberedskapsforordningen. Kommuner och
landsting har samma skyldighet enligt lagen (2006:544) om kommuners och
landstings atgarder infor och vid extraordinara handelser i fredstid och hojd
beredskap.

Syftet med Socialstyrelsens risk- och sarbarhetsanalys ar att systematiskt
identifiera och analysera sarbarheter, risker och hot for att forbéattra krisbe-
redskapen dels inom myndigheten, dels inom ansvarsomradet halso- och
sjukvard och socialtjanst.

Vid denna analys ska myndigheten enligt krisberedskapsforordningen
sarskilt beakta
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1.  situationer som uppstar hastigt, ovantat och utan forvarning eller en
situation dar det finns ett hot eller en risk att ett sadant lage kan komma
att uppsta

2. situationer som kréaver bradskande beslut och samverkan med andra
aktorer

3.  att de mest nddvandiga funktionerna kan uppratthallas i samhallsviktig
verksamhet

4,  formagan att hantera mycket allvarliga situationer inom myndighetens
ansvarsomrade.

Socialstyrelsens mal med risk- och sarbarhetsanalysen har varit att identifiera
vilka atgarder pa regional och nationell niva som bor vidtas for att Socialsty-
relsen och verksamheterna inom myndighetens ansvarsomrade ska ha en sa
god beredskap som majligt och kunna uppratthalla samhallsviktig verksam-
het vid allvarliga handelser.

Definitioner och ordforklaringar

I rapporten forekommer en del termer och begrepp och manga av dessa
forekommer endast i enstaka kapitel, och i de fallen ges en forklaring dar.
Andra termer och begrepp aterkommer i flera kapitel, och deras betydelse
forklaras darfor samlat nedan.

Allvarlig handelse

| Socialstyrelsens risk- och sarbarhetsanalys anvands allvarlig handelse som
ett samlingsbegrepp inom hélso- och sjukvarden och socialtjansten for olika
typer av handelser, exempelvis stora olyckor, katastrofer och extraordinara
handelser.

Allvarliga handelser kan fa konsekvenser som innebér att lagen (2006:544)
om kommuner och landstings atgarder infor och vid extraordinara handelser i
fredstid och hojd beredskap ska tillampas.

| denna rapport likstalls allvarlig hdandelse med extraordinér handelse.

Allvarlig handelse

Enligt Socialstyrelsens foreskrifter och allmanna rad (SOSFS 2013:22)
om katastrofmedicinsk beredskap definieras en allvarlig hédndelse som
en handelse som ar sa omfattande eller allvarlig att resurserna maste
organiseras, ledas och anvandas pa ett sarskilt satt.

Extraordinar handelse

Extraordinar handelse ar en handelse som avviker fran det normala, innebéar

en allvarlig storning eller 6verhangande risk for en allvarlig storning i viktiga

samhallsfunktioner, och som kréver skyndsamma insatser av en kommun

eller ett landsting (enligt lagen 2006:544 om kommuners och landstings

atgarder infor och vid extraordinara handelser i fredstid och héjd beredskap).
| denna rapport likstalls extraordinér handelse med allvarlig handelse.
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Formaga i samhallsviktig

verksamhet att motsta allvarliga storningar

Med formaga i samhallsviktig verksamhet att motsta allvarliga storningar
avses att det inom ansvarsomradet ska finnas en god formaga att motsta
allvarliga storningar. Verksamheten ska bedrivas pa en sadan niva att sam-
héllet fortfarande kan fungera samt att den sakerstaller en grundldggande
service, trygghet och omvardnad om allvarliga storningar skulle intraffa.

Katastrofmedicinsk beredskap

Katastrofmedicinsk beredskap innebdr beredskap att bedriva halso- och
sjukvard i syfte att minimera féljderna vid en allvarlig handelse (SOSFS
2013:22).

Kris

En kris ar en handelse som drabbar manga manniskor och stora delar av
samhéllet och hotar grundldggande vérden och funktioner (prop.
2007/08:92).

Krisberedskap

Krisheredskap ar férmagan att genom utbildning, 6vning och andra atgérder
— och genom den organisation och de strukturer som skapas fore, under och
efter en kris — forebygga, motsta och hantera krissituationer (enligt krisbered-
skapsforordningen).

Krishanteringsférmaga

Krishantering avser den mer omedelbara och operativa hanteringen av en
héndelse eller en storning som intraffat i samhallet (regeringens skrivelse
2009/10:124, Samhallets krisberedskap — starkt samverkan for 6kad séker-
het). Med krishanteringsformaga avses att det inom ansvarsomradet ska
finnas en god formaga att vid allvarliga stérningar leda den egna verksam-
heten, fatta beslut inom det egna ansvarsomradet, sprida snabb, korrekt och
tillforlitlig information och vid behov kunna samverka med andra aktorer.
Det ska finnas en god formaga att snarast genomfora de atgarder som kravs
for att avhjalpa, skydda och lindra effekterna av det intr&ffade.

Krisledningsorganisation

Begreppet krisledningsorganisation anvands i Socialstyrelsens RSA som ett
samlingsbegrepp for olika beredskaps- och krisledningsorganisationer inom
myndigheten och myndighetens ansvarsomraden, inklusive regional sjuk-
vardsledning i landsting och regioner.

Krisledningsplan

Begreppet krisledningsplan anvands i Socialstyrelsens RSA som ett sam-
lingsbegrepp for beredskaps- och krisledningsplaner inom myndighetens
ansvarsomrade vard och omsorg.

SOCIALSTYRELSENS RISK- OCH SARBARHETSANALYS 2015
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Samhallsviktig verksamhet

Begreppet samhéllsviktig verksamhet utgar fran regeringens proposition
2007/08:92, Starkt krisberedskap — for sakerhets skull, och avser en verk-
samhet som uppfyller minst en av foljande komponenter:

« Ett bortfall av eller en svar storning i verksamheten kan ensamt eller
tillsammans med motsvarande handelser pa kort tid leda till att en allvarlig
kris intraffar i samhallet.

» Verksamheten ar nddvéndig eller mycket vasentlig for att en redan
intraffad allvarlig kris i samhallet ska kunna hanteras sa att skadeverk-
ningarna blir s sma som majligt.

Rapportens disposition

Socialstyrelsens risk- och sarbarhetsanalys for 2015 redovisas enligt de atta
avsnitt som anges i MSB:s foreskrifter (MSBFS 2015:3) om statliga myndig-
heters risk- och sarbarhetsanalys:

« Beskrivning av myndigheten och dess ansvarsomrade

» Beskrivning av arbetsprocess och metod

* ldentifierad samhéllsviktig verksamhet inom myndighetens ansvarsom-
rade som &r av nationell betydelse

* ldentifierade kritiska beroenden for den identifierade samhéllsviktiga
verksamheten

* Identifierade och analyserade hot och risker for myndigheten och dess
ansvarsomrade

» Beddmning av myndighetens generella krisberedskap enligt indikatorer

« Beskrivning av identifierade sarbarheter och brister i krisberedskap inom
myndigheten och dess ansvarsomrade

« Genomforda, pagaende och planerade atgarder sedan foregaende rapporte-
ring

 Behov av ytterligare atgarder med anledning av risk- och sarbarhetsana-
lysens resultat.

Till rapporten finns dven en bilaga:

Bilaga 1 Redovisning av informationssékerhet
i enlighet med regleringsbrev for 2015.
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Socialstyrelsen
och dess ansvarsomrade

Samhallets krisberedskapssystem

Samhallets krisberedskap bygger pa att samhallets normala verksamhet
forebygger och hanterar olyckor och mindre omfattande stérningar. Vid
allvarliga handelser eller andra kriser i samhallet kan de vardagliga resurser-
na behova forstarkas. Krisberedskapen handlar om den férmaga som skapas i
manga aktorers dagliga verksamhet och inte en utpekad organisation eller
aktor. Den &r i stéllet en integrerad del av olika samhéllsaktorers ordinarie
verksamhet.

Syftet med samhallets krisberedskap &r att varna om befolkningens liv och
hélsa samt om grundldggande varden och funktionalitet.

Vid allvarliga handelser i samhallet finns ofta en forvantan pa att samhallet
ska forhindra eller mildra skador som drabbar ménniskors liv och halsa. Vid
en allvarlig héndelse kommer verksamheter inom Socialstyrelsens ansvars-
omrade vard och omsorg och inom myndigheten att beréras. Gemensamt for
verksamheterna ar att de har betydelse for samhallets formaga att hantera och
motsta allvarliga handelser.

Det svenska systemet for samhallsskydd och beredskap regleras i grunden
av ansvars-, narhets- och likhetsprinciperna. Principerna som sadana ar inte
definierade i lag, utan bygger pa utredningar, forarbeten och propositioner.
Principerna ska i stéllet forstas som en bakgrund till dagens regelverk och
aktorernas uppdrag och mandat.

Socialstyrelsens ansvar

Socialstyrelsen &r en statlig forvaltningsmyndighet vars uppdrag &r att verka
for en god halsa och social valfard samt for omsorg och vard av hog kvalitet
pa lika villkor for hela befolkningen. Socialstyrelsen ar den statliga myndig-
het som ar sektorsansvarig for vard och omsorg. Sektorsansvar ar det ansvar
statliga myndigheter har for sina sakfragor av nationell karaktar, oavsett
fragornas geografiska anknytning. Grundlaggande bestammelser for myndig-
hetens verksamhet finns i forordningen (2015:284) med instruktion for
Socialstyrelsen.

Socialstyrelsen har en bred nationell roll som kunskapsutvecklande myn-
dighet. Myndigheten arbetar med manga verktyg — fran foreskrifter och
vagledningar till uppfoljning och statistik inom vard och omsorg.

Socialstyrelsens krisberedskapsarbete ingar i det nationella systemet for
krishantering. Myndigheten ska starka samhallets beredskap for att mota
allvarliga handelser. Socialstyrelsen arbete med krisberedskap inom vard och
omsorg ska bidra till att minska konsekvenserna av allvarliga handelser for
samhallet.

SOCIALSTYRELSENS RISK- OCH SARBARHETSANALYS 2015
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Krisberedskap och hojd beredskap

Socialstyrelsen ska medverka i totalférsvaret och i krisberedskap i enlighet

med forordningen (2006:942) om krisberedskap och hojd beredskap. Myn-

digheten har dven uppdraget att samordna och 6vervaka planlaggningen av

den civila halso- och sjukvardens och socialtjanstens beredskap. Vidare har
Socialstyrelsen ett samlat ansvar for att expertis utvecklas och uppratthalls

samt att kunskap sprids om katastrofmedicin och krisberedskap inom myn-

dighetens verksamhetsomrade. Myndigheten ska verka for att expertis inom
dessa omraden star till samhallets forfogande vid kriser och katastrofer.

I sin samordnande roll genomfor Socialstyrelsen beredskapsplanering i
enlighet med bemyndiganden och ansvar i krisberedskapsférordningen.
Enligt halso- och sjukvardslagen (1982:763), HSL, far regeringen, eller den
myndighet regeringen bestdmmer, meddela sarskilda foreskrifter om hélso-
och sjukvarden i fredstid om det ur ett nationellt perspektiv finns behov av
katastrofmedicinska insatser. Detta kan innebdra att Socialstyrelsen som
utpekad myndighet far ett lednings- och samordningsansvar for halso- och
sjukvardens hantering av en allvarlig handelse i Sverige.

Utifran ett krisberedskapsperspektiv och ett katastrofmedicinskt perspektiv
behover Socialstyrelsen dven kunna hantera konsekvenserna av att 33 8 HSL
trader i kraft. Regeringen bemyndigas da att meddela sarskilda foreskrifter
om hélso- och sjukvarden i krig, vid krigsfara eller under sadana extraordi-
nara forhallanden som &r foranledda av att det ar krig utanfor Sveriges
granser eller av att Sverige har varit i krig eller krigsfara.

Socialstyrelsens ansvar inom smittskydd

Bestammelserna i smittskyddslagen (2004:168) utgor den legala grunden for
arbetet. Ett antal aktorer pa nationell och regional niva har uppgifter inom
smittskyddet. Smittskyddslagen lagger dock huvudansvaret pa tre aktorer:
Socialstyrelsen, Folkhdlsomyndigheten och smittskyddsenheterna i lands-
tingen. Forandringar inom smittskyddsomradet har genomforts under 2015
utifran de forslag som tidigare lades fram av Statens vard- och omsorgsut-
redning [1]. Den 1 juli 2015 tog Folkhalsomyndigheten 6ver det samord-
nande ansvaret for smittskyddsomradet fran Socialstyrelsen. Socialstyrelsen
ansvarar fortsatt for foljande smittskyddsrelaterade omraden utifran perspek-
tiven halso- och sjukvard och patientsakerhet:

« vardrelaterade infektioner och vardhygien

* blodsakerhet

» medicinsk teknik

 sprutbyten

* antibiotikaresistens

 yrkesmassig hygienisk verksamhet (t.ex. piercing och tatuering)
« smittsamt avfall fran halso- och sjukvarden.

Krisberedskap for drabbade utomlands

Socialstyrelsen har i uppdrag att medverka vid insatser i utlandet. Lagen
(SFS 2010:813) om konsuléra katastrofinsatser slar fast att staten har en
lagstadgad skyldighet att uppratthalla en beredskap for att kunna undsétta
personer med anknytning till Sverige vid stora katastrofer. | lagen foreskrivs
att staten kan genomfora en konsular katastrofinsats for att bista enskilda nar
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manga personer med anknytning till Sverige drabbas vid en kris eller en
katastrof utomlands.

Bestammelser om katastrofmedicinska insatser utomlands finns i lagen
(2008:552) om katastrofmedicin som en del av svenska insatser utomlands.
Enligt lagen ska Socialstyrelsen i ndra samverkan med 6vriga berdrda
myndigheter leda och samordna de katastrofmedicinska insatserna och far i
ovrigt besluta om hur landstingens resurser ska anvandas vid sadana insatser.

Enligt forordningen (2008:553) om katastrofmedicin som en del av
svenska insatser utomlands ska Socialstyrelsen i ndra samverkan med 6vriga
berérda myndigheter och organisationer gora sadana forberedelser att
styrelsen inom sitt omrade kan stodja utlandsmyndigheter och nodstéllda
med kort varsel i en situation da manga méanniskor med hemvist i Sverige
drabbas av en allvarlig olycka eller katastrof utomlands.

De svenska katastrofmedicinska insatserna utomlands hanteras framst
genom att den sa kallade Stodstyrkan aktiveras eller genom Svenska nation-
ella ambulansflyget (SNAM) som samordnas av MSB i samverkan med
Ovriga aktorer.

Ovrig internationell samverkan inom
krisberedskapsomradet

Socialstyrelsens &ar utsedd i enlighet med forordningen (2015:284) med
instruktion for Socialstyrelsen att vara sammanhallande myndighet i fraga
om nordiskt h&lsoberedskapsavtal och verka for att intentionerna i avtalet
genomfors.

Samverkan ska dven ske med Nordatlantiska fordragsorganisationen
(Nato). Regeringens raminstruktion fran 2013 galler for berérda departement
inom regeringskansliet och de av regeringen utpekade myndigheter och
personer som i Ovrigt representerar Sverige inom ramen for Nato och Euro-
atlantiska partnerskapsradets samarbeten, inklusive partnerskap for freds-
samarbetet inom omradet civil krisberedskap.

Raminstruktionen ska ligga till grund for och komplettera de dvergripande
inriktningar och prioriteringar som regeringen beslutat om i Sveriges indivi-
duella partnerskapsprogram (IPP). Raminstruktionen &r ett komplement till
berérda myndigheters instruktioner angaende de bestammelser om krisbered-
skapsansvaret som regleras i krisberedskapsforordningen. Socialstyrelsen
tillsammans med Jordbruksverket och Livsmedelsverket har utsetts att
representera Sverige for omradena hélsa, jordbruk och livsmedel inom Nato.
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Verksamheter inom
Socialstyrelsens ansvarsomrade

Socialstyrelsen stodjer halso- och sjukvarden
och socialtjansten vid allvarlig handelse

Socialstyrelsen stodjer hélso- och sjukvarden och socialtjansten fore,
under och efter en allvarlig handelse samt stérker krisberedskapen
utifran lagar, forordningar och foreskrifter.

Halso- och sjukvard

Sveriges 21 landsting och regioner har det dvergripande ansvaret for att
befolkningen erbjuds en god hélso- och sjukvard och tandvard. Mal och
bestdimmelser om den dvergripande ansvarsfordelningen inom hélso- och
sjukvarden och tandvarden finns i hélso- och sjukvardslagen respektive
tandvardslagen. Malet for halso- och sjukvarden dr en god hélsa och en vard
pa lika villkor for hela befolkningen.

Landstingens krisberedskap inom halso- och sjukvard

I Sverige finns det ndrmare ett sjuttiotal akutsjukhus. De enskilda landstingen
ansvarar for hur traumavarden organiseras och struktureras. Varje landsting
beslutar alltsa sjalva hur manga sjukhus och vilken typ av sjukhus de ska ha.
Varen 2014 hade Sverige 54 akutmottagningar som hade 6ppet 24 timmar
per dygn.

Vid allvarliga handelser i samhallet kan de vardagliga resurserna behdva
forstarkas. For att sakerstalla halso- och sjukvardens formaga att hantera
allvarliga héndelser behtver landstingen har en katastrofmedicinsk beredskap
och formaga. Halso- och sjukvardslagen anger att landstingen ska planera sin
hélso- och sjukvard sa att en katastrofmedicinsk beredskap uppratthalls.
Landstingens och regionernas krishantering regleras av lagen (2006:544) om
kommuners och landstings atgarder infér och vid extraordinara handelser i
fredstid och hojd beredskap. Enligt lagen &r landstingen och regionerna
skyldiga att forbereda sig och ha en plan for hur extraordindra héndelser ska
hanteras. Lagen slar fast att alla landsting och regioner ska ha en sérskild
krisledningsndmnd som kan ta 6ver hela eller delar av de vanliga landsting-
ens och regionndmndernas uppgifter under en extraordinar handelse.

Landstingets katastrofmedicinska beredskap har som mal att minimera
konsekvenserna av de somatiska och psykiska foljdverkningar som kan
uppsta vid en allvarlig handelse.

For att hantera olika typer av allvarliga handelser som drabbar vart sam-
hélle maste landstingen ha en beredskap i ett fore-, under- och efterperspek-
tiv enligt

 ansvarsprincipen som innebdr att landstinget har det 6vergripande ansvaret
for alla verksamheter i vardagen och darfor ocksa ansvaret vid en allvarlig
handelse
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* narhetsprincipen som innebér att samhallsstorningar och allvarliga handel-
ser ska hanteras dar de intraffar och av dem som ar narmast berdrda och
ansvariga

« likhetsprincipen som innebar att verksamheten fungerar pa liknande sétt
som vid normala férhallanden, sa langt det ar mojligt.

Genom den katastrofmedicinska beredskapen ska landstingen ha en formaga
att vid en allvarlig handelse

 larma och aktivera de funktioner som &r nédvandiga

« leda och samordna berdérda halso- och sjukvardsverksamheter
 genomfora sjukvardsinsatser i ett skadeomrade

e utfora sjukvardstransporter

* pa vardenhet omhanderta drabbade

« samverka med andra aktorer pa lokal, regional och nationell niva.

Landstinget har ett verksamhetsansvar dér dven verksamhet som &r upphand-
lad hos entreprendrer ingar.

Enligt lagen (2006:544) ska landstingen 1&mna l&gesrapporter och informa-
tion om en extraordindr handelse. Informationen ska rdra hédndelseutveck-
lingen, tillstandet, den forvantade utvecklingen samt vidtagna och planerade
atgarder. Landstingen lamnar lagesrapporter och information till Social-
styrelsen och lansstyrelsen.

Sarskild organisation pa regionalniva vid allvarliga
handelser

I landstingens katastrofmedicinska beredskap ingar en sarskild sjukvardsled-
ning pa regional niva, med uppgift att fordela landstingets eller regionens
samtliga resurser. Fordelningen syftar till att optimera det medicinska
omhandertagandet och se till att stérningen paverkar den ordinarie verksam-
heten i s liten utstrackning som mojligt.

Landstingen ska kunna uppréatthalla sina kvalitetsmal for god vard och
omvardnad aven vid ett akut och tilltagande behov. Tillgangliga resurser ska
tidigt fordelas om och nya resurser mobiliseras. Vid en allvarlig handelse ar
det den regionala nivan som ar angiven enligt Socialstyrelsens foreskrifter
och allménna rad (SOSFS 2013:22) om katastrofmedicinsk beredskap att ha
mandat att direkt leda och samordna all paverkad sjukvard. Den sérskilda
sjukvardsledningen ska ha befogenhet och formaga att

» samordna verksamheter

* prioritera insatser

* leda personal

» omdisponera resurser

» mobilisera resurser som inte finns omedelbart tillgangliga

- forflytta patienter och evakuera vardenheter

« samverka med andra aktorer pa lokal, regional och nationell niva.

Den sérskilda sjukvardsledningen pa regional niva etableras nar landstingets
tjansteman i beredskap (TiB) har vérderat larmets innehall, bedomt och tagit
beslut om att det &r en allvarlig h&ndelse.
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Socialtjanst och kommunal vard- och omsorg

Kommunen har det yttersta ansvaret for att enskilda far det stod och den
hjalp som de behdver sasom omsorg, vard och service, upplysningar, rad,
ekonomisk hjélp och annat bistand. Arligen berdrs upp mot 800 000 personer
av insatser fran socialtjansten i landets 290 kommuner.

Socialtjansten ansvarar bland annat for insatser enligt lagen (1993:387) om
stod och service till vissa funktionshindrade, LSS, rad- och stodinsatser och
olika former av bistand enligt socialtjanstlagen.

| socialtjanstlagens portalparagraf (1 kap.18) anges de dvergripande malen
och grundlaggande varderingarna for samhéllets socialtjéanst. Malen ger
uttryck for principen om alla manniskors lika vérde och lika rétt till social
trygghet, vard och omsorg. Samhallets socialtjanst ska pa demokratins och
solidaritetens grund framja ménniskornas ekonomiska och sociala trygghet,
jamlikhet i levnadsvillkor och aktiva deltagande i samhallslivet.

Socialtjanstens mal &r att framja ett samhéalle som motverkar utanforskap
och d&r ménniskorna ges mojlighet till delaktighet, ekonomisk och social
trygghet och jamlikhet i levnadsvillkor. N&r det galler allméant riktade
insatser har socialtjansten ett sarskilt ansvar for att uppmarksamma behov
hos vissa grupper sasom barn, brottsoffer, personer med missbruk, aldre och
personer med funktionsnedsattning. Socialndmnden ska gdra sig val fortro-
gen med manniskors levnadsférhallanden inom kommunen och upplysa om
socialtjanstens verksamhet.

Pa en individuell niva ska socialtjansten bista med hjalp och stod till den
som inte kan fa sina behov tillgodosedda pa annat satt. Bistand kan till
exempel ges i form av sérskilda boendeformer for &ldre och personer med
funktionsnedséttningar, sysselsattningsinsatser eller forsorjningsstod. Bistand
kan dven ges i form av stod och hjalp i hemmet, vard i familjehem och vard
eller behandling i hem for vard eller boende, HVB. Personer med funktions-
nedsattningar kan aven fa insatser med stod av LSS. Socialtjansten ansvarar
aven for utredning av behov av vard utan samtycke enligt lagen (1990:52)
om vard av unga, LVU, och lagen (1988:870) om vard av missbrukare i vissa
fall, LVM.

| denna rapport benamns alla ovanstaende bistand och insatser som social-
tjanst.

Kommunal sjukvard och hemsjukvard

Landstingen har det dvergripande ansvaret for att befolkningen erbjuds en
god hélso- och sjukvard och tandvard. Viss halso- och sjukvard &r dock
kommunernas ansvar. Kommunerna har ansvar for halso- och sjukvard for
personer som bor i vissa boendeformer och for dem som vistas i viss dag-
verksamhet. Kommunerna kan ocksa, efter éverenskommelse med landsting-
en, ta dver ansvaret for hemsjukvard, vilket en stor del har gjort.

Den halso- och sjukvard som kommunerna ansvarar for inkluderar inte
vard som ges av lakare. Landstinget ska bidra med lakarmedverkan i de
sarskilda boendeformerna och i den kommunala hemsjukvarden. Lékare ska
aven kunna ge nddvandiga akuta insatser i de olika boendeformer dar
kommunen ansvarar for varden.
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Landstingen och kommunerna far enligt halso- och sjukvardslagen sluta
avtal med ndgon annan om att utféra den hélso- och sjukvard som landstinget
eller kommunen ansvarar for.

Krisberedskap pa regional niva

Lansstyrelsen har geografiskt omradesansvar pa regional niva, vilket innebar
att den ska sékerstalla att samordningen mellan alla aktérer som verkar inom
lanet fungerar fore, under och efter en allvarlig héndelse. Lansstyrelsen har
enligt sin instruktion (2007:825) ocksa ansvar for att félja upp kommunernas
tillampning av lagen (2006:544) om kommuners och landstings atgarder
infor och vid extraordindra héndelser i fredstid och hojd beredskap samt
tillsynsansvar 6ver kommunens arbete enligt lagen (2003:778) om skydd mot
olyckor.

Kommunal krisberedskap pa lokalniva

Kommuner har en central roll i att hantera samhallsstorningar, bland annat
genom bestdmmelserna i lagen om skydd mot olyckor, socialtjanstlagen och
halso- och sjukvardslagen.

Kommuner har ansvar for krisberedskapen inom sitt geografiska omrade
enligt lagen (2006:544) om kommuners och landstings atgarder infor och vid
extraordindra handelser i fredstid och hdjd beredskap. Kommunen ska inom
sitt ansvar pa lokalniva verka for att samordna de krishanteringsatgarder som
vidtas av olika aktdrer och verka for samordning av information till allmén-
heten under en extraordinar handelse. | rollen som geografiskt omradesan-
svarig aktor ska kommunen aven verka for att astadkomma en gemensam
inriktning och samordning.

Kommunen har liksom landstinget skyldighet enligt lagen (2006:544) att
forbereda sig och planera for en hantering av extraordinéra handelser. Enligt
lagen ska det finnas en raddningschef i varje kommun. Ut6ver raddningsche-
fen finns dven beredskapssamordnare och i manga kommuner darutéver en
sékerhetschef. Kommunerna &r skyldiga att ha en motsvarande krislednings-
namnd som landstingen. Kommunerna ska ocksa enligt lagen, precis som
landstingen, ldamna lagesrapporter och information vid en extraordinar
héndelse. Kommunerna lamnar lagesrapport och information till lansstyrel-
sen.

Krisberedskap inom socialtjansten

Ansvaret for den lokala krisberedskapen ligger pa kommunen och omfattar
samhallsviktig verksamhet inom alla kommunens nd&mnder. Socialtjansten
ligger under en av kommunens ndmnder, men socialtjansten har inget
lagstadgat ansvar att uppratta en egen krisberedskap. Daremot ska social-
tjansten enligt socialtjanstlagen ha kannedom om de sarskilt sarbara grupper-
na i lokalsamhallet, vilket innebdr att de kan bidra med viktig information till
den kommunala risk- och sarbarhetsanalysen.

Kommunens ansvar for krisberedskap inom socialtjansten utgar fran social-
tjanstlagens krav pa god kvalitet och kommunens yttersta ansvar att tillgodo-
se den enskildes behov av stéd och hjalp samt fran plan- och bygglagens
(2011:100) krav pa ett hallbart samhélle. Vare sig de lagar som reglerar
kommunens dvergripande ansvar eller de olika lagar som reglerar social-
tjanstens insatser innehaller nagon paragraf som specifikt reglerar vad som
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géaller for socialtjanstverksamheten vid forberedelser for och under allvarliga
héndelser i fredstid.

Det finns darmed inte nagra omstandigheter i lagar eller foreskrifter som
leder till att kommunen befrias fran socialtjanstlagens ansvar vid kris, utan
socialtjanstens verksamheter ska kunna hantera en kris och samtidigt skota
de ordinarie uppgifterna.

Enligt Socialstyrelsens foreskrifter och allmanna rad (SOSFS 2011:9) om
ledningssystem for systematiskt kvalitetsarbete ska alla insatser inom social-
tjansten och all verksamhet enligt LSS vara av god kvalitet. Den som bedri-
ver socialtjanst (socialndmnd eller motsvarande ndmnd i socialtjanst som
kommunen ansvarar for, eller huvudmannen i en enskilt driven verksamhet)
eller verksamhet enligt LSS ansvarar for att utveckla och sékra verksamhet-
ens kvalitet. Bedomning ska dven goras om det finns risk for att handelser
skulle kunna intraffa som kan medfora brister i verksamhetens kvalitet och
vidta atgarder som behovs baserat pa riskanalysen.

Ansvarsfordelning mellan vistelsekommun och
boendekommun vid allvarlig handelse

Enligt socialtjanstlagen svarar varje kommun for socialtjansten inom sitt
omrade och har det yttersta ansvaret for att enskilda far det stod och den
hjélp som de behéver. | normalfallet &r det den kommun dér den enskilde
vistas som ansvarar for att den enskilde far det stéd och den hjalp som denne
ar i behov av. Kommunen far enligt socialtjanstlagen sluta avtal med annan
om att utféra kommunens uppgifter inom socialtjénsten, vilket innebér att
personer kan fa insatser inom andra geografiska kommuner an bosattnings-
kommunen, det vill sdga hemkommunen.

Om den enskilde har en annan boséttningskommun, vilket géller for ett
stort antal individer som &r placerade inom olika verksamheter inom social-
tjansten, &ar vistelsekommunens ansvar begrénsat till den akuta situationen
och boséattningskommunen behaller det huvudsakliga ansvaret for att den
enskilde far god och séaker vard och det stod och hjalp som denne behover.
Det ar da viktigt att bosattningskommunen tecknat avtal med utforaren om
vad som galler vid en allvarlig handelse, till exempel att utforaren ska utfora
uppdraget aven under extraordindra handelser, och olika funktioner som
utforaren behover kunna sakerstalla, exempelvis tillgang till el, vatten,
lokaler eller personal.
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Arbetsprocess och metod

| detta kapitel redovisar vi metod, arbetsprocess och avgrénsningar som
gjorts i risk- och sarbarhetsanalysen av Socialstyrelsens ansvarsomrade
hélso- och sjukvard och socialtjanst samt informationssakerhetsuppdraget
enligt regleringsbrevet.

Metod

Socialstyrelsens krisberedskap

Socialstyrelsens generella krisberedskapsformaga och arbete att forbygga och
hantera kriser oavsett handelse har beddmts i denna risk- och sarbarhetsana-
lys. Enligt MSB:s foreskrifter (MSBFS 2015:3) om statliga myndigheters
risk- och sarbarhetsanalyser ska krisberedskapsférmagan bedémas med hjalp
av indikatorer, vilket innebér att det endast &r den egna organisationens
forutsattningar som beddms. Foreskriften tradde i kraft den 1 mars 2015.

Indikatorerna &r besvarade med ett ja eller ett nej, vilket visar om indika-
torn anses vara uppfylld eller inte. Ett nej anses indikera en brist och bor
resultera i en atgard for att komma till ratta med denna brist, alternativt en
motivering till varfor en atgérd inte behovs. Till respektive indikator som har
besvarats med ett nej finns en mojlighet att [&Amna kommentarer. Har har
Socialstyrelsen beskrivit varfor indikatorn inte anses vara uppfylld samt kort
beskrivit pagaende utvecklingsarbete kopplat till indikatorn.

Halso- och sjukvard och socialtjanst

| syfte att beskriva sarbarhet och sadana hot och risker inom Socialstyrelsens
ansvarsomrade som allvarligt kan forsamra férmagan till verksamhet inom
omradet har myndigheten tillampat en bredare analys och ett bredare tillva-
gagangssatt an tidigare ar. For att fa en regional bild av vard och omsorg har
lansstyrelsernas risk- och sarbarhetsanalyser for 2013 och 2014 samlats in.
Auvsikten var att fa en bild av halso- och sjukvardens och socialtjanstens
krisberedskap och hur en allvarlig handelse paverkar deras samhéllsviktiga
verksamheter.

For att ytterligare hamta in underlag for analys bjod Socialstyrelsen in
landstingen till en workshop om halso- och sjukvardens krisberedskap. Syftet
var att gemensamt diskutera och beskriva landstingens krisberedskap och
framtida utvecklingsbehov. Malet var att utveckla RSA-dialogen mellan
landstingen och Socialstyrelsen samt att 6ka samsynen om hélso- och
sjukvardens férmaga att hantera allvarliga samhallsstorningar. Av den
anledningen fordes ocksa diskussioner om skillnaden mellan generell
krishanteringsférmaga och specifik katastrofmedicinsk krishanterings-
formaga. En del av aktiviteterna handlade om att gemensamt identifiera och
prioritera landstingens samhallsviktigaste verksamheter samt hot och risker.
Malet for aktiviteten var att fa en gemensam beskrivning av ansvarsomradets
prioriterade utvecklingsbehov, nddvéandiga for att starka landstingens sam-
lade krishanteringsformaga.
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Socialstyrelsen har ocksa, som underlag for arets risk- och sarbarhetsana-
lys, tagit del av MSB:s rapport Uppfdljning enligt lagen (2006:544) om
kommuners och landstings atgarder infor och vid extraordinara handelser i
fredstid och forhojd beredskap.

Socialstyrelsen har &ven tagit del av ett urval av kommunernas risk- och
sarbarhetsanalyser genom lansstyrelserna. Dessa avser 2010, 2011 eller 2012
och uppfoljningen av risk- och sarbarhetsanalyserna 2014. Kommunerna har
valts ut utifran kommunstorlek och geografisk spridning for att skapa en bild
av skillnader och likheter i landet. Dessa kommuner omfattar sammanlagt
narmare 2 300 000 invanare, vilket motsvarar 24 procent av Sveriges befolk-
ning den 31 december 2014, enligt befolkningsstatistik fran Statistiska
centralbyran, SCB.

Landstingens, kommunernas och lansstyrelsernas risk- och sarbarhetsana-
lyser har tolkats och analyserats. Socialstyrelsen vill dock framhalla att
nagon kvantitativ heltackande undersokning inte genomférts men att urvalet
anda gjort det mojligt att fa en bild av hur landstingen och kommunerna
utifran sina olika forutsattningar beskriver sina risker och sarbarheter.

Socialstyrelsen genomforde varen 2015 en workshop med lansstyrelserna
om socialtjanstens krisberedskap. Workshoppen ledde fram till en beskriv-
ning av krisberedskapen och till en 6kad kunskap om hot, risker, och sarbar-
heter inom kommunernas socialtjanst. Resultatet har beaktats i risk- och
sarbarhetsanalysen.

Riskbeddmning

Riskbedomningen bestar av riskidentifiering, riskanalys och riskutvérdering.
Riskidentifieringen gar ut pa att identifiera vilka risker i form av handelser
eller scenarier som kan tankas uppsta om en allvarlig handelse intraffar. Vid
riskidentifieringen har riskerna belysts och diskuterats under en workshop
med representanter fran lansstyrelserna och landstingen under varen 2015.
MSB:s vagledning for risk- och sarbarhetsanalyser anger olika satt att
redovisa resultatet av en riskanalys. Socialstyrelsen har anvéant en riskmatris
dar resultaten fran riskbedémningen visualiseras enligt deras vagledning [2].
Vid riskidentifieringen har uppgifter inhamtas under varen 2015 bland annat
genom en workshop med representanter fran lansstyrelserna och landstingen.
Ytterligare underlag fran lansstyrelsernas och landstingens risk- och sarbar-
hetsanalyser har inhdmtats. I riskanalysen har landstingens och socialtjanst-
ens verksamheter analyserats och for varje risk har man gjort en bedémning
av sannolikhet och konsekvens samt av sarbarhet och kritiska beroenden.
Sannolikhetsbedomning ar metodiskt en svar del. | vissa fall finns ingen
erfarenhetsdata i svensk kontext eller mojlighet att fa en fordjupad bild av
vilken metod eller vilket underlag akt6rerna har anvant sig av i sina risk- och
sarbarhetsanalyser for att vardera sannolikheten. Vid bedémningen av
sannolikhet har myndigheten blickat tillbaka for att se om handelserna
intr&ffat i landstingen eller kommunerna. Eftersom det ror sig om héndelser
som intraffar sallan sa ar det i manga fall svart att géra en bedomning.

Sannolikheten har beddmts kvantitativt med hjalp av en rankningsskala
och intervaller, enligt tabell 1. Skala fran MSB:s vagledning for risk- och
sarbarhetsanalyser har anvants i rapporten [2].
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Tabell 1. Rankningsskala med intervall

Niva Sannolikhet Intervall

1 Mycket |&g 1 gang per 1 000 ar

2 Lag 1 gang per 100 ar

3 Medelhog 1 gang per 50 ar

4 Hog 1 gang per 10 ar

5 Mycket hog 1 gang per ar eller oftare

I konsekvensbedomningen beskrivs vilka konvenser handelser far for liv och
hélsa. Sedan beskrivs hur riskerna paverkar olika samhallsviktiga verksam-
heter inom halso- och sjukvarden och socialtjansten. Konsekvenserna ar
graderade i en kvalitativ beddomning med hjélp av en rankningsskala enligt
tabell 2. Skala fran MSB:s vagledning for risk- och sarbarhetsanalyser har
anvants i rapporten [2].

Konsekvenser, vid den typ av allvarliga hdndelser som &r analyserade, ar
mycket beroende pa handelsens omfattning samt var och nar den intréffar.
Avsikten med bedémningen &r att ge en uppfattning om héndelsens allvarlig-
het och konsekvenser pa samhéllet.

Tabell 2. Konsekvenser pa samhallet

Nivd Konsekvens Beskrivning

Sma direkta halsoeffekter, mycket begransade storningar i
Mycket begran- samhallets funktionalitet, dvergdende misstro mot enskild
sade samhallsinstitution, mycket begréansade skador p& egendom
och miljo
Mattliga direkta halsoeffekter, begransade storningar i
samhallets funktionalitet, dvergdende misstro mot flera
samhallsinstitutioner, begransade skador pa egendom och
miljo

2 Begransade

Betydande direkta eller mattliga indirekta halsoeffekter,
allvarliga storningar i samhaéllets funktionalitet, bestdende
misstro mot flera samhallsinstitutioner eller fér&ndrat bete-
ende, allvarliga skador p& egendom och miljé

Mycket stora direkta och betydande indirekta halsoeffekter,
mycket allvarliga storningar i samhallets funktionalitet,

4 Mycket allvariga  bestdende misstro mot flera samhallsinstitutioner och
forandrat beteende, mycket allvarliga skador p& egendom
och miljo

3 Allvarliga

Katastrofala direkta eller mycket stora indirekta halsoeffekter,
extra storningar i samhallets funktionalitet, grundmurad misstro
mot samhallsinstitutioner och allman instabilitet, katastrofala
skador p& egendom och miljé

5 Katastrofala

Avgransningar

Krisberedskap inom myndighetens ansvarsomrade

Enligt MSB:s foreskrifter MSBFS (2015:3) om statliga myndigheters risk-
och sarbarhetsanalyser ska myndigheten pa ett systematiskt satt identifiera,
analysera och dokumentera om det finns sadana hot och risker inom myndig-
hetens ansvarsomrade som synnerligen allvarligt kan forsamra formagan till
verksamhet inom omradet samt bedoma hur sarbar verksamheten ar mot
dessa.
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For att Socialstyrelsen ska kunna identifiera och analysera hot, risker,
sarbarheter och brister i krisberedskapen for samhallsviktig verksamhet inom
myndighetens ansvarsomrade i enlighet med MSBFS (2015:3) om statliga
myndigheters risk- och sarbarhetsanalyser, behévs uppgifter fran landsting-
ens och kommunernas risk- och sarbarhetsanalyser. MSB:s reviderade fore-
skrifter for risk- och sarbarhetsanalyser anger inte Socialstyrelsen som
mottagare av kommunernas RSA, vilket inte ger stod till att Socialstyrelsen
ska fa tillgang till nédvandiga underlag direkt fran kommunerna for att
beddma socialtjéanstens krisberedskap. Ytterligare en begrénsning for en
nationell analys &r att tidpunkten for redovisning av kommunernas, lands-
tingens och de statliga myndigheternas risk- och sarbarhetsanalyser inte
mojliggor att Socialstyrelsen far ta del av innevarande ars nddvéandiga
uppgifter for analysen, det vill séga innan myndighetens inrapportering 31
oktober.

Arets bedémning av landstingens och socialtjanstens krisberedskapsfor-
maga och analysen av betydelsen for nationell niva bygger darfor framst pa

« foregaende ars RSA-rapportering fran landstingen och Socialstyrelsens
RSA

« inhamtat material fran landsting och kommuner varen 2015

« en workshop med foretradare for landstingens krisberedskap varen 2015

» en workshop med lansstyrelserna kring socialtjanstens krisberedskap
varen 2015

* underlag enligt referenslistan.

Rapporten har ett krisberedskapsperspektiv géllande samhéllsviktiga verk-
samheter inom halso- och sjukvard och kommunernas socialtjanst. Omraden
som kollektivtrafik och dvrig teknisk infrastruktur i landstingen och kom-
munerna belyses inte i rapporten, utan fokus i risk- och sarbarhetsanalyserna
ar hot mot liv och hélsa vid allvarlig handelse.

Analyserna i rapporten har gjorts utifran ett normalt fredslage, inte utifran
en samhallssituation och ett resursbehov under hojd beredskap och krig.

Identifierad samhallsviktig verksamhet inom
ansvarsomradet halso- och sjukvard av nationell

betydelse

Vad galler Socialstyrelsens ansvarsomrade hélso- och sjukvard analyseras
framst kritiska beroenden i denna rapport, det vill séga det som ar kritiskt for
den katastrofmedicinska krisheredskapens funktion och formaga. Anledning-
en till detta ar att MSB:s foreskrifter och allmanna rad (MSBFS 2015:4) om
landstingens risk- och sarbarhetsanalyser har ett grundlaggande krisbered-
skapsfokus. Den mer ansvarsomradesspecifika katastrofmedicinska krishe-
redskapen handlar om att bedriva halso- och sjukvard i syfte att minimera
foljderna vid en allvarlig handelse enligt Socialstyrelsens katastrofmedi-
cinska foreskrift (SOSFS 2013:13). Detta perspektiv analyseras inte av
landstingen och rapporteras inte systematiskt till Socialstyrelsen och darfor
ges den katastrofmedicinska krishanteringsformagan ett férhallandevis litet
utrymme i risk- och sarbarhetsanalysen. Det kan darfor finnas landstingsspe-
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cifika verksamheter, vitala och samhéllsviktiga i ett nationellt perspektiv,
som inte uppmarksammas i denna rapport.

Socialtjanstens krisberedskap

| de kommunala risk- och sarbarhetsanalyser Socialstyrelsen har tagit del av,
omndmns socialtjanstverksamheten endast i begrdnsad omfattning. Ofta ar
det bara boenden for &ldre och personer med funktionsnedséttning som har
identifierats som samhallsviktig verksamhet. Myndigheten kan &ven konsta-
tera, att for de samhallsviktiga socialtjanstverksamheter som finns om-
namnda i de kommunala analyserna &r risker och sarbarheter oftast endast
oversiktligt beskrivna, samt att forslag till atgarder ofta ar svara att utlasa.
Den bild som framkommit i samband med Socialstyrelsens workshop med
lansstyrelserna ar att detta kan bero pa att den kommunala beredskapssam-
ordnaren har i uppdrag att beskriva den generella formagan inom kommunen
och darmed inte har detaljkunskap om socialtjanstens verksamheter. Lanssty-
relserna patalade aven att det i manga kommuner ar oklart vilken roll social-
tjansten ska ha i utformningen, planeringen och genomférandet av den lokala
krisberedskapen.

Den begransade bilden av socialtjansten i de kommunala risk- och sarbar-
hetsanalyserna paverkar dven Socialstyrelsens mojligheter att skapa en
nationellt 6vergripande bild av kommunernas krisberedskap inom social-
tjansten.

Sekretess

| denna rapport beskrivs 6vergripande hot, risker och konsekvenser sa att de
inte bedoms utgora kénsliga uppgifter.
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Samhallsviktig verksamhet
Inom Socialstyrelsen och
inom vard och omsorg

Samhallsviktiga verksamheter

Samhallsviktig verksamhet &r samhallsfunktioner som konstateras vara av
sarskild betydelse for uppratthallandet av samhallets funktionalitet. Utgangs-
punkter for att identifiera samhallsviktig verksamhet utgar fran regeringens
mal for Sveriges sikerhet och fran malen for samhéllets krisberedskap [3].

De overgripande malen for samhallet ar att varna om befolkningens liv och
hélsa, att varna samhallets funktionalitet samt att varna formagan att uppratt-
hélla grundlaggande varden som demokrati, rattssakerhet och manskliga fri-
och réttigheter.

Samhallsviktiga funktioner med samhallsviktiga verksamheter finns inom
flera olika samhallssektorer, till exempel inom elf6rsérjning, finansiella
tjanster, handel och industri, kommunalteknisk forsorjning, transport samt
vard och omsorg. Socialstyrelsen belyser i risk- och sarbarhetsanalysen
myndighetens egen krisberedskap och krisberedskapen inom ansvarsomradet
vard och omsorg.

Samhallsviktiga verksamheter
ur ett krisberedskapsperspektiv

Samhallsviktiga verksamheter finns pa lokal, regional och nationell niva och
drivs bade av nationella och internationella aktorer. Dessa verksamheter
maste fungera pa en rimlig niva dven vid stora pafrestningar. Det innebér
utifran ett krisberedskapsperspektiv att de ska kunna sta emot och hantera
stérningar orsakade av naturhandelser, olyckor, handhavandefel, antagonist-
iska angrepp med mera.

For att kunna uppratthalla samhallsviktiga funktioners verksamhet kravs
en planering som anger vad som bor prioriteras om det uppkommer en
situation som resulterar i till exempel resursbrist. FOr att kunna sékerstalla att
samhallsviktiga verksamheter fungerar under olika kriser ar det ocksa viktigt
att det forberedande och forebyggande arbetet ar &ndamalsenligt och ankny-
ter till den aktuella hot- och riskbilden. For att samhéllet ska fungera dven
vid en allvarlig kris &r det viktigt att definiera vilka verksamheter som &r
nodvéndiga for att undvika eller hantera kriser. N&r det galler krisberedskap
ar vissa samhéllsfunktioner viktigare &n andra. En grundldggande del av
arbetet &r att identifiera de verksamheter som bedéms vara samhallsviktiga
och beddma vilka konsekvenser ett bortfall eller en allvarlig stérning i
verksamheten kan fa och vid behov prioritera mellan verksamheterna. Det
moderna samhallet praglas av 6kade beroendeforhallanden, som standigt
forandras. Att identifiera samhéllsviktig verksamhet och kritiska beroenden
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utgor en grundlaggande del av arbetet med risk- och sarbarhetsanalyserna pa
lokal, regional och nationell niva.

En betydande del av dessa verksamheter uppfyller atminstone ett av krite-
rierna for vad som utgdr en samhallsviktig verksamhet, det vill siga att ett
bortfall av eller en svar storning i verksamheten, ensamt eller tillsammans
med motsvarande handelser, pa kort tid kan leda till att en allvarlig kris
intraffar i samhéllet samt att verksamheten &r nédvéndig eller mycket
vasentlig for att en redan intraffad allvarlig kris i samhallet ska kunna
hanteras sa att skadeverkningarna blir sa sma som mojligt. Detta galler ocksa
vissa delar av myndighetens egen verksamhet.

Samhallsviktig verksamhet
Inom Socialstyrelsen

Socialstyrelsen har i denna risk- och sarbarhetsanalys identifierat krislednings-
organisationen som en samhéllsviktig verksamhet. Myndighetens krisledning
bedoms vara viktig for att myndigheten ska kunna ha en sarskild férmaga vid
en allvarlig héndelse. | detta kapitel lyfts dven verksamheter och stodresurser
som krisledningsorganisationen kommer anvénda sig av fore, under eller efter
en allvarlig héndelse. Det &r resurser som behovs for att myndigheten ska
kunna sakerstalla en god krishanteringsférmaga inom sitt uppdrag. Resurser-
na kan delvis ligga hos andra aktdrer, men &r kopplade till myndighetens
ansvar fore, under och efter en allvarlig hdndelse. Ansvar for expert- och
resursstodet kan exempelvis vara kopplat genom samverkan, finansiering
eller avtal.

Myndighet med sarskilt ansvar for krisberedskap

Socialstyrelsen ar ansvarig forvaltningsmyndighet for halso- och sjukvard
och socialtjanst. Sektorsansvaret innebar det ansvar som myndigheten har for
sina sakfragor av nationell karaktar, oavsett fragornas geografiska anknyt-
ning. Vid en handelse innebér detta i forsta hand att lamna expert- och
resursstdd till regionala och lokala aktdrer. Om en h&ndelse beror flera
ansvarsomraden kan stodet behdva samordnas pa nationell niva. Stodet sker i
samverkan med aktérerna och med gemensam inriktning och tydliga priorite-
ringar.

Enligt krisberedskapsférordningen har ett antal centrala myndigheter ett
sérskilt ansvar for krisberedskap. Socialstyrelsen &r en av de myndigheter
som har ett sérskilt ansvar i den nationella krishanteringen. Socialstyrelsen
har till uppgift att samordna och stddja de aktorer som ansvarar for samhalls-
viktig verksamhet inom myndighetens ansvarsomrade. Vid en kris ansvarar
Socialstyrelsen och andra centrala krisberedskapsmyndigheter dels for sin
egen verksamhet, dels for att samordna arbetet inom varje geografiskt
omrade.

Enligt krisberedskapsforordningen ska Socialstyrelsen vid en krissituation
hélla regeringen informerad om

* héndelseutvecklingen
e tillstandet
 den forvéntade utvecklingen

SOCIALSTYRELSENS RISK- OCH SARBARHETSANALYS 2015 27
SOCIALSTYRELSEN



28

« tillgangliga resurser inom respektive ansvarsomrade
« vidtagna och planerade atgarder.

Dessutom ska varje myndighet l&mna den information som behovs for
samlade lagesbilder, om regeringskansliet eller MSB efterfragar det.

Myndighetens krisledningsorganisation

Socialstyrelsen har efter sarskilt beslut av regeringen liksom vissa andra centrala
myndigheter en egen krisledningsorganisation. Myndigheten ska ha férmagan att
kunna upprétthalla en ledningsfunktion om krisen berér det egna ansvarsomradet
eller medfor behov av stod till och samverkan med andra aktorer.

Socialstyrelsens krisledningsorganisation utgdr kdrnan i myndighetens
krishanteringsférmaga. Uppgiften ar primart att hantera en allvarlig handelse
i samhallet genom en sarskild organisation och freda myndighetens linje-
organisation. Malet ar att vara saklig, handlingskraftig, trovardig. En viktig
del i detta arbete &r att med ett nationellt perspektiv stodja, samordna och
rapportera till regeringen inom Socialstyrelsens ansvarsomraden och sam-
verka inom det nationella krisberedskapssystemet.

Tjansteman i beredskap

Regeringen har genom ett sdrskilt beslut angett att vissa statliga myndigheter
ska ha en tjansteman i beredskap (TiB). Socialstyrelsens TiB ska kunna
initiera och samordna det inledande arbetet for att upptécka, verifiera, larma
och informera vid allvarliga handelser.

TiB sakerstaller myndighetens omedelbara formaga att vara en verksam
aktor i det nationella krisberedskapssystemet.

Beredskapslager

Landsting och kommuner &r enligt ansvarsprincipen skyldiga att se till att
lakemedel, materiel och utrustning som kan behdvas vid en allvarlig handelse
finns i den egna verksamheten. De maste darfor analysera och planera for sin
egen forsorjning av lakemedel och sjukvardsutrustning saval under normala
forhallanden som infor och vid en allvarlig handelse.

Socialstyrelsen forvaltar ett nationellt beredskapslager inriktat pa att kunna
anvandas vid allvarliga handelser i fredstid. Huvuddelen av de beredskaps-
lagrade lakemedlen &r till for att anvéndas vid utbrott av smittsamma sjuk-
domar inklusive pandemier samt vid allvarliga h&dndelser med farliga &mnen

Nordiska halsoberedskapsavtalet

De nordiska landerna samverkar inom halsoberedskapsomradet. Den nor-
diska samarbetsmodellen for beredskap inom halso- och sjukvarden grundar
sig pa ett avtal fran 2002 mellan Finland, Sverige, Norge, Danmark och
Island. Aven de sjalvstyrande omradena Aland, Faréarna och Grénland &r
med. Avtalet omfattar beredskapssamarbete och dmsesidigt stdd vid kris- och
katastrofsituationer. Syftet ar att 6ka de nordiska landernas formaga att
hantera kriser och katastrofer, sasom naturkatastrofer och handelser som
olyckor och terrorhandlingar.

Det nordiska samarbetsavtalet inom halso- och sjukvarden forpliktigar
avtalsparterna att pa begaran och i man av maéjlighet ge assistans at varandra
vid kriser och katastrofer.
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Effekterna av detta nordiska samarbete har lett till att det finns en struktur
for samarbete mellan de nordiska landerna i syfte att férbereda och utveckla
halso- och sjukvardsberedskapen for att battre kunna hantera kriser och
katastrofer, for forberedelser av beredskapsatgarder och for assistans vid
tillfallen da nagon av avtalsstaterna drabbas av kris eller katastrof.

Katastrofmedicinska insatser i utlandet

Vid insatser till stod for utlandsmyndigheter och nodstallda i en situation da
manga manniskor med anknytning till Sverige har drabbats av en allvarlig
olycka eller katastrof i utlandet, far ett landsting bedriva halso- och sjukvard
utomlands i syfte att minimera de fysiska och psykiska foljdverkningarna av
olyckan eller katastrofen.

Socialstyrelsen ska i ndra samarbete med berérda myndigheter leda och
samordna de katastrofmedicinska insatserna och far i 6vrigt besluta om hur
landstingens resurser ska anvandas vid sadana insatser.

MSB har tillsammans med Socialstyrelsen och Polisen byggt upp en ge-
mensam stodstyrka som med kort varsel kan sandas utomlands for att bista
med bland annat halso- och sjukvardsinsatser. Stodstyrkan ar bemannad med
hélso- och sjukvardspersonal fran landstingen i Stockholms, Vastra Gota-
lands, Skane, Ostergdtlands, Uppsala och Vsterbottens l4n.

For att kunna bista svart skadade svenskar i utlandet med avancerad sjuk-
transport har Socialstyrelsen ocksa deltagit i utvecklingen av Svenska natio-
nella ambulansflyget (SNAM) tillsammans med Vasterbottens l&ns landsting,
SAS och MSB. SNAM kan genomftra en medicinsk evakuering av patienter
fran utlandet till Sverige eller annat land.

Samhallsviktig verksamhet
inom héalso- och sjukvarden

Flera av halso- och sjukvardens verksamheter uppfyller kriterierna for
samhallsviktig verksamhet ur ett krisberedskapsperspektiv. Vissa delar ar
sérskilt betydelsefulla, till exempel krisledning, krisstéd, prehospital och
hospital akutsjukvard, primarvard, psykiatri, lakemedels- och sjukvardsmate-
rielforsérjning och tillhérande servicefunktioner. Storningar i dessa verk-
samheter kan fa mycket allvarliga konsekvenser for samhallets férmaga att
omhé&nderta drabbade vid en allvarlig hédndelse.

De svart skadade patienterna vid allvarliga handelser kraver ett multidiscipli-
nart och tvarprofessionellt omhéandertagande. Den kirurgiska verksamheten har
ofta en nyckelroll for att avgora sjukhusens kapacitet att ta emot ett storre
skadeutfall. Krav pa kompetens och tid for tillganglighet ar viktiga komponenter
for sjukhusens beredskapsformaga. Vid ett storre trauma kravs sarskilda nyckel-
kompetenser som utgdr nddvandiga forutsattningar for ett gott traumaomhander-
tagande. Neurokirurgisk, thoraxkirurgisk, traumaortopedisk, karlkirurgisk och
barntraumatologisk kompetens &r exempel pa specialistkompetenser som kan
behdvas. En del av dessa finns enbart pa landets universitetssjukhus. Mot
bakgrund av detta behdver landsting helt eller delvis sakerstélla specialistvard
och sarskild kompetens vid ett andra landsting.

De landsting som identifierat samhallsviktig verksamhet har anvént sig av
MSB:s definition i foreskriften (MSBFS 2015:4) om landstings risk- och
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sarbarhetsanalyser. Socialstyrelsen konstaterar utifran en genomgang av lands-
tingens risk- och sarbarhetsanalyser att huvuddelen av landstingen anger att
halso- och sjukvard som helhet ar samhallsviktigt. Tabell 3 visar identifierade
och prioriterade samhallsviktiga verksamheter inom halso- och sjukvarden.

Tabell 3. Exempel pa identifierade och prioriterade samhallsviktiga
verksamheter inom halso- och sjukvarden

Verksamhet

Identifierade risker

Akutsjukvard

- prehospital vard (primér och sekundér)

- hospital vard

> hogspecialiserad vard

o operationskapacitet

o intensivvard
o sterilcentral
o krisstod

> blodcentral

Laboratorier och réntgen

Primarvard
Smittskydd
Psykiatri

Lakemedel
- sekundarlager
- intern distribution

Forbrukningsmateriel
- sekundéarlager

- intern distribution

Sjukvardsledning
- prehospital
- regional

- Tjansteman i beredskap (TiB)

Personalf6rsorjining

Krishanteringsformagan i denna verksamhet ar
avgorande for att landstingen ska kunna
hantera en allvarlig handelse. Stérningar i
detta far snabbt nationella konsekvenser.
Nyttiandegraden av befintliga resurser ar hart
anstrangd redan i vardaglig verksamhet och
darfor finns sma marginaler som mojliggor
forstarkning och omférdelning.

Tilgangen till lakemedel ar vital fér en
fungerande héalso- och sjukvard. Det finns en
stark oro i landstingen for allt storre kanslighet i
lager och distributionsled, vilket 6kar sarbar-
heten vid utdragna allvarliga handelser.

Tillgangen till forbrukningsmateriel &r liksom
lakemedel vital for en fungerande halso- och
sjukvard. Det finns &ven har en stark oro i
landstingen for allt mer stérningskansliga lager
och distributionsled.

Overgripande regional ledningsférmaga ar en
viktig del for effektiv regional krishantering och
samverkan vid en allvarlig handelse. Omfor-
delning av landstingets samhallsviktiga resurser
och tvarsektoriell regional samverkan kraver
en uthallig och valfungerande ledningsfor-
maga.

Halso- och sjukvarden &ar redan i vardaglig
verksamhet hart anstrangd pa grund av stor
personalomséttning. Aven har &r marginalerna
sma och tillgangen till personal som kan
bemanna kvalificerade vardplatser riskeras.
Vid l&ngvariga allvarliga handelser finns risk for
att tillgangen pa ratt kompetens i nyckelfunk-
tioner begransas. Landstingen hinner inte med
att utbilda och 6va personalen i samma takt
som personalomséattningen okar.
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Samhallsviktig verksamhet inom

halso- och sjukvard pa nationell niva

| detta avsnitt belyser Socialstyrelsen sérskilda resurser och verksamhets-
omraden som innehaller samhallsviktig verksamhet pa nationell niva inom
hélso- och sjukvarden.

Huvuddelen av landstingens risk- och sarbarhetsanalyser redovisar kritiska
beroenden som &r centrala for hélso- och sjukvardens grundlaggande kris-
beredskap och formaga att kunna uppratthalla samhallsviktig verksamhet.

Landstingens sarskilda sjukvardsledning

I varje landsting &r det viktigt att det finns en tydlig funktion som ansvarar
for ledningsuppgifter vid allvarlig handelse eller vid risk for en sadan
handelse. Funktionen kallas sérskild sjukvardsledning. Sarskild sjukvards-
ledning pa regional niva etableras vid en allvarlig handelse. I ett skadeom-
rade etableras en sérskild sjukvardsledning (prehospital sjukvardsledning)
och pa sjukhus etableras en sérskild sjukvardsledning pa lokal niva.

En sarskild sjukvardsledning &r en forutséttning for landstingens kata-
strofmedicinska beredskap och for deras mojligheter att fordela resurser
regionalt och &ven for deras samverkan med andra landsting kring resurser
om en allvarlig handelse skulle intraffa. Vid en allvarlig hédndelse ska en
sarskild sjukvardsledning pa regional niva ha i uppgift att fordela landsting-
ets eller regionens samtliga resurser inom halso- och sjukvard. Den sarskilda
sjukvardsledningen pa regional niva ska ha befogenhet att direkt samordna
all paverkad sjukvard, den prehospitala akutsjukvarden, sjuktransporterna
och omhandertagandet pa vardenheterna samt att géra direkta omfordelning-
ar och prioriteringar. Férdelningen syftar till att optimera det medicinska
omhéndertagandet och se till att storningen paverkar den ordinarie verksam-
heten i sa liten utstrackning som mojligt.

Krisstéd vid en allvarlig handelse

Allvarliga handelser bidrar till psykologiska och sociala utmaningar pa
individ-, familje- och samhallsniva och skapar en akut, kortsiktig paverkan,
men de kan ocksa leda till langvariga psykiska besvar hos de drabbade.
Storre handelser eller vissa sallanhandelser kan leda till att krisstodsinsatser
pa lokal niva inte racker till utan behdver organiseras genom samverkan pa
regionalniva och dven nationellt om handelsen drabbar manga. Syftet med
krisstodet &r att stodja aterhamtningsprocessen och att identifiera personer
som behdver stod over tid.

Landstingens sarskilda ledning av krisstod pa regional niva vid allvarliga
handelser ar en betydelsefull samhallsviktig verksamhet pa regional och aven
pa nationell niva vid storre handelse med manga drabbade.

Brannskadevard

Brannskadeincidensen uppskattas till 30 000 fall arligen i Sverige, varav
cirka 1 100-1 300 behover sjukhusvard. Antalet svart brannskadade &r cirka
120 patienter per ar. Behandling av svara brannskador klassas sedan 2008
som rikssjukvard och utférs pa tva riksenheter i landet [4, 5].
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| handelse av en katastrof eller en storre olycka med manga svart brann-
skadade patienter finns en utarbetad nationell plan med resursmobilisering.
Utover majligheten att utnyttja fler vardplatser vid de tva riksenheterna finns
beredskap for uppbackning fran svenska och nordiska sjukhus. Nationell
samordning av brannskadeplatser sker i samverkan mellan Landstinget i
Ostergotland och Landstinget i Uppsala lan.

Vid en katastrofsituation bedéms samordning, logistik och transportkapa-
citet vara granssattande for optimalt vardutnyttjande. Vid allvarliga handelser
finns mojlighet att delegera en specialist med brénnskadekompetens till
skadeplatsen for att delta i prioriteringsarbetet.

Tryckkammarbehandling

Hyperbar oxygenbehandling (HBO), eller i dagligt tal tryckkammarbehand-
ling, ges huvudsakligen till patienter med lokal eller generell syrebrist
(hypoxi) i vavnaderna. HBO definieras som oxygenandning vid vistelse i en
tryckkammare vid hogre tryck an normalt atmosfarstryck. HBO anvénds vid
till exempel dykarsjuka, kolmonoxid- och brandroksforgiftning, livshotande
mjukdelsinfektioner eller andra svara akuta tillstand med minskad blodtill-
forsel i vavnader som kan uppsta till exempel vid kross- och klamskador [6].

Vid speciellt allvarliga handelser sasom en olycka med flera tryckutsatta
individer, vid till exempel en ubatsolycka eller en brand med flera rok-
gasskadade &r tryckkammarbehandling av mycket stort vérde.

Tryckkammarbehandling i Sverige har byggts upp pa enskilda kliniker
utan ndgon nationell plan, ursprungligen i stor utstrackning for att kunna
behandla dykare med akuta symtom. Behandlingen kan i dag genomforas pa
fem sjukhus i landet.

Ecmo

Ecmo star for extrakorporeal membranoxygenering, vilket innebar att blodet
syresétts med en konstgjord lunga utanfér kroppen. Behovet av ecmo kom-
mer oftast in nar respiratorvarden inte langre racker till. Ecmo-behandling av
traumafall &r en behandling som beddms bli alltmer aktuell i framtida
avancerad traumavard. | normala fall finns det i Sverige ett fatal platser vid
ett par sjukhus i landet. Vid behov kan landets thoraxkirurgiska kliniker
utoka till ndrmare 40 platser i hela riket.

Ecmo-behandling ar en personalkrdvande verksamhet och kan under en
storre och langvarig handelse bli svar att resurssatta. Landstingen och
regionerna ansvarar som sjukvardshuvudman for att gora prioriteringarna
kring fordelningen av ecmo-platserna vid en allvarlig handelse. Sverige ingar
sedan tidigare i ett internationellt samarbete kring ecmo-behandling som
handlar om att kunna begéra stod och ta emot patienter fran utlandet.

Under influensaepidemin A (H1N1) som brot ut hdsten 2009 flogs ett
tiotal patienter med svara lungproblem bade fran Sverige och internationellt
till Karolinska universitetssjukhuset i Stockholm fér ecmo-behandling.

Smittskydd

Landstingens smittskydd arbetar med att forebygga och minska spridningen
av smittsamma sjukdomar till och mellan ménniskor. Arbetet organiseras
lansovergripande och sker genom epidemiologisk Gvervakning, smittspar-
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ning, information och utbildning. I uppgiften ingar aven att bista allmanheten
med rad och upplysningar i smittskyddsfragor. Verksamheten regleras i
smittskyddslagen.

HOgisoleringsvard

Varden av patienter med hogsmittsamma allvarliga infektioner ar mycket
resurskravande och det fordras andamalsenliga lokaler, speciell skyddsut-
rustning, rutiner och personal som kontinuerligt trénas att bedriva denna typ
av vard. Det ar ocksa nodvandigt med tillgang till intensivvard och verksam-
heter sasom mikrobiologiskt och kliniskt kemiska laboratorier. Infektions-
kliniken vid Universitetssjukhuset i Linkoping har sedan flera ar tillbaka en
etablerad hogisoleringsvard med intensivvard och laboratorium.

Till hogisoleringsenheten finns knutet en hdgisoleringsambulans med
mojlighet till intensivvard under transporten. Ambulansen ar sarskilt anpas-
sad for hogisoleringsvard med sakerstallt undertryck i vardutrymmet och
HEPA-filtrerad franluft. Vid langre transporter i landet finns ocksa mojlighet
att lasta hogisoleringsambulansen i ett av Forsvarsmaktens transportflygplan.
Aven internationella transporter kan genomféras med detta koncept.

Luftburen ambulanssjukvard

Kombinationen av hdg medicinsk kompetens, snabb insatstid och snabb
transport till ratt vardniva gor att resursen luftouren ambulanssjukvard ar av
stort vérde, bade vid vardagens olyckor men ocksa i samband med allvarliga
handelser.

Luftburen ambulanssjukvard kan utfora bade primaruppdrag, da en patient
hamtas direkt fran en skadeplats, och sekundaruppdrag, da en patient trans-
porteras mellan vardinrattningar. Resurserna for primaruppdrag inom luftbu-
ren ambulanssjukvard i daglig drift utgérs av nio landstingsanknutna ambu-
lanshelikoptrar som finns i landet. Dessa helikoptrar kan normalt endast ta en
vardkravande patient, men kan transportera tva patienter, men da med mindre
mojligheter till vard under transport. Alla landstingsanknutna ambulansheli-
koptrar kan ocksa utfora sekundaruppdrag och kan da transportera en inten-
sivvardskravande patient forutsatt att ratt kompetens finns att tillga. Utover
ambulanshelikoptrarna finns fem ambulansflygplan, som vart och ett kan ta
tva liggande patienter varav en med intensivvardsbehov. I 6vrigt finns
resurser for luftburna transporter att tillga fran framfor allt Sjofartsverket,
Polisen och Forsvarsmakten.

MSB i samverkan med Socialstyrelsen kan ocksa erbjuda minst ett ambu-
lansflygplan i samarbete med Vasterbottens l&ans landsting i form av Svenska
nationella ambulansflyget (SNAM). SNAM &r en nationell resurs med storre
kapacitet an 6vriga ambulansflygplan.

Katastrofmedicinska insatser | utltandet

Den 1 september 2008 tradde lagen (2008:552) om katastrofmedicin som en
del av svenska insatser utomlands i kraft. Genom lagen ges Sverige mojlighet
att tillhandahalla halso- och sjukvard vid insatser utomlands. Katastrofmedi-
cinska insatser med stdd av lagen &r ténkta att utgora en del av de samord-
nade svenska insatserna utomlands. Utrikesdepartementet ar uppdragsgivare
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och MSB samordnar de samlade svenska insatserna och Socialstyrelsen leder
och samordnar den katastrofmedicinska delen av insatserna.

Beredskap for katastrofmedicinska insatser utomlands ska enligt kata-
strofmedicinska insatslagen (2008:553) uppratthallas av landstingen i
Stockholm, Vistra Gotaland, Skéne, Ostergotland, Uppsala och Vasterbot-
tens lan. Dessa landsting har alltsa en skyldighet att planera sin hélso- och
sjukvard sa att en beredskap for katastrofmedicinska insatser utomlands kan
uppratthallas. De landsting som har dlagts att uppratthalla beredskapen har
rétt till ersattning av staten for kostnader som &r direkt hanforliga till en
sadan beredskap. Ersattningen técker bland annat kostnader for planering
samt utbildning och deltagande i 6vningar.

Samhallsviktig verksamhet
iInom socialtjansten och
kommunal vard och omsorg

Socialstyrelsen beddmer att en stor del av socialtjanstens verksamheter
uppfyller kriterierna for en samhallsviktig verksamhet pa lokal niva, det vill
sdga att ett bortfall av eller en svar stérning i verksamheten, tillsammans med
andra handelser, skulle kunna leda till att en allvarlig kris uppstar i samhallet.
Socialtjanstens stod och hjalp ar nodvéandig bade infér, under och efter en
allvarlig handelse och for att forebygga att en allvarlig handelse uppstar.

Vid genomgangen av de kommunala risk- och sarbarhetsanalyserna kan
Socialstyrelsen konstatera att det rader en samsyn mellan kommunerna vad
géller vilka verksamheter som &r att se som samhallsviktiga och vilka kritiska
beroenden, hot, risker och sarbarheter dessa verksamheter har. Detta beror
troligen pa att vissa verksamheter inom socialtjansten ar sarskilt utsatta vid
en allvarlig handelse pa grund av att de omfattar sarskilt sarbara grupper eller
att verksamheterna fyller centrala behov for socialtjanstens brukare. Som
exempel kan nd&mnas utbetalningar av forsorjningsstod, sarskilda boendefor-
mer for aldre och personer med funktionsnedsattningar, hemtjanst och
hemsjukvard samt nyckelpersoner som arbetar inom dessa verksamheter.
Andra verksamheter, sasom socialjour och krisstod, ar nédvandiga for att en
redan intraffad allvarlig kris i samhallet ska kunna hanteras sa att skadeverk-
ningarna blir s sma som majligt och bedéms i de flesta kommunala ana-
lyserna vara att se som samhallsviktig verksamhet.

De beroenden, risker, sarbarheter och atgéarder som anges i denna rapport for
verksamheter som vander sig till personer med funktionsnedséattningar avser
bade verksamheter som bedrivs enligt socialtjanstlagen och verksamheter
som bedrivs enligt LSS.

Krisstod

Varje kommun har enligt socialtjanstlagen ansvar for att enskilda far det stod
och den hjalp som de behover. Detta galler saval i vardagen som vid en
allvarlig handelse. | manga kommuner finns en sérskild krisstodsgrupp som
aktiveras vid en sarskild héndelse. Krisstddsgruppen kallas ofta for psykiskt
och socialt omhé&ndertagande (POSOM). Huvuduppgiften for krisstodet &r att
i det akuta skedet stddja individer och familjer, upprétta informations- och
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stddcentrum samt samverka med de dvriga organisationer som berors av
handelsen.

Krisstodet samordnas oftast av kommunernas socialtjanst. Exempel pa
andra aktorer som kan delta i kommunens krisstddssamordning ar kommunal
raddningstjanst, kommunens barn- och ungdomsférvaltning, sjukvarden,
polisen, trossamfund och frivilligorganisationer. Vid en allvarlig handelse
samordnas Kkrisstodet oftast med landstingets krisstod.

Det finns i dag ingen specifik reglering av innehallet i kommunernas kris-
stod utan kommunen beslutar om hur krisstodet ska organiseras.

SOCIALSTYRELSENS RISK- OCH SARBARHETSANALYS 2015
SOCIALSTYRELSEN

35



36

ldentifierade kritiska beroenden
Inom samhallsviktig verksamhet

| detta kapitel beskrivs generellt kritiska beroenden for samhallsviktig
verksamhet inom Socialstyrelsen och inom vard och omsorg. Avsnittet inleds
genom att beskriva gemensamma kritiska beroenden som aterfinns bade i
hélso- och sjukvarden och i socialtjanstens verksamheter. Finns sérskilda
beroenden for det enskilda verksamhetsomradet beskrivs det under respek-
tive verksamhetsomrade.

Okad komplexitet och beroende

forhallanden i samhaéallet

Samhallet praglas av 6kad komplexitet och 6kade beroendeférhallanden. En
grundlaggande del av arbetet med risk- och sarbarhetsanalyserna ar att
bedéma vilka beroenden som &r avgorande for att kunna uppratthalla sam-
hallsviktig verksamhet. Beroenden é&r inte statiska utan forandras dver tid pa
grund av ny teknik, forandrad affarslogistik, specialisering och sa vidare. Det
ar darfor viktigt att folja kanda beroenden for att se hur konsekvenserna av
dem forandras tillsammans med behovet av atgarder.

Kritiska beroenden ar beroenden som ar avgorande for att samhallsviktiga
verksamheter ska kunna fungera. Sadana beroenden karaktariseras av att ett
bortfall eller en storning relativt omgaende leder till funktionsnedsattningar,
som kan fa till foljd att en allvarlig handelse intraffar. Den drabbade verk-
samheten kannetecknas av att den saknar uthallighet, redundans och méjlig-
het att ersatta eller fungera utan den resurs som fallit bort.

Kritiska beroenden kan betraktas som sarbarheter som varje verksamhet
inom vard och omsorg bor kanna till och kunna hantera. Kritiska beroenden
aterfinns inom samhallsviktiga verksamheter inom bland annat foljande
omraden:

* teknisk infrastruktur, exempelvis elforsorjning och elektronisk kommuni-
kation

» verksamhetsndra system, exempelvis it-system och journalsystem

« samhallsviktiga funktioner inom vard och omsorg, exempelvis halso- och
sjukvardspersonal, specialistfunktioner, nyckelfunktioner som till exempel
TiB, chefslakare och sjukvardsledning pa regional och lokal niva

 information, exempelvis intern och extern kommunikation, webb och
press

* transporter, varor och tjanster, exempelvis it-support, servicefunktioner,
sjukvardsmateriel och lakemedel.

Samhallsviktiga verksamheter inom vard och omsorg ar liksom andra
sektorsomraden beroende av ett stort antal andra verksamheters varor eller
tjanster for att fungera. En beroende verksamhet har behov av den levere-
rande verksamhetens varor eller tjanster.
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Storningar i samhallsviktig verksamhet inom vard och omsorg kan ge
upphov till en tydlig och direkt inverkan pa manniskors liv och hélsa. Det ar
troligt att storningar kommer att paverka manniskors fortroende for offentliga
verksamheter eftersom tillgangen till sjukvard och omsorg rédknas som en
medborgerlig rattighet.

Det finns starka beroenden mellan verksamheterna inom sektorn vard och
omsorg. Om nagon av verksamheterna akutsjukvard, primarvard, omsorgen
av aldre och personer med funktionsnedséttningar eller sjukvardsradgivning
inte fungerar med full kapacitet 6kar belastningen for de 6vriga verksamhet-
erna.

Vard och omsorg innefattar personalintensiva verksamheter och stérningar
i samhallet kan leda till personalbrist. Beroendet av personal ar generellt och
omfattar samtliga personalkategorier.

Sjukvarden blir alltmer specialiserad och kraver sarskild kompetens och
erfarenhet for viss vard. Aven formella krav pa ratt behorighet stélls utifran
legitimationskrav och specialistutbildning for lakare och sjukskéterskor. En
storre sjukfranvaro bland sjukvardspersonal under en allvarlig handelse
kommer d&rfor inte att kunna kompenseras fullt ut genom omférdelning av
personal.

Vardtyngden pa aldreboende och sarskilda boenden forvantas att 6ka kraf-
tigt under till exempel en influensapandemi pa grund av sjukfranvaron [7].
Sjukfranvaron kan delvis kompenseras genom att man omfordelar personal
fran andra kommunala verksamheter, men manga brukare kommer antaglig-
en forvantas behova stod fran sina anhoriga.

Kritiska beroenden inom héalso- och sjukvard

Landstingens katastrofmedicinska krisberedskap har en rad beroenden rela-
terade till externa verksamheter. Om inte dessa beroenden kan sakerstallas
finns risk for att halso- och sjukvarden och darmed den katastrofmedicinska
krishanteringsférmagan inte kan fungera fullt ut i egen samhéllsviktig
verksamhet. Vid en langvarig allvarlig handelse kan detta fa nationella
konsekvenser.

Om nagon verksamhet inom till exempel akutsjukvarden eller primarvar-
den inte fungerar med full kapacitet dkar belastningen for évriga verksam-
heter i det drabbade lanet. Under en pandemisk influensa kan akutsjukvarden
bli kraftig anstrangd som en foljd av att den egna personalen ar franvarande
samtidigt som antalet sjuka okar trycket pa varden. Akutsjukvarden kommer
ocksa att paverkas som en féljd av att andra verksamheter inom vardsektorn
inte kan méta de okade vardbehoven.

Det ar mojligt att storningar i varden kan paverka andra viktiga samhalls-
sektorer som till exempel raddningstjanst, polis och bevakningsféretag. Om
akutsjukvarden slas ut eller en allvarlig stérning intraffar kan personalen i
dessa verksamheter inte verka fullt ut. Det &r dock svart att bedéma hur starkt
det beroendet ar.

Sjukvarden ar beroende av den kommunaltekniska servicen for att fungera.
Akutsjukvarden kan drabbas genom att uppvarmning eller kylning av lokaler
inte fungerar, genom svarigheter att uppratthalla en godtagbar och saker
hygien for avfallshantering, eller genom att avlopp eller vattenférsorjning
inte fungerar.
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Ambulanstransporter pa vag, i luft och dver vatten ar kansliga for stor-
ningar i samhallsviktiga funktioner. S&rskilt vid vaderrelaterade naturhandel-
ser och storningar i samhéllsviktig teknisk infrastruktur. Framkomliga vagar
och goda larm- och kommunikationsmajligheter &r beroenden som kan vara
avgorande for manniskors trygghet, liv och hélsa.

Kritiska beroenden inom socialtjansten
och kommunal vard och omsorg

Socialtjanstens verksamheter ar i hog grad beroende av att andra verksam-
heter inom kommunen fungerar. Aven beroendet mellan olika forvaltningar i
kommunen och privata aktorer har blivit allt storre, det géller framfor allt
leverantorer av el, vatten, varme, telefon- och it-tjanster.

Personer i sarskilda boendeformer ar beroende av el, bade for vissa vard-
kravande funktioner sdsom forflyttningar, medicinteknisk utrustning, upprat-
tande av godtagbar hygien, larmsystem och for sjélva boendet. Personer med
sjukdomar som kraver kvalificerad sjukvardsapparatur kan vardas i hemmet
och med insatser frn bade hemsjukvérden och kommunens hemtjénst. Aven
denna verksamhet &r beroende av el for hjalpmedel av olika slag, till exempel
séngliftar som ska fungera dygnet runt [8].

Kommunen &r ansvarig for alla som vistas dar och avbrott i el-, vdrme- och
vattenforsorjningen kan darfor dven innebéra att socialtjansten tvingas att ta
hand om personer som vanligtvis inte behdver hjalp, men som kommer att
behova det nér forsorjningen av el, vdrme och vatten inte fungerar.

Beroende av teknisk infrastruktur

| detta avsnitt lyfts identifierade kritiska beroenden for den samhéllsviktiga
verksamheten i vard och omsorg. Sadana beroenden karaktariseras av att ett
bortfall eller en stérning relativt omgaende paverkar verksamheternas
formaga.

Betalningssystemen

I dag har penga- och betalningssystem en central funktion i samhallet.
Transaktioner mellan privatpersoner, privata foretag och offentliga aktorer
sker i huvudsak genom elektroniska system med kritiska beroenden mellan
flertalet inblandande. Den finansiella sektorn &r beroende av tekniska resur-
ser sasom el, telefon och it.

Stérningar i olika typer av betalningssystem kan fa konsekvenser for
halso- och sjukvardens och socialtjanstens administrativa funktioner. Bidrag
och erséttningar i socialforsakringen i form av stod till barnfamiljer, sjuka
och personer med funktionsnedsattningar kan paverkas vid dessa stérningar.
Inom kommunernas socialtjénst skulle exempelvis utbetalning av forsorj-
ningsstod och ersattning till familjehem kunna paverkas, eftersom utbetal-
ningar sker genom bankernas betalningssystem.

Energifdrsorining

Systemet for att forsorja Sverige med energi av olika slag &r ett komplext
system med manga olika aktcrer. | normala fall leder inte enstaka handelser
eller olyckor inom elproduktionen till elavbrott eftersom produktionen &r
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spridd pa manga anlaggningar och produktionssatt. Trots att Sverige gene-
rellt sett har en hog driftsékerhet och flexibilitet i energiforsorjningen har
omfattande storningar i energiférsorjningen anda intraffat aven i Sverige.

Ett elavbrott kan pa kort tid fa allvarliga konsekvenser, vilket ett flertal
handelser den senaste tioarsperioden har visat, exempelvis stormen Gudrun
2005. Vid ett elavbrott blir de av socialtjanstens boenden som saknar bade
stationér reservkraft och mojlighet att ansluta till mobil reservkraft eller som
inte prioriteras extra utsatta. Mat kan inte lagas eller varmas. Hissar, dorrlas,
datorer, radioapparater, telefoner och trygghetslarm slutar att fungera, vilket
kan fa en mangd allvarliga konsekvenser, bade for gruppboenden och for
aldre eller personer med funktionsnedsattning i olika former av gruppboen-
den.

Om inte tillrackligt med reservkraft finns inom kommunen for att driva
samtliga boenden kan evakuering bli nédvandig. Aven personer som i
vanliga fall inte bor pa gruppboende kan behéva evakueras till lokaler med
reservkraft.

Verksamheter inom akutsjukvarden med reservkraft som ar relativt valut-
byggd for att motsta ett avbrott i elférsorjningen kan anda drabbas av elav-
brott n&r andra levererande verksamheter stors, till exempel uteblivna
brénsleleveranser och stdrningar i elektronisk kommunikation, orderhante-
ring och i transportnatet. Ett omrade som inte har tillgang till reservkraft i
samma utstrackning ar primarvarden. Inte heller den kommunala aldre-
omsorgen eller séarskilda boenden har tillgang till nagon stérre reservkraft.

Specialkompetens behovs ofta for att kontrollera reservkraftsanldggningar,
vilket kan utgora en sarskild sarbarhet pa grund av brist pa sadan kompetens.

Flera av landstingens och kommunernas risk- och sarbarhetsanalyser har
visat att mojligheterna till leveranser under en langvarig och omfattande
allvarlig handelse ar sma. Skalet ar vanligen att samhallets dvriga behov av
drivmedel vid en intraffad handelse 6kar och att en konkurrens om drivmedel
eller transportresurser uppstar. Det r inte heller rimligt att anta att sarskilda
avtal garanterar drivmedelsforsorjningen.

Anlaggningar for varme och kyla

En fungerande och patientséker vard- och omsorgsmiljo kraver reglering av
inomhustemperaturen. Efter de senaste arens perioder med hoga temperaturer
har flera landsting paborjat arbetet med att sékerstalla mojligheten till kyla
och luftkonditionering for sarskilda vardmiljoer.

Awven i detta avseende finns ett visst beroende av externa leverantorer,
exempelvis av fjarrvarme eller fjarrkyla.

Efter den varma sommaren 2014 gjorde 1\VO en granskning av aldreboen-
denas beredskap att hantera en varmebdlja [9]. Denna visade att beredskapen
for att forebygga allvarliga konsekvenser av en varmebdlja generellt sett var
relativt god, men att en stor andel av kommunerna saknade handlingsplaner.

DricksvattenfOrsdrjningen

Stérningar i dricksvattenforsorjningen kan innebéra brist pa vatten genom
exempelvis en vattenlacka eller genom att dricksvattnet blir otjanligt pa
grund av exempelvis hoga halter av mikroorganismer. Vatten behévs inom
vard och omsorg for att kunna uppratthalla exempelvis vardhygien, tvatt,
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mathallning och stadning. Stérningar i vattenforsérjningen kan paverka
halso- och sjukvarden med en 6kad vérdtyngd som féljd. Aven inom social-
tjansten kan en storning i dricksvattenforsorjningen innebéra en 6kad arbets-
belastning. Dricksvatten kan vid en stérning behdva distribueras till de
personer som har hemtjanstinsatser, hemsjukvard, liksom till personer som
bor i den egna bostaden och som under normala forhallanden inte behéver
hjélp, men som kan behdva det vid en storning i dricksvattenforsorjningen.

Elektroniska kommunikationer

Hélso- och sjukvarden och omsorgen &r kénsliga for storningar i elektroniska
kommunikationsnat och kommunikationstjanster, som exempelvis fast och
mobil telefoni, internet, tv och radio. De elektroniska kommunikationerna &r
tillsammans med el avgorande for att uppréatthalla en normal funktion i
samhallet.

Sabotage och yttre angrepp sker sallan, men tekniska fel och naturhandel-
ser ar vanliga orsaker till avbrott i elektroniska kommunikationer.

Vid ett teleavbrott kan allmanhetens mojlighet att fa kontakt med polis,
sjukhus, vardcentraler, SOS Alarm, socialférvaltning och socialjour paver-
kas. Vidare kan storningar i elektroniska kommunikationer och tjanster leda
till att information till allménheten forsvaras eller oméjliggors, vilket ar
kritiskt vid hanteringen av en allvarlig handelse.

For socialtjansten och halso- och sjukvarden kan en it-stérning innebara att
till exempel journalhantering, receptférskrivning, analys av prover och
majligheten att genomféra undersokningar upphér. Aven inom socialtjansten
sker journalhantering, bestéllning av ldkemedel, forbrukningsartiklar med
mera pa elektronisk vag liksom utbetalning av ekonomiskt stod och ersétt-
ning till familjehem. En storning av it-systemen kan dven paverka de system
for trygghetslarm som anvands runt om i landet och ett antal incidenter har
redan intraffat.

Sveriges formaga att hantera allvarliga olyckor och kriser &r beroende av
att myndigheter, organisationer och privata aktorer har tillgang till tillforlit-
liga och sakra kommunikationssystem. Inom halso- och sjukvarden ar
systemet Rakel infort. Hos bade Socialstyrelsen och landsting anvands
systemet bade till vardags och vid en allvarlig handelse. Det ar viktigt att TiB
vid landstingen anvéander Rakel som primart system for larm och samverkan.

Transportsektorn

Storningar i transportsektorn ger stora konsekvenser for andra samhéllsvik-
tiga verksamheter. Beroendet kan galla transporter for att fa leveranser och
for att verksamheterna sjalva ska kunna framféra sina fordon. Kritiska
beroenden ar till exempel fjarrvarme, livsmedel, mat, akutsjukvard, aldre-
omsorg och distribution av lakemedel och sjukvardsmateriel.

Sveriges Akeriforetag har genomfort en studie om transportsektorns bety-
delse och rapporterar att bortfall av lasthilstransporter snabbt far allvarliga
konsekvenser for vissa samhallsfunktioner. Sjukvarden och livsmedelspro-
duktionen &r bland de verksamheter som drabbas forst [10].

Akutsjukvarden och aldreomsorgen har ett stort behov av leveranser av
varor som sterilprodukter, forbrukningsmateriel, medicinsk teknisk utrust-
ning och lakemedel. Det ar svart att lagerhalla sddana resurser pa vardinratt-
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ningar och boenden. Verksamheterna forlitar sig pa dagliga leveranser och
blir darmed sarbara for storningar i transportsektorn. Sjukvarden far dagligen
leveranser av textilier. Uteblivna leveranser av textilier drabbar stora delar av
sjukvarden och kan innebéra att planerade operationer behover stéllas in.

Sjukhusen far snabbt problem med avfallshantering, vilket kan leda till
storningar i hanteringen av kénsligt riskavfall.

Apoteken far leveranser av lakemedel och sjukvardsmateriel dagligen, som
de i sin tur levererar till sjukvarden och sarskilda boenden.

Inom dldreomsorgen och sjukhus kan transportstorningar leda till att ordi-
narie matleveranser uteblir vid de vardinrattningar som far centralt lagad mat
som levereras med lastbil.

Vard- och omsorgssektorn ar generellt starkt beroende av import av vissa
lakemedel samt av medicinteknisk utrustning som tillverkas utanfoér Sverige.
| takt med att livsmedelsdistributionen har blivit mer effektiv har lagerhall-
ningen av lakemedel blivit mindre. Akutsjukhusen och andra vardinrattningar
behover darfor dagliga leveranser eftersom de har minimala lager.

Personer som vardas i hemmet far vanta langre pa vard och omsorg, alter-
nativt kan stod och insatser utebli ndr personal inte kan anvénda sina tjanste-
bilar vid drivmedelbrist eller n&r vagar inte &r framkomliga.

Kritiska beroenden inom Socialstyrelsen

| detta avsnitt beskrivs vissa kritiska beroende for Socialstyrelsens krisled-
ningsorganisation.

Medicinska experter

Medicinska expertgrupper (MeG) utgor en del av Socialstyrelsens operativa
expertstod inom krisberedskapsomradet vid handelser med farliga @mnen
inom det kemiska och radionukleara omradet (C och RN). Vid en héandelse
dar kemiska eller radiologiska &mnen &r inblandade kan de medicinska
experterna bista Socialstyrelsen och, genom Socialstyrelsen, dven sjukvarden
och andra myndigheter med specifik medicinsk kunskap inom C- eller RN-
omradet. Exempel pa detta &r behandlingsrad som sjukvarden kan anvanda
sig av, eller att ta fram information riktad till bade allmanhet och profession-
en inom vard och omsorg.

Kunskapscentrum i katastrofmedicin

Socialstyrelsen har sex kunskapscentrum knutna till sig. Vissa universitet har
fatt i uppdrag att inratta kunskapscentrum for att utveckla, bevaka och
samordna kunskap inom katastrofmedicin. Tre av kunskapscentrumen verkar
inom allman katastrofmedicin. Dessutom finns ett kunskapscentrum for
katastrofpsykiatri och tva som bedriver forskning inom stralningsmedicin vid
katastrofer respektive katastroftoxikologi.

Dessa kunskapscentrum ska vara forlagda till universitet, myndigheter
eller motsvarande med koppling till klinisk verksamhet som bedriver veten-
skapligt forsknings- och utvecklingsarbete. Ett kunskapscentrum har till
uppgift att

* bedriva vetenskaplig forskning
» genomfora utbildningar och uppdrag
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» medverka i utbildning och 6vningar
» genomfdéra omvarldsanalys
* vara expertorgan till Socialstyrelsen.

En allvarlig h&ndelse beror ofta ett flertal funktioner i samhallet dar hélso-
och sjukvarden utgor en del och det stalls da krav pa att de olika aktérerna
kan samverka. Av den anledningen &r det relevant for forskningen inom det
katastrofmedicinska omradet att beakta och innefatta ocksa andra omraden,
exempelvis fragor som ror raddningstjansten.

Katastrofmedicinska insatser ur ett internationellt perspektiv ingar ocksa i
kunskapscentrumens verksamhet. Ett av skélen &r de katastrofmedicinska
insatser i utlandet som Socialstyrelsen ar delansvarig for och som beskrivs
senare i detta kapitel. Ett annat skal &r att kunskap som inhdmtas genom att
studera och genomftra insatser i utlandet ar vasentliga for att utveckla den
katastrofmedicinska beredskapen i Sverige.

Verksamheten kan i vissa fall inriktas mot allvarliga hédndelser som kraver
specifik kompetens som kan vara svar att uppratthalla eftersom det ror sig
om héndelser som intraffar véldigt sallan, men som nér de val intréffar kréver
fordjupad kunskap. Ett exempel pa detta &r omradet stralningsmedicin.

En del av forskningen som bedrivs ligger pa vad som kan anses vara
grundforskningsniva. Forskningen har i flera fall lett till att nya utbildningar
har tagits fram, riktade till halso- och sjukvarden och, i vissa fall, till de
samverkande aktorer som sjukvarden samarbetar med vid en allvarlig
handelse.
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Identifierade och analyserade
hot och risker

| detta kapitel redogors for ett antal hot och risker som anses ha hog relevans
for konsekvenser pa manniskors halsa och liv. Socialstyrelsen har samman-
stéllt identifierade hot och risker, samt konsekvenserna for verksamheterna
inom myndighetens ansvarsomrade i en riskmatris, figur 1. Riskomradena ar
uppdelade i handelser som kan paverka vard och omsorg och som kan anses
vara allvarliga sett ur ett regionalt och nationellt perspektiv. Analysen av
sannolikhet och konsekvens bygger pa inhamtade regionala risk- och sarbar-
hetsanalyser fran lansstyrelserna, som sedan aggregerats pa nationell niva.
De regionala risk- och sarbarhetsanalyserna aterger landstingens och kom-
munernas samlade riskvardering.

I riskmatrisen nedan illustreras en dvergripande beskrivning av sannolikhet
och konsekvens for de identifierade riskerna. Numreringen i matrisen foljer
indelningen av handelserna. Socialstyrelsen har anvant en riskmatris dar
resultaten fran riskbedémningen visualiseras enligt MSB:s vagledning [2].

Figur 1. Riskvardering utifrdn identifierade och varderade hot och risker
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Tabell 4. Identifierade riskomraden

Riskomréden och risker

Naturhandelser

1. Varmebodlja

2. Stormar och snéovader
3. Oversvamningar

4. Skyfall

5. Ras och skred

6. Skogsbrander
7. Svaveldimma

Andra olyckor

8. Olycka med utslapp av farliga amnen
(CBRNE)

9. Olycka i samband med transport av
farligt gods

10. Karnteknisk olycka
11. Dammbrott

12. Stora transportolyckor (tdg/buss/flyg):

13. Ras, brand eller annan katastrof i
publikt omrade

Teknisk infrastruktur och forsorjningssystem
14. Storningar i dricksvattenforsérjning

15. Storningar i livsmedelsforsérining

16. Storningar i finansiella system?

17. Storningar i elférsdrjningen

18. storningar i elektroniska kommunika-
tioner

19. Stérningar i varmefdrsorjningen
20. Storningar i drivmedelsforsériningen
21. Stérningar i transportsystemet

Antagonistiska hot och sociala risker
22. Antagonistiska hot

23. Social oro

Sjukdomar
24. Allvarlig smitta

25. Antibiotikaresistens

26. Pandemi

27. Epizooti och zoonos

Forklaring:

1 Riskvardering inte genomford pa grund av for litet underlag for analys

Identifierade riskomraden

| foljande avsnitt beskrivs ett urval av risker som kan leda till konsekvenser
for halsa och liv. Allvarliga handelserna med paverkan pa samhéllsviktiga
verksamheter inom vard och omsorg kan orsaka stérningar i exempelvis
akutsjukvard, tillgang till sjukvardsmateriel, lakemedel samt medicinsk

tekniskapparatur.

Naturhandelser

Begreppet naturolycka eller naturkatastrof har skilda betydelser inom olika
organisationer eller for olika aktérer. Med naturolycka avses naturhéndelser
med negativa konsekvenser for liv, egendom och miljo. Det svenska begrep-
pet omfattar hela skalan fran en begransad skada till naturkatastrof. Till
naturolyckor i Sverige raknas exempelvis 6versvdmningar, ras, skred,
erosion, slamstrém, skogsbrander, stormar, orkaner, extrem nederbérd och
varmeboljor [11]. EU anger foljande handelser som mojliga orsaker till
naturkatastrofer: laviner, stormar, skogsbrénder, jordbavningar, vulkanbrott,
skred, dammbrott, 6versvamningar, flodvagor, torka och varmebdljor. EU
definierar naturolycka som valdsamma, plétsliga och destruktiva forandring-
ar i miljon utan orsak fran mansklig verksamhet, pa grund av fenomen som
dversvamningar, jordbévningar, eld och orkaner. Konsekvenserna av en
naturkatastrof innebar en allvarlig paverkan pa samhallet som orsakar
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omfattande manskliga, materiella, ekonomiska eller miljomassiga forluster,
som overstiger samhallets mojligheter att hantera situationen med egna
resurser [12].

Socialstyrelsen fick 2010 i uppdrag av regeringen att analysera effekterna
av varmeboljor och behovet av beredskapsatgérder i samband med dessa
[13]. I rapporten framholls att medvetenheten om halsorisker med varmebdl-
jor bor hojas och att det bor finnas en sdsongsbunden beredskap. Myndighet-
en konstaterade att det oftast saknas specifika beredskapsplaner och végled-
ningar pa nationell, regional och lokal niva.

Klimat- och sarbarhetsutredningen (SOU 2007:60) konstaterade att peri-
oder med hdga temperaturer blir allt vanligare och att de hdgsta temperatu-
rerna forvantas leda till en 6kad dodlighet, sarskilt hos sarbara grupper.
Dessutom konstaterades att 6kade risker for Oversvamningar, ras och skred
ger risk for personskador och 6kade problem for bland annat sjukvard och
hemtjénst.

Manniskors hélsa kan paverkas direkt av extrema vaderhandelser. Ett var-
mare klimat féréandrar spridningsmonster av smittor och nya sjukdomar kan
na Sverige [11]. Vid sidan om direkta olyckor och naturkatastrofer ar smitt-
samma sjukdomar och annan halsopaverkan bland de allvarligaste effekterna
av ett forandrat klimat. Antalet skogsbrénder 6kar troligen, liksom expone-
ring for solen och marknéra ozon, vilket har halsoeffekter. Mé&nniskors halsa
kan paverkas direkt av extrema vaderhandelser som varmebéljor och Gver-
svamningar.

Naturolyckor som exempelvis stormar, hoga vattenfldden, omfattande
skyfall, jordskred, Gversvamningar och extrema temperaturer kan fa konse-
kvenser for halso- och sjukvarden och socialtjansten. Det kan handla om
paverkan pa den tekniska infrastrukturen, exempelvis elforsorjning, elektro-
niska kommunikationer, vdrmedistribution och dricksvattenforsérjning.
Konsekvenserna kan leda till en allvarlig stérning pa samhallsviktig verk-
samhet inom vard och omsorg, sarskilt vid en handelse som pagar under en
langre tid.

Hdga floden och 6versvdmningar med forstérda vagar som foljd, kan for-
svara eller omojliggora sjuktransporter och andra transporter, till exempel
leveranser av lakemedel, sjukvardsmateriel, forbrukningsférnédenheter, mat
och livsmedel. Det kan ocksa innebéra att personal inom hemtjansten och
hemsjukvarden inte kan ta sig fram. Darutover kan 6versvamningar och
utebliven varmedistribution leda till att olika boenden och sjukhus maste
evakueras, vilket kan dka belastningen pa andra boenden och sjukhus eller
krdva sarskilt iordningstéllda evakueringsbostader. Att utrymma olika typer
av boenden kraver planering och resurser. Att flytta intensivvardskravande
patienter kraver sarskilda transportresurser med kvalificerad personal.
Transporterna kan dventyra en god patientsakerhet, om inte kvalificerad
personal och utrustning kan sakerstallas.

Omfattande skogsbrander kan orsaka liknande belastning pa landstingens
och kommunernas verksamhet som vid 6versvdmningar.

Hélsoaspekternas komplexitet och sektorsévergripande karaktar gor att
manga myndigheter och andra aktérer involveras i arbetet.
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Omfattande brander

Brander i publika anlaggningar sasom kopcentrum, idrottsarenor, hotell eller
ombord pa fartyg kan ge stora skadeutfall. Storre brander kan dven omfatta
nar flera byggnader brinner samtidigt, eller pa sjukhus och sarskilda boende-
former i omsorgen. Aven nér brand riskerar att hota dessa samhallsviktiga
verksamheter som da behdver utrymmas kan det bli stora konsekvenser. En
brand i en myndighetsbyggnad kan drabba samhallet i stort om konsekvensen
blir att myndigheten inte kan bedriva en aktuell samhallsviktig verksamhet.

Sverige har hittills varit férhallandevis skonat fran storre handelser som
inneburit att en storskalig evakuering fran ett svenskt sjukhus behovt genom-
foras. Det ar darfor viktigt att skaffa erfarenheter fran handelser som intraffat
bade i ett nationellt och internationellt perspektiv. Ur ett internationellt
perspektiv finns handelser som medfort att flera sjukhus varit tvungna att
evakuera [14].

En god planering for utrymningar av vardinrattningar, aldreboenden och
andra verksamheter kan vara en forutsattning for att radda manniskors liv och
hélsa i samband med allvarliga héndelser. [15].

Néstan 600 personer laggs varje ar in pa sjukhus till foljd av brandrelate-
rade skador enligt uppgifter i Socialstyrelsens nationella patientregister
(PAR). Nérmare 80 personer omkom i brander under 2014 enligt uppgifter
fran MSB:s dodsbrandsstatistik. De vanligaste huvuddiagnoserna bland
patienterna som vardas &r andningsbesvar efter exponering for rok, brann-
skador, sarskador, frakturer eller hjartproblem. Den vanligaste dodsorsaken
ar kolmonoxidférgiftning efter att ha exponerats for rok, gaser eller angor
och dérefter brannskador i huden.

Tillgangen till hogspecialiserad brannskadevard, intensivvardsplatser och
tryckkammarbehandling ar exempel pa begransande faktorer for halso- och
sjukvarden i samband med omfattande brander. Brandkatastrofer kan ocksa
innebara behov av insatser fran socialtjansten, exempelvis i form av evakue-
ring samt psykologiskt och socialt stod. Det stélls stora krav pa samordning
av samhallets resurser for psykologiskt stod till drabbade och deras anhdriga.

Andra olyckor

Handelser med farliga amnen (CBRNE)
CBRNE ér den internationella forkortningen for Chemical, Biological,
Radiological, Nuclear and Explosive, det vill sdga kemiska, biologiska,
radiologiska, nukledra och explosiva &mnen. CBRNE-handelser ar ett
samlingsnamn och forkortning for flera typer av allvarliga héandelser inom
dessa amnesomraden. | Sverige anvéands aven farliga &mnen som ett sam-
lingsnamn.

En kortfattad dverblick for respektive amnesomrade:

« C-amnen ar kemiska amnen som kan orsaka skador pa vaxter, djur och
manniskor. C-amnen férekommer i en mangd olika former och sattet pa
vilket de orsakar skada kan variera.

» B-dmnen &r bland annat virus, bakterier och andra mikroorganismer som
kan orsaka skador pa vaxter, djur och manniskor. Antalet B-amnen &r
mycket stort och skadeeffekterna varierar mellan olika &mnen. En egen-
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skap som skiljer B-amnen fran 6vriga amnen i CBRNE-spektret &r att
manga av dem ar smittsamma.

« RN-amnen bestar av radiologiska och nukleara amnen. Dessa kan orsaka
stralskador och &r i manga fall dven starkt giftiga. Beroende pa halverings-
tid, det vill sdga den tid efter vilken halften av en given méngd av ett radio-
aktivt grundamne har sonderfallit, kan RN-amnen finnas kvar under lang
tid efter utslapp eller spridning.

« E-amnen ar explosiva @amnen. De kan fororsaka skada genom tryckvag. De
kan ocksa anvandas for att sprida CBRNE-amnen, exempelvis genom sa
kallade smutsiga bomber dér till exempel E-&mnen och R-&mnen kan vara
kombinerade.

CBRNE-héndelser kan vara avsiktliga eller oavsiktliga. Den vanligaste
héndelsen i Sverige &r handelser och olyckor med kemikalier, till exempel
trafikolyckor dar transportfordon &r involverade. Handelser med radiologiska
och nukledra &mnen och omfattande handelser med kemiska &mnen &ar
forhallandevis ovanliga i Sverige. Biologiska handelser som allvarliga utbrott
av hogsmittsam sjukdom ar ocksa att se som sallanhandelser.

Héndelser med radiologiska och nukledra &mnen och biologiska &mnen
intraffar sallan i samhallet, vilket ger sarskilda utmaningar i att halla kompe-
tensnivan och formagan att hantera sddana handelser aktuell.

Kemiska handelser

Héndelser med kemiska &mnen ar de handelser som &r vanligast nar farliga
amnen &r involverade. Detta beror pa att det finns en stor mangd kemikalier
som transporteras pa vag, jarnvag och till sjoss. Férutom under transport till
industrin sker ocksa olyckor vid intern transport pa foretag och vid anvand-
ning av kemikalierna. Aven i hemmiljé sker incidenter da kemikalier blandas
fel av misstag eller avsiktligt.

Radiologiska och nukleara amnen

De nukledra och radiologiska hoten kan delas in i tre huvudgrupper: handel-
ser i karnreaktorer, handelser med radioaktiva &mnen och karnladdningsex-
plosioner.

Inget karnkraftshaveri har intr&ffat i Sverige, men om ett haveri skulle
intraffa i landet eller i grannlander kan haveriet fa langtgaende konsekvenser.
En olycka i ett utlandskt karnkraftverk i Europa skulle kunna ge nedfall av
radioaktiva @amnen i stora delar av Sverige. Nedfall som innehaller radio-
aktivt jod eller cesium kan paverka lantbruk och livsmedelsproduktionen.
Omraden kan bli obrukbara for mycket langa tider, decennier till sekel, och
omojliga for manniskor att bo, arbeta och odla eller halla djur i.

Héndelser med radiologiska eller nukledra &mnen r inte speciellt vanliga.
Nar de intraffar far de dock ofta ett stort genomslag i media och skapar oro
hos befolkningen.

I svensk industri, sjukvard och forskning finns en stor mangd radioaktiva
stralkallor. Radioaktiva &mnen anvands for att diagnostisera och bota sjuk-
domar i sjukvarden. Vissa stralkallor ar mycket farliga och kan orsaka svara
skador och dodsfall om deras stralskydd avlagsnas eller om innehallet pa
nagot satt frigors sa att manniskor bestréalas. Ett flertal transporter sker i stort
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sett dagligen av mindre mangder radiologiska och nukledra dmnen, till
exempel isotoper till sjukvarden, som anvands for réntgendiagnostik.

Olyckor med radioaktiva &mnen intraffar inte ofta tack vare den mycket
hdga skyddsstandard som tillampas i Sverige och runt om i vérlden.

Olyckor med farliga &mnen kan drabba och skada ett stort antal personer
samtidigt. Vid sadana olyckor kompliceras halso- och sjukvardens arbete av
att det uppstar ett akut personsaneringsbehov och behov av skyddsutrustning
for personalen. Behovet av sanering och tillgang till adekvat skyddsutrust-
ning uppstar bade pa skadeplatsen och vid akutsjukhusen. Effekterna av en
handelse med explosion med inbladning av radioaktiva &mnen kan dock vara
forradiska eftersom forekomsten av radioaktiva &mnen vid en tillsynes
konventionell explosion méjligen inte upptéacks forran stralskador borjar visa
sig. Da kan de radioaktiva amnena redan ha spridit sig 6ver stora omraden
och manga méanniskor kan ha blivit férorenade och fatt bestralning som leder
till svara skador.

Konsekvenserna av olyckor med farliga &mnen kan bli mycket allvarliga
inom halso- och sjukvarden och socialtjansten och paverka pa flera sitt.
Personer som har utsatts for till exempel en hog straldos kan pa grund av
infektionskanslighet och andra forhallanden behéva hdgspecialiserad sjuk-
vard av intensivvardskaraktar. Dessa resurser i Sverige ar begransade dven
under normala férhallanden, vilket betyder att en 6kning av patienter med
sadana behov kan fororsaka en stor pafrestning pa halso- och sjukvarden.
Ytterligare en aspekt & en mojlig anstormning av personer som pa grund av
oro for eventuella halsorisker soker vard pa akutmottagningar och vardcen-
traler.

Ténkbara attentat med radioaktiva &mnen kan leda till en kraftig psykolo-
gisk forstarkningseffekt. Denna effekt kan leda till storre konsekvenser och
kostnader for samhéllet an vad den direkta stralningseffekten ger. Vid en
héndelse har centrala myndigheter och aktdrer en mycket viktig uppgift att
klarldgga en intraffad situation genom att mata, forklara riskerna och ange
vad man bor géra om man tror sig vara drabbad.

Antagonistiska hot och social oro

Social oro
Pa senare ar har allt storre intresse riktats mot kriser som har upphov i sociala
forhallanden. Lansstyrelsen i Véstra Gotalands lan har tillsammans med
Vastra Gotalandsregionen forsokt skapa en gemensam bild av de sociala
problem som finns i samhéllet, vilka risker de kan leda till och hur de kan
hanteras. Detta projekt analyserar sociala risker och bakomliggande orsaker,
utvecklar metoder for risk- och sarbarhetsanalys samt ger forslag pa forebyg-
gande atgarder for att hantera social oro. Modellen som har kommit att kallas
Vastra Gotalandsmodellen &r ett samverkansprojekt som finansierats av MSB
och har fatt stor genomslag. Sociala risker definieras som sannolikheten for
oonskade handelser, beteenden eller tillstind med ursprung i sociala forhal-
landen och som har negativa konsekvenser for det som beddms vara skydds-
vart [16].

Sociala risker i en kommun eller region kan till exempel vara organiserad
brottslighet och ungdomsbrottslighet, skadegdrelse, missbruk, fysisk och
psykisk ohalsa, misshandel samt valdtakt.
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MSB lyfter i rapporten Sociala risker, civilsamhéllets omvandling och
strategisk riskhantering [17] vikten av att myndigheter och verksamheter
inkluderar sociala risker i sin risk och sarbarhetsanalys, eftersom sociala
risker har en inbyggd potential att 6verga till social oro.

| dagens samhélle dar information och bilder sprids enkelt har social oro
en kraft att uppsta snabbt och sprida sig snabbt, bade inom och utanfor ett
lands gréanser. En internationell h&dndelse kan skapa lokal oro och en lokal
handelse kan &ven fa internationell spridning.

En konsekvens av social oro kan bli att ambulans- och raddningspersonal
far svarigheter att na fram till eller att omhanderta och transportera bort nod-
stallda personer. Vid upprepade tillfallen under de senaste aren har social oro
i Sverige paverkat sjukvardens mojligheter att kunna utfora sitt arbete i
framst storstadernas ytteromraden.

Antagonistiska hot

Ett antagonistiskt hot innebar att det finns en aktér med férmaga och avsikt

att omsatta hotet i handling och som leder till negativa foljder for verksam-

heten. Antagonistiska hot omfattar inte bara hot om terrorism, utan dven hot
om sabotage och stéld. Det avgdrande &r medvetenheten hos den som utfor

eller avser att utfora en handling.

I den svenska strategin mot terrorism lyfter regeringen socialtjansten som
en viktig aktor i att motverka radikalisering och forebygga terrorism. Rege-
ringen lyfter &ven dverenskommelser om samverkan mellan kommuner och
Polismyndigheten som en viktig faktor i arbetet mot terrorism, eftersom bada
aktorerna har en god lokalkdannedom och kan skapa en gemensam grund for
det lokala brottsforebyggande arbetet [18].

Dagens internationella sakerhetspolitiska lage har ocksa forandrat situa-
tionen for den svenska krisberedskapen. Internationellt har flera handelser
intr&ffat, exempelvis terroristangreppen mot World Trade Center i New York
den 11 september 2001 och bombattackerna mot pendeltagen i Madrid 2004
och i London 2005 samt terrorattentatet i Frankrike 2015 och bombattentatet
och skjutningarna i Norge 2011. Ett bombdad intraffade i centrala Stockholm
i december 2010.

Masskadesituationer i kollektivtrafiken eller publika byggnader kan fa
stora konsekvenser for méanniskors liv och hélsa och darmed leda till stora
behov av halso- och sjukvard. En antagonistisk handelse orsakar stort lidande
for skadeoffer och deras anhoriga. Behovet av akutsjukvard och krisstod
forvéntas blir stort i det akuta omh&ndertagandet och under en langre period
efter handelsen. De psykiska reaktionerna vid terrordad ar patagliga bland de
drabbade, anhériga och allmanheten. Sex ar efter 11 september-attentaten i
New York visade 23 procent av de exponerade personerna posttraumatiska
stressymtom [19]. Varaktiga fysiska och psykiska funktionsnedsattningar
efter ett stort trauma med paverkan pa arbetsformaga, férmaga till skolgang
och uthildning, sjalvstandighet och livskvalitet bedoms vara vanliga bade hos
unga och vuxna.

Landstingens beredskap ska bygga pa att det finns en grundférmaga i den
fredstida kris- och katastrofmedicinska beredskapen, men géller &ven vid
krigshot, h6jd beredskap och terrorhéndelse.
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Ett terrorattentat kan fa mycket stora konsekvenser bade for samhallet i
stort och fér manniskors liv och halsa. Svenskar paverkas ocksa av terror-
ismen utanfor Sverige eftersom manga reser allt mer och i fler delar av
varlden.

Sjukdomar

Pandemisk influensa

Influensasjukdomen upptrader i olika svarighetsgrad och omfattning. De
arliga influensaepidemiernas paverkan pa folkhélsan ar omfattande vad galler
sjuklighet. Om en ny variant av ett influensavirus utvecklas som de flesta
manniskor inte har ndgon immunitet emot, s3 kommer det med storsta
sannolikhet att leda till en varldsomfattande epidemi, en sa kallad pandemi.
Effekterna pa hela samhallet forvantas da bli betydande. Pandemier av
influensa har historiskt sett uppstatt med oregelbundna intervaller, ungefar
tre till fyra ganger per arhundrade. Svara pandemier uppskattas medfora hog
sjuklighet (6ver 20 procent) och ett dkat antal dodsfall.

En epidemi eller pandemi skulle i Sverige innebara en stor belastning pa
hélso- och sjukvarden och medfora att kapaciteten vid landets infektionskli-
niker behover utdkas. Redan en normal influensasdsong kan 0ka belastningen
pa hélso- och sjukvérden med 6verbeldggningar som foljd. Atgarder for att
hantera en sjukdomssituation, till exempel massvaccinering eller isolering
och karantansatgarder, tar tid att forbereda och genomfora.

En epidemi eller pandemi innebé&r &ven belastning for socialtjansten och
hemsjukvarden. En epidemi eller pandemi kan innebéra att betydligt fler
manniskor och andra malgrupper an normalt behdver stod och hjalp.

Ytterligare en aspekt av allvarlig smitta &r att personal inom halso- och
sjukvarden och socialtjansten sjalva kan drabbas, vilket medfor personalbrist
och minskad kapacitet inom halso- och sjukvarden och socialtjanstens
verksamheter. Det 6kade antalet patienter och personer som behdver insatser
fran socialtjansten kan ocksa leda till brist pa forbrukningsmaterial, vardut-
rustning och lakemedel.

Mers

Coronaviruset Middle East Respiratory Syndrome (MERS-CoV) upptécktes
2012 och sedan 2014 har antalet rapporterade fall i varlden 6kat. De flesta
fall har rapporterats fran arabiska halvon och fran ett utbrott i Sydkorea med
sitt ursprung pa den arabiska halvon.

Mers kan orsaka allvarlig lunginflammation och multiorgansvikt. Viruset
ar livshotande hos individer med riskfaktorer sasom hog alder, diabetes,
hjért-och karlsjukdom och kronisk luftvagssjukdom. Dodligheten hos
patienter med diagnosticerad mers ligger kring 35 procent. Det finns ingen
behandling tillgdnglig mot mers-viruset.

Folkhalsomyndigheten utfor diagnostik av missténkta svenska fall, men
hittills har inga fall pavisats i Sverige. Mers &r fran och med den 1 augusti
2015 en anmalningspliktig sjukdom enligt smittskyddsforordningen
(2004:255).

Sars
Inom samma familj av coronavirus aterfinns sa kallad svar akut respiratorisk
sjukdom (sars). Sjukdomen kéannetecknas av svar lunginflammation, ofta
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respiratorkravande, med snabb smittspridning pa vardinrattningar. I samband
med det hittills enda kénda utbrottet av sjukdomen i varlden under aren
2002-2004 var det vardpersonal, medpatienter och nara anhériga som i
mycket hdg utstrédckning insjuknade. Genom massisolering av tusentals sjuka
och deras kontakter kunde smittspridningen hejdas och sjukdomen sa sma-
ningom forsvinna. Aven for sars-viruset saknas effektiv lakemedelsbehand-
ling.

Sars klassas enligt smittskyddslagen som en allménfarlig tillika samhalls-
farlig sjukdom och intraffade fall anmals till smittskyddslakaren i lands-

Ebola

Ebolautbrottet i VVastafrika i borjan av 2014 &r det mest omfattande utbrottet
hittills sedan sjukdomen upptacktes pa 1970-talet. Ebola ar en virussjukdom i
Afrika som orsakar blodarfeber (hemorragisk feber) med hog till mycket hog
dodlighet. Risken att smittan ska foras till Sverige bedoms vara mycket lag.
Det skulle kunna h&dnda om en person smittas av ebola i Vastafrika eller
nagot annat afrikanskt land under ett pagaende utbrott, och personen under
den upp till tre veckor langa inkubationstiden reser till Sverige och insjuknar
har.

Ebolavirus smittar mellan manniskor genom infekterade kroppsvatskor
sasom saliv och blod, vilket innebér en stor risk for anhoriga och vardperso-
nal.

Ebolavirusinfektion klassas enligt smittskyddslagen som en samhallsfarlig
sjukdom och intraffade fall anmaéls till smittskyddslakaren i landstinget och
till Folkhdlsomyndigheten. Vid misstanke om blddarfeber ska extra smitt-
skyddsatgarder vidtas av halso- och sjukvarden och patienten provtas och
vardas pa en isoleringsavdelning. Vid positivt prov ska patienten flyttas till
en hogisoleringsavdelning med tillgang till intensivvard for att sakerstalla att
patienten vardas korrekt och séikert.

Under ebolautbrottet i Vastafrika 2014 intraffade en global brist pa person-
lig skyddsutrustning, exempelvis skyddsdrakter och skyddsglaségon. Brist
uppstod aven pa sarskild skyddsutrustning avsedd for isoleringsvard i
Sverige och runt om i vérlden. Ebolautbrottet ledde till att landets isolerings-
vard sag 6ver sina handlaggningsrutiner och sitt omhandertagande av perso-
ner med missténkt eller konstaterad ebolasmitta. Mojligheten till hogisole-
ringsvard med intensivvard i Sverige ar begransad.

Antibiotikaresistens

Bakterier som har utvecklat motstandskraft, det vill séga resistens, ar ett
vaxande folkhélsoproblem som orsakar 6kad sjuklighet och dédlighet over
hela vérlden. WHO anser att den 6kande antibiotikaresistensen &r ett av de
storsta folkhalsoproblemen. Omkring 25 000 européer dor varje ar i sjukdo-
mar som orsakas av multiresistenta bakterier [20].

Dagens moderna sjukvard ar beroende av effektiva antibiotika vid exem-
pelvis cancerbehandlingar, transplantationer och operationer som innebdr en
Okad infektionsrisk.

Med 6kad och okontrollerad antibiotikaanvandning, dven utanfor sjukvar-
den, har problemen tilltagit. En annan viktig faktor &r &ven spridningen av
antibiotikaresistenta bakterier. Med ¢kad rorlighet av manniskor, djur och
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livsmedel sker en snabb spridning av antibiotikaresistenta bakterier i sam-
héllet och mellan regioner, lander och kontinenter. Samtidigt har utveckling-
en av nya antibiotika minskat. Resistens leder till att det allt oftare blir svart
eller omojligt att behandla vissa infektioner, vilket orsakar patienten onddigt
lidande och nar det géller allvarliga infektioner 6kar risken fOr att patienten
avlider. Det medfor stora kostnader for sjukvarden bland annat i form av
forlangda vardtider och dyrare lakemedel.

Storningar i lakemedels-
och sjukvardsmateriel-forsorjiningen

For att kunna férebygga och behandla skador och sjukdomar ndr allvarliga
handelser och kriser intraffar ar tillgangen till Iakemedel och sjukvardsmate-
riel en viktig del av krisberedskapen. Betankandet av utredningen atgarder
vid allvarliga krissituationer (SOU 2013:54) beskriver att landstingen har ett
langtgaende ansvar for att uppratthalla nodvandig tillgang till Iakemedel och
sjukvardsmateriel, vilket ocksa framgar av den lagstiftning som finns inom
omradet. Ansvaret for finansiering bor i enlighet med ansvarsprincipen folja
det formella ansvaret om att infor, under och efter en allvarlig handelse
uppratthalla nodvandig tillgang till Iakemedel och sjukvardsmateriel [21].

Huvuddelen av beredskapslagrade lakemedel &r till for att hantera en pan-
demi eller andra storre utbrott av smittsamma sjukdomar och bestar av
antivirala lakemedel och antibiotika. Vidare lagras ett fatal antidoter mot
kemiska eller radionukledra &mnen [21]. Vid allvarliga h&ndelser kan lands-
ting och kommuner lana, alternativt till sjalvkostnadspris kopa lakemedel,
sjukvardsmateriel och annan utrustning fran beredskapslagret.

Lakemedelsforsorjningskedjan kan beskrivas utifran en kedja av verksam-
heter som omfattar aktorer fran lakemedelstillverkare till partihandlare, som
sedan levererar ldkemedel till slutforséljare och slutanvéndare.

For att lakemedelsforsorjningen ska fungera ar den beroende av andra
samhallsviktiga verksamheter. Leverans av lakemedel och sjukvardsmateriel
ar beroende av transporter. | Sverige sker leveranserna till storsta delen med
bét- och lastbilstransporter. Dessa verksamheter &r i sin tur beroende av el,
drivmedel, elektroniska kommunikationer och personal. Avsaknad av
inhemsk lakemedelsindustri och vaccintillverkning leder till ett importbero-
ende.

De ldkemedel som anvénds inom sjukhusen upphandlas av sjukvards-
huvudmaénnen, var for sig eller i grupper av huvudman. Leveranser &r oftast
“just in time” och det finns darfor inte nagon betydande lagerhallning i
landet. Begreppet ”just in time” avser en industriell produktionsmetod med
syfte att producera och leverera varor i precis den kvantitet och vid den
tidpunkt som de behovs [22]. Just in time-filosofin gor att det inte finns
utrymme for snabba dkningar av utbudet av lakemedel nar det skulle behdvas
vid en allvarlig handelse.
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BedOdmning av Socialstyrelsens
generella krisberedskap

| detta kapitel redovisas 6vergripande myndighetens generella krisbered-
skapsformaga och arbete att forbygga och hantera kriser oavsett handelse.

Beddomning av

Socialstyrelsens generella krisberedskap

Socialstyrelsens krishanteringsformaga har forbattras under 2015, utifran att
myndighetens krisledningsorganisation har varit aktiverad, exempelvis vid
allvarliga héndelser som utbrottet av ebola i Véstafrika och jordb&vningen i
Nepal. Myndighetens krisledning var under ebolautbrottet i Vastafrika
verksam under en langre tid, vilket gav betydelsefulla erfarenheter for att
sakerstalla en robust och uthallig organisation. Under ebolautbrottet tog
Socialstyrelsen fram en larm- och beslutsordning for hur medicinsk evakue-
ring skulle genomforas i samverkan med andra myndigheter och landsting.

Under jordb&vningskatastrofen i Nepal bistod Socialstyrelsen med lakare
for stod vid en eventuell transport av drabbade svenskar fran katastrofomra-
det.

Under aret har flera aktiviteter genomforts for att starka myndighetens
krisberedskapsformaga. Krisledningsorganisationen évats och utbildats under
aret. Ett utvecklingsarbete pagar inom omvarldsbevakning for att Social-
styrelsen effektivare ska kunna initiera och samordna det arbetet vid allvar-
liga handelser.

Andamalsenlig krisledningsorganisation

Avrets risk- och sdrbarhetsanalys visar att Socialstyrelsen i dag har en &nda-
malsenlig krisledningsorganisation och darmed beredskap att méta allvarliga
handelser inom myndighetens ansvarsomrade.

En sarskild arbetsordning finns som stod da krisledningsorganisationen har
aktiverats. Planer och atgardslistor finns framtagna for krisledningens olika
funktioner under, eller vid en risk for, en allvarlig hédndelse i samhallet.
Lokaler och tekniska system &r dimensionerade och forberedda for att
hantera kriser. Socialstyrelsen har en utbildad och évad TiB som &r i bered-
skap dygnet runt. Ytterligare tre funktioner finns i beredskap dygnet runt.
Dessa ar analys och samverkan i beredskap, kriskommunikator i beredskap
och operativ chef. Dessutom har myndigheten pressjour dygnet runt.

Formagan att hantera en handelse inom ansvarsomradet kan minska om en
handelse uppstar samtidigt eller pa grund av andra typer av allvarliga handel-
ser i samhéllet.

Det finns emellertid atgarder som bedéms som angeldgna for att forbattra
och sakerstalla formagan till uthallighet, effektivitet och robusthet under en
allvarlig h&ndelse som stracker sig dver en langre tid.
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Samverkan mellan Socialstyrelsen och andra aktorer i det svenska krishan-
teringssystemet ska fortsattningsvis uppratthallas och utvecklas tillsammans
med andra aktorer i samhallet.

Myndighetens generella krisberedskap
Socialstyrelsens krisberedskapsformaga bedéms med hjalp av indikatorer
fran MSB:s foreskrifter (MSBFS 2015:3) om statliga myndigheters risk- och
sarbarhetsanalyser. Indikatorerna ar besvarade med ett ja eller ett nej bero-
ende pa om indikatorn anses vara uppfylld.

Tabell 5 summerar myndighetens bedémning av den generella krisbered-
skapen.

Tabell 5. Indikatorer for beddmning av statliga myndigheters generella
krisberedskap

Enligt MSBFS 2015:3

Omrade Nr  Indikator Ja/nej
Ledning
Riskhantering
Ledningen har fattat beslut om hur arbetet
1 med risk- och sarbarhetsanalyserna ska
bedrivas.

Samtliga delar av myndighetens verksamhet
2 beaktas och vid behov involveras i arbetet
med risk- och sarbarhetsanalyser.

Redovisningen av risk- och s&rbarhetsanalysen
faststalls av myndighetens ledning.

Risk- och sarbarhetsanalysen anvands som
4 underlag vid planering och beslut om atgarder
for att starka myndighetens krisberedskap.

Relevanta delar av redovisningen fran risk- och
s&rbarhetsanalysen gors tillganglig for

- beslutsfattare och anstallda inom myndighet-
en

- berdrda aktorer inom ansvarsomradet.

Det finns en dvad och utbildad tjgnsteman i
6 beredskap (TiB) som har beredskap dygnet runt
alla dagar pa aret.

Myndigheten bedriver omvarldsbevakning i

7 syfte att tidigt kunna identifiera och varna for
kriser.
Planering 8 Myndigheten har en faststalld plan for hur de

ska hantera kriser som beskriver

- hur myndigheten ska organisera sig under en
kris

- hur myndighetens krishanteringsorganisation
leder, samordnar, samverkar samt sakerstaller
samband for att hantera en kris

- vilka lokaler for ledning och samverkan som
disponeras vid en kris.

Myndighetens planering for att férebygga risker
och sarbarheter samt plan for att hantera kriser
ar framtagen i samverkan med andra aktérer,
saval offentliga som privata.

10 Det finns dokumenterade rutiner for att aktivera
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11

12

13

14

Samverkan 15

16

17

18

Kommunikation 19

20

Informationssékerhet 21

21x

21x

Kompetens 22

23

Krishanteringsorganisationen.

Det finns en beslutsordning och mandat f6r
krishanteringsorganisationen.

Inom krishanteringsorganisationen finns
mojlighet att bedriva

- operativ ledning

- samverkan

- omvarldsbevakning

- framtagande av en lagesbild
- kriskommunikation

- analys av handelseutvecklingen av en
handelse pa kort och I&ng sikt.

Det finns rutiner och planer for att uppratthalla
samhallsviktiga verksamheter som myndigheten
bedriver eller ansvarar for.

Planen for hantering av kriser och planerna for
att uppratthalla samhallsviktig verksamhet
kontrolleras minst en gang per ar och revideras
vid behov.

Myndigheten har tagit initiativ till att aktorer
inom ansvarsomradet samverkar och uppnar
samordning i planerings- och férberedelse-
arbetet infor hanteringen av kriser.

Myndigheten har faststéllda rutiner for att
uppréatta och féormedla en samlad lagesbild
inom myndighetens ansvarsomrade avseende
kriser.

Myndigheten har faststéllda rutiner for delta-
gande i samverkanskonferenser.

Myndigheten har faststéllda rutiner for att
information till allmanheten vid en kris sam-
ordnas.

Det finns informationskanaler for att ta emot
och dela information vid kriser

- internt inom myndigheten

- till andra krisberedskapsaktorer

- till allmé&nheten.

Det finns alternativa I6sningar for att uppratt-
halla myndighetens prioriterade kommunika-
tion

- inom myndigheten

- gentemot andra krisberedskapsaktorer

- till allmé&nheten vid intréffad handelse.

Myndigheten staller krav pa informationssaker-
het néar informationshantering upphandlas av
en extern leverantor.

Myndigheten hanterar information sékert.
Systematiskt sakerhetsarbete bedrivs i enlighet
med MSB:s féreskrifter (MSBFS 2009:10) om
statliga myndigheters informationssékerhet.

Myndigheten har rutiner for att identifiera och
hantera kritiska beroenden till system och
tjanster for informationshantering som ar av
central betydelse fér myndighetens verksam-
het.

Personalen i krishanteringsorganisationen har
utbildning och k&dnnedom om sin och myndig-
hetens roll och ansvar vid en kris.

Personalen i krishanteringsorganisationen har
kannedom om andra relevanta aktorers roller
och ansvar vid kriser.
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Ovning

Resurser

24

25

26

27

28

29

30

31

32

33

34

35

36

Det finns en utbildnings- och évningsplan for
mandatperioden som efterfoljs.

Har myndighetens ledning 6vats under det
gangna aret?

Har krishanteringsorganisationen dvats under
det gangna aret?

Har myndigheten under det gangna aret
deltagiti planering, genomforande eller
utvardering av samverkansovning pa lokal,
regional och/eller nationell niva?

Har myndigheten utvarderat de évningar som
genomforts under det gangna aret?

Myndigheten har rutiner for att ta till vara
erfarenheter fran intraffade handelser och
ovningar.

Myndigheten har en behovsanalys av vilka
materiella och personella resurser som kravs for
att hantera kriser.

Myndigheten har uppdaterad/aktuell doku-
mentation rérande vilka interna materiella och
personella resurser som finns att tillga vid en kris.

Det finns rutiner for att genomféra underhall
och kontrollera funktionalitet pa de materiella
resurserna som endast anvands vid kriser.

Det finns avtal eller 6verenskommelser med
externa aktorer om forstéarkningsresurser vid
kriser.

Det finns rutiner f6r att begéra och ta emot
forstarkningsresurser (materiella och personella)
frAn externa aktorer (lokala/regionala/
nationella/internationella) i samband med
kriser.

Lokalerna till krishanteringsorganisationen &r
utrustade och testade avseende atminstone

- elférsdrining, med majlighet till reservkraftfor-
sdrjning, till lokaler, arbetsplatser och tekniska
system med en uthallighet om minst en vecka

- it-forsorjning
- tekniska system for kommunikation och
samlad lagesbild (t.ex. Rakel och WIS)

- tillgang till vatten for hantering av mat, dryck
och hygien som medger uthallighet om minst
en vecka.

Det finns utpekad alternativ lokalisering for
krishanteringsorganisationen.
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| tabell 6 kommenteras indikatorer som besvarats med ett nej. Till indikato-
rerna finns planerade eller pagaende utvecklingsarbeten inom myndigheten.

Tabell 6. Kommentarer till indikatorerna

Indikator nr  Indikatoromrade Kommentarer

29 Uppféljning och utvardering  Handelser och évningar foljs upp, men en
efter handelse eller systematik for utvardering behdver
ovningar utvecklas.

35 Robust krisledningsrum Kan inte sékerstalla ett Iangvarigt bortfall

av el, vatten, mat och dryck, hygienartiklar,
it-forsorjning.

36 Alternativ lokalisering Myndigheten paboérjat undersékning av
majlighet till samlokalisering hos annan
myndighet.

Erfarenheter fran intraffade handelser och 6vningar foljs upp, men det finns
ett behov av att systematisera utvérderingen.

Det kvarstar ett behov av att se dver och tillgodose myndighetens sam-
héllsviktiga verksamhet avseende it-miljo, drivmedel och férnddenheter for
att skapa uthallighet. Avseende framfor allt reservkraft och drivmedel
bedomer myndigheten att det finns svarigheter att sakerstalla tillgang till
drivmedel. S&rskilda avtal om drivmedelsforsdrjning ar sannolikt ingen
garanti for att tillgodose myndighetens behov av drivmedel under en langva-
rig och omfattande handelse i samhallet, utifran force majeure.

Formagan att under en handelse kunna flytta myndighetens krislednings-
organisation behover sékerstallas. Flytt av verksamheten och sadana rutiner
har inte dvats. Myndigheten har paborjat arbetet med att undersoka mojlig-
heten till alternativ lokalisering for krisledningsorganisationen. Syftet ar att
undersdka mojligheten till samlokalisering med annan myndighet inom
krisberedskapssystemet i handelse att befintlig lokal blir utslagen.
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Identifierade sarbarheter
och brister | krisberedskap
Inom myndigheten och
inom vard och omsorg

| detta kapitel beskrivs identifierade sarbarheter och brister i krisberedskap
inom myndigheten och ansvarsomradet. Redovisningen utgar fran de identi-
fierade kritiska beroendena och identifierade risker i landstingens och
kommunernas risk- och sarbarhetsanalyser.

Konsekvenser av allvarliga stérningar

Skydd av samhéllsviktig verksamhet avser atgarder och aktiviteter som
behdver vidtas for att sékerstalla formaga och kontinuitet hos samhallsviktig
verksamhet, det vill séga aktiviteter som bidrar till formagan till resiliens, att
motsta eller begransa konsekvenser av allvarliga storningar samt formagan
att dternamta sig frén sddana storningar. Atgarderna handlar om att fore-
bygga, forbereda, hantera samt félja upp och léra.

Verksamhet pa lokal niva ar till exempel kommunal dldreomsorg och om-
sorgsboende for personer med psykisk funktionsnedséttning. En allvarlig
storning eller handelse som paverkar till exempel transporter eller dricksvat-
tenforsorjning i en mindre kommun kan fa svara konsekvenser pa lokal niva,
men inga eller lindriga konsekvenser pa regional niva. Genom spridnings-
effekter kan dock en lokal stérning ge effekter bade regionalt och nationellt.

En allvarlig handelse som medfor en storning eller ett avbrott i transporter
eller energiforsorjning kan fa konsekvenser pa saval lokal som regional,
nationell och internationell niva.

De samhéllsviktiga verksamheterna inom vard och omsorg har beroenden
kopplade till elférsorjning och elektroniska kommunikationer. Dessa verk-
samheter har ett utpraglat behov av kvalificerad personal som kan skoéta drift
och reparationer. De utg0r en strategisk resurs som behdver vara dimension-
erad for de behov som kan uppsta vid en allvarlig handelse och storningar i
samhallet.

En verksamhet kan drabbas av konsekvenser av ett elavbrott trots att den
har reservkraft. Verksamheterna kan namligen paverkas av att andra levere-
rande verksamheter drabbas om de i sin tur inte har reservkraft eller att andra
storningar uppstar. Akutsjukvarden ar exempel pa en verksamhet som kan
drabbas av ett elavbrott &ven om reservkraften fungerar bra.

En stor del av de samhallsviktiga verksamheterna inom vard och omsorg
ar beroende av fungerade transporter. Verksamheterna forlitar sig pa regel-
bundna, i vissa fall dagliga, leveranser och har inga eller starkt begransade
egna lager. En ofrivillig kapacitetsnedgang i transportsektorn behover kunna
hanteras lokalt och regionalt, till exempel genom att man prioriterar leveran-
ser till samhéllets viktiga verksamheter.
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|dentifierade brister

inom halso- och sjukvard

| detta avsnitt lyfter Socialstyrelsen upp sarskilt identifierade sarbarheter och
brister i halso- och sjukvardens krisberedskap utifran risk- och sarbarhets-
analysen.

Specialiserad vard och beroenden

En storning eller allvarlig handelse i en samhallsviktig verksamhet inom
hélso- och sjukvarden som till exempel akutsjukvarden far sannolikt konse-
kvenser pa regional niva, eftersom upptagningsomradet ofta omfattar en del
av lanet och flera kommuner. | sarskilda fall kan stérningar och allvarliga
handelser som paverkar ett sjukhus med specialistkompetens, sdsom brann-
skadevard och neurokirurgisk vard, dven leda till konsekvenser pa nationell
niva. | dag finns séarskilda kompetenser och sarskilda resurser vid landets sju
universitetssjukhus som &r avgorande for en allvarlig handelse med stort
skadeutfall. Ovriga landsting ar beroende av att dessa verksamheter fungerar
saval till vardags som vid allvarliga handelser, med eller utan stérningar i
samhaéllets funktionalitet.

Formaga att hantera allvarlig smitta och pandemier

For att lyckas i hanteringen av utbrott av smittsamma sjukdomar behdvs en
god beredskap pa nationell, regional och lokal niva i form av handlingspla-
ner, tillgang till beredskapslager, tillgang till tillrackligt med kompetent
personal, strukturer for samverkan och kommunikation. Resurser for bered-
skap for utbrott maste sakerstallas och en planering for flexibel kapacitetsok-
ning maste finnas inom varden och pa laboratorier.

Hogisoleringsvard i Sverige kan for narvarande endast erbjudas pa infek-
tionskliniken vid Universitetssjukhuset i Linkoping dar tva patienter kan
vardas samtidigt, men endast en med intensivvardsbehov.

En okad risk for import av ebola, andra hemorragiska febrar och 6vriga
hogsmittsamma allvarliga infektioner som fagelinfluensa, hogresistent
lungtuberkulos och mers innebér att kapaciteten for hogisoleringsvard i
landet behover utokas.

Brist kring lakemedelsberedskap

En minskad lagerhallning av lakemedel pa apotek, sjukhus och hos grossister
kan i samband med en allvarlig handelse leda till 6kad sarbarhet.

Det saknas en samlad bild 6ver hur landstingen uppratthaller en nédvandig
tillgang till lakemedel och sjukvardsmateriel. En gemensam ambitionsniva
bor uppratthallas nar det galler vilka hot Sverige bor ha beredskap for samt
vilka lakemedel och sjukvardsmateriel som det &r nddvandigt att ha tillgang
till.

Enligt en utredning om bland annat de statliga beredskapslager som finns
har landstingen anvént sig av lagren i liten omfattning och det saknas till stor
del en analys och plan for hur lagren av framfor allt materiel ska anvandas
[21].

Den storsta risken nar det galler halso- och sjukvardens behov av ldkeme-
del &r for olika typer av bristsituationer som kan uppsta. Socialstyrelsen
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bedomer att landstingen bor stérka sin beredskap for sddana situationer. Det
kravs i en sadan beredskap ett langsiktigt perspektiv samt landstingsgemen-
sam samordning.

Radiologiska och nukleara amnen

Kérnkraftsolyckan i Fukushima i mars 2011 har ytterligare belyst ett flertal
hot och risker, och gett en 6kad insikt om styrkor och brister i den svenska
formagan att hantera en allvarlig handelse med radiologiska och nukledra
amnen.

Erfarenheter fran évningar och handelser som intraffat visar att det kravs
en okad satsning pa utbildning och dvning for att starka kompetens och
formaga att hantera nukleéra och radiologiska handelser.

Sjukvarden behdver en god kunskap och en organisation for att hantera
akut stralskadade och kontaminerade personer. Stralsakerhetsmyndigheten
(SSM), lyfter i sin senaste risk- och sarbarhetsanalys upp behovet av att
sakerstélla att lokala aktorer har tillgang till specialistkompetens och avance-
rad matutrustning for att starka stralskyddsberedskapen [23]. En atgard ar
déarfor att forbattra rutiner for operativ samverkan mellan polis, raddnings-
tjanst, sjukvard och stralskyddsspecialister, samt att 6ka kunskapen om
tillgangliga stodresurser.

Prehospital akutsjukvard

En val fungerande prehospital akutsjukvard ar en viktig del i ett modernt
hélso- och sjukvardssystem, som forvantas fungera saval i vardag som vid en
allvarlig handelse. | detta inkluderas ocksa en effektiv prioriterings- och
dirigeringsfunktion. Genom en prehospital akutsjukvard med ratt formaga
och kompetens minskar dodligheten inom den prehospitala akutsjukvarden
och eftervarden [24, 25]. | ett risk- och sarbarhetsanalysperspektiv anses
darfor prehospital akutsjukvard vara samhallsviktig verksamhet.

Betydelsen av ratt kompetens och férmaga ar lika viktig inom den prehos-
pitala akutsjukvarden som inom den hospitala varden. Nya diagnostiska
hjalpmedel och avancerade livraddande atgarder finns tillgangliga tidigt i
vardkedjan och férmagan till avancerade vardinsatser under transport ar ofta
en forutsattning for att pa ett sékert och effektivt sitt kunna utfora primara
transporter av patienter direkt till ratt vardniva, ofta hogspecialiserad vard.
Dessutom bor den prehospitala akutsjukvarden ocksa kunna hantera utma-
ningen att pa ett sakert satt och utan forlust i vardkvalitet kunna sekundar-
transportera de patienter som anda inledningsvis hamnat pa en for lag
vardniva. Socialstyrelsens har dven haft ett regeringsuppdrag som omfattar
en traumautredning med en kartlaggning av bland annat Sveriges prehospi-
tala akutsjukvard. Kartlaggningen visar att en tredjedel av landstingen saknar
samordning mellan sarskilda planer for prehospital styrning av traumapatien-
ter och den regionala katastrofmedicinska beredskapsplanen, vilket kan
utgora en sarbarhet i RSA-sammanhang. Kartlaggningen visar vidare att en
femtedel av landstingen utfor vagburna sekundar- och intensivvardstranspor-
ter mellan sjukhus medan nérmare halften av landstingen inte har sékerstallt
tillgangen till luftburen transport av traumapatienter, dven da geografiska-
och tidsméssiga faktorer s kraver. For att kunna méta kraven pa kvalificerad

SOCIALSTYRELSENS RISK- OCH SARBARHETSANALYS 2015
SOCIALSTYRELSEN



prehospital akutsjukvard finns behov av regelbunden 6vning och kompetens-
utveckling vilket ar relevant ocksa utifran ett krisberedskapsperspektiv.

Civilmilitart samarbete

| arbetet med planeringen av det civila forsvaret har halso- och sjukvarden en
viktig roll. Nagra landsting har paborjat arbetet med att utveckla civilmilitara
samarbetsformer pa regional niva. Landstingen efterlyser nationell samord-
ning och végledning i det fortsatta arbetet. Socialstyrelsen bedémer darfor att
det i ett nationellt perspektiv finns ett betydande utvecklingsbehov i denna
del. Bakgrunden till detta &r att regeringen anger att civilt forsvar och arbetet
med detta ska ta sin utgangspunkt i samhallets krisberedskap och syftar till
att infor och under hojd beredskap samt under krig varna befolkningen,
sékerstélla de viktigaste samhéallsfunktionerna samt bidra till Férsvarsmak-
tens formaga att mota ett vapnat angrepp [26]. Strukturer och processer som
anvands inom krisberedskapen bor da sa langt det ar mojligt dven anvéandas i
planeringen av det civila forsvaret. Exempelvis bor arbetet med risk- och
sarbarhetsanalyser beakta bade krissituationer i fredstid och situationer med
hojd beredskap.

Identifierade brister inom socialtjansten

| detta avsnitt lyfter Socialstyrelsen upp sarskilt identifierade sarbarheter och
brister i socialtjanstens krisberedskap utifran risk- och sarbarhetsanalysen.

Brister vid evakuering

Olika situationer sasom elavbrott och dricksvattensstérningar kan leda till ett
behov av att evakuera personer bade i socialtjanstens boenden och aldre
personer och personer med funktionsnedséattningar i privata boenden. Kom-
munerna anger att detta ar ett scenario som de har haft for lite 6vning i och
som de ser risker med. Dels lyfts bristen att det inte finns tillrdckligt med
lokaler med reservkraft, dels kommer sjélva evakueringen och bedémningen
av behovet av evakuering att krdva omfattande personalresurser.

Begransad tillgang till akutsjukvard och antal vardplatser vid evakuerings-
behov beskrivs som en risk i kommunernas risk- och sarbarhetsanalyser.

Otillracklig évningsverksamhet

Enligt lagen (2006:544) om kommuners och landstings atgarder infor och vid
extraordindra handelser i fredstid och forhojd beredskap ar det kommunens
ansvar att den anstéllda personalen far den 6vning som behovs for att 16sa
sina uppgifter vid en allvarlig handelse.

Brister inom évningsverksamheten for evakuering lyfts aterkommande i
kommunernas och lansstyrelsernas risk- och sarbarhetsanalyser. | flera
kommuner saknas alternativa lokaler for den samhallsviktiga verksamheten
eller tillrackligt manga lokaler med reservkraft for att klara en evakuering.

Ovningsverksamhet ar en viktig del i det forberedande arbetet infor en
allvarlig h&ndelse eftersom det ger praktiska och mentala forberedelser till de
personer som ingar i krisorganisationen. Personalen i de olika verksamheter-
na maste veta hur de ska agera i handelse av en allvarlig handelse, till
exempel vid en brand, evakuering eller utslapp av farliga &mnen. Ovningar
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hjélper till att tydliggora vad som behdver forbattras i krisplaneringen, vilket
materiel som saknas och vilka funktioner som behover fortydligas. Det &r
viktigt att 6vningsverksamheten involverar nyckelpersoner inom social-
tjansten for att minska risken for oklarheter i ansvar och roller vid en intraf-
fad héndelse.

Otillrackliga resurser vid evakuering

Forutom situationen att evakuering inte har 6vats i tillracklig utstrackning, sa
anger flera kommuner att de identifierat brister i de resurser som finns att
tillga vid en handelse av en evakuering, bade vad géller lokaler att evakuera
till, personal och fordon for att genomféra evakueringen samt vardplatser till
personer i behov av sjukvard. Detta kan innebéara att evakueringen inte kan
genomforas i enlighet med den plan som kommunen har tagit fram. Kommu-
nen behover sakerstalla att alla personer kan fa den hjalp och det stod som de
ar i behov av vid en allvarlig handelse.

Brister kring anpassad kommunikation till sarskilda
malgrupper vid en allvarlig handelse

Vid en allvarlig handelse &r snabb och tydlig information bade externt och
internt oerhort viktig, bade for att kunna astadkomma samordning och
undvika onddig ryktesspridning och oro.

En allvarlig handelse kan komma att krdva omfattande informationsinsat-
ser till kommunens invanare och inte minst till socialtjanstens olika malgrup-
per, bland annat kan det krévas uppstkande verksamhet. Framfor allt galler
det vid beslut om utrymning da socialtjanstens malgrupper liksom allmanhet-
en behover fa information for att forsta det intraffade, acceptera utrymnings-
beslutet och kunna agera enligt anvisning. Det galler att kunna Gvertyga
manniskor om att ldmna sina hem och darmed en stor del av sin trygghet.
Socialtjansten kan aven behéva ga hem till enskilda brukare for att forsakra
sig om att de forstatt budskapet, till exempel vid ett behov av evakuering,
vilket &r resurskravande. Aven kommunens externa webbplats &r oerhort
viktig vid en kris eftersom studier visar att medborgarna garna vander sig till
myndigheternas webbplatser nér en handelse intraffar och de har hég tilltro
till informationen som finns dar. Otillrécklig eller otydlig information kan
leda till onddig oro eller att personer inte far det stod eller den information de
ar i behov av.

Om inte informationen samordnas finns det ocksa en risk att allmanheten
nas av olika besked vid en allvarlig handelse. Geografiskt omradesansvariga
aktorer har en lagstadgad skyldighet att informera och samordna informa-
tionen. Vid utformning och distribution av information behdver hénsyn tas
till befolkningens olika behov. Exempelvis bor beaktas hur budskapet
formuleras, vilka kanaler det distribueras i och vilka sprak som ska anvéndas,
inklusive teckensprak.

Kommunikation till ber6rda vid en handelse

Ett flertal kommuner anger i sina risk- och sarbarhetsanalyser att det finns
oklarheter inom kommunens rutiner fér intern kommunikation vid en allvar-
lig handelse. Identifierade brister ar exempelvis en osakerhet pa vem som ska
ta emot information och hur den personen ska féra den vidare. Hur ska
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kommunens personal informeras ute i verksamheterna? Och hur informeras
personal som &r ledig eller & hemma sjuka?

En identifierad brist i de kommunala risk- och sarbarhetsanalyserna ar att
den information som ska publiceras pa den externa webbplatsen inte &r
anpassad till de sprakgrupper som finns i naromradet.

Oklarheter i kommunernas interna och externa kriskommunikation kan
skapa osékerhet for de inblandade och riskerar att leda till fordr6jd informa-
tion eller att felaktig information sprids till personalen eller till allménheten.

Brist p& avtal mellan kommunen och andra aktorer
som reglerar samverkan vid en allvarlig handelse

Saval till vardags som vid en allvarlig handelse ar socialtjanstens verksam-
heter i hog grad beroende av privata aktorer och andra kommunala verksam-
heter inom den geografiska kommunen. Som exempel kan nd&mnas privata
leverantorer av el, vatten, varme, telefon- och it-tjanster, men dven hélso- och
sjukvardsinsatser till personer som bor i eget boende och socialtjanstverk-
samheter med en annan huvudman.

Kommuner ska enligt lagen (2006:544) om kommuners och landstings
atgarder infor och vid extraordinara handelser i fredstid och forhojd bered-
skap verka for att olika aktérer inom den geografiska kommunen samverkar
och uppnar samordning i planerings- och forberedelsearbetet samt att de
krishanteringsatgarder som vidtas under en sadan handelse samordnas. Med
olika akttrer menas till exempel landsting, organisationer och foretag [27].
For att samverkan ska fungera vid en allvarlig hindelse &r det angeldget att
avtal tecknas mellan kommunen och de privata aktorerna kring samverkan
infor, under och efter en allvarlig handelse samt att det regleras hur exempel-
vis storningar och bristsituationer som kan uppsta hanteras vid en allvarlig
handelse. Om det saknas en dverenskommelse om hur en allvarlig h&dndelse
ska hanteras och hur resurser ska sékerstéllas, kan det fa allvarliga konse-
kvenser for personer som &r beroende av socialtjnstens insatser.

En undersokning genomford vid Mittuniversitet 2013 visade att tre av fyra
kommuner inte hade gjort tillrdckliga forberedelser for samverkan mellan
kommunen och de privata aktdrerna inom kommunen vid en allvarlig
handelse, vilket visar att det finns stora brister inom detta omrade som kan fa
allvarliga konsekvenser vid en kris [28].

Storningar i elférsdrjning och dricksvatten

En tidigare undersokning av kommuners tillgang till reservkraft visade att
endast ett fatal av kommunerna hade stationar reservkraft till samtliga
aldreboenden [29]. Detta innebdr att kommunerna forlitar sig till ambule-
rande reservkraft mellan kommunernas omsorgsboenden, vilket kan vara
sarbart vid en extrem vadersituation. | de kommunala analyser Socialstyrel-
sen tagit del av anger kommunerna att de planerar sammanslagningar av flera
boenden for att tillgodose behovet av reservkraft. Detta innebér att evakue-
ringar kommer att bli nédvéandiga vid storningar i elférsorjningen.
Kommuner med verksamheter i glesbygd uppger dven att det kan uppsta
problem med transporter av reservkraft och andra fornédenheter om det
samtidigt uppstar nagon form av transportstorning till foljd av olika vader-
forhallanden. En brist som lyfts ar att det generellt &r sa att den reservkraft

SOCIALSTYRELSENS RISK- OCH SARBARHETSANALYS 2015
SOCIALSTYRELSEN

63



64

som finns endast racker for tva till tre dagars elavbrott. Att kommunerna inte
kan sakerstalla tillgangen till reservkraft innebar att verksamheten vid ett
elavbrott inte kan na upp till de krav pa kvalitet och sakerhet som stalls i
géllande forfattningar.

IT och telefoni

| kommunernas risk- och sarbarhetsanalyser lyfts fram att ett avbrott i it-
systemen skulle fa omfattande konsekvenser eftersom aven telefonin inom
kommunen skulle drabbas. I risk- och sarbarhetsanalyserna framgar att det
ofta finns en plan for hur kommunens externa webbplats ska fungera och att
de upphandlat tjanster av sin it-leverantor for att sékerstélla att it-systemen
inte far langre avbrott. Kommunerna anger ocksa att de har tillgang till, eller
planerar att inforskaffa, Rakel-enheter for att kunna kommunicera &ven under
en it-stérning.

Bristande avtal med friviliga aktorer

Av de kommunala risk- och sarbarhetsanalyserna som inhamtats i ar framgar
att vissa kommuner vid en allvarlig h&ndelse till viss del kommer att forlita
sig pa stod fran frivilligorganisationer. Dock finns sallan avtal nedtecknade
om dessa resurser i handelse av en allvarlig handelse. Socialstyrelsen anser
att det ar en sarbarhet om en del av kommunernas resurser vid en allvarlig
samhallsstorning bygger pa att aktorer ska stalla upp frivilligt utan att det
finns nagot avtal tecknat om detta.

Sarbarheter inom
halso- och sjukvard och socialtjanst

De konsekvenser av en handelse som en viss aktor eller samhallet i stort inte
kan forutse, hantera, motsta eller aterhamta sig ifran definieras som sarbar-
heter i rapporten. | detta avsnitt fors ett mer dvergripande resonemang kring
utvecklingsmaonster i samhallet som kan innebéra en 6kad sarbarhet inom
Socialstyrelsens ansvarsomraden.

Bemanning och kompetensbrist

Vid en extraordinar handelse ar det av vikt att det finns personal med erfa-
renhet och kompetens bade inom den kommunala krisledningen och i den
vardagliga verksamheten, vilket delar av socialtjansten i dag har svart att
sékerstalla.

Personalomsattningen inom socialtjansten har ékat och manga kommuner
vittnar om att de har svart att attrahera personal till vakanta tjanster och att
behalla befintlig personal. Inom framfor allt barn- och ungdomsvarden utfors
en stor del av arbetsuppgifterna av nyanstallda och ofta nyutexaminerade
socionomer. Sju av tio chefer inom den sociala barn- och ungdomsvarden har
mindre &n tre ars erfarenhet [30, 31].

IVO konstaterar i sin tillsynsrapport for 2014 [32] att manga brister inom
socialtjansten och hélso- och sjukvarden kan kopplas till personalkontinuitet
och svarigheter med tillgang till ratt kompetens inom exempelvis éldre-
omsorgen, primarvarden, psykiatrin och den somatiska specialistvarden.
Sarskilt drabbas de patienter eller brukare som tillhor en riskgrupp, det vill
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saga de mest sjuka aldre, personer med funktionsnedséattning eller pa annat
sétt utsatta vuxna och barn, som kan ha svart att sjélva ta ansvar for sin vard
eller som har komplicerade tillstand som stéller hoga krav pa samordning
mellan verksamheter. Tillsynen inom &ldreomsorgen har dessutom visat att
det nattetid ofta ar lag bemanning, ibland med vikarier i tjanst som kan sakna
bade utbildning och erfarenhet. IVO:s bedémning i sin tillsynsrapport var att
situationen inom socialtjansten var bekymmersam och alarmerande. Svarig-
heter att rekrytera socialsekreterare i allménhet och behalla erfarna socialsek-
reterare inom den sociala barn- och ungdomsvarden i synnerhet har enligt
IVO lett till en situation dar socialtjansten inte klarar att hantera sitt uppdrag i
den ordinarie verksamheten.

De pagaende flyktingstrommarna har inneburit en kraftigt 6kad ytterligare
belastning pa socialtjansten.

Vardplatser

| Sverige har antalet vardplatser per invanare minskat konstant de senaste
&ren enligt statistik fran Sveriges Kommuner och Landsting, SKL. Ar 2014
fanns i Sverige 2,07 vardplatser for specialiserad somatisk vard per 1 000
invanare, jamfort med 2,12 for 2013. Statistiken visar att antalet disponibla
vardplatser per tusen invanare under senaste aret fortsatt att minska. Under
2014 visar SKL:s statistik att andelen dverbeldggningar for hela landet var
2,9 6verbelaggningar per 100 disponibla vardplatser [33]. OECD (Organisa-
tionen for ekonomiskt samarbete och utveckling) konstaterar att Sverige

i dag har ett litet antal vardplatser per invanare i forhallande till andra jamfor-
bara l&nder inom OECD [34].

Det ar vasentligt att akutsjukhusens kapacitet ar utredd och kand pa for-
hand och att en plan finns for hur man stéller om verksamheten nér flera
skadade patienter kommer in samtidigt. Vid ett storre antal skadade i sam-
band med en allvarlig handelse kan behovet av vardplatser sékerstéllas forst
efter ett omfattande omdisponeringsarbete, som innebé&r en prioritering av
vardplatser, intensivvardsresurser och postoperativa vardplatser som kréaver
medicinska och etiska stallningstaganden.

Privata utforare

Under senare decennier har konkurrensutsattning inneburit att manga sam-
hallsviktiga verksamheter inom socialtjdnsten nu drivs av privata aktorer.
Vid en allvarlig handelse ansvarar vistelsekommunen for akut stdd och hjalp
till de personer som vistas dar. Detta inkluderar vid behov akuta vard- och
omsorgsinsatser, dock om personen vistas i kommunen till foljd av ett
placeringsbeslut av en annan kommun ar det den placerande kommunen
(boendekommunen) som har det huvudsakliga ansvaret for personens vard
och omsorg. Den som bedriver verksamheten ansvarar for att verksamheten
har forutsattningar att bedrivas med god kvalitet enligt socialtjéanstlagen.

| avtal och upphandlingar inom vard och omsorg ar det viktigt att kommu-
nerna ocksa inkluderar krisberedskapsaspekter och tydliggor vilka ataganden
som galler fore, under och efter en allvarlig h&ndelse for boséattningskommu-
nen, vistelsekommunen och utféraren.
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Fler bor kvar och vardas i eget boende

Antalet personer som vardas inom hemsjukvarden och har insatser fran
hemtjénsten har 6kat konstant under 2000-talet. Vid en allvarlig h&ndelse, till
exempel vid stdrningar i den kommunaltekniska forsorjningen, kan detta
medfora problem i form av exempelvis vattenbrist, att medicinteknisk
utrustning som ar elberoende slutar fungera och att mat inte kan tillagas. Om
telefoni och it slas ut kan inte hemtjansten komma in i vissa portar och
trygghetslarm slutar att fungera. Personerna kan da inte heller komma i
kontakt med personal och anhdriga via telefon, vilket innebdr att hemtjénsten
regelbundet behdver aka ut till alla brukare sa lange avbrottet pagar. Sadana
situationer innebadr att det krdvs mer personal inom socialtjansten och for
hemsjukvarden kan det innebara att personer som far sjukvard i hemmet
maste laggas in pa sjukhus.

Situationen med manga som bor hemma staller ocksa stora krav pa sam-
verkan mellan socialtjansten och halso- och sjukvarden, bade under normala
forhallanden och vid en allvarlig handelse.

Awven allt fler personer med sjukdomar som kraver kvalificerad sjukvards-
apparatur vardas i hemmet. Om rutinerna fér samverkan mellan hélso- och
sjukvarden och socialtjansten vid en allvarlig handelse ar otydliga finns det
risk att personer blir utan den vard de &r i behov av. De avtal som tecknas
med privata aktorer bor darfor &ven omfatta personer som vardas i eget
boende.

Sarbarhet i lakemedelsforsorjningen

Sverige ar ett importberoende land generellt nar det géller l&kemedel.
Sveriges inhemska produktion av lakemedel &r liten och inga vacciner
produceras nationellt [21].

En kartlaggning genomford av Lakemedelsverket visar att restnoteringar i
Sverige som lett till lakemedelsbrist i vardagen har bade produktionsrelate-
rade och logistikrelaterade orsaker. Exempelvis lyfts brist pa aktiv substans,
kvalitetsdefekter, transportskador, felbeddmningar i planering och &ndringar i
tillverkningsprocessen som orsaker [35].

Manga olika handelser kan enskilt eller i samverkan bidra till att lakeme-
delsbristsituationer uppstar vilket i sin tur kan leda till brister i formagan att
sakerstélla lakemedelsforsorjningen under en allvarlig handelse. Svarigheter
med att prioritera lakemedel handlar bland annat om vilka samhallsviktiga
verksamheter och sarskilda malgrupper som ska prioriteras. Storre erfaren-
heter av detta, bland annat 6vningar, saknas pa regional och nationell niva
i dag.

Okad specialisering av halso- och sjukvarden

Kunskapsutvecklingen inom halso- och sjukvarden har inneburit 6kade
mojligheter att framgangsrikt behandla enskilda patienter med svara och
ovanliga sjukdomstillstand. Detta har medfort storre krav pa sérskild medi-
cinsk och teknisk kompetens och behov av sarskild, ofta dyrbar, utrustning.
Konsekvensen har blivit att den hogspecialiserade varden ar koncentrerad till
ett fatal sjukhus i landet. Denna utveckling innebar i sig en okad sarbarhet
eftersom ett oforutsett bortfall av ett visst sjukhus kan leda till att den
nationella formagan att behandla vissa patientgrupper forsvagas eller upphor.
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Det ar darfor, ur ett nationellt krisberedskapsperspektiv, viktigt att nagon
vardgivare kan tillgodose vardbehovet i en situation da vissa sjukhus av
nagon anledning stors eller upphor att fungera.

Specialiserad rehabillitering

Rehabilitering definieras av Socialstyrelsen som insatser som bidrar till att en
person med en forvarvad funktionsnedsattning utifran dennes behov och
forutsattningar atervinner eller bibehaller basta majliga funktionsformaga
samt skapar goda villkor for ett sjalvstandigt liv och ett aktivt deltagande i
samhallslivet.

Varaktiga funktionsnedsattningar efter ett stort trauma &r vanliga. Rehabi-
litering innefattar saval forebyggande insatser som aktiv traning. Rehabilite-
ring ar en viktig del i det totala omhandertagandet for att minimera varaktiga
funktionsnedsattningar och bor initieras tidigt. Tillgdngligheten till rehabili-
tering &r i dag begrdnsad och varierar dver riket.
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Genomforda, pagaende
och planerade atgarder

| detta kapitel redovisas dvergripande planerade och genomférda atgarder for
respektive myndighet och ansvarsomrade fram till och med oktober 2015.
Forslag pa ytterligare atgarder presenteras under nasta kapitel — Behov av
ytterligare atgarder med anledning av risk- och sarbarhetsanalysens resultat.

Planerade och genomforda

atgarder for Socialstyrelsen

I tabell 7 redovisas Socialstyrelsens pagaende, planerade och genomforda
atgarder utifran risk- och sarbarhetsanalysens resultat sedan foregaende ars
rapportering utifran en bedémning av myndighetens generella krishered-
skapsférmaga. Atgarderna belyser myndighetens krisberedskap och &r
kopplade till myndighetsindikatorer enligt MSB:s foreskrifter (MSBFS
2015:3).

Tabell 7. Atgéarder for att starka Socialstyrelsens generella krisberedskap

Status Atgard

Tilgodose behovet av séakra, funktionella verktyg for omvérldsbe-
vakning for initialt krisledningsarbete och informationsspridning.

Tilgodose att krisledningsorganisationens behov av saker informa-
tionshantering och séker informationséverforing sker inom ramen
for informationssakerhetsarbetet pa myndigheten.

Genomforda

Tilgodose krisledningsorganisationens bemanning och uthallighet.
Ett utvecklingsarbete pagar for att utveckla analysen frAn om-
varldsbevakningen.

For att forbattra kontinuitetsformagan pagar det ett arbete pa
myndigheten med att vidareutveckla och systematisera kontinui-
tetsplanering for samhallsviktig verksamhet.

Det pagar ett arbete med att forstarka bestallarfunktionen for
informationssékerhet.

Pagaende

Atgarder pagar for att stéarka robusthet och redundans gallande
myndighetens it-infrastruktur.

Utreda mdjlighet till samlokalisering hos annan myndighet for en
alternativ lokal for krisledningsorganisationen.

En dversyn av samhallsviktig verksamhet och samhallisviktiga
Planerade funktioner inom myndigheten &r planerad att genomforas under
2016.

Se dver hur uppfoljning och utvardering av handelser och vid
deltagande i dvningar kan systematiseras.

Se over uthallighet avseende dryck, hygien, el, mat for krisled-
ningsorganisationen som medger en uthallighet.

Workshop med foretradare for landstingen

I samband med en workshop med landstingens foretrédare i april 2015
framkom att landstingen 6verlag arbetar systematiskt med identifiering av
samhéllsviktig verksamhet och enligt fordefinierade metoder men att RSA-
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arbetet i huvudsak bedrivs med utgangspunkt fran lagen (2006:544) om
kommuners och landstings atgarder infér och vid extraordinara handelser i
fredstid och forhojd beredskap, krisberedskapsforordningen och MSB:s
foreskrift (MSBFS 2015:3). Nuvarande form for analys och rapportering har
darfor inte ett katastrofmedicinskt fokus.

Det finns en grazon mellan generell grundldggande krisberedskap och
katastrofmedicinsk beredskap, som inte alltid tydliggors i RSA-arbetet.
Landstingen bekraftar att RSA-arbetet i dag framst &r en analys av kritiska
beroenden inom landstingens grundldggande krisberedskap. Bland annat
identifierades sérskilda utmaningar och behov av att stirka krisberedskapen
och arbetet med risk- och sarbarhetsanalys pa regional och nationell niva.

Projekt med medel fran anslag 2:4 Krisberedskap

Anslag 2:4 Krisberedskap finansierar en rad projekt som helt eller delvis gar
ut pa att atgarda identifierade risker och sarbarheter i landstingens RSA. En
del av anslaget &r ersattning fran staten for kostnader for forberedande
uppgifter som landstingen utfér enligt lagen om extraordinéra handelser, som
avser risk- och sarbarhetsanalys, planering, utbildning och 6vning, rapporte-
ring, hojd beredskap och ledningsplatser. De vidtagna atgarderna ska bidra
till att minska sarbarheten i landstingens verksamhet och ge en god formaga
att hantera krissituationer i fred. Landstingen ska darigenom ocksa uppna en
grundlaggande formaga till civilt forsvar. Anslag 2:4 Krisberedskap anvands
inte for att starka den landstingspecifika verksamhet som ska uppratthallas
enligt ansvarsprincipen. Det finns darfor ett statligt stod for att starka den
grundlédggande krisberedskapen, som oftast utgors av kritiska beroenden, for
landstingen. Inget sarskilt statligt stod utgar for att starka den katastrofmedi-
cinska krishanteringsférmagan enligt ansvarsprincipen.

En del av krisheredskapsanslaget anvands for tillfalliga utvecklingsprojekt
som Okar ansvarsomradets, och darmed landstingens, krisberedskapsformaga
och férmagan till hjd beredskap. Denna del samordnas och styrs via Social-
styrelsen efter godkénnande av MSB. Ett antal utvecklingsprojekt pagar eller
har genomforts under perioden. Dessa projekt har stark koppling till risker,
hot och sarbarheter som har identifierats i risk- och sarbarhetsarbetet. |
samtliga fall &r Socialstyrelsen projektégare. Projekten redovisas i tabell 8.

Tabell 8. Aktuella projekt finansierade
med medel fran anslag 2:4 Krisberedskap

2.4 Krisberedskapsprojekt

Utveckling och hantering av sarskilda lagerfragor

Deltagande i 6vning Barents Rescue

Socialtjanstens krisberedskap

Metod for kontinuitetsplanering

Implementering av "Gemensamma grunder for samverkan och ledning vid samhéllsstor-
ningar" i landstingen

Regional psykologisk och social krisberedskap

Utveckling av och utbildning i sarskild sjukvardsledning

Forbattrad formaga och beredskap att i samverkan féorebygga och hantera stora
handelser med toxiska industrikemikalier

CBRN E - ett utbildnings- och 6évningskoncept i samverkansteg 2, nationell spridning
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Socialstyrelsen medverkar i samverkansomradena

For att skapa helhetsperspektiv pa samhéllets krisberedskap har regeringen
inrattat samverkansomraden enligt forordningen (2006:942) om krisbered-
skap och hojd beredskap. | syfte att stdrka samhallets krisberedskap samver-
kar myndigheter och andra aktérer inom sex samverkansomraden (SO).
Myndigheterna som ingar i samverkansomradena har ett sarskilt ansvar for
att minska samhaéllets sarbarhet och for att se till att myndigheter och andra
berdrda aktorerna blir béttre pa att hantera en kris.

Socialstyrelsen deltar inom samverkansomrade Skydd, undsattning och
vard (SOSUV) och samverkansomrade Farliga amnen (SOFA). SOSUV
syftar till att identifiera brister inom samhallets krisberedskap och foresla
atgarder for att sakra att funktioner for skydd, undséttning och vard fungerar
vid en allvarlig handelse. SOFA syftar till att skapa forutsattningar for att
centrala myndigheter, l&ansstyrelser, kommuner, landsting och andra organi-
sationer och néringsliv ska kunna forebygga, hantera och lara av handelser
med farliga &mnen.

Planerade och genomforda
atgarder i landstingen

Som tidigare har ndmnts i metodavsnittet har Socialstyrelsen enbart mojlig-
het att lyfta exempel pa atgarder som landstinget genomfort.

Uppfoljning av ersattning till landstingen for att
starka krisberedskapen

Socialstyrelsens granskning av MSB:s uppfoljning enligt lagen (2006:544)
om kommuners och landstings atgarder infor och vid extraordinara handelser
i fredstid och forhojd beredskap visar att 18 landsting har en plan for hur den
statliga ersattningen ska anvandas, men endast 13 landsting sarredovisar hur
denna ersattning anvands. Utéver kostnader for personal som ska driva pa
arbetet med uppgifterna i lagen har landstingen anvéant medlen till sddan
verksamhet som ligger inom deras ansvar for mer 6vergripande krisbered-
skap.

Landstingen uppger att de har arbetat med verksamhet som kan kopplas till
samtliga uppgifter i lagen, men majoriteten lyfter sérskilt fram évning,
utbildning och seminarier samt arbete med risk- och sarbarhetsanalyser. Stod
har ocksa getts till landstingen for att 6ka deras formaga att leda och sam-
verka dels genom expertstdd, dels genom ekonomiska bidrag. Expertstod har
getts for genomforande av dvningar och sarbarhetsutredningar avseende
landstingens teleforbindelser. Uppfdljningen visar att

- samtliga landsting redovisar en risk- och sarbarhetsanalys till Socialstyrel-
sen med kopia till lansstyrelsen och MSB

15 landsting har faststéllda rutiner for att I&mna lagesrapporter och in-
formation om handelseutvecklingen under en extraordinar handelse till
Socialstyrelsen och lansstyrelsen (fler an 2013)

» 20 landsting beddmer att den statliga ersattningen i ganska eller mycket
hog grad paverkar majligheterna att fullgora uppgifterna
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* 20 landsting har en faststélld plan (utdver den katastrofmedicinska planen)
for att kunna hantera extraordinara handelser

« 19 landsting uppger att planen bygger pa genomférd RSA

e 21 landsting deltar i en funktion for att dstadkomma samverkan och sam-
ordning av berorda aktorers atgarder infor och vid en extraordinar han-
delse

» 17 landsting utbildar fortroendevalda och/eller personal (20 stycken 2013)

16 landsting dvar fortroendevalda och/eller personal (19 stycken 2013)

« 16 landsting har en flerarig 6vningsplan for sin verksamhet (13 stycken
2013)

» 13 landsting har deltagit i en samverkansdvning 2014 (14 stycken 2013).

Uppféljningen visar dven att landstingen ocksa avsatter egna medel for sin
krisberedskap.

Socialstyrelsens beddmning ar att det ar positivt att uppféljningen visar
tecken pa fortsatt dtgardsarbete i landstingen. Slutsatsen &r att det pagar ett
langsiktigt, regelbundet och utforligt RSA-arbete i de flesta landsting.
Socialstyrelsen delar darfér MSB:s beddmning om att den statliga ersattning-
en till landstingen har haft betydelse for att minska sarbarheten i landstingens
verksamhet och att 6ka formagan att hantera krissituationer i fred. Detta
bekréaftas av att ett stort antal landsting bedomer att den finansierade verk-
samheten i mycket eller ganska hdg grad har lett till att minska sarbarheten i
landstingets verksamhet och att den finansierade verksamheten har lett till en
okad formaga att hantera krissituationer i fred.

Socialstyrelsens atgardsforslag for att starka
halso- och sjukvardens krisberedskap

En utgangspunkt i arets analys har varit Socialstyrelsens uppfoljning av
landstingens RSA 2010-2014, som visade kvarstaende brister gallande
framfor allt rutiner, personal, avtal, samverkan, tillgang till nddvéandig
materiel och nédvéandiga ldkemedel. Denna uppfoljning resulterade i ett antal
atgardsforslag som myndigheten bedomer fortfarande galler.

Socialstyrelsen anser att krisberedskapen inom hélso- och sjukvarden kan
forbattras. Atgardsomraden for att stirka krisberedskapen sammanfattas med
&tgardsforslag. Atgardsforslagen utgér frén de behov av atgéarder som identi-
fierats med anledning av risk- och sarbarhetsanalysens resultat. Atgardsfor-
slagen ska spegla inneh&llet i denna rapport. Atgarderna presenteras utan att
sérskild rangordning eller prioritering beaktats.
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Atgardsforslag for landstingen

Socialstyrelsen anser att krisberedskapen inom halso- och sjukvarden
kan forbattras inom omradena genom kontinuitetsplanering, kommuni-
kation, samverkan och kompetens. Landstingen kan forbéttra krisbe-
redskapen pa foljande sétt:

Kontinuitetsplanering

« Starka formagan att hantera CBRNE-handelser.

» Krisheredskap &r inkluderat i relevanta avtal om leverans av varor
och tjanster.

« Tillgang till lakemedel och medicinteknisk utrustning ar sakerstalld.

e Tillgangen pa beredskapslagrad materiel ar sakerstalld.

 Samhallsviktig verksamhet har tillgang till reservkraft.

 Samhallsviktig verksamhet har tillgang till reservvatten.

» Nyckelfunktioner &r identifierade och kontinuitet av verksamheterna
aven vid personalbortfall sékerstélld.

» Utveckla arbetet med identifiering av samhallsviktig verksamhet.

» Utveckla arbetet med att identifiera och analysera kritiska beroen-
den.

Kommunikation

» Rakel som primér kommunikationsvag for larm och
samverkan ar sakerstalld.
» System for it och telefoni ar driftsakrade.

Samverkan

» Utveckla former for regional civilmilitar samverkan.

» Samverkan med privata och offentliga aktorer utvecklas och rutiner
for samverkan fore- under, och efter allvarlig handelse sakerstalls.

» Auvtal tecknats med frivilligorganisationer och andra aktérer som
ingar i krisberedskapen.

 Rutin finns for att omférdela och ta emot forstarkningsresurser vid
en allvarlig handelse.

* Rutin finns for samverkan med privata och offentliga aktdrer infor
och under en allvarlig héndelse.

Kompetens

* Utbildning och 6vningar av krisberedskap sker i samverkan med
privata aktorer.

» Nyckelfunktioner inom den samhéllsviktiga verksamheten deltar i
genomforandet av krisberedskapsévningar.

* Relevanta privata aktorer som ingar i katastrofmedicinska bered-
skapsplanen inkluderas i krisberedskapsutbildningar och évningar.

» Evakuering av samhallsviktig verksamhet &r planerad och 6vas
regelbundet, och tillgang till evakueringslokaler &r sakerstalld.
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Planerade och genomforda
atgarder for socialtjansten

Oppna jamforelser av
krisberedskap inom socialtjansten

Socialstyrelsen har i 2015 ars regleringsbrev fatt i uppdrag av regeringen att
genomfora 6ppna jamforelser av krisberedskap inom socialtjansten. Social-
styrelsen ska inom ramen for arbetet med Gppna jamforelser inom social-
tjanstens omraden inkludera kvalitetsindikatorer som ror krisberedskapen i
kommunerna.

Kvalitetsindikatorerna ska inledningsvis presenteras pa kommunniva. En
forsta rapportering ska goras i samband med myndighetens ordinarie publice-
ring av 6ppna jamforelser ar 2016.

Projekt att starka
socialtjanstens roll inom krisberedskapen

Socialstyrelsen har for aren 2014-2016 beviljat medel fran anslag 2:4 Kris-
beredskap for ett projekt inom socialtjansten. Projektet forstarker social-
tjanstens roll inom krisberedskapen genom utveckling av en modell for att
tillvarata socialtjanstens kunskaper och kompetenser i lokala risk- och
sarbarhetsanalyser.

Projektets syfte ar att starka samhéllets samlade formaga att hantera kriser
och deras konsekvenser genom att utveckla och forstérka socialtjanstens roll
i kommunal risk- och sarbarhetsanalys.

Projektet genomfors i samverkan mellan Lansstyrelsen Skane och fyra
kommuner i Skane med stod av Institutionen for socialt arbete vid Malmé
hdgskola.

Socialstyrelsens atgardsforslag for att

starka socialtjanstens krisberedskap

| detta avsnitt belyser Socialstyrelsen sarskilt omraden som &r av betydelse
for en god socialtjanst utifran ett fore-, under- och efterperspektiv vid en
allvarlig handelse. Atgarderna bygger pa genomgang av kommunernas och
lansstyrelsernas risk- och sarbarhetsanalyser. Atgardsforslagen ska spegla
innehallet i denna rapport.

Socialstyrelsen anser att krisberedskapen inom kommunernas socialtjanst-
verksamheter kan forbattras. Atgardsomraden for att stirka krisberedskapen
sammanfattas med atgardsforslag. Atgardsforslagen utgér fran de behov av
atgarder som identifierats med anledning av risk- och sarbarhetsanalysens
resultat.
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Atgardsforslag for kommunernas socialtjanst

Socialstyrelsen anser att kommunernas krisberedskap inom social-
tjanstens omrade kan forbéattras inom omradena kontinuitetsplanering,
kommunikation, samverkan och évning. Kommunerna kan forbéattra
krisberedskapen pa féljande sétt:

Kontinuitetsplanering

» Nyckelfunktioner &r identifierade och kontinuitet av verksamheterna
aven vid personalbortfall sékerstélld.

» Krisberedskap ar inkluderat i relevanta avtal om leverans av varor
och tjanster.

e Tillgangen pa beredskapslagrad materiel ar sakerstalld.

« Tillgang till lakemedel och medicinteknisk utrustning ar sakerstalld.

 Samhallsviktig verksamhet har tillgang till reservkraft.

 Samhallsviktig verksamhet har tillgang till reservvatten.

Kommunikation

» Den lokala kommunikationsplanen &r tydliggjord for de inblandade
och rutiner for mottagande av information och informationssprid-
ning finns, for att sakerstalla behov hos sarskilda malgrupper vid en
allvarlig héndelse.

» System for it och telefoni ar driftsékrade.

« Det finns tillgang till Rakel i samhallsviktig verksamhet.

Samverkan

» Auvtal tecknats med frivilligorganisationer och andra aktérer som
ingar i krisberedskapen.

 Rutin finns for att omférdela och ta emot forstarkningsresurser vid
en allvarlig héndelse.

* Rutin finns for samverkan med privata och offentliga aktdrer infor
och under en allvarlig handelse.

Ovning

* Nyckelfunktioner inom den samhéllsviktiga verksamheten deltar i
utformningen och genomforandet av krisberedskapsovningar.

» Relevanta privata aktorer inkluderas i kommunens utbildning och
ovning av krisberedskapen.

» Evakuering av samhallsviktig verksamhet &r planerad och 6vas
regelbundet, och tillgang till evakueringslokaler ar sakerstalld.

Nagra atgardsomraden Iyfts sarskilt upp i féljande avsnitt och atgardsomra-
den kan identifieras i kapitlen som beskriver analyserade kritiska beroenden,
sérbarheter och brister i krisberedskapen. Atgéarderna presenteras utan att
sérskild rangordning eller prioritering beaktats.
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Kontinuitetsplanering

For att gora samhallet sékrare har under flera ar ett omfattande standardise-
ringsarbete pagatt inom privat och offentlig sektor. Det arbete som bedrivs
samordnas av Svenska standardiseringsinstitutet (SIS) och leds till stora delar
av MSB.

Kontinuitetsplanering bidrar till ett mindre sarbart samhalle och &r en me-
tod for att pa ett strategiskt satt skapa en formaga att kunna fortsatta att
bedriva verksamheten pa en tolerabel niva, oavsett vilken typ av stérning
som organisationen utsatts for. Med ett utvecklat program klarar verksamhet-
en trots stérningar och avbrott att leverera de tjanster och produkter som &r
viktigast for saval organisationen som omgivningen. Inférandet av standarder
innebar att rutiner for att snabbt kunna aterga till en normal verksamhet efter
ett avbrott ocksa utvecklas.

|dentifiera nyckelfunktioner och vidta

atgarder for att sakerstalla kontinuitet

Socialtjanstens verksamheter &r beroende av personal med Idmplig utbildning
och erfarenhet for de olika ansvarsomraden som finns inom respektive
verksamhet. For att klara verksamheterna vid en allvarlig handelse ar det
nodvéndigt att de personer som har nyckelfunktioner finns identifierade inom
och mellan verksamheter. Uppgifterna behéver vara tillgéangliga bade for
ordinarie personal och tillgangliga vikarier. Inom den kommunala hélso- och
sjukvarden utgor de medicinskt ansvariga sjukskéterskorna en svarerséttlig
kompetens. | mindre kommuner finns det ofta endast en eller ett par medi-
cinskt ansvariga sjukskoterskor anstallda vilket utgor en sarbarhet.

Det ar &ven viktigt att kommunen skapar en kontinuitetsplan for hur det
ska sékerstallas att personal med lamplig utbildning finns att tillga for
socialtjanstens olika verksamheter vid en allvarlig handelse da delar av
socialtjanstens verksamheter har en anstrdngd personalsituation.

Inkludera krisberedskap i avtal om
leverans av varor och tjanster
For att minska sarbarheten och sakra tillgangen till forbrukningsartiklar och
lakemedel under normala forhallanden och vid en allvarlig handelse &r det
nodvandigt att identifiera behovet och pa forhand teckna avtal med leveran-
torer av materiel och lakemedel. | dessa avtal ar det viktigt att det framgar
vad som galler vid allvarliga stérningar i samhallet.

| avtal och upphandlingar inom vard och omsorg &r det viktigt att kommu-
nen ocksa inkluderar krisberedskapsaspekter och reglerar vilka ataganden
som géller fore, under och efter en allvarlig handelse. Vid upphandling av
socialtjanstinsatser som utfors av en enskild utforare ligger det inom den
upphandlande kommunens ansvar att sakerstalla att verksamheten har en plan
for allvarliga h&ndelser. Om detta gléms bort finns det en risk for att de
personer som placeras i verksamheterna far ett samre skydd an de som
placerats inom vistelsekommunens verksamheter.

Sakerstalla tillgang till lakemedel,

medicinteknisk utrustning och sjukvardsmateriel

Kommunerna behover sakerstélla att socialtjanstens verksamheter har rutiner
for hur de ska sakerstalla tillgangen till och distributionen av lakemedel,
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sjukvardsmateriel och medicinteknisk utrustning vid allvarliga stérningar i
samhallsviktig verksamhet. Tillgangen avser inte bara till personer i de olika
sérskilda boendeformerna for dldre och personer med funktionsnedsattningar,
utan dven till personer i eget boende med hemtjanst och kommunal hemsjuk-
vard.

Sakerstalla att samhallsviktig verksamhet har reservkraft

Det ar angeldget att kommunerna forser boenden och annan samhéllsviktig
verksamhet med stationar reservkraft eller forbereder anslutningsmojligheter
for mobila reservkraftsaggregat innan en allvarlig handelse intraffar.

Sakerstalla att samhallsviktig

verksamhet har tillgang till reservvatten

Varden och omsorgen inom socialtjansten kraver bland annat fungerande
hygienrutiner. Utan vatten blir hygienen mycket svar att skota. Mojligheten
att fa tillgang till sanitetsmoduler under en pagaende storning i samhéllet kan
vara begransad. Skulle dven brist pa dricksvatten uppsta maste dricksvatten
distribueras till socialtjnstens olika boenden och till enskilda individer i eget
boende. Né&r det galler distribution av vatten skulle kommunen kunna Over-
véga att skriva avtal med frivilligorganisationer. Vattenbrist dr ett scenario
som socialtjansten bér ha med i sin risk- och sarbarhetsanalys och i sitt arbete
med krisberedskap.

Kommunikation

Vid en intréffad handelse och allvarliga storningar i samhéllsviktig verksam-
het ar det viktigt att socialtjansten gar att na, dven utanfor kontorstid. Det
finns ingen lag som séger att kommunen ar skyldig att ha socialjour, men det
namns i SoL att kommunen bor ha social jour eller liknande.

Socialstyrelsens 6ppna jamforelser 2014 visade att 28 procent av landets
kommuner inte har social jour som gar att nd dygnet runt. Det ar aven viktigt
att det ar tydligt vem inom kommunen som ska fa information om handelsen.
Det finns ingen lag som sdger att kommunen &r skyldig att ha en tjdnsteman i
beredskap (TiB). Socialstyrelsen anser att det &r viktigt vid en allvarlig
héndelse att det ar tydligt vem som ska kontaktas, vad den personen har for
roll i det nationella krisledningssystemet och vem som ansvarar for att fora
informationen vidare. En tydligt reglerad funktion i form av kommunal TiB
eller motsvarande skulle mojliggora detta.

Det ar &ven viktigt att det finns faststéllda rutiner for hur informationen
ska foras vidare internt och externt for att underlatta samordning och minska
risken for ryktesspridning eller att personer far otillracklig eller felaktig
information. Ett flertal kommuner anger att det i dag &r oklart hur informa-
tionen ska spridas vid en kris. Kommunen behéver upprétta tydliga rutiner
for detta och se till att dessa rutiner ar k&nda inom de berdrda forvaltningar-
na.

Vid utformning och distribution av extern information ska hénsyn tas till
befolkningens olika behov. Exempelvis bér man beakta hur budskapet
formuleras, vilka kanaler det distribueras i och vilka sprak som anvands,
inklusive teckensprak. For att undvika att allménheten nas av olika besked
vid en allvarlig héndelse &r det viktigt att informationen samordnas.
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Utveckla rutiner fér anvandning av

Rakel och oka tillgangen till Rakelmobiler

For att sakerstélla en god krishanteringsformaga ska sarskilt utpekade
myndigheter ha funktionen TiB, bland andra lansstyrelser och landsting.
Kommunen kan ha motsvarande funktion och da inga i larmkedjan. For en
effektiv krishantering krévs en uppfattning om hur andra aktorer har uppfat-
tat krisen och vilka atgarder de vidtar. Genom informationsdelning kan
aktorerna ta del av varandras lagesbilder och atgarder.

Rakel mojliggdr informationsdelning och bor darfor vara det priméra sy-
stemet for larm och kommunikation for samhéllets krisberedskap. Det ar
angelédget att kommunens beredskaps/sakerhetssamordnare och, i férekom-
mande fall, kommunens TiB har tillgang till och anvander Rakel.

Samverkan

Avtal med alla aktorer i krisberedskapen

| flera av de kommunala risk- och sarbarhetsanalyserna som inhamtats i ar
framgar att kommunen vid en extraordinar handelse till viss del kommer att
forlita sig pa att frivilligorganisationer och pensionerade medarbetare staller
upp. Dock finns séllan avtal nedtecknade om detta. Socialstyrelsen anser att
det ar en sarbarhet om en stor del av krisorganisationen bygger pa att aktorer
ska stélla upp frivilligt utan att det finns avtal nedtecknat om detta.

Rutiner for att omfordela och ta emot forstarkningsresurser
Ur ett krishanteringsperspektiv ar det en fordel om resurser som exempelvis
mobila elverk och forbrukningsartiklar kan omférdelas inom den egna
kommunen och mellan nérliggande kommuner samt inom och mellan privata
foretag som driver verksamhet inom socialtjansten. Det galler &ven formagan
att ta emot forstarkningsresurser.

Rutin for samverkan med privata och offentliga

aktorer infor och under en allvarlig handelse

Otydliga avtal och brist pa gemensam planering, utbildning och évning kan
leda till sarbarheter vid en extraordinar handelse eftersom det kan uppsta
oklarheter i ansvars- och rollférdelningen mellan olika aktorer. Det ar darfor
viktigt att kommunen pa forhand faststaller en rutin for hur samverkan ska
ske och ansvar och roller for de olika aktdrerna i krisberedskapen.

Ovning
Nyckelfunktioner deltar i utformningen och
genomfdrandet av krisberedskapsdvningar
Socialtjanstens verksamheter omfattar individer som kan vara sarskilt utsatta
vid en allvarlig handelse pa grund av funktionsnedséattningar, spraksvarighet-
er eller bristande ekonomiska resurser. Det &r viktigt att kommunen har en
tydlig krisberedskap for att sékerstélla att de ordinarie insatserna sa langt det
ar mojligt fungerar utan avbrott &ven vid en allvarlig handelse for att minska
skadeverkningarna for den enskilde.

I den lokala krisplaneringen &r det darfor viktigt att kommunen involverar

personer med god kdnnedom om socialtjanstens malgrupper och verksamhet.
Den forvaltning som normalt ansvarar for en verksamhet har samma ansvar
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aven vid en kris. For att vara sa val forberedd som mojligt ar det darfor
viktigt att analys, planering, utbildning och 6vning av socialtjanstens perso-
nal och fértroendevalda genomfors. Det ar hos dem kunskapen om social-
tjanstens omrade finns och det ar ocksa de som ska agera for att sakerstalla
sarskilda behov hos de enskilda vid en allvarlig héndelse.

Allt fler personer med sjukdomar som kraver kvalificerad sjukvardsappa-
ratur vardas i hemmet och har insatser fran bade hemsjukvarden och kom-
munens hemtjanst. Rutiner for samverkan vid en allvarlig hédndelse mellan
hélso- och sjukvarden och socialtjansten maste darfor finnas.

Privata aktorer inkluderas

I kommunens utbildning och 6vning

Kommunerna har enligt lagen (2006:544) ett ansvar for att fértroendevalda
och anstélld personal far utbildning och 6vning. For att samordningen ska
fungera vid en allvarlig handelse anser Socialstyrelsen att de enskilda
utforarna bor ges mojlighet att delta i vistelsekommunens krisberedskaps-
planering och évningar.

Det finns flera fordelar med att utbilda och saméva med privata aktorer.
Utbildning i form av information om bland annat samhéllets krisberedskap
okar kunskapen och forstaelsen for betydelsen av krisberedskap. Ovningar
ger direkt respons pa den enskildes insatser, pa aktorers styrkor och svaghet-
er liksom styrkor och svagheter i samarbetet mellan olika aktorer.

Ovning av evakuering

Kommunerna i socialstyrelsens genomgang anger i sina risk- och sarbarhets-
anlyser att de inte har dvat evakuering av de sarskilda boendeformerna samt
att kommunerna ser att de kommer att fa svart att flytta alla boende till en
lokal med reservkraft och andra mojligheter att tillhandahalla en god vard.
Socialstyrelsen anser att evakueringsdvningar av samhallsviktig verksamhet
boér genomforas for att ge inblandade aktorer kunskap infor en allvarlig
handelse som &r svar att tillagna sig pa annat vis.

Kommunernas évningsverksamhet behover kas. Det ar nddvandigt for att
beredskapsplanerna for samhéllsviktig verksamhet inom socialtjansten ska
kunna prévas och for att kunskapen ska hallas aktuell. Ovningar ska saker-
stélla att patientsékerheten och en god kvalitet i socialtjanstens insatser kan
uppratthallas under en allvarlig handelse. Viktiga aspekter att 6va ar exem-
pelvis forflyttning inklusive transport till utrymnings- och mottagningsplat-
ser, logistik, uppsamling samt att upprétta verksamhet i evakueringslokaler.
Socialstyrelsens beddmning ar att kommunerna bor forbereda hur delar av
socialtjanstens verksamheter bade kan bedrivas och ledas pa annan plats i
samband med en allvarlig handelse.

Larmdvning pa verksamhetsniva bor genomforas. En larmovning kraver
inga speciella lokaler och ar darfor relativt enkel att forbereda, men den
bidrar till den mentala forberedelsen infér en allvarlig handelse. Aven
lednings- och samverkansévningar pa verksamhetsniva ar angelagna aktivite-
ter eftersom det ar personalen i de olika verksamheterna som maste veta hur
de ska agera vid en allvarlig handelse, till exempel vid en brand eller ett
utslépp av farliga amnen.
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Enligt lagen (2006:544) ar det kommunens ansvar att fortroendevalda och
den anstallda personalen far den 6vning som behdvs for att l6sa sina uppgif-
ter under en kris.
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Bilaga 1. Redovisning
av informationssakerhet
| enligt med regleringsbrev for 2015

Inledning

Socialstyrelsen har i sitt regleringsbrev for 2015 fran regeringen i uppdrag att
i 2015 ars risk- och sarbarhetsanalyser sarskilt beakta och analysera informa-
tionssakerheten

* ide delar av verksamheten som &r nddvandiga for att myndigheten ska
kunna utfora sitt arbete

* i de tekniska system som &r nodvandiga for att myndigheten ska kunna
utfora sitt arbete.

| detta arbete ska &ven informationssakerheten inom Socialstyrelsens an-
svarsomrade beaktas och analyseras. Myndigheten ska redovisa en bedém-
ning av informationssakerheten och vidtagna atgéarder. Redovisningen ska
vara en del av den sammanstéllning som gors i arbetet med risk- och sarbar-
hetsanalyser enligt 9 § férordningen (2006:942) om krisberedskap och hojd
beredskap.

Arbetsprocess, metod och avgransning

I detta avsnitt redovisas metod, arbetsprocess och de avgrénsningar som
gjorts for informationssékerhetsuppdraget.

Myndigheten for samhéllsskydd och beredskap (MSB) har tagit fram ett
stod for myndigheternas uppdrag kring informationssakerhet enligt regle-
ringsbreven for 2015 [36]. Syftet med stddet ar att ge stod till de myndigheter
som har fatt informationssakerhetsuppdrag i respektive regleringsbrev.
Socialstyrelsen foljer MSB:s tolkning av informationssékerhetsuppdraget i
regleringsbrevet att uppdraget ska koncentreras till samhallsviktig verksam-
het och krisberedskap samt redovisas inom ramen for risk och sarbarhetsana-
lysen. | rapporten redovisas informationssakerhetsuppdraget i enlighet med
MSB:s stod under urval av de rubriker som ar faststallda i MSB:s foreskrifter
om statliga myndigheters risk- och sarbarhetsanalyser.

Informationssadkerhet inom Socialstyrelsen

I redovisningen av uppdraget som berér myndigheten beaktar Socialstyrelsen
informationssékerhetsarbete i sin helhet och de tekniska system som &r
nddvandiga for att Socialstyrelsen ska kunna utfora sitt arbete eftersom den
samhéllsviktiga verksamheten, krisledningsorganisationen, ar en del av detta.
Arbetet med uppdraget har bedrivits i projektform dar funktioner med
kunskap inom krisberedskap-, it- och informationssékerhet ingatt. De under-
lag som anvants dr de interna styrande och stodjande dokument Socialstyrel-
sen har inom informationssakerhetsomradet.
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Informationssakerhet inom héalso- och sjukvard

Nar det galler informationssakerhet inom hélso- och sjukvard har Social-
styrelsen begart att fa ta del av landstingens och regionernas upprattade och
dokumenterade rapporter fran ar 2014-2015 gallande informationssakerhet —
riskanalyser, genomférda granskningar och revisioner och forbattringsatgar-
der. 18 landsting har skickat in underlag. Av dessa har tre landsting Idmnat in
en mer utforlig beskrivning av informationssékerheten. De Ovriga landsting-
en har berort informationssékerhetsomradet, men i betydligt mindre omfatt-
ning.

Socialstyrelsen har ocksa tagit del av MSB:s uppféljning av informations-
sakerhet i varden [37]. Rapporteringen avser en kartlaggning av vardgivares
uppfoljande arbete pa informationssékerhetsomradet. Kartlaggningen utgar
fran Socialstyrelsens foreskrift (SOSFS 2008:14) om informationshantering
och journalféring i hélso- och sjukvarden och fokus ligger pa rapportering av
verksamhetskontroller, risker, incidenter avseende informationssakerhet i
vardsystem och dokumentation. Ett urval av kartlaggningen lyfts i redovis-
ningen av landstingens informationssakerhet.

Socialstyrelsen har tagit fram ett forslag pa nya foreskrifter och allménna
rad (SOSFS 2008:14) om behandling av personuppgifter och journalforing i
hélso- och sjukvarden. Foreskiftsforslaget har under hésten 2015 varit ute pa
remiss till huvudmannen och andra aktorer. Detta foreskriftsforslag innehal-
ler vissa skrivningar som tydligare binder ihop foreskrifterna med arbetet om
en nationell informationsstruktur och ett nationellt facksprak for vard och
omsorg, men framfor allt innehaller forslaget tydligare skrivningar om
befintliga krav och rekommendationer. Fortydligandena beddms kunna bidra
till att gora reglerna enklare att forsta vilket i sin tur kan oka foljsamheten till
reglerna. Socialstyrelsen har mot denna bakgrund inte valt att gora en
omfattande och systematiskt kartldggning innan de nya foreskrifterna trader i
kraft.

Socialstyrelsen har beaktat och analyserat halso- och sjukvardens informa-
tionssékerhet och vidtagna atgarder i den utstrackning som har varit méjligt.
Nar landstingens informationssakerhet beaktas och analyseras &r det utifran
en bred ansats och med fokus pa landstingens och regionernas samhéllsvik-
tiga verksamheter utifran ett nationellt krisberedskapsperspektiv.

Informationssakerhet inom socialtjansten

Informationssékerheten inom socialtjanstens verksamheter &r en del av
kommunens ansvar. Lansstyrelsen har det geografiska omradesansvaret for
kommunerna, vilket innebdr att informationssékerhet ska belysas i den
regionala risk- och sarbarhetsanalysen. Lansstyrelserna ska i arbetet med
2015 ars risk- och sarbarhetsanalyser sarskilt beakta och analysera informa-
tionssdkerheten i de delar av verksamheten och i de tekniska system som ar
nddvandiga for att lansstyrelserna ska kunna utfora sitt arbete. | detta arbete
ska aven informationssakerheten inom lansstyrelsernas ansvarsomrade, dar
socialtjansten ingar, beaktas och analyseras. Lansstyrelserna ska redovisa en
bedémning av informationssakerheten och vidtagna atgarder. Redovisningen
ska vara en del av den sammanstallning som gors i arbetet med risk- och
sarbarhetsanalyser.
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Utover lansstyrelsernas informationsinsamling kartlagger MSB kommu-
nernas informationssékerhet. Socialstyrelsen har gjort bedémningen att ingen
sérskild uppgiftsinhdmtning genomfors. Anledningen ar att kommunerna
redan redovisar uppgifterna om informationssakerhet till lansstyrelserna.

Socialstyrelsens ledningssystem

| detta avsnitt beskrivs myndighetens ledningssystem och systematiska
informationssakerhetsarbete.

Socialstyrelsen har sedan juni 2014 ett integrerat ledningssystem som &r
certifierat enligt standarderna 1ISO 9001 ledningssystem for kvalitet, ISO
14001 ledningssystem for miljo, OHSAS 18001 ledningssystem for arbets-
miljo och ISO 27001 ledningssystem for informationssakerhet. Integreringen
bestar i att arbetet med kvalitet, informationssakerhet, miljé och arbetsmiljo
foljer Socialstyrelsen ordinarie planerings- och uppféljningsprocess, vilket
omfattar planering mot mal och tertialvis uppféljning av aktiviteter och risker
i syfte att bedéma maluppfyllelsen.

Ledningssystemet granskas I6pande av internrevisionen och arligen av
externa revisorer. Grundl&dggande for ledningssystemet &r arbetet med
stdndiga forbattringar. Ledningssystemet omfattar Socialstyrelsens uppdrag
enligt regleringsbrev och regeringsuppdrag. Har ingar dven Socialstyrelsens
samhaéllsviktiga verksamhet, krisledningsorganisationen.

Systematiskt arbetssatt for informationssakerhet

Socialstyrelsen bedriver systematiskt informationssékerhetsarbete i enlighet
med MSB:s foreskrifter (MSBFS 2009:10) om statliga myndigheters infor-
mationssdkerhet. Dessutom ar myndigheten certifierad enligt standarden ISO
27001 om ledningssystem for informationssakerhet (LIS). Det innebdr att
utdver de allménna principerna for ett riskbaserat ledningssystem galler att
myndigheten tar stallning till vilka sdkerhetsatgarder som ska vidtas och pa
vilket satt utifran standardens 114 sakerhetskrav.

Policy och styrande dokument

Ledningssystemet for informationssakerhet regleras av ett antal styrande
dokument. Ett 6vergripande ramverk utgors av en gemensam policy for
kvalitet, informationssékerhet, miljo och arbetsmiljo i ledningssystemet, en
policy och ett inriktningsdokument for informationssakerhet och en it-policy.

Leda och samordna informationssékerhetsarbetet
Verksamhetsansvarig ager informationstillgangarna i verksamheten och
dérmed forknippade informationssékerhetsrisker. Samtliga avdelningar har
en informationssakerhetssamordnare som ett stod till avdelningsledningarna.
Socialstyrelsen har en samordnare for LIS.

Informationsklassning
Inventering och klassning av verksamhetens informationstillgangar gors
I6pande pa avdelningarna i enlighet med myndighetens klassningsmodell. En
dversyn gors infor varje tertialuppfoljning.

Socialstyrelsens klassningsmodell &r baserad pa MSB:s klassningsmodell.
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Riskanalys och dokumentation

Socialstyrelsen har en metod for riskanalys och riskhantering som anvands
for informationssékerhetsrisker, arbetsmiljorisker och 6vriga verksamhets-
risker. Modellen bygger pa en sannolikhetshedémning och en konsekvens-
beddmning. Riskanalyser med handlingsplaner ses 6ver och rapporteras till
ledning vid varje tertialuppfoljning.

Kontinuitetsplanering
Socialstyrelsen har en 6vergripande kontinuitetsplan och specifika avbrotts-
planer for de hdgst tillganglighetsklassade it-systemen. Dessa system har
identifierats utifran de verksamheter som de stoder och som har hoga krav pa
tillganglighet. Avbrottsplanerna redovisar alternativa kommunikationslos-
ningar och kontaktvagar som ska anvandas vid it-avbrott.

En avbrottsdvning av myndighetens dokumenthanteringssystem ar plane-
rad under 2015.

Ledningens engagemang

Ledningen ser 6ver ledningssystemet tre ganger om aret i samband med
tertialuppféljningarna. Under ledningens genomgang gors en bedémning av
ledningssystemets andamalsenlighet och utifran det fattas beslut om vilka
atgarder som ska vidtas och nar de ska féljas upp.

Kompetens

Pa Socialstyrelsens intranat finns tva e-utbildningar om informationssakerhet
som nyanstallda ska gora inom den forsta arbetsveckan pa arbetsplatsen.
Vidare finns det information pa intranatet om informationssékerhet samt
styrande och stodjande dokument inom omradet.

Planera och genomféra

| syfte att hantera hot och risker som rér informationssékerheten i verksam-
heten har Socialstyrelsen ett systematiskt arbetssatt som stdds av rutiner.
Arbetet foljer principen planera-genomfor-kontrollera-forbattra och bestar av
féljande steg:

1. identifiera, analysera och bedéma hot och risker for verksamhetens
informationstillgangar och system

2. klassa information med utgangspunkt i konfidentialitet, riktighet och
tillganglighet i olika nivaer utifran vilka konsekvenser som kan uppsta
av ett bristande skydd, &ven lagkravsaspekten finns med

3. utifran informationsklassningens resultat identifiera och infora atgéarder
(skyddsniva) som motsvarar informationens krav pa skydd

4.  folja upp och utvardera inférda atgarder och gjorda bedémningar av
risker

5. kontinuerligt utveckla skyddet for att 6ver tid uppratthalla information-
ens behov av sékerhet

6. fortlopande dokumentera genomforda atgarder.

Av rutinerna framgar det att inventering, klassning och risk- och sarbarhetsa-
nalys ska genomfoéras av informationsagare vid nya uppdrag, projekt och
upphandling samt ses Gver infor varje tertialuppfoljning.
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Kritiska beroenden inom Socialstyrelsens

samhallsviktiga verksamhet

| detta avsnitt redovisas kritiska beroenden for Socialstyrelsen géllande it-
system och en dvergripande beskrivning av dessa ur ett kontinuitetsperspek-
tiv. Vidare beskrivs de tekniska system som ar nodvéndiga for att myndig-
heten ska kunna utfora sitt uppdrag och darmed dven Socialstyrelsens
samhallsviktiga verksamhet, krisledningsorganisationen.

Kritiska beroenden

Kritiska beroenden avseende it-system for Socialstyrelsen samhéllsviktiga
verksamhet det vill sdga krisledningsorganisationen &r i stort sett desamma
som for verksamheten som helhet. Det beror pa att de it-system som krisled-
ningsorganisationen ar beroende av ingar i myndighetens 6vriga it-
infrastruktur. Internetatkomst, telefoni och e-post behéver vara tillgangliga
dygnet runt aret om for tjansteman i beredskap (TiB) och for krisledningsor-
ganisationen. Darutdver anvands Rakel, kryptotelefon och kryptofax.

Socialstyrelsen har en redundant forbindelse till internet i en sekundar
datahall for att klara tillganglighetskraven dygnet runt arets alla dagar bade
till Socialstyrelsens it-system och till myndighetens webbplats. Vidare pagar
ett arbete med att forbattra myndighetens it-infrastruktur. Transitering till den
nya infrastrukturen pagar och berdknas vara klar under 2016. Det kommer att
leda till en minskning av kritiska beroenden for hela Socialstyrelsen och dven
krisledningsorganisationen.

Tekniska system

FOr att utfora Socialstyrelsens uppdrag behdvs ett flertal tekniska system. En
overgripande beskrivning av dessa foljer nedan.

Socialstyrelsens kontorsplattform &r primart uppbyggd runt en Microsoft-
plattform. Myndigheten har &ven ett helt avskilt natverk for register med
mycket kdnsliga data. Denna miljo &r inte direktkopplad till internet eller
andra externa natverk. Informationsflytt till och fran denna miljo sker
manuellt eller via en sa kallad datasluss som flyttar fordefinierad information
mellan den 6ppna och den avskilda datamiljon.

For att fungera kraver bade kontors- och registermiljon ett fullt fungerande
natverk med eget Active Directory (AD) och natverkstjanster sisom Domain
Name Service (DNS), Dynamic Host Configuration Protocol (DHCP),
Remote Authentication Dial-In User Server/Service (RADIUS).

Socialstyrelsen anvander tva-faktors autentisering for inloggning i form av
certifikat pa kort och pinkod.

Socialstyrelsen &r beroende av att kopplingen mot internet fungerar bade
for att tillhandahalla myndighetens externa webbplats och for att samla
information fran andra foretag och myndigheter. Darutéver behovs direkt-
koppling mot andra myndigheter for att Socialstyrelsen ska kunna utfora
delar av sitt uppdrag.

Kontinuitetsplanering

Socialstyrelsen har en 6vergripande kontinuitetsplan och avbrottsplaner for
de hogst tillganglighetsklassade it-systemen. De system som har hogst
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tillganglighetskrav har identifierats utifran de verksamheter som de stéder.
FOr dessa verksamheter finns avbrottsplaner som redovisar alternativa
arbetssatt for att bedriva verksamheten vid it-avbrott inklusive kommunika-
tionsldsningar och kontaktvégar som ska anvandas. For systemen finns det
systemégare och systemforvaltare som tar fram avbrottsplaner och reviderar
dessa vid behov. Nedan redovisas de mer dvergripande delarna i kontinui-
tetsarbetet som berdr Socialstyrelsen som helhet men dven krisledningsorga-
nisationen.

Robust och redundant it-infrastruktur

| det pagaende arbetet med att transitera Socialstyrelsens system byggs den
nya infrastrukturen for att klara hdga tillganglighetskrav. | och med transite-
ring av ett system ses eventuella brister rérande kontinuitet dver. Enligt
Socialstyrelsens systemforvaltningsmodell &r det systemégaren som &r ytterst
ansvarig for att systemet har den kontinuitet som kravs.

Internet

Socialstyrelsen har en redundant forbindelse till internet i en sekundar
datahall for att klara tillganglighetskraven bade till myndighetens system
sasom webbplatsen, men aven for att tillgodose Socialstyrelsens behov av
kommunikation fran myndigheten. Vidare finns det mojlighet att anvanda sig
av datorer med mobil uppkoppling om behov uppstar.

E-post

Socialstyrelsen anvénder Microsoft Exchange som e-postserver. E-post-
I6sningen haller for narvarande pa att sakras upp sa att en full kopia ska finns
tillganglig i en sekundér datahall. Det innebdr att en redundant Microsoft
Exchange-server finns i den andra datahallen. Detta arbete berdknas vara
klart under hdsten 2015.

Datakommunikation

Ett arbete pagar med att se 6ver magjligheten att ansluta Socialstyrelsen till
SGSI (Swedish Government Secure Intranet) eftersom det finns ett behov av
att 6ka redundansen for dverforing av k&nslig information.

Telefoni

Socialstyrelsens telefonisystem bestar av mobila enheter och véxel- och
telefonsystem. Telefonin ar utlokaliserad pa en tredje part. Kommunikation-
en i telefonildsningen ar redundant for att halla en hog tillganglighet. Vidare
finns det majlighet att anvanda sig av fast telefoni med en annan leverantor
om behov uppstar.

Hot och risker for

Socialstyrelsen och ansvarsomradet

| detta avsnitt beskrivs informationssakerhetsrelaterade hot och risker for
Socialstyrelsen pa 6vergripande niva. Vidare beskrivs hélso- och sjukvardens
informationssakerhet.
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Hot och risker

Utvecklingen av informationsteknologin skapar nationella och globala
utmaningar och nya mojligheter. Men forandringarna gor dven att samhallet
blir mer sarbart och skapar darigenom mycket stora sakerhetsutmaningar.
Riskerna blir mer svarbedémda och korsberoendena alltmer svaréverskadliga
i takt med att organisationers data passerar manga olika tekniska system.

Socialstyrelsen som andra svenska myndigheter berors av den mangfacet-
terade bilden av risker. Att identifiera mojliga hot och risker &r del av
Socialstyrelsens ledningssystem for informationssékerhet (LIS). | samband
med att verksamhetsansvariga gor risk- och sarbarhetsanalyser av informa-
tionssdkerheten beaktas mojliga hot. Arbetssattet géller hela myndigheten
inklusive krisledningsorganisationen. Myndighetsdvergripande risker
beddms sérskilt av ledningsgruppen vid varje tertialuppfoljning.

Overbelastningsattacker via internet forekommer mot Socialstyrelsen.
Hittills har dessa inte haft ndgon namnvard inverkan pa verksamheten.
Dialog med internetleverantoren har forts i syfte att minska sarbarheten. Vid
omfattande dverbelastningsattacker kan det innebara begransad atkomst till
internet och andra kopplingar som befinner sig pa den externa brandvaggen.
Kommunikation till och fran Socialstyrelsen kan da riskera att slas ut.
Myndigheten far da svarigheter att informera via myndighetens webbplats
och de verksamhetssystem som &r beroende av extern kommunikation.

Det forekommer ocksa att skadlig kod fangas upp av var it-sakerhets-
infrastruktur. Det finns rutiner for eliminering av utrustning som har utsatts
for skadlig kod. For anvandaren innebdr det avbrott i arbetet i och med byte
av dator.

Specifika hot mot den del av myndighetens verksamhet som &r skyddsvard
och som kraver sékerhetsskydd framgar av myndighetens sékerhetsanalys.
Med anledning av verksamhetsGvergangar pagar en revidering av sakerhets-
analysen.

Den 6vergripande sarbarheten for myndigheten som helhet &r att inte ha
tillgang till en tillrackligt valfungerande, robust och redundant it-infra-
struktur. Atgarder for att hantera sarbarheten p&gér. En ny redundant néat-
verksinfrastruktur ar uppbyggd 6ver tva datahallar och transitering av system
pagar. Ett annat satt att hantera risken &r kontinuitetsplanering som beskrivs
pa overgripande niva i avsnittet Kritiska beroenden inom Socialstyrelsens
samhallsviktiga verksamhet.

Halso- och sjukvardens
informationssakerhet

For att kunna erbjuda en god och séaker vard behover vardgivare ha tillgang
till relevant information om patienternas vardhistorik. Dokumentation om
patienternas kontakt med varden &r darfor av central betydelse inom vard och
omsorg. Det ar vanligt att medborgare forvantar sig att vardpersonal har
tillgang till all relevant information om dem som patienter nar de uppsoker
exempelvis en vardcentral eller ett sjukhus. Forvantningarna pa vilken
information vardpersonalen har tillgang till &r ofta storre an den faktiska
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tillgangen till information. En viktig del i patientsakerheten ar att vardperso-
nal har tillgang till ratt information vid ratt tillfalle.

Varen 2011 genomforde Socialstyrelsen tillsyn av sex universitetssjukhus
for att granska vardgivarnas styrning av hantering av patienters personupp-
gifter i administrativa system och i journalsystem. Granskningen genomfor-
des utifran kraven i SOSFS 2008:14. Vid tillsynen uppmarksammade man
bland annat att informationssakerhetspolicy saknades eller inte anvandes, att
vardgivarna inte fick nagra lagesrapporter om risker eller genomforda
forbattringar, att journalsystemen forandrades utan tillrackliga krav pa
sakerhet, att verksamheten hade dalig beredskap for storningar samt att
vardgivarna hade for lite kontroll dver personalens behérigheter och atkoms-
ter. Samtliga sjukhus hanterade personuppgifter pa ett satt som kunde
innebdra risker for patienterna.

Socialstyrelsen utgav varen 2012 KAMEDO-rapporten — it-haverier i var-
den [38]. Rapporten beskriver fyra olika typer av stérningar i it-system, som
intraffat i svensk sjukvard under perioden 2008-2009. Bland de erfarenheter
som namns i rapporten framkommer bland annat att kvalitetsledningssyste-
men i halso- och sjukvarden maste innehalla mer av aktiv styrning och
uppféljning av vardgivarens it-system som innehaller kansliga personuppgif-
ter. | rapporten pavisades att forlust eller avbrott i forbindelsen med patient-
dokumentation och andra it-baserade informationssystem kan medftra
betydande risker for patientsékerheten. Det blev dven tydligt att det behévdes
ett skydd mot skadlig kod, sa kallat e-virus, som kontinuerligt ska uppdate-
ras. Det framkom vidare att det &r viktigt med konforma regler for alla
system. Det innebar krav pa samma sékerhet pa alla enheter som innehaller
uppgifter om patienter till exempel mobila enheter, medicinteknisk utrustning
och externa enheter. Ansvarsforhallandena maste dessutom vara tydliga
eftersom det foreslas att bade externa och interna leverantorer ska kunna
anlitas for drift och underhall av saval it- som medicintekniska system.

Riksrevisionen konstaterade i sin rapport Ratt information vid rétt tillfalle
inom vard och omsorg — samverkan utan verkan? att vagledningen for att
tilldmpa patientdatalagen har varit otillrécklig. Riksrevisionen rekommende-
rade darfor Socialstyrelsen att efter samrad med Datainspektionen utarbeta
tydligare och mer heltdckande foreskrifter och riktlinjer for den praktiska
tillampningen av patientdatalagen [39].

Socialstyrelsen har under varen 2015 genomfort en workshop med foretra-
dare fran landstingen kring halso- och sjukvardens krisberedskap. P4 motet
diskuterades och beaktades landstingens krisberedskap och informations-
sékerhetperspektivet lyftes. Sammanfattningsvis lyfte landstingen féljande:

 Landstingen har generellt en informationssékerhetsansvarig eller informa-
tionssdkerhetssamordnare.

» Beredskapssamordnare samarbetar med landstingets informationsséker-
hetsansvarige eller informationssékerhetssamordnare.

» Generellt &r informationssékerhetsaspekterna beaktade i samhallsviktig
verksamhet.

 Molntjanster blir allt vanligare i landstingen, vilket kan paverka informa-
tionssékerheten.
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 Vid it-storningar finns det risk for att viss patientinformation inte finns
tillganglig eller att riktigheten inte har sékerstéllts, vilket kan ha betydelse
for patientsékerheten.

* Flera it-system ar beroende av varandra. Storningar i ett system kan darfor
fa konsekvenser i andra system.

« Allt for fa upphandlingar och avtal beaktar informationsséakerhets-
aspekterna i tillrackligt stor omfattning.

 Landstingen har vanligtvis inte faststallt acceptabla avbrottstider och
rutiner kopplade till detta.

» Kontinuitetshantering inom it- och informationssékerhet &r ett prioriterat
utvecklingsomrade som annu &r eftersatt.

MSB:s rapport uppfoljning av informationssékerhet i varden [37] bekraftar
att regelbunden uppféljning och systematisk rapportering av kontroller, risker
och incidenter i stor utstrackning saknas i landstingen. Det &r darfor svart att
skapa nationell bild av kvalitet och sékerhet i vardsystem och dokumentation.
Dagens fokus pa it- och systemutveckling dverskuggar fragor om kvalitet
och sakerhet i vardsystem och dokumentation. Vidare beskrivs att det saknas
forstaelse for risk- och kontinuitetshantering av verksamhetsinformation med
utgangspunkt i mal, analyser och informationsklassning. | liten utstrackning
berdrs fragor om verksamhetsstyrning och kvalitetsledning av informations-
hantering och varddokumentation, exempelvis genom informationsklassning
samt risk-, kontinuitets- och incidenthantering. Kartldggningen belyser
bristande helhetssyn pa kvalitets- och sékerhetsfragor i informationshante-
ring, vardsystem och dokumentation. Satsningar pa e-halsa, it och digital
teknik i varden har inte atfoljts av lika manga granskningar av effekter och
resultat pa varden och patientsékerheten.

Sammanfattande bild
av landstingens informationssakerhet

Utifran genomford workshop med foretradare fran landstingen kring hélso-
och sjukvardens krisberedskap och landstingens insamlade underlag om
informationssékerhet, beskrivs generellt informationssakerhetsrelaterade hot
som ett véxande problem.

Nér det galler informationssékerhetsrelaterade hot mot landstingen redovi-
sas generellt samma typer av hot och risker som férekommer inom 6vrig
offentlig verksamhet och i krishanteringssystemet. Konsekvenserna for
landsting och regioner ar dock mera ansvarsomradesspecifika.

Landstingens underlag visar att fragor om verksamhetsstyrning och kvali-
tetsledning av informationshantering och varddokumentation berors i liten
utstrackning. Det géller dven informationsklassning och risk-, kontinuitets-
och incidenthantering.

Identifierade sarbarheter och brister
| krisberedskap inom Socialstyrelsen

| detta avsnitt beskrivs sarbarheter for myndigheten inom informationsséker-
het pa en Gvergripande niva.
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Den enskilt storsta sarbarheten for krisberedskapen inom Socialstyrelsen,
som for myndigheten som helhet, ar bristen pa tillracklig robusthet och
redundans i it-infrastrukturen. Som tidigare namnts har atgarder vidtagits for
att minska sarbarheten. En installation av en ny redundant natverksinfrastruk-
tur dver tva datahallar pa olika adresser har slutforts. Transitering av myn-
dighetens system pagar.

Viss sarbarhet kvarstar till dess att alla vitala system ar 6verflyttade till det
nya natverket. Med vitala system avses verksamhetssystem och stodsystem
som kravs for att Socialstyrelsen och krisledningsorganisationen ska kunna
utfora sitt uppdrag. Kort kan det sammanfattas till: applikations- och databas-
servrar, filservrar och utskriftssystem. Samtliga ar infrastrukturkomponenter
som krévs for att underliggande it-infrastruktur och natverket ska fungera
samt for att en klient ska kunna logga in.

For att minska sarbarheterna finns det en kontinuitetsplanering pa myndig-
heten. En beskrivning av Socialstyrelsen 6vergripande kontinuitetsplanering
finns i avsnittet Kritiska beroenden inom Socialstyrelsens samhéllsviktiga
verksamhet.

Genomforda, pagaende
och planerade atgarder

| detta avsnitt beskrivs informationssékerhetsrelaterade atgarder som myn-
digheten planerar att vidtas.

Av de risk- och sarbarhetsanalyser for informationssakerhet som gors
I6pande i verksamheten framgar att den storsta risken och den huvudsakliga
sarbarheten ror robusthet och redundans i it-infrastrukturen. Det galler for
Socialstyrelsen i stort och &ven krisledningsorganisationen. For att hantera
risker och minska sarbarheter arbetar myndigheten pa ett systematiskt satt i
enlighet med ledningssystemet for informationssékerhet. I avsnittet Kritiska
beroenden inom Socialstyrelsens samhéllsviktig verksamhet beskrivs de
atgarder som vidtagits eller kan vidtas for att hantera risken och minska
sarbarheten. Nedan foljer ytterligare atgarder som pagar eller planeras
framat.

De brister som framkom vid den senaste externrevisionen inom informa-
tionssdkerhet atgardas genom utveckling av tjanstenivaer i systemkontrakten,
utveckling av métetal for it-sdkerhet, forbattrade riskanalyser for moln-
tjanster och utveckling av teknisk och operativ efterlevnadskontroll av
styrningen av informationssakerheten. Samtliga avvikelser kommer att vara
atgardade vid arsskiftet 2015/16. Vidare pagar inférande av ytterligare
processer enligt Information Technology Infrastructure Library (ITIL).

Ett arbete pagar med att se 6ver mojligheten till att ansluta Socialstyrelsen
till Swedish Government Secure Intranet (SGSI) eftersom det finns ett behov
av att 0ka redundansen vid 6verforing av kanslig information.

Nér det galler fysisk sdkerhet visade avvikelserapporteringen att obehdriga
tog sig in i Socialstyrelsens lokaler genom ingangen for varuleveranser.
Denna ingang har nu stangts for in- och utpassering for personalen.

Nar det galler vardgivarens ansvar for behandling av personuppgifter och
journalforing inom halso- och sjukvarden pagar ett arbete med ny foreskrift
och allménna rad som ska ersatta Socialstyrelsens foreskrifter
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(SOSFS 2008:14) om informationshantering och journalforing i halso- och
sjukvarden. Synpunkter pa forslag till ny foreskrift och allméant rad fran
externa remissinstanser inhdmtades under juli—september 2015. Avsikten &r
att forfattningen ska trada i kraft under 2016. VVagledande information for
tillampningen av nytt regelverk ska tas fram i anslutning till ikrafttradandet.
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