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Forord

Ett plotsligt och omfattande stromavbrott uppstod pa Karolinska
Universitetssjukhuset, Huddinge, pa paskafton lérdagen den 7 april 2007.
Ett jordfel i en hogspénningskabel mellan tva stillverk slog ut 70 pro-
cent av sjukhusets elnit. Stromavbrottet varade knappt 1,5 timmar, men
det tog betydligt langre tid innan verksamheterna kunde fungera normalt
igen. Ingen person kom till skada, men Kamedo har valt att studera denna
héndelse da det finns manga ldrdomar att dra savél fran den tekniska
sidan som fran den kliniska verksamheten. Om stromavbrottet intriffat
en vardag med full verksamhet, hade foljderna kunnat bli mycket allvar-
liga.

Sjukhuset har rapporterat hindelsen till Socialstyrelsen som ett lex
Maria-drende och uppgifter fran drendet utgor delar av underlaget for rap-
porten. Syftet med lex Maria-systemet &r framfor allt att vérna om patien-
tens sékerhet och trygghet i varden samt att forebygga liknande hindelser
genom att sprida information om riskhidndelser och systemfel i varden.
Den medicintekniske ingenjoren Lars Asteborg, som var handldggare i lex
Maria-érendet, har bidragit med faktauppgifter till rapporten. I arbetet med
att ta fram denna Kamedo-rapport har ménga kompletterande intervjuer
med nyckelpersoner gjorts.

Huvudforfattare till rapporten &r den medicintekniske ingenjoren Lars-
Goran Angantyr, som under ménga ar arbetade vid Socialstyrelsens Till-
synsenhet i Malmo som expert inom det medicintekniska omradet. Med-
forfattare dr konsulten Eskil Haggstrom, Rejlers Ingenjorer AB, som ér
konsult &t Krisberedskapsmyndigheten och dessforinnan under ménga ér
har varit Socialstyrelsens konsult inom SSIK-verksamheten (Sjukvéardens
sdkerhet i kris och krig). Andre medforfattare dr Per Kulling som for nér-
varande dr expert national detaché (END) vid Health threats unit vid EU:s
generealdirektorat for hilso- och konsumentfragor (DG SANCO) i Lux-
embourg, som tidigare har varit verksam vid Socialstyrelsen och under
maénga ar har varit aktiv inom Kamedo-verksamheten. Forfattarna svarar
sjdlva for innehall och slutsatser. Socialstyrelsen drar inga egna slutsatser
1 dokumentet.

Rapporten vénder sig till personer som arbetar med medicinskt och psy-
kosocialt omhéndertagande vid stora olyckor och katastrofer, till utbild-
ningsansvariga och beredskapssamordnare inom landsting och kommuner



samt till myndigheter, kommittéer och foreningar med intresse for kata-
strofhantering. Rapporten &r dven intressant for ansvariga for fastighets-
system, IT-system och medicintekniska produkter.

Johan Carlson
Avdelningschef
Tillsynsavdelningen
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Sammanfattning och erfarenheter

Sammanfattning

Stromavbrottet den 7 april ar 2007
vid Karolinska Universitetssjukhuset, Huddinge

Ett plotsligt och omfattande stromavbrott uppstod pa Karolinska Univer-
sitetssjukhuset i Huddinge pa paskafton 16rdagen den 7 april ar 2007
klockan 12.13. Ett jordfel i en hogspanningskabel som forband tva mot-
tagningsstationer i sjukhuset slog ut 70 procent av dess elforsorjning. Fe-
let utloste automatiskt effektbrytare i stdllverk och forbindelsen mellan
mottagningsstationerna brots. Darigenom blev den mottagningsstation som
forsag storre delen av sjukhuset spanningslos. Den andra mottagningssta-
tionen var fortsatt ansluten till det yttre elnédtet och kunde hela tiden for-
sorja sjukhusets huvudbyggnad med elkraft. Huvudbyggnaden innehaller
bland annat akutmottagningar, rontgen, apotek, butiker, kafé, utrymmen
for besokare och sjukhusets driftcentral. Stromavbrottet varade i 1 timme
och 22 minuter, men det tog lang tid innan verksamheterna kunde fungera
normalt igen.

Stromavbrottet innebar att manga patienter blev utsatta for stora risker,
framf0r allt pa intensivvardsavdelningen och andra avdelningar dér kritiskt
sjuka patienter vardades. Ingen patient kom dock till skada vilket beror
framst pa det faktum att stromavbrottet intriffade en helgdag — mitt pa
dagen — nér inga stora kirurgiska ingrepp pagick, och att det inte hade ge-
nomf0rts nagra storre operationer dagarna innan storhelgen. Ett radigt age-
rande fran chefer och personal bidrog ocksa till den lyckosamma utgéngen.
Cheferna beordrade personalen fran formiddagsskiftet att stanna kvar sam-
tidigt som ny personal anldnde, vilket medforde att det fanns extra personal
tillgénglig for 6vervakning av oroliga och vardkridvande patienter.

Stromavbrottet medforde att ménga for patientsdkerheten kritiska
medicintekniska utrustningar inte fungerade. Rum utan dagsljus och utan
nddbelysning blev helt morklagda. Patienternas signalsystem for att kal-
la pa hjilp slutade att fungera. Det gick inte att 6ppna likemedelsforrad,
omkladdningsrum och andra lokaler med kodlas. Personalen fick tillkalla
vaktare for att 6ppna ett ldkemedelsforrad och pa en annan avdelning slog
personalen sonder ett fonster for att fa tag i nddvandig medicin. Néstan alla
hissar stannade och matleveranser blev forsenade.
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Trycket i det centrala rorsystemet for andningsluft sjonk eftersom kom-
pressorerna slutade att fungera trots att en av de tre kompressorerna hade
spanning. Det berodde pé att styrningen av kompressorerna och dess kyl-
system var felkonstruerad. Personalen fick i stdllet ansluta reservgasflas-
kor. Nér dessa tog slut fanns det ingen mojlighet att {4 tag i nya flaskor.
Pé operationsavdelningen var det inte mdjligt att koppla in flaskor med
andningsluft. Det innebar att personalen inte kunde anvinda operations-
och sekretsugar.

Forberedelserna for tvd akuta operationer avbrots och patienterna skick-
ades tillbaka till sina avdelningar. Dessutom fick personalen avbryta tva
dialyser i fortid.

Stromavbrottet medforde att alla administrativa och véardstodjande IT-
system upphdrde att fungera. Sérskilt kritiskt for patientsdkerheten var att
patientjournalsystemet TakeCare, patientdvervakningssystemet Clinisoft i
intensivvérden och operationsplaneringssystemet Orbit slogs ut.

Karolinska Universitetssjukhuset Solna och Huddinge, S:t Eriks Ogon-
sjukhus, Sodertdlje sjukhus, vérdcentraler, geriatriska och psykiatriska
sjukhus och avdelningar, kommunal och privat vard inom hela Stockholms
lans landsting (SLL) anvénder patientjournalsystemet TakeCare. TakeCare
anvénds dven péd Visby sjukhus, vid vardcentraler och i kommunal vérd i
Gotlands kommun. Det gick inte att anvidnda patientjournalsystemet under
2,5 — 3 timmar.

De backupsystem, som avdelningarna blivit anvisade att anvdnda for
att klara avbrott i det centrala patientjournalsystemet TakeCare, anvindes
endast undantagsvis. Dessutom var batterikapaciteten i de lokala datorer
som anvéndes for detta &andamal inte tillricklig, eftersom TakeCare var ur
funktion under en lang tid.

Under stromavbrottet uppstod stora svarigheter med att fa kontakt med
driftcentralen pa sjukhuset eftersom den snabbt blev 6verbelastad av in-
kommande automatiska larm och telefonsamtal. De ansvariga utnyttjade
inte sjukhusets katastrofplan for att hantera situationen. I stéllet bevakade
den bitrddande sjukhusdirektdren, tvé av sjukhusets cheflékare och chefen
for akutmottagningen utvecklingen. De tog tidigt beslutet att alla inkom-
mande ambulanser skulle omdirigeras till sjukhuset i Solna och att ett mo-
bilt reservkraftverk skulle himtas frdn Solna. De underrittade dvriga sjuk-
hus; tjansteman i beredskap (TiB) inom Stockholms ldns landsting (SLL)
kontaktades senare av SOS Alarm.

Vakthavande tekniker i driftcentralen kallade in driftpersonal med rétt
elkompetens som kunde lokalisera felet och aterstélla elférsorjningen pa
sjukhuset.
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Sjukhusets reservkraftsaggregat startade inte, vilket var helt riktigt efter-
som felet uppstod i sjukhusets elektriska anldggning. Det fanns hela tiden
spanning utifran i det allmédnna elnitet. En mindre del av sjukhuset drab-
bades dirfor inte, bland annat huvudbyggnaden med akutmottagningar,
rontgen och driftcentralen. Om reservkraft hade producerats och kopplats
in i detta lage skulle en kollision mellan reservkraften och ordinarie kraft
utifran ha kunnat orsaka dnnu storre problem.

Tekniker monterade ner hogspénningskabeln med jordfelet och ersatte
den med en ny under de nidrmaste dagarna efter hdndelsen. Kabeln togs i
drift den 23 april.

Erfarenheter

1. Katastrofplanen for ett sjukhus maste beskriva forfarandet vid allvar-
liga hdndelser, dven inom sjukhuset, som omfattar storningar i sjukhu-
sets forsorjning och infrastruktur. De ansvariga behdver tidigt minst
inta det ldgsta beredskapsldget, som &r stabsldge. Det &r bittre att trap-
pa upp organisationen i ett tidigt skede for att sedan anpassa den till
héndelsens omfattning. Gor man inte det, sa finns en risk for att organi-
sationen aldrig hinner i fatt om héndelsen visar sig bli omfattande.

2. Katastrofplaner och katastrofovningar maste ocksa inbegripa storning-
ar inom sjukhuset sdsom stromavbrott, storningar i vattenforsorjning
och gasforsdrjning samt brander.

3. Ledningen maste grunda handlingsplaner och instruktioner for age-
rande i krissituationer pé riskanalyser.

4. Det underlédttar om man i hela landet anvénder bendmningen “tjanste-
man i beredskap” (TiB) for denna funktion, som beskrivs i Socialsty-
relsens foreskrifter och allmédnna rad om fredstida katastrofmedicinsk
beredskap och planldggning infor hojd beredskap [1].

5. Diriftcentralen pé ett sjukhus maste vara bemannad med personal som
har den kunskap och de befogenheter som krévs for att lokalisera fel.
De maste ocksa kunna gora nddvéndiga omkopplingar i den elektriska
anldggningen sa att de kan aterstélla elforsorjningen — nér det ar tek-
niskt mojligt.

6. Da agare eller driftansvariga anlitar externa entreprendrer ar det viktigt
att ansvarsforhallandena blir tydliga i de avtal som uppréttas. Detta ar
sarskilt viktigt da flera aktorer dr involverade.

7. Det dr olampligt att sekundérservern i ett [T-system, som automatiskt
ska ta 6ver driften om primirservern stannar, ligger i samma bygg-
nadskomplex som primérservern.
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10.

11.

12.

13.

14.

Det ér inte realistiskt att tro att reservkraft alltid kommer att produceras
vid avbrott i den ordinarie elforsorjningen. Beredskap maste dérfor fin-
nas foOr att klara situationer med l&nga stromavbrott bade i det ordinarie
elndtet och 1 den egna reservkraftproduktionen. Rum for intensivvérd
tillater bara stromavbrott som &r kortare dn 0,5 sekunder. Om det dess-
utom finns datorutrustning kan kravet vara att elkraften ska vara helt
fri fran storningar, variationer eller avbrott. Det &r, forutom ett stort
risktagande, inte tillatet enligt SEK Svensk Elstandard SS 437 10 02/
T1 Elinstallationer i byggnader — Avsnitt 710: Medicinska utrymmen
[2], att avstd fran avbrottsfri kraft (UPS) till viktig utrustning pa en
intensivvardsavdelning.

Det ar en fordel att placera UPS-anldggningar pa ett fatal stéllen for att
sdkerstélla att ansvariga driftprovar och underhaller dem pa ett riktigt
sdtt samt att organisationen for fastighetsdrift har driftansvaret. San-
nolikheten 6kar da att de ansvariga kontrollerar och underhaller UPS-
anldggningarna pa ett godtagbart sétt.

Bedomning av om sjukhuset ska installera UPS maste de ansvariga
grunda pé riskanalyser, i1 syfte att skapa en optimal patientsékerhet.
Nér ny energikrdvande utrustning installeras &r det viktigt att man ser
over kapaciteten pé befintliga UPS:er och att tidigare gjorda riskana-
lyser revideras.

Det maste finnas faststéllda rutiner for regelbunden kontroll av UPS-
anldggningar och interna batterier i utrustningar sé att de har avsedd
kapacitet nér ett avbrott i elforsorjningen intréffar.

Om tillgdngen pa elkraft begransas maste det finnas en aktuell priori-
tering av byggnader och/eller verksamheter dir ansvariga kan utldsa
vilka objekt som i forsta hand ska fa den tillgdngliga elkraften. Denna
prioriteringslista maste finnas tillgdnglig pa driftcentralen.

Samma typ av prioritering maste dven finnas for de gemensamma IT-
system som I'T-funktionen hanterar. Med stdd av denna prioritering kan
servrar med de viktigaste IT-systemen hallas i drift langre, om UPS-
anldggningarna endast behover leverera kraft till dem. Servrar med
andra mindre viktiga system kan stédngas av. Prioriteringslistan maste
finnas tillgdnglig for driftansvarig I'T-tekniker.

Det ar viktigt att marka alla uttag pa ett tydligt och konsekvent sétt sa
att det inte rader nagon tvekan om vilken slags last de &dr avsedda for.

Vid allvarliga driftstérningar i verksamheten maste personalen snabbt
fa information om orsaken till problemen och s& snart det dr mdjligt
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19.
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besked om nér dessa kan vara avhjélpta. Om de normala informations-
kanalerna inte fungerar pa grund av storningen maste det finnas al-
ternativa végar att né ut till personalen. Sérskilt viktigt &r att de orga-
nisationer som kan avhjélpa driftstérningarna far snabb och adekvat
information.

For att sdkra tillgangen till de uppgifter som ar absolut nédvéndiga
for varden av en patient, exempelvis aktuella ldkemedel, ar det viktigt
att det finns alternativa informationskéllor, till exempel manuellt férda
anteckningar.

Hygienkraven i sjukvarden medfor att ingen i personalen bar armbands-
klocka, vilket innebér att man dr hanvisad till de elektriska klockor som
ar uppsatta i lokalerna. Nar dessa klockor stannar eller gar uppenbart
fel forlorar man tidsuppfattningen.

Om kodlas och/eller kortldsare anvands for att halla lakemedelsforrad
och liknande lokaler lasta for obehdriga, maste det finnas mojlighet att
komma in i lokalerna dven vid ett stromavbrott.

Det maste finnas mojlighet att ansluta reservgasflaskor for andningsluft
pa en operationsavdelning dér man anvénder operations- och sekret-
sugar och annan utrustning som drivs av trycket i andningsluftsyste-
met. Gasflaskor ska finnas i reserv néra inkopplingsstillet. Det maste
gd att fa nya gasflaskor alla tider pa dygnet.

Om de ansvariga hade foljt rekommendationerna i Socialstyrelsens pu-
blikation Det robusta sjukhuset [3] hade endast ett mycket kort avbrott
— en blinkning — uppstatt i stéllet for det nu langa stromavbrottet.



Inledning

Med viss regelbundenhet intréffar kortare eller langre stromavbrott i vart
samhélle. Socialstyrelsen har inom ramen for sin krisberedskapsverksam-
het under manga ar verkat for att akutsjukhusen ska ha reservkraft. Detta
har myndigheten gjort inom ramen for den sé kallade SSIK-verksamheten
(Sjukvérdens sdkerhet i kris och krig). Malsattningen for Socialstyrelsens
SSIK-arbete ar att stodja sjukvardshuvudminnen i deras arbete med att
astadkomma dndamalsenliga och funktionssékra sjukhus med nddvindiga
reservanordningar. En viktig del &r kunskapsuppbyggnad och erfarenhets-
aterforing for sdkerhet och uthéllighet hos funktioner. Inom elomradet har
detta rent konkret inneburit att Socialstyrelsen dels har erbjudit landstingen
konsultstod for utredning, planering och genomforande av reservkraftsut-
byggnad, dels gett landstingen vissa ekonomiska bidrag. Kunskapsoversik-
ten Det robusta sjukhuset [3], som Socialstyrelsen publicerade 2002, dgnar
en stor del at reservkraft. Publikationen har reviderats och utgava 2008 av
Det robusta sjukhuset [4] har getts ut under &r 2008. Erfarenheter fran den-
na rapport utgor en visentlig del av underlaget. Krisberedskapsmyndighe-
ten overtog SSIK-verksamheten fran och med 2007, men de bedriver den i
stort sett ofordndrad form och i néra samverkan med Socialstyrelsen.

Ett flertal stromavbrott pa akutsjukhusen har intréffat varje &r med léng-
re eller kortare varaktighet och med mer eller mindre allvarliga foljder.
Det nu studerade stromavbrottet pd Karolinska Universitetssjukhuset Hud-
dinge innebar att allvarliga stérningar drabbade sjukvéardsverksamheten i
flera timmar, men medforde trots allt inte nagra allvarliga konsekvenser
for patienterna. Emellertid hade foljderna kunnat bli mycket allvarliga om
stromavbrottet hade intréffat under en mycket intensiv vardag. Da det finns
manga ldrdomar att dra fran denna héndelse, savél nér det géller de teknis-
ka systemen som den kliniska verksamheten, har Kamedo valt att studera
denna héndelse.

Sjukhuset har rapporterat héndelsen till Socialstyrelsen som ett lex
Maria-drende och denna information utgor delar av underlaget till rappor-
ten. I arbetet med Kamedo-rapporten har dérefter ménga intervjuer med
nyckelpersoner gjorts och fler rapporter har tagits in for att komplettera
underlaget. [ sjukhusets slutrapport i lex Maria-drendet framgar att man har
identifierat en méngd patientsékerhetsrisker och arbetar med att atgérda
dessa.
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De omraden som Kamedo har studerat ér de tekniska systemen och den
kliniska verksamheten som stromavbrottet berdrde. Det avslutande kapit-
let diskuterar faktorer av betydelse for att oka patientsidkerheten nér all-
varliga storningar intréffar internt pa sjukhus. Dér konstateras bland annat
att vardgivaren har ansvaret for att ge direktiv och sikerstélla att det finns
ledningssystem for att sikerstélla kvaliteten 1 varje verksamhet. Lednings-
systemet ska innehalla rutiner for séker anvéindning och hantering av pro-
dukter, forsorjningssystem och informationssystem.

Sedan pasken ar 2007 har flera stromavbrott intréffat pd svenska akut-
sjukhus, bland annat vid Blekingesjukhuset i Karlskrona, Universitets-
sjukhuset MAS i Malmo, Sahlgrenska sjukhuset i Goteborg, Norrlands
universitetssjukhus i Umed, Universitetssjukhuset i Lund, Lindesbergs la-
sarett och Milarsjukhuset i1 Eskilstuna.

Rapportens disposition foljer den gemensamma mall som presente-
ras som bilaga i Kamedo-rapport 92 Evakuering av svenskar fran krigets
Libanon sommaren 2006 [5] och som tagits fram inom ramen for Kris-
beredskapsmyndighetens nétverk for observatorsverksamhet.

I denna rapport anvénder vi bendmningen Karolinska i stéllet for Karo-
linska Universitetssjukhuset.
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Allmén information
om tekniska anlaggningar,
produkter och system

Allmiant om elektriska anlaggningar

Med normalkraft eller oprioriterad kraft avses stromforsorjning frén det
allménna elndtet och som vid avbrott inte ersétts med reservkraft. Normal-
kraft eller oprioriterad kraft anvénds till objekt som inte kriaver kontinuer-
lig forsdrjning, s& kallad 6vrig last (OL).

Med reservkraft eller prioriterad kraft avses stromforsorjning med an-
nan kraftkélla. Vid avbrott i den yttre elleveransen upprétthaller man for-
sorjningen med hjilp av reservkraftsaggregat. Ett sddant bestar vanligen
av en elgenerator som drivs av en dieselmotor. Ett reservkraftsaggregat
startar automatiskt vid avbrott i leveransen fran samhaéllets elnét. Innan
reservkraftsaggregatet hinner starta och leverera strom blir det ett avbrott
i stromforsorjningen pa 15-30 sekunder. Reservkraft anvinds till objekt
med krav pa kontinuerlig forsorjning, sé kallad viktig last (VL).

Avbrottsfri kraft, sa kallad UPS (uninterruptible power supply) anvands
for objekt som inte tolererar nadgon storning alls i stromforsorjningen.
UPS:er bestér av batterisystem som dvertar lasten utan avbrott. Objekt som
kraver avbrottsfri kraft bendmns mycket viktig last (MVL).

Reservkraftanliggningar

For att klara avbrott i elforsorjningen behdver akutsjukhusen ha egen re-
servkraft motsvarande 100 procent eller mer av maximalt effektuttag. Vid
val av tdckningsgrad for reservkraft &r det viktigt att d&ven ta hénsyn till
framtida okat elberoende.

Om sjukhusen kor samtliga fast installerade aggregat i samdrift pa ett
gemensamt sdtt, utnyttjas reservkraftkapaciteten bést.

Reservkraftaggregaten bor vara utformade och anordnas sé att de kan
drivas kontinuerligt vid ldnga avbrott. Uthalligheten kréver ocksa tillrack-
liga oljetankar. Branslet i de fulla tankarna ska ricka for minst en veckas
forbrukning vid full last.

Sjukhusens reservkraftkapacitet kan med fordel utdkas med mo-
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bila reservkraftsaggregat att ansluta till inkopplingspunkter vid viktiga
lagspénningsstéllverk. Med mobila aggregat och inkopplingspunkter finns
mojligheter till reservkraftsforsorjning édven vid bade planerade avbrott
och haverier pa hogspanningssidan.

For att de mobila reservaggregaten for el ska fungera ar det viktigt att
hela kedjan, sévél teknik som organisation och alla rutiner, r beskriven
och provad.

Eluttagen, som levererar reservkraft nér elforsorjningen fran det yttre
elndtet upphor, ska vara tydligt mérkta for att man inte ska belasta reserv-
kraftsaggregaten med ovrig last (OL).

UPS (uninterruptible power supply)

For vissa primdra system och funktioner, sdsom teleanldggningar,
brytarfunktioner med mera i stillverk, IT-system sdsom datorer, servrar
och nétverksenheter samt operationsbelysning och annan viktig medicin-
teknisk utrustning finns avbrottsfri kraft som baseras pa batterisystem.

En UPS-anldggning bestar i princip av tre delar

e en likriktare som omvandlar 400/230 V véxelspanning (50 Hz) fran
elnétet till likspanning (batteriladdare)

e ctt batteri for lagring av elenergi

e en vixelriktare som gor om likspanningen till 400/230 V vixel-
spanning (50 Hz).

Batteriet underhéllsladdas hela tiden for att ha full kapacitet om nétspan-

ningen skulle brytas. Batteriet Gvertar lasten automatiskt vid ett stromav-

brott utan att det blir ndgon stérning péa den utgaende spanningen.

Den tid som batterierna i UPS:er kan ta 6ver elforsorjningen till anslutna
utrustningar ér relativt kort, vanligen 15-30 minuter. Tiden ar dessutom
helt beroende av den anslutna belastningen. Det innebér att man maste
kontrollera batterikapaciteten och belastningen nér man ansluter nya ob-
jekt (eller tar bort befintliga objekt) for att avgdéra mojlig drifttid vid ett
strdmavbrott.

Man forsorjer allt fler utrustningar med UPS-kraft. Manga génger ingar
UPS som en del av en utrustning, antingen dr den inbyggd eller 4r det en
separat komponent som utrustningsleverantdren rekommenderar.

Eluttagen som levererar UPS-kraft ska vara tydligt mérkta sa att man
endast ansluter mycket viktig last (MVL).
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Forfattarnas kommentarer

Krisberedskapsmyndighetens skrift Det robusta sjukhuset, utgava 2008 [4]
beskriver bland annat hur man ldmpligast konstruerar och driver elektris-
ka anldggningar for att skapa sdkra och robusta funktioner i en sjukvard
som stindigt fordndras och har okande krav pa elforsorjning.

1 sjukvarden anvinder man UPS-anldggningar huvudsakligen till
fastighetsanldiggningar, medicintekniska produkter och IT-system. Detta
innebdr att olika organisationer ofta har ansvaret for drift och underhall.
Det dr en fordel att placera UPS-anldggningar pd ett fdtal stdillen for att
sdkerstdlla att ansvariga drifiprovar och underhdller dem pa ett riktigt
sdtt. Det kan ocksad vara ldmpligt att organisationen for fastighetsdrift har
driftansvaret. Sannolikheten 6kar da att de kontrollerar och underhdller
UPS-anldggningarna pa ett godtagbart och konsekvent sdtt.

Handbok 450, utgava 1 Elinstallationer i medicinska utrymmen [6]
innehdller dels standarden SS 437 10 02, utgdava 4 med tilldggsstandarden
T1 [2], dels fortydligande kommentarer for att forenkla tilldmpningen av
standarden. Standarden beskriver olika stromforsérjningssystem, skydds-
krav i olika patientmiljoer, ledningssystem, mdrkning av elsystemet med
mera. Handboken dr utgiven av SEK Svensk Elstandard, som dr den svens-
ka standardiseringsorganisationen for elstandarder. Handboken kan med
fordel anvindas som underlag vid planering av elinstallationer pa sjuk-
hus.

Medicintekniska produkter

I lagen (1993:584) om medicintekniska produkter [7] finns definitionen
av en medicinteknisk produkt. Lagen &r en sa kallad ramlag och omfattar
samtliga produkter som har ett medicinskt syfte.

Utdrag ur 2 § lagen (1993:584) om medicintekniska produkter [7]

Med en medicinteknisk produkt avses i lagen en produkt som i enlighet med tillverkarens
uppgift skall anvandas, separat eller i kombination med annat, for att hos manniskor
enbart eller i huvudsak

1. pavisa, férebygga, 6vervaka, behandla eller lindra en sjukdom

2. pavisa, 6vervaka, behandla, lindra eller kompensera en skada eller ett

funktionshinder

3. undersoka, andra eller ersatta anatomin eller en fysiologisk process

4. kontrollera befruktning
Om produkten uppnar sin huvudsakligen avsedda verkan med hjalp av farmakologiska,
immunologiska eller metaboliska medel ar den dock inte en medicinteknisk produkt
enligt denna lag.
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Den medicintekniska utvecklingen stéller mycket stora krav pa anvin-
darnas formaga att forstd och anvénda tekniken. Sérskilt stora dr kraven
nér det géller att forstd vad som kan hdnda om tekniken inte fungerar som
véntat och vilka atgérder de maste vidta for att forhindra eller minska
eventuella skador som kan uppsta pé patienter, personal eller omgivning.
Vardgivaren har det yttersta ansvaret for att det finns rutiner som sékrar
att personalen anvénder ritt produkt och att de har ritt kompetens for sina
uppgifter. Vardgivaren kan flytta 6ver ansvaret till verksamhetscheferna i
organisationen.

Utdrag ur 3 kap. Ledningssystem och rutiner i Socialstyrelsens foreskrifter
(SOSFS 2008:1) om anvandning av medicintekniska produkter i hédlso- och
sjukvarden. Foreskriften galler fran den 12 februari 2008 [8]

4 § Vardgivaren ska ge direktiv och sakerstélla att det i ledningssystemet finns rutiner for
1. hur varje verksamhet ska organiseras for att méjliggoéra en séker anvandning och
hantering av medicintekniska produkter
2. nar en verksamhetschef ska fa uppdrag att ansvara fér de omraden och uppgifter
som anges i 3 kap. 6—7 §§ samt 4 kap. 5-6 §§

5 § Vardgivaren far uppdra at en verksamhetschef att ansvara for samtliga eller vissa
av de omraden och uppgifter i en verksamhet som nagon annan verksamhetschef
ansvarar for.

De uppgifter som en vardgivare har tilldelat en verksamhetschef ska dokumenteras.

Om den normala stromforsorjningen bryts fortsétter vissa medicintekniska
utrustningar att fungera med hjdlp av interna batterier eller om de &r an-
slutna till reservkraft eller UPS-kraft. Alla eluttag ska vara tydligt méirkta
sd att anvandaren har mdjlighet att vélja rétt sikerhetsniva for de aktuella
utrustningarna.

Utvecklingen har pa senare ar inneburit att man kopplar ihop medicintek-
niska produkter och IT-system och later dessa samverka for att ge underlag
for diagnos, 6vervakning eller behandling av patienter. Kommunikationen
sker via datanit mellan serversystem, databaser och/eller andra lagrings-
media. Sddana system bendmns Medicintekniska informationsdatasystem
(MIDS). Ansvarsfordelning och ansvarsroller mellan informationsteknik-
avdelningar (IT-avd.), medicintekniska avdelningar (MTA), leverantorer
och systemanvéndare ska vara dokumenterade och tydliga for alla parter.
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Medicinska gasanlaggningar

Sjukhusen hanterar medicinska gaser (andningsluft, andningsoxygen och
lustgas) i fasta gasinstallationer som levererar gaserna till sjukhusets olika
delar via fasta rorsystem. Ansvarsforhallandena da det géller dessa fasta
gasinstallationer maste vara tydliga eftersom manga aktorer kan vara verk-
samma inom omradet. Vanligt dr att fastighetsforvaltaren ansvarar for drif-
ten, alltsa forsorjning och leverans av gaser, rorsystemet med tryckvakter,
ventiler och uttag samt for bestéllning och leverans av gas pé flaska. For
kvaliteten pa gaserna i systemet ansvarar en farmaceut eller apotekare, ef-
tersom medicinska gaser ér lakemedel, och for den anslutna utrustningen
svarar anviandaren. Denna kan Overléata tekniskt underhall och service till
sjukhusets medicintekniska avdelning eller motsvarande, eller till extern
servicegivare.

Forfattarnas kommentarer

Spri rdad 6.1 utgdva 5 Medicinska gasanldggningar [9] var tidigare de re-
kommendationer som gdllde for egentillverkade centralgasanliggningar
i Sverige. HB 370 Sdikerhetsnorm for medicinska gasanldiggningar [10],
utgiven av Standardiseringen i Sverige (SIS), har ersatt dessa rekommen-
dationer sedan den 11 september 2002 .

Informationssystem — ['T-system

Haélso- och sjukvarden dr i hog grad beroende av vilfungerande IT-system.
Med hjélp av datorer och dataprogram registreras allehanda uppgifter som
ror vard och behandling av patienter. Databaserade patientjournaler, sys-
tem for planering av operationer, arkivsystem for rontgenundersokningar
och andra bildgivande system dr exempel pa IT-system som har primér
betydelse for patientsdkerheten. Ytterligare exempel ér laboratoriesystem,
system for att skicka remisser och remissvar och for att skicka lakemedels-
recept till apotek. Sjukhusen anvénder IT-system for att redovisa ekono-
miska och administrativa forhallanden som géller bade patienter och sjuk-
husets egen organisation och personal.

Alla dessa [ T-system kors normalt pa centralt placerade servrar och dist-
ribueras Over sjukhuset via datanit. Kommunikation med omvérlden sker
over olika externa datandt och 6ver Internet. Sjukhus anvinder vanligen
egna datanit — intranét — for den interna kommunikationen. Utdver dessa
overgripande [T-system kan det finnas lokala datanit och servrar for sir-
skilda tillimpningar.

23



Datanét bestar vanligen av ledningar av koppar eller av glasfiber. For
att minska risken for avbrott i kénsliga datandt bygger man upp dessa med
flera geografiskt separerade redundanta forbindelser. Om mojligt kan sjuk-
huset anvénda andra datanit nir de priméra inte fungerar.

Lokala tradlsa datanét forekommer ocksa, till exempel vid anvéndning
av barbara datorer for patientjournaler inom en vardavdelning.

Servrar och kommunikationsenheter i datanit stromforsorjs normalt
med UPS-anldggningar som é&r anslutna till distributionsnétet for viktig
last (VL).
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Risk (hot och sarbarhet)

Elforsorjningen 1 Sverige ér relativt leveranssiker och av bra kvalitet. Den
hdga leveranssidkerheten, och att el dr anvandbart till sa manga system och
funktioner, har gjort samhéllet mycket elberoende.

Den snabba tekniska utvecklingen inom sjukvarden har inneburit att sa
gott som samtliga funktioner inom varden ar néstan helt beroende av en
fungerande eltillforsel. Det dr en utveckling som med stdrsta sannolikhet
kommer att fortsétta.

Outvecklade ansvarsforhéallanden for installation, underhall och drift av
bade reservkraftsaggregat och avbrottsfri elforsorjning kan medfora under-
héllsproblem, sdmre elkvalitet och risk for att allvarlig storning i elforsorj-
ningen uppstar.

Sektoriserad organisation, med 0kad grad av specialisering, kan medfo-
ra sdmre beredskap for ovintade situationer. Erfarenheter visar att riskerna
for felaktiga beslut eller fordrdjda insatser blir storre ndr manga olika par-
ter maste samverka for att felsoka och atgirda uppkomna problem.

Virme, vatten och sanitet, ventilation, medicinska gaser, hissar, kom-
munikationssystem, centraluranldggningar, passage- och larmsystem,
brandlarm med flera &r fastighetsanknutna system som alla &r beroende av
elektricitet.

Internt pa sjukhusen kan en méngd olika elfel uppstd sdsom kabelfel,
utlosta sdkringar och brytare med mera. P4 grund av detta ar det viktigt
att man bygger elanliggningarna med alternativa végar for stromforsorj-
ningen, sa att man antingen manuellt eller automatiskt ska kunna koppla
om elsystemet.

Vid fel pa det interna elnitet kan en start av reservkraftsaggregaten leda
till att situationen blir virre, om man inte dessforinnan har kopplat bort den
felande anlédggningsdelen.

Om eluttag, som levererar reservkraft eller UPS-kraft, inte dr tydligt
maérkta finns en risk att ndgon kopplar in annan mindre viktig last och dkar
effektuttaget mer dn berdknat. For UPS-kraft leder det dessutom till kortare
drifttid.

Om man inte regelbundet underhaller och anpassar UPS-anldggningar
allt eftersom man kopplar in nya utrustningar eller system finns en risk for
att UPS:ernas avsedda kapaciteten blir otillrdcklig. Denna risk &r sérskilt
stor om UPS:er finns i anldggningar, utrustningar eller system som en verk-
samhet anvinder, men som underhalls av en annan verksamhet.
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All sjukvard anvander medicintekniska utrustningar och system. Om el-
forsorjningen inte fungerar uppstér stora problem i verksamheten, vilket
hotar patientsékerheten.

Ett snabbt 6kande beroende av informationsteknik (IT) pa alla nivaer
och 1 alla verksamheter medfor en ny sorts sérbarhet. Hir ska vi sdrskilt
observera de risker som kan uppstéd nir man kombinerar medicinteknisk
utrustning och dataniit.

Av sikerhetsskil placerar man primér- och sekundérservrar for viktiga
IT-system 1 olika lokaler. Detta kan emellertid, om sekundérservrar ér pla-
cerade 1 samma byggnadskomplex som primérservrar, medfora allvarliga
storningar och forlust av data vid till exempel brand.

Trycket i andningsluftsystemet driver normalt operations- och sekret-
sugar. Om detta sjunker eller helt forsvinner innebér det en allvarlig risk
for patienterna vid operationer. Dessutom kan det vara sa att nér trycket i
andningsluftsystemet sjunker regleras trycket i oxygensystemet automa-
tiskt ner av tryckvakter som finns pa vissa avdelningar, till exempel pa
neonatalavdelningarna. Detta innebér 1 sin tur att pa dessa stillen forlorar
man dven oxygenforsorjningen nér andningsluften tar slut.
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Bakgrund

Situationen fore hindelsen
Verksamhet

Karolinska Universitetssjukhuset, Solna och Huddinge, ér ett av Europas
storsta sjukhus. Karolinska Universitetssjukhusets bada sjukhus har till-
sammans cirka 1 600 vardplatser, de producerar cirka 101 000 vardtill-
fallen per ar och tar emot cirka 1,4 miljoner besdk i dppenvard per ar. Om-
sattningen uppgick ar 2006 till 10,8 miljarder kronor och antalet anstéllda
ar cirka 15 000.

Byggnader

Karolinska Huddinge, bestar av ett antal byggnader med en total byggnads-
yta pa 430 000 m2. Sjukhuset har 1 600 rum, 850 vardplatser, 24 operations-
salar och 89 hissar. Arsforbrukningen av el ar 2004 var 42 145 MWh, vil-
ket motsvarar elforbrukningen hos 2 000 normalt eluppvéarmda villor.

i Pamisgatergs yation
-—

Huddinge sjukhusomride

J0C-06-20

Figur 1. Karolinska Huddinge med beteckningar pa de olika byggnadsdelarna
lllustration/Figur: Locum AB
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Tabellen i Bilaga 1 anger alla byggnader och verksamheter. Av tabellen
framgar ockséd vilka byggnader och verksamheter stromavbrottet den 7
april 2007 drabbade.

Ansvarsforhallanden och avtal
som géller fastigheter och anliggningar

Stockholms léns landsting (SLL) och Landstingsfastigheter Stockholm
dger fastigheterna i Huddinge dir Karolinska Universitetssjukhuset &r
hyresgést. Landstinget har delegerat ansvaret som fastighetsforvaltare till
Locum AB. Landstingsfastigheter Stockholm har upphandlat driften av
fastigheterna och dess fasta anldggningar som en entreprenad av Dalkia
Facilities Management. Personalen, som bland annat bemannar driftcen-
tralen pa sjukhuset, &r anstdlld av Dalkia.

Fastighetsforvaltare — Locum AB

Locum AB (i texten enbart kallad Locum) &r heldgt av Stockholms léns
landstings holdingbolag Landstingshuset i Stockholm AB. Locum &ar en
av Sveriges storre fastighetsforvaltare med ett fastighetsbestand pa cirka
2,2 miljoner kvadratmeter lokaler i Stockholms ldan. Bland hyresgisterna
dominerar sjukvarden i ldnet.

Agaren har enligt lag ansvaret for en elektrisk anliggning. Detta ansvar
kan de inte delegera vidare. Stockholms ldns landsting dr 4gare och Locum
har genom forvaltningsavtal blivit 4gare av de elektriska anldggningarna.
Detta giller for den fasta installationen fram till och med vigguttagen,
samt nddvindig utrustning for fastigheternas drift, sésom ventilation, his-
sar med mera.

Entreprendr — Dalkia Facilities Management

Dalkia finns i ett fyrtiotal lander och har ndrmare 50 000 anstéllda. I Sve-
rige bedriver dotterbolagen Dalkia Facilities Management (i texten enbart
kallad Dalkia) och Dalkia Industripartner verksamheten, med en total om-
sittning om cirka 1,5 miljarder kronor. Dalkia dr en ledande leverantor av
fastighets- och industrirelaterade stodtjanster samt energitjanster pa den
svenska marknaden.

Driftavtal forvaltare — entreprenér

Ett driftavtal finns mellan Locum och Dalkia. Avtalet faststéller att Dalkia
har det delegerande ansvaret att skota och halla Locums anldggning i sé-
dant skick att den ger nddvéndig sékerhet for person, djur och egendom.
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Hyresgiistens ansvar
Hyresgésten dger flera tekniska system i fastigheterna vars funktion ar be-
roende av stabil elforsorjning. Hyresgésten ér ansvarig for all utrustning
som ansluts till och forsorjs av den fasta elinstallationen

Viktiga system for patientsékerheten som hyresgésten dger, dr den medi-
cinska gasanldggningen med bland annat kompressorer for produktion av
andningsluft, utrustning for avbrottsfri elkraft (UPS) samt IT-system for
patientjournaler, patientovervakning och meddelandehantering.

Forfattarnas kommentar

Da dgarna anlitar entreprendrer dr det viktigt att ansvarsforhdllandena
blir tydliga i de avtal de upprdttar. Nagon mdste ta pa sig ansvaret for
helheten sd att inte otydligheter uppstar kring vem som har ansvar for vad.
Detta dr sdrskilt viktigt da flera aktorer dr involverade pa olika sditt.

Den elektriska anliggningen pa Karolinska Huddinge
vid tiden for stromavbrottet

Den elektriska anldggningen vid Karolinska Huddinge ér till storsta delen
frén borjan av 1970-talet d& sjukhuset uppfordes. De nuvarande reserv-
kraftsaggregaten installerades infor millennieskiftet 1999-2000, da bygg-
des dven den ena mottagningsstationen (S0). Den andra mottagningssta-
tionen (Al) byggdes 2002. Bada stationerna &r utrustade med modern
teknik.

Elkraftsystemet bestar av tva mottagningsstationer, sju nétstationer och
en reservkraftanliggning med sju dieselgeneratoraggregat samt ett distribu-
tionsnit. Dessutom finns UPS-anldggningar pa méanga stillen.

Normalkraft
Hogspanning (22 kV) fran det yttre elnédtet tas in via en av mottagnings-
stationerna. Mottagningsstationerna ar av sdkerhetsskél placerade pé olika
stillen pa sjukhusomréadet och &r sammankopplade med ett kabelférband
(tva parallella hogspénningskablar). Med denna kabel forsorjs den station
som for tillféllet inte dr ansluten till det yttre elndtet. Kabeln utgér ddrmed
ocksé en sikerhet eftersom bortfall av den yttre elleveransen till en mot-
tagningsstation kan ersdttas fran den andra via denna forbindelse. Kabeln
installerades infor millennieskiftet 1999.

I byggnaderna C1, C2, F, G, I, K och M (se Figur 1) pa sjukhusomradet
finns nétstationer med stéllverk och transformatorer som omvandlar 22 kV
till de arbetsspanningar som byggnaderna och dess installationer behover.
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For beskrivning av anldggningen, se Bilaga 2 Beskrivning av elanlidgg-
ningen, Oversiktsschema 22 kV och Stationsplacering, Oversikt.

Den 7 april 2007 var mottagningsstation SO ansluten till det yttre elnétet.
Genom forbandet mellan mottagningsstationerna erholl &ven mottagnings-
station Al spénning.

Reservkraft
De sju reservkraftsaggregaten ar placerade i brandsékra rum i egen bygg-
nad cirka 500 meter fran sjukhuset, se Bilaga 2. Fyra aggregat finns i ett
rum och tre i ett annat. I det andra finns det plats for ett fjirde om behovet
skulle 6ka. De sju aggregaten har en sammanlagd kapacitet pa 12 775 kVA
(10 220 kW) och kan forsorja hela Karolinska Huddinge vid ett nétavbrott,
alltsa vid avbrott i den yttre elleveransen. Sjukhusets maximala effekt-
behov dr for ndrvarande cirka 7 800 kW. Det innebér att reservkraftsaggre-
gaten har cirka 30 procent hdgre kapacitet &n nuvarande behov.
Reservkraftsaggregaten levererar 22 kV till stéllverken i de bada mottag-
ningsstationerna.
Anléggningen dr automatiserad och startar vid ett nitavbrott.

Avbrottsfri kraft — UPS (uninterruptible power supply)

Avbrottsfri kraft, UPS, &r installerad for olika funktioner pa Karolinska
Huddinge. For sdker elforsorjning av styr- och larmsystem i den elektriska
anldggningen och till fastigheternas fasta installationer finns UPS:er i drift-
centralen och i dataundercentralerna (DUC).

I datahall K3 pé Karolinska Huddinge fanns vid tiden for stromavbrottet
tva UPS:er som var for sig forsorjde ett antal servrar och kommunikations-
utrustningar. UPS till dataservrar brukar normalt dimensioneras for att er-
sétta hogst 30 minuters stromavbrott. UPS:erna i datahallen hade inte till-
racklig kapacitet for att kunna vara redundanta for varandra. Elkraften till
datahallen var dimensionerad for att forsorja de tva UPS:erna, vilka hade
kapacitet att driva ett antal servrar i cirka 30 minuter om ett strémavbrott
skulle intrdffa. I datahallen hade man dock installerat allt fler dataservrar
for tillkommande [T-system utan att ta dldre system ur drift. UPS:ernas
drifttid var darfor reducerad.

For att kommunikationen mellan servrarna i datahallarna och arbets-
stationerna pa avdelningarna ska fungera krdvs dataswitchar i datanitet
ute pa sjukhuset. Dessa ér placerade i rum for Tele/data/kablage (TDK).
UPS:er fanns vid tiden for stromavbrottet i nagra av dessa TDK-rum.
UPS:erna stromforsorjde bade dataswitcharna och arbetsstationer pa be-
rorda avdelningar.
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Patientjournalsystemet TakeCare (se nedan under Informationssystem —
IT-system) fanns pa en av servrarna i datahall K3 p& Karolinska Huddinge.
Denna server hade av sékerhetsskéil dubbla nataggregat. Emellertid matade
en UPS bada ndtaggregaten, vilket innebar att sdkerheten omfattade fel i
nétaggregaten men saledes inte servern direkt.

Pé operationsavdelningen fanns UPS:er for att forsorja operationslam-
por och annan kritisk utrustning.

Nér man planerade den nya intensivvardsavdelningen beslutade man
att inte generellt installera UPS, da elforsorjningen ansags vara sidker med
befintliga reservkraftlosningar. Dessutom uppfattade ansvariga pa inten-
sivvardsavdelningen att man fick en garanti av fastighetsforvaltaren att
reservkraften skulle vara igdng inom hogst 15 minuter vid ett eventuellt
stromavbrott.

Forfattarnas kommentarer

Man mdste grunda bedémningen av om man ska installera UPS pad ris-
kanalyser, i syfte att skapa en optimal patientsdkerhet. Ndr man installerar
ny energikrdvande utrustning dr det viktigt att man ser 6ver kapaciteten pd
befintliga UPS:er och att man reviderar tidigare gjorda riskanalyser.

Det dr — forutom ett stort risktagande — inte tilldtet enligt Svensk El-
standard SS 437 10 02/T1 Elinstallationer i medicinska utrymmen [2] att
avstd fran UPS till viktig utrustning pa en intensivvardsavdelning, redan
15 minuters elavbrott enligt ovan kan ledda till mycket svdarhanterade
situationer pd en intensivvdrdsavdelning.

Om det finns UPS mdste det ocksa finnas rutiner for regelbundna kon-
troller av batteriernas kapacitet och funktion.

Distributionsnét

I byggnaderna pa Karolinska Huddinge finns ett distributionsnit for 230 V/
400 V for OL (6vrig last) och ett for VL (viktig last). Men eftersom reserv-
kraftsaggregaten har kapacitet for sjukhusets maximala behov — med 30
procents marginal — har man kopplat samman de béada distributionsniten
i stillverken. I en krissituation med begrdnsad tillgang pa elkraft kan man
dock skilja néten at.

De eluttag for 230 V i lokalerna som bara matas med normalkraft om
OL- och VL-niten skiljs 4t i stéllverken, &r mirkta med vita skyltar for
OL. De eluttag som matas med reservkraft vid ett strémavbrott har grona
skyltar for VL. Texten pé skyltarna anger aktuell kabelanslutning i ett lo-
kalt elskap. Eluttagen som UPS-kraft forsorjer 4r mérkta med bruna skyl-
tar. Aven om sjukhusets reservkraftsaggregat har kapacitet att forsorja hela
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sjukhuset behdver man dérfor observera om eluttagen har skyltar for OL
eller VL vid inkoppling av viktig utrustning. Det kan trots allt uppsta kris-
situationer d4 niitet for OL blir spinningsldst.

Forfattarnas kommentarer

Det dr viktigt att mdrka alla uttag pa ett tydligt och konsekvent sdtt sa att
det inte rdder ndgon tvekan om vilken slags last de dr avsedda for: OL, VL
eller MVL. Se rekommendationerna i Det robusta sjukhuset, utgdava 2008
[4] och SEK:s Handbok 450 Elinstallationer i medicinska utrymmen [6].

Informationssystem — I'T-system

IT-Forum pé Karolinska Solna och Huddinge var vid tiden for hindelsen
en virtuell organisation som bestod av fyra avdelningar; avdelningen for
kundansvar och systemvard, avdelningen for IT-drift och infrastruktur, av-
delningen for innovation och medicinsk informatik samt en stabsavdel-
ning.

Vid Karolinska Solna och Huddinge finns cirka 180 IT-system eller
applikationer som IT-Forums avdelningar helt eller delvis hanterar. Ut-
over dessa av IT-Forum kénda system finns ytterligare ett antal lokala I'T-
applikationer.

Samtliga [T-system, som de har beddmt vara kritiska for verksamheten,
ar dubblerade och dven geografiskt separerade for hogsta mdjliga siker-
het.

Inom Karolinska fanns totalt atta datahallar, fyra i Solna och fyra i Hud-
dinge. I dessa datahallar fanns servrar och kommunikationsutrustning. Ut-
rustningarna i hallarna inom respektive sjukhus var forbundna med varandra
med fibernit. For datakommunikation mellan sjukhusen och andra externa
anvindare utnyttjade de Stockholms léns landstings datanét, SLL-net.

Det elektroniska patientjournalsystemet TakeCare i Stockholms ldns
landstingsomrade dr Sveriges storsta centrala journalsystem, se Bilaga 3
Patientjournalsystemet TakeCare, Oversikt. Den primira installationen
fanns pa en server i datahall K3 i Huddinge, vilket innebar att TakeCare
normalt kdrdes pa denna. Den sekundira installationen fanns pa en for
andamaélet forberedd server i en av Huddinges andra datahallar. Den skulle
anvindas om den priméra servern var ur funktion. Overflyttning av driften
till den redundanta servern sker manuellt for att sékerstélla och behélla
kontrollen av systemet vid flyttningen. Anvidndare av TakeCare har olika
behorigheter for att skriva in och/eller enbart ldsa patientuppgifter enligt
fastlagda regler grundade dels pa sekretesskrav, dels pd det aktuella vard-
behovet.
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Vid Karolinska Solna och Huddinge, S:t Eriks Ogonsjukhus, Sodertilje
sjukhus samt pa vardcentraler, geriatriska och psykiatriska sjukhus och av-
delningar samt i kommunal och privat vard inom hela Stockholms léns
sjukvardsomride anvénder man patientjournalsystemet TakeCare. Take-
Care anvinds dven pé Visby sjukhus, samt pd vérdcentraler och i kom-
munal véard pa Gotland.

Patientjournalsystemet TakeCare innehaller patientdata for cirka 1,6
miljoner individer.

Forfattarnas kommentarer

Med tanke pd den omfattning som patientjournalsystemet TakeCare har
dar det riskabelt att den redundanta servern finns i en annan datahall inom
samma sjukhus. Vid ett lingre stromavbrott utan reservkraft eller till
exempel en storre brand finns en risk att biigge datahallarna berors. Over-
fhttningen maste dessutom géras manuellt, vilket innebdr att kompetent
IT-personal snabbt mdste vara pd plats.

Medicintekniska produkter och system

Pé Karolinska Solna och Huddinge har sjukhuschefen dverflyttat ansvaret
for anviandning och hantering av medicintekniska produkter till verksam-
hetscheferna i enlighet med 3 § i Socialstyrelsens foreskrifter och allmén-
na rdd om anvéndning och egentillverkning av medicintekniska produkter
[11].

Verksamhetschefen for Medicintekniska avdelningen (MTA) ansvarar
for att faststélla rutiner for hantering och egentillverkning av medicin-
tekniska produkter och for avvikelsehantering vid negativ hidndelse med
medicintekniska produkter. Vidare ska verksamhetschefen for MTA bista
ovriga verksamhetschefer och upphandlingsfunktionen i frdgor om stan-
darder, rutiner och val rérande medicintekniska produkter.

Verksamhetschefen for MTA ansvarar for att det inrdttas en gaskom-
mitté i enlighet med Svensk liakemedelsstandard och SIS HB 370 Siker-
hetsnorm for medicinska gasanldggningar [10]. Gaskommitténs uppdrag
ar att samordna, folja upp och utveckla hanteringen av medicinska gaser
pa sjukhuset.

Verksamhetschefen for MTA ansvarar for att bevaka, sammanstélla och
vidarebefordra information frdn myndigheter om medicintekniska produk-
ter till berdrda verksamhetschefer. Intensivvardsavdelningarna vid Karo-
linska Huddinge och Solna anvénder ett databaserat journalsystem, Cli-
nisoft. Detta ér kopplat till den medicintekniska 6vervakningsutrustningen
och ger automatiskt realtids- och trendkurvor for varje ansluten patient.
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Med hjilp av dessa uppgifter kan personalen tidigt se om en patients till-
stand héller pd att forsémras och man kan dérfor sétta in motétgérder snab-
bare. Dataservrarna till Clinisoft &r placerade i datahallarna K3 och R3
vid Karolinska Huddinge och dr forsorjda med avbrottsfri kraft, UPS. Den
uppskattade drifttiden vid ett stromavbrott dr 15 minuter.

Forfattarnas kommentarer

Eftersom Clinisoft har en omedelbar betydelse for patientsiikerheten dr det
riskabelt att endast ha redundans i en annan datahall inom samma sjuk-
hus. Vid ett ldngre stromavbrott utan reservkraft eller till exempel en storre
brand finns risk att bdgge datahallarna berors.

Medicinsk gasanliggning, central produktion
av andningsluft

Oxygen och lustgas finns i stora tankar pa Karolinska Huddinge och distri-
bueras till de olika byggnaderna genom tva parallella rorsystem. Ett tredje
rorsystem distribuerar andningsluften till verksamheter i hela sjukhuset
som en del i den gemensamma anldggningen for medicinska gaser. Ett fa-
tal stillen pa sjukhuset anvander lustgas, medan néstan alla verksamheter
anvander oxygen.

Tre kompressorer producerar andningsluft. En kompressor har kapacitet
att forsorja normalforbrukningen pa hela sjukhuset.

For att sidkerstilla produktionen av andningsluft matas tva av kompres-
sorerna med elkraft fran stéllverket i hus G och den tredje kompressorn
fran stéllverket i hus C.

Pa strategiska platser i byggnaderna finns tryckvakter eller tryckdverva-
kare som kdnner av om det instillda trycket i rorsystemet ar det rdtta. Om
trycket avviker fran det instdllda gar ett larm till driftcentralen och lokalt
till berord avdelning.

Tryckvakter finns pa operationsavdelningen, akuten, rontgen, forloss-
ningsavdelningen och neonatalavdelningen. Tryckovervakare finns pa in-
tensivvardsavdelningarna och pa alla vardavdelningar.

Fastighetsdgaren ansvarar for att tryckvakterna och tryckdvervakarna
ar dimensionerade for angivna floden; detta ansvar har fastighetsdgarna
Stockholms ldns landsting och Landstingsfastigheter Stockholm vidare de-
legerat till fastighetsforvaltaren Locum. Vid varje tryckvakt eller trycko-
vervakare ska skriftliga instruktioner for tillvigagéngssittet vid inkoppling
av gasflaska finnas. Driftentreprenoren Dalkia ansvarar for att kontrollera
tryckvakterna och tryckdvervakarna regelbundet enligt de anvisningar som
finns 1 SIS:s HB 370 Sékerhetsnorm for medicinska gasanldggningar [10].
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Forfattarnas kommentarer
Berord verksamhetschef ansvarar for att utse den personal som ska svara
for rutinerna kring tryckvakten och tryckovervakaren och for att perso-
nalen far adekvat utbildning och tréining i att koppla in reservgasflaskor.
Verksamhetschefen, tillsammans med gasteknisk och medicinteknisk sak-
kunskap, ska ocksa bedoma kapaciteten hos reservgasflaskorna.
Skillnaden mellan en tryckvakt (dven bendmnd gruppregulator) och en
tryckovervakare dr att tryckvakten har en reglerfunktion for gasernas ut-
gdende tryck. Denna funktion innebdr att trycket i gasledningarna efter
tryckvakten har ett bestimt inbordes forhdllande. Normalt stdlls trycket
i andningsluftsystemet hogst, ddrefter oxygen och det ldgsta trycket har
lustgasen. Beroende pd verksamhet sd anvdinder avdelningarna denna
reglerfunktion pd lite olika sdtt. Pd en neonatalavdelning for anvindning
i kuvoser later man trycket i andningsluften reglera oxygentrycket. I en
annan verksamhet kan man ldta oxygentrycket reglera lustgasen. En tryck-
overvakare har inte denna reglerfunktion.

Drabbade verksamheter vid Karolinska Huddinge

Vissa av de drabbade klinikerna vid Karolinska Huddinge har bidragit med
information om verksambhet, antal vardplatser och annan relevant infor-
mation. Se dven Figur 1 for klinikernas lokalisering i de olika byggnads-
delarna.

Akutkliniken

Akutkliniken bestdr av akutmottagningen i byggnad C1 och tvé akutvards-
avdelningar i byggnad K4 med totalt 71 vardplatser. Akutvardsavdelning-
arna har UPS:er sedan sex ar tillbaka for forsorjning av mycket viktig
medicinteknisk utrustning.

Anestesi- och intensivvardskliniken
Kliniken bestér av anestesiavdelning, uppvakningsavdelning, forsknings-,
utvecklings- och utbildningsavdelning (FoUU), intensivvardsavdelningar,
smirtavdelning och administrativa lokaler. Kliniken ansvarar for samtliga
lokaler pa operationsavdelningen.

Anestesi och operation samt uppvaknings- och FoUU-avdelningen lig-
ger i byggnaderna B4 och K4. Intensivvardsavdelningen ligger i byggnad
B, smirtavdelningen i B4 och de administrativa lokalerna i B3 och K3.

35



Barnkliniken, neonatalavdelningen

Neonatalsektionen i byggnad K har totalt 24 vardplatser, varav tio r akut/
IVA-platser inklusive tva platser for respiratorbehandling. Vid avdelningen
vérdas fullgangna fodda och for tidigt fodda barn med akuta lungsjukdo-
mar, cirkulationsrubbningar, forlossningsasfyxi, livshotande infektioner,
metabola kristillstdnd, dialys med mera.

Njurmedicinska kliniken
Kliniken har 26 slutenvardsplatser och finns i byggnad M. Kliniken har
cirka 3 000 patienter for fortlopande kontroll och behandling samt cirka 80
patienter i regelbunden hemodialys.

Pa 16rdagsférmiddagar genomgar normalt 14 patienter hemodialys.

Beredskap
Den elektriska anliggningen

I de bada nitstationerna i huvudbyggnaden C1 och C2 finns tva trans-
formatorer. Se Bilaga 2 och Figur 1. Den ena transformatorn matas fran
mottagningsstation SO och den andra fran Al. Om en av mottagnings-
stationerna blir spanningslds sker automatiskt véxling till den transforma-
tor som har spénning fran den andra mottagningsstationen. Det innebér att
denna transformator tar 6ver hela lasten och ute i verksamheten uppfattar
personalen det endast som en kort blinkning. Med denna sa kallade smarta
uppkoppling kan man uppritthalla elforsdrjningen vid ett ndtavbrott som
drabbar en av mottagningsstationerna. Huvudbyggnaden C1 och C2 inne-
haller bland annat akutkliniken och rontgenavdelningen. Denna teknik var
planerad for hela sjukhuset, men var dnnu inte installerad fullt ut. De dv-
riga nétstationerna hade ocksé tva transformatorer men dessa var matade
enbart fran den ena mottagningsstationen. I nétstationerna fanns heller
ingen omkopplingsautomatik.

Forfattarnas kommentarer

Hade de ansvariga foljt rekommendationerna i Socialstyrelsens publika-
tion Det robusta sjukhuset hade endast ett mycket kort avbrott — en blink-
ning — uppstdtt pd hela sjukhuset i stdllet for det nu ldnga strémavbrottet.

Driftentreprenorens beredskap

Personal fran driftentreprendren Dalkia bemannade driftcentralen vid tiden
for hdndelsen med en person dygnet runt. Det fanns inget krav pé att denna
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person skulle ha kompetens och tillstand att gora omkopplingar i den elek-
triska anlédggningen. I driftavtalet mellan Locum och Dalkia som géllde
vid stromavbrottet var instillelsetiden for akut prioriterat underhéll hogst
20 minuter under normal arbetstid och under annan tid hogst 30 minuter,
tills dess fackkunniga personal pabdrjade atgérder. Dessa instéllelsetider
géllde atgirder diar omedelbar fara for liv och egendom forelag. Det stod
inte explicit att detta géllde for den elektriska anldggningen, men det fanns
exempel 1 avtalet pa situationer som kréver prioriterat underhall, sdésom
brandlarm och nér personer har fastnat i hissar.

Om problem uppstar med UPS:er i datahallarna gar det ett larm till drift-
centralen. Driftcentralens personal kontrollerar problemet och kontaktar
vid behov berdrd entreprendr. Denne atgirdar problemet. IT-Forum fér in-
formation om héndelsen och vidtagna atgérder forsta vardagen dérefter.
Dalkia har ingen aktuell information om UPS:ernas kapacitet och kondi-
tion.

Forfattarnas kommentarer

Om personal med kompetens for arbete i hégspdnningsmiljo och om tyd-
liga driftrutiner hade funnits i drificentralen vid tidpunkten for stromav-
brottet sa skulle det troligen inte ha varat lingre dn cirka 15 minuter. |
driftcentralen vid Karolinska Solna har man sedan flera dar denna kompe-
tens och varje vecka genomfor de en mindre ovning for att personalen ska
vara forberedd om ndagot intrdffar.

IT-Forums beredskap

IT-Forum har en beredskapsorganisation for att dygnet runt ta emot anmél-
ningar och vid behov atgirda problem med gemensamma kritiska IT-sys-
tem. P& icke kontorstid har IT-personal beredskapen i hemmet, bendamnd
Framjouren, enligt fastlagt schema. Alla anvéndare ringer till Framjouren
vid problem med de gemensamma I[T-systemen. Framjouren kontaktar i
sin tur den tekniker som har beredskap i den aktuella beredskapslinjen.
Beredskapslinjer finns for olika IT-system (NT, Novell, Unix, Domino och
EDI).

Larm sker ockséd automatiskt via sms-meddelande till mobiltelefoner
hos ansvariga IT-tekniker fran ett flertal applikationer for systemovervak-
ning. Dessa larm dr dock beroende av att det finns strom till bade servrar
och nétutrustning.

For patientjournalsystemet TakeCare finns en sirskild 6verenskommel-
se dér IT-Forums atagande bland annat anges i krav pa tillgidnglighet. Har
faststdlls att TakeCare ... ska vara tillgdnglig dygnet runt pa klientniva
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med en maximal avvikelse motsvarande 0,3 procent av méanadens totala
tid...”.

IT-Forum har avtal med en leverantdr om arlig kontroll av UPS-anlédgg-
ningar till IT-systemen.

Medicintekniska avdelningens beredskap

Medicintekniska avdelningen har beredskap under icke normal arbetstid
endast for att ta emot anméilan och atgirda fel pa rontgenutrustning och
anslutna IT-system. MTA-rontgensektionen i Huddinge bestar av fem
medicintekniska ingenjorer och tekniker och tre IT-systemadministratorer.

Den person som for tillfdllet har beredskapen tar emot felanmélan och
koordinerar insatserna. Det kan innebéra att han kallar in annan MTA-per-
sonal eller kontaktar leverantdren for att atgérda problemet. All rontgen-
personal kan utnyttja beredskapen for alla slags fel fram till klockan 22.00,
dérefter far de endast anmdla allvarligare fel.

Beredskap vid bortfall av centralt distribuerade
medicinska gaser

I en nodsituation med sjunkande tryck i den medicinska gasanldggningen
kan man koppla in reservgasflaskor i tryckvakterna eller tryckdvervakarna
pa avdelningarna. Personalen pé berérda avdelningar ska géra inkopplingen.

P& operationsavdelningen, akutmottagningen och rontgen finns tryck-
vakter for oxygen och lustgas (lustgas anvinds dock inte langre pa dessa
avdelningar). I dessa tryckvakter kan man ansluta reservgasflaskor i oxy-
gensystemet. Det finns ddremot ingen mdjlighet pa operationsavdelning-
en att ansluta reserevgasflaskor i andningsluftsystemet. P4 forlossnings-
avdelningen finns tryckvakter for andningsluft, oxygen och lustgas. P4 neo-
natalavdelningen finns tryckvakter for andningsluft och oxygen. P4 dessa
avdelningar kan man koppla in reservgasflaskor till bade andningsluft och
oxygen. P4 intensivvardsavdelningen IVA och pa vardavdelningarna finns
tryckovervakare for andningsluft och oxygen. Aven hir kan man ansluta
reservgasflaskor till bade andningsluft och oxygen. Numera &r det endast
forlossningsavdelningen och tandvardskliniken som anvinder lustgas.
Saledes dr mojligheterna att koppla in reservgaser olika mellan sjukhusets
verksamheter. Som exempel kan ndmnas att pa IVA finns tva 50-liters gas-
flaskor med oxygen och tva 50-liters gasflaskor med andningsluft i reserv.
Om flaskorna tar slut kan den interna transportorganisationen hdmta fler
under dagtid pa vardagar.
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Forfattarnas kommentarer

Olika sdtt att overvaka och reglera gastrycken i den centrala gasanligg-
ningen medfor en risk att personalen blir osdker pda hur de ska agera ndr
de ska koppla in reservgasflaskorna.

Det mdste finnas en mojlighet att ansluta reservgasflaskor for andnings-
luft pa operationsavdelningen. Om tillgangen till andningsluft upphor kan
inte avdelningens sekret- och operationssugar drivas, vilket innebdr en av-
sevdrd patientrisk.

Karolinska Universitetssjukhusets katastrofplan

Katastrofplan 2007 for Karolinska Universitetssjukhuset beskriver tre
beredskapsnivder forutom normalldge: stabslidge, forstarkningsldge och
katastroflage. SOS Alarm larmar jourhavande tjinsteman pa Stockholms
lans landsting vid olyckor dar antalet inblandade r eller kan uppskattas till
over tio personer.

"Stabslige beordras vid larm om hdndelse eller hot ddr om-

fattningen dr oklar och den tillgdngliga kapaciteten av sjuk-
vardsresurser kan forvintas bli otillricklig. I stabsldge nds
okad beredskap for akut omhdindertagande inom ramen for
tillgéingliga resurser. Chefldkare och stabschef i katastrof-
ledningsgruppen kontaktas/kallas in efter beslut av kirurgbak-
jour Karolinska Huddinge/kirurgmellanjour Karolinska Solna
via vixeln. I Solna kontaktar kirurgmellanjouren sin bakjour
infor beslut om forhojt beredskapsldge. Inkallad cheflikare och
stabschef overtar ansvaret for sjukhusets planering.”

(Utdrag ur katastrofplanen, Lokal katastrofmedicinsk planering,
Karolinska Universitetssjukhuset Solna och Huddinge, sidan 9).

Vidare star det i katastrofplanen att vid larm som kommer till akutmot-
tagningen om allvarlig hindelse inom sjukhuset som kan komma att krava
storre medicinsk insats, ska akuten larma SOS Alarm. Situationen hand-
laggs sedan enligt akutmottagningens interna katastrofplan och atgirds-
kalender. I denna handldaggning ingér bland annat att avgora vilket bered-
skapsldge de ska utlysa.

I katastrofplanen finns inte ndgon information om agerande i hdndelse
av stromavbrott. Vid Karolinska Huddinge har de inte hallit nagra 6vningar
for personalen om vad de ska géra om det blir stromldst pa sjukhuset.
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Vid Karolinska Solna hade man emellertid genomfort dvningar for strom-
avbrott tva ganger under de senaste 18 manaderna fore stromavbrottet.

Relevanta delar av Karolinska Universitetssjukhusets katastrofplan finns
i Bilaga 4.

Forfattarnas kommentarer

Det dr viktigt att katastrofplanen dven beskriver forfarandet vid allvarliga
héiindelser som omfattar storningar i sjukhusets forsorjning och infrastruk-
tur. Sjukhuset ska sdledes inte bara tillimpa planen vid hindelser med
tillstromning av manga personer till sjukhuset.

Informationsavdelningen

Informationsavdelningen pa Karolinska har presstjdnsten bemannad alla
vardagar 8.00-20.00, dirutover ndr man presschefen och informations-
direktdren via mobil eller pad hemtelefon.

Den normala informationskanalen ut till sjukhuset dr intrandtet. Om det
inte gér att anvdnda pa grund av storningar i datasystemen, kan man an-
vinda en multifaxfunktion. Med denna kan man né ut till cirka 1 400 faxar
samtidigt i organisationen. Man kan dven sdnda ut sms via mobiltelefo-
nerna samtidigt till sjukhusledningen och verksamhetscheferna.

Om ett ldngre avbrott slar ut alla interna informationskanaler kan man
gé ut med meddelanden 6ver Radio Stockholm.

Kliniska verksamheters beredskap vid stromavbrott

Pé varje avdelning pa Karolinska Solna och Huddinge ska det finnas en
sarskilt reserverad dator diar man varje dag ska ta en sikerhetskopia av de
anteckningar som finns i patientjournalsystemet TakeCare pa avdelningens
patienter. Datorn ar stromforsorjd med avbrottsfri kraft fran UPS. Pa sé vis
ska man alltid ha tillgang till de journalanteckningar som man har gjort till
och med det foregaende dygnet, d&ven om det centrala journalsystemet inte
fungerar.

Pé vissa kliniker forvarar personalen alla anteckningar pa papper som de
gor vid inldggningen i en parm. Dessa kan de anvénda om den datorstodda
patientjournalen inte ar tillgénglig.

For alla patienter pa akutvardsavdelningarna finns journalutdrag pa pap-
per med information om aktuella ordinationer samt ldkarnas stodanteck-
ningar fran inskrivningstillfillet.

Viss medicinteknisk utrustning for livsuppehallande étgérder och for
Overvakning har dven inbyggda batterier som automatiskt tar over elfor-
sorjningen vid ett strdmavbrott.
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Sedan millennieskiftet har man p& den postoperativa avdelningen forsett
alla narkosapparater med ficklampor.

Rontgenavdelningens digitala bildarkiv, PACS, finns pa tva redundanta
servrar i olika datahallar pa Karolinska Huddinge.
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Handelseforlopp

Pa paskaftonen den 7 april 2007 klockan 12.13 intréffade ett jordfel i en
av de tva parallella kablar som utgdr kabelférbandet mellan de tva mot-
tagningsstationerna SO och Al. Felet uppstod i en tidigare gjord skarvning
i den ena kabeln. Ett reldskydd 16ste ut och hela mottagningsstationen Al
blev spanningslds. Ingen omkopplingsautomatik fanns for detta fel. Se
Oversiktsschema 22 kV i Bilaga 2.

Stromavbrottet drabbade byggnaderna B, F, I, K, M, R, S och G. Avbrot-

tet berorde inte byggnad C1, C2 samt RP, se Figur 1.
Stromavbrottet varade 1 1 timme och 22 minuter.

Detaljerad beskrivning av hindelseforloppet
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Tid Héandelse Kommentar

12.13 Summalarm fran de tva mottagningsstationerna A1 och Hela Karolinska
SO0 registreras pa driftdatorn i driftcentralen. Samtidigt Huddinge utom
kommer cirka 2 300 &vriga larm in. byggnad C1 och

C2 blir stromldst.

12.15 Information till vakthavande tekniker i driftcentralen via Den byggnad
telefon fran centralkdket om strémavbrottet. Sedan block- | (hus C) som
erar inkommande samtal telefonerna. Teknikern sag inget | driftcentralen
direkt fel pa driftcentralens mandvertavla. finns i blev inte

stromlos.

12.20 Vakthavande tekniker ringer in driftpersonal i beredskap
(en person) och annan ledig personal. Man férsoker 16sa
problemet per telefon, men misslyckas.

12.23 Sjukhuspersonalen bérjar knacka och sparka pa dorrarna
till driftcentralen. Vakthavande tekniker informerar om att
fels6kning pagar.

12.25 Vakthavande tekniker springer till stallverk C1 och mot-
tagningsstation A1 (de ar narmast driftcentralen). Han
konstaterar da att det finns spanning pa bada stallver-
kens skenor.

12.30 Inringd driftpersonal kontaktar vakthavande tekniker Bitr. sjukhus-
for att informera sig om laget. De beslutar att inte vidta chefen infor-
atgarder forran driftpersonal anléander. Personalen infor- merar Locums
merar ocksa Dalkias arbetsledning for driftcentralen och drift-ledare om
arbetsledningen kallar in ytterligare personal. strémavbrottet.

forts.




Tid Handelse Kommentar
12.30 — | Dalkias bitr. avdelningschef informerar Dalkias ledning Medierna hor
13.20 enligt den interna rutinen. Eftersom strémavbrottet redan | av sig.
blivit kant sa hann man inte ringa alla pa listan innan
dessa horde av sig sjalva.
Locums ledning informeras.
Locum inleder flyttning av mobilt reservkraftsaggregat
fran Karolinska Solna till Karolinska Huddinge.
13.20 Inringd driftpersonal kommer till Karolinska Huddinge.
13.25 Driftpersonalen aterstaller K- och B-byggnadernas Omfattar bl.a.
elférsorjning. operation,
intensivvard,
neonatalvard,
férlossning och
vardavdelningar.
13.32 Driftpersonalen kopplar in alternativ matningsvag.
Arbetsledaren for driftcentralen anlander.
13.35 Driftpersonalen aterstaller elférsorjningen till hela
sjukhuset.
13.40 Ett jordfelslarm i en brytare i mottagningsstation SO
upptacks
13.50 Kontroll och aterstéllning av relaskydd och larm i
ovriga stationer.
14.30 Driftpersonalen inleder felsdkning och upptacker fel i in-
tern hégspanningskabel. Aterstallning av 6évriga tekniska
installationer inleds och beréaknas paga i flera dagar.

Forfattarnas kommentarer

Man kan i huvudsak forklara den langa avbrottstiden med en otillrdcklig
kompetens hos ndrvarande drifipersonal och ett omodernt och svaravlist
larmindikeringssystem.

De forsta forséken att finna orsaken till alla larmen gjordes per telefon
mellan vakthavande drifitekniker och personal som var i beredskap i hem-
met dtta minuter efter det forsta larmet.
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Skador

I isolermaterialet i en av de tva parallella kablar i kabelférbandet som for-
binder sjukhusets tva mottagningsstationer med varandra hade ett litet jack
oavsiktligt gjorts nir teknikerna skarvade ihop de tva kablarna. Skarven
fanns 60—70 meter fran den ena kabeldnden. Under aren groptes detta jack
sakta ur sd att isolationen till jord forsdmrades. Nu orsakade den forsim-
rade isolationen en ldckstrom fran en av fasledarna i kabeln till den omgi-
vande jordledarskidrmen och det blev ett s kallat jordfel. Spanningen mel-
lan fasledare och jord &r 22 000 V. Se nedanstaende foto av kabelskarven,
Figur 2.

Fasledara

7

Figur 2. Foto av den bit av kabeln som teknikerna hade skarvat. Foto: Eskil Haggstrom

Isoleringen &r delvis borttagen.

Den storsta skadan som stromavbrottet orsakade var alla sekundira stor-
ningar som uppstod i den sjukvéardande verksamheten. Stérningarna med-
forde risker for patientsékerheten i olika grad. Medicinteknisk utrustning
stannade, trycket i andningsluftsystemet sjonk, personalen kunde inte
Oppna liakemedelsforrad, hissar slutade att fungera, lokaler utan dagsljus
blev morklagda, vissa kommunikationssystem upphdrde att fungera och sa
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vidare. Alla IT-system, inklusive patientjournalsystemet TakeCare, stan-
nade antingen direkt eller efter en kortare tid. Kapitlet Storningar beskriver
mer i detalj dessa storningar.

En hérddisk 1 6vervakningscentralen pé en intensivvardsavdelning blev
forstord som en foljd av stromavbrottet.

Olamplig konstruktion och elforsorjning av elektronikenheten som
styr luftkompressorernas kringutrustning medforde att produktionen av
andningsluft inte kunde upprétthéllas trots att en av kompressorerna hade
strom under hela avbrottet.

UPS:erna i datahallen hade inte kapacitet att forsorja servrarna under
hela den tid som stromavbrottet varade.

Daliga interna batterier i vissa medicintekniska produkter medforde att
de inte hade den forvéntade drifttiden.

Inga skador intréffade pé patienter eller personal.

Forfattarnas kommentarer
UPS:er till datasystem brukar normalt vara dimensionerade for att klara
15-30 minuters stromavbrott. Det innebdr att de inte skulle ha klarat att
halla servrarna i drift hela den tid som det aktuella avbrottet varade.
Elkraften i datahallarna i Karolinska Huddinge var dimensionerad efter
de behov som fanns ndr de byggdes. Man har sedan dess installerat ett
flertal nya system medan man endast har avvecklat ett fatal, vilket innebdr
att en overbelastning av stromforsorjningen numera rdder. Dessutom dr
fasbelastningen ojdmn.
En del dataviixlar och dylikt i sjukhusets olika byggnaders datandit sak-
nade UPS-kraft. UPS-anldggningarna i datahallarna rdickte sdledes inte
till for att uppritthdlla driften i datandtet.
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Storningar

Fastighetsrelaterade system

I driftcentralen registrerades larm fran stillverk, elcentraler, batterirum,
UPS:er med mera. Driftcentralen mottog totalt cirka 2 300 larm. Foljande
system, enheter och funktioner gav larm

e brandvarningssystem

e Overfallsalarmssystem

® passagesystem

e patientsignalsystem

o tryckvakter for andningsluft
e lagtemperaturfrysboxar

e kylmaskiner

e avjoniseringsanldggningar

e centraluranldggningen

Eftersom avbrottet varade relativt linge sa klarade inte flertalet UPS:er att
forsorja dataundercentralerna (DUC:ar) i fastigheternas olika anldggnings-
delar. Det medforde att styrprogrammen for vissa fastighetssystem for-
svann.

Batterianldggningen som betjénar centraluranldggning laddade ur sa att
alla klockor sackade efter.

Under stromavbrottet tomdes andningsluftsystemet vilket gjorde att
tryckvakterna och tryckdvervakarna ute pa sjukhuset borjade avge larm.
Reservgasflaskorna tomdes under avbrottet.

Brandlarmsdatorn indikerade konstant larm under avbrottet. Efter span-
ningsatergangen kunde tekniker kvittera och éterstélla alla dessa larm.

Nér spanningen aterkom inkom en méngd felanmélningar som géllde
utlosta automatsékringar som betjanade olika fastighetssystem och utrust-
ningar.

Informations- och IT-system

Avdelningen IT-drift och infrastruktur inom IT-Forum fick cirka 40 rap-
porter om storningar pa [T-systemen som en direkt eller indirekt foljd av
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stromavbrottet. Stromavbrottet paverkade mer eller mindre alla tre data-
hallarna p& Karolinska Huddinge. I datahall K3 finns de IT-system som har
omedelbar betydelse for patientsédkerheten. Effekterna av stromavbrottet
beskrivs nedan.

I denna datahall (K3) gick cirka 75 dataservrar ner och kommunika-
tionsutrustningen slutade att fungera. Vissa dataservrar i hallen kopplades
automatiskt over till UPS-drift. Men eftersom stromavbrottet varade sa
lange kunde inte de tva redan dverbelastade UPS:erna forse dataservrarna
med strdm mer dn 7 respektive 20 minuter. Andra system kopplades auto-
matiskt dver till redundanta servrar i en annan datahall som stromavbrottet
inte berdrde 1 samma omfattning.

De IT-system som omedelbart paverkade sjukvarden var:

e Patientjournalsystemet TakeCare, nertid (tid som systemet var ur
drift) 12.30-15.00.

¢ Blodgivarsystemet Prosang, nertid 12.45-13.30.
e Rontgens remiss- och svarssystemet RIS, nertid 12.30-12.45.

e Meddelandesystemet Amtrix, som bland annat skickar remisser och
remissvar via patientjournalsystemet TakeCare, nertid 12.30-15.15.

Patientjournalsystemet TakeCare var ur funktion i cirka 2,5 timmar, vilket
berodde pé att det inte var mojligt att gora en automatisk overflyttning av
systemet till redundant server i annan datahall. Istéllet dvervdgde man pa
IT-Forum att géra en manuell overflyttning, men avstod eftersom man i
det laget forstod att ndtspanningen snart skulle terstéillas. Stromavbrot-
tet innebar for TakeCare att cirka 35 journaler lastes eller skadades och
behovde repareras. Lasningen innebar dven att personalen inte kunde lasa
lakemedelsjournalerna och inldggningsjournalen (akutliggaren) pa akut-
kliniken (bade Solna och Huddinge). Avbrottet i meddelandesystemet Am-
trix blev ocksa langvarigt eftersom personalen fick starta om det manuellt.
Nedgéngen innebar att avsédnda remisser och remissvar inte levererades till
sina mottagare.

Bland 6vriga [T-system som stannade nér servrarna gick ner kan ndmnas
system for operationsplanering Orbit, e-recept, bestéllning av forradsvaror,
sjukhusens intranét, externa webbapplikationer, webbhotell med flera.

Telefonvéxeln fungerade, men blev snabbt overbelastad.

Forfattarnas kommentarer

For att sdkra tillgangen till de data som dr absolut nodvdindiga for
vdrden av en patient dr det viktigt att det finns alternativa informa-
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tionskdllor som till exempel manuellt forda anteckningar av for detta
dndamal viktiga data. Ett annat alternativ kan vara en annan server
utanfor sjukhusomradet med separat matning.

IT-Forum borde tidigt ha fatt information om att ett stromavbrott hade
intrdffat. Det hade i sd fall tidigare forklarat orsaken till alla de incident-
rapporter som strommade in till IT-Framjour.

Det dr viktigt att sekunddrservern for viktiga IT-system och liknande
inte dr lokaliserade i samma byggnadskomplex som primdrservern.

Medicintekniska produkter och system

En harddisk till centralenheten i patientdvervakningen pa IVA gick son-
der.

Daéliga interna batterier i medicintekniska utrustningar, sdsom respira-
torer, infusionspumpar, transportabla dvervakningsutrustningar med flera,
medforde att dessa inte fungerade s& linge som tillverkaren hade specifi-
cerat.

Forfattarnas kommentarer
Det dr viktigt att personalen regelbundet kontrollerar UPS:er och
interna batterier i utrustningar, sd att de i alla situationer har av-
sedd kapacitet.

I takpendlarna behéver det finnas eluttag som levererar UPS-kraft
till mycket viktig medicinteknisk utrustning.

Kliniska verksamheter
Generella storningar

Gemensamt for alla kliniska verksamheter i de av stromavbrottet drabbade
byggnaderna, var att lokaler utan dagsljus blev morklagda, kodléas till dor-
rar och lakemedelsforrad kunde personalen inte 6ppna och kortlasare till
dorrar fungerade inte. Medicintekniska utrustningar, som inte hade interna
batterier, slutade att fungera. Patienterna kunde inte anvénda signalsyste-
met for att kalla pa hjilp, hissar och véggfasta klockor stannade. Trycket
i det centrala systemet for andningsluft sjonk, vilket medforde att respira-
torer och sugar inte fungerade. Dér det fanns UPS:er till medicinteknisk
utrustning kunde personalen upprétthalla en viss verksamhet i ytterligare
10-30 minuter, men dérefter tog UPS:ernas batterier slut varvid dven dessa
funktioner upphorde.

Det databaserade patientjournalsystemet TakeCare slutade att fungera
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nér batterikraften i UPS:erna till servern i datahallen tog slut. For vissa
TakeCare-anvandare forsvann kontakten med patientjournalsystemet ome-
delbart beroende pa att det inte fanns tillrdckligt antal UPS:er i datanétet
pa sjukhuset. Detta géllde ocksa for Karolinska Solna, samt alla externa
anvindare av TakeCare sdsom S:t Eriks Ogonsjukhus, Sédertilje sjukhus,
vérdcentraler, geriatriska och psykiatriska sjukhus och avdelningar, kom-
munal och privat vard inom hela Stockholms léns sjukvardsomrade, Visby
sjukhus, vardcentraler och i kommunal vard i Gotlands kommun. Man
kunde inte heller skicka remisser eller svar pa prover eller undersokningar
eftersom den funktionen &r en del i TakeCare.

Stromavbrottet innebar saledes att personalen varken kunde lédsa eller
registrera uppgifter om patienter och deras likemedel under tva till tre tim-
mar inom stora delar av Stockholms lins sjukvardsomrade och pa Got-
land.

Det databaserade operationsplaneringssystemet Orbit slogs ut, vilket
drabbade alla opererande kliniker.

Ytterligare storningar som drabbade vissa kliniker

Akutkliniken, Karolinska Solna

Nér patientjournalsystemet TakeCare inte fungerade innebar det att man
pa akutmottagningen inte hade tillgang till akutliggaren som ar en modul i
TakeCare. Denna innehaller uppgifter om vilka patienter som é&r inskrivna
pa akutmottagningen och huvuddelen av akut och tidigare dokumentation
om dessa.

Man kunde inte f& fram svar pa tagna och skickade laboratorieprover.

Pa akutvardsavdelningarna hade man inte tillgang till viktiga uppgifter
om patienterna, sasom anamnes, dverkanslighet, laboratorieresultat, kon-
taktuppgifter om anhoériga och véardplanering. Uppgifter om ldakemedels-
ordinationer fanns dock tillgéingliga.

Information till kliniken om orsaken till problemen med patient-
journalsystemet TakeCare drdéjde. Man fick heller ingen information om
hur lang tid avbrottet bedomdes vara, i stillet hdnvisade IT-ansvariga till
kommande pressmeddelande. Denna osékerhet bidrog till att dvergangen
till manuella rutiner blev fordrojda.

Akutkliniken, Karolinska Huddinge

Akutmottagningen, som &r placerad i byggnad C1, hade strom hela tiden,
men nir det databaserade patientjournalsystemet TakeCare inte fungera-
de brots datakommunikationen med sjukhusets laboratorier och rontgen-
avdelningar.

49



Personal fran intensivvardsavdelningen och barnklinikens neonatalavdel-
ning kom till akutmottagningen for att lana batterier till sina respiratorer.

Klockan 14.00 meddelade rontgen att de nu kunde utfora CT-undersok-
ningar och skelettrontgen, men att man bara kunde ge preliminéra svar och
inga jdmforelser. Kemiska laboratoriet meddelade att de kunde gora akuta
analyser och skicka svaren per fax eller med rorpost.

Pa akutvardsavdelningen fick man ta hjélp av en viktare for att komma
in i lakemedelsrummet eftersom kodlaset inte gick att 6ppna. Med hjilp av
den information om patienterna som fanns pa papper hade man tillgang till
lakemedelsordinationer och vissa andra patientuppgifter. Detta gjorde att
man kunde fortsitta pdgdende medicinering, trots att patientjournalsyste-
met inte fungerade.

Endast nédbelysningen var ténd, vilket innebar stor osékerhet bland per-
sonalen och patienter. Larmet till viktare pa avdelningen fungerade inte.

Ambulansintaget stingdes klockan 13.00 efter samrad med cheflékaren.
Ambulanserna dirigerades om till Karolinska Solna. Ambulansintaget 6pp-
nades igen klockan 16.00 efter besked om att operationsavdelningen hade
kommit igang igen. Samtidigt fick man tillgang till patientjournalsystemet
TakeCare, dock kunde man inte gora utskrifter av etiketter. Det dréjde till
klockan 19.00 innan denna funktion kom igang. Klockan 17.10 meddelade
rontgen att deras verksamhet fungerade igen.

Anestesi- och intensivvardskliniken, Karolinska Huddinge
Nir stromavbrottet intrdffade forvintade man sig pé kliniken att reserv-
kraften skulle gé in. En snabb intern kontroll visade att strombortfallet hade
drabbat alla verksamheter inom kliniken. Bakjouren pé intensivvardsavdel-
ningen kontaktade verksamhetschefen tidigt. Man forsokte sedan per tele-
fon att né driftcentralen, men dér var det upptaget. Sjukhusets telefonvixel
svarade inte. Véardledaren fortsatte kontaktforsoken med driftcentralen.
Efter cirka tio minuter utan strém fick klinikens verksamhetschef kon-
takt med tjénstgorande chefldkare. Denne meddelade att den bitrddande
sjukhusdirektoren tog nddvéndiga interna och externa tekniska kontakter.
Chefldkaren aterkom efter cirka tio minuter och meddelade att fastighets-
forvaltaren Locum och driftentreprendren Dalkia holl pé att lokalisera felet.
Han lamnade ingen siker prognos om nér strommen kunde aterkomma.

Intensivvardsavdelningen

Avdelningen var fullbelagd med étta patienter, varav sex behandlades med
respirator. Dessa har inbyggda batterier for kortvarigt stromavbrott, men
tva respiratorer fungerade inte alls.
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Infusionspumparna overgick automatiskt till batteridrift.

Patientinformationssystemet Clinisoft slutade fungera, vilket innebar
att viktig information om patienternas tillstind och behandling inte var
tillgénglig. Pagdende infusioner kunde fortsétta, men for 6vrig medicine-
ring saknade personalen underlag for korrekt behandling. Dérfor fick inte
patienterna lakemedel sévida inte en ldkare eller sjukskoterska visste med
sdkerhet vilken typ och nédr lakemedlet skulle ges. Nir TakeCare, men inte
Clinisoft, gick igang kunde personalen uppritta mer fullstéindiga pappers-
journaler for lakemedel. Detta fick de dock gora for hand frén bildskérmen,
eftersom inga skrivare fungerade.

Operationsavdelningen

Personalen avbrot igangsittandet av tva forestdende operationer och pa-
tienterna skickades tillbaka till avdelningarna. Detta forsvarades av att en-
dast hissarna i byggnad C fungerade.

Man konstaterade ocksa att varken operationssugar eller sekretsugar
hade kunnat anvidndas om en operation skulle ha genomf6rts under strom-
avbrottet eftersom gastrycket i andningsluftsystemet driver sugarna. Nér
gastrycket forsvann och det inte fanns ndgon mojlighet att ansluta reserv-
gas lokalt pa operationsavdelningen kunde inte dessa sugar anvindas.

Postoperativa avdelningen
Personalen skickade en patient till vardavdelningen utan att en fullstindig
optimering av smartlindring hade uppnatts. Detta gjorde de for att frigora
resurser for akuta behov och som beredskap om stromavbrottet skulle bli
langvarigt. Laget for den enda aterstdende patienten pa postop var stabilt.
Tryckvakten for den centrala forsorjningen av andningsluft fungerade
inte eftersom det inte fanns nagot batteri i den. Detta ledde till att det inte
kom nagot larm ndr andningslufttrycket borjade sjunka.

Barnkliniken, neonatalavdelningen, Karolinska Huddinge
Nar stromavbrottet intrdffade behandlades fem patienter med tryck-
understddd andning, tva i respirator och tre med overtryck och syrgas i
nasal CPAP. Efter ett tag slutade 6vervakningsutrustning och infusions-
pumpar att fungera. Efter cirka 25 minuters stromavbrott observerade per-
sonalen att trycket i vigguttagen for andningsluft borjade sjunka.

Det interna personsdkarsystemet slutade att fungera.

Kliniken papekar att varken sektions- eller verksamhetsledning blev
informerade under tiden som stromavbrottet pagick. Forst ndr strommen
hade aterkommit fick man information om vad som hade intréffat.
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Endokrinologi, Karolinska Huddinge
Stromavbrottet fororsakade endast vissa problem nér man inte kunde kom-
ma at ldkemedelsjournalen i patientjournalsystemet TakeCare.

Hjirtkliniken, Karolinska Huddinge

Patientjournalsystemet TakeCare fungerade i cirka 10 minuter, dérefter
gick det ner. Enligt rddande rutin hade man inlédggningsanteckningar med
lakemedelslista pa papper. Personalen kénde darfor till vilka mediciner
patienterna stod pa. Ingen patient var svart sjuk och ingen drabbades heller
av besvir i samband med strémavbrottet.

Infektionskliniken, Karolinska Huddinge
Ingen patient kom till skada pa grund av stromavbrottet, men kliniken pa-
pekar att avbrottet innebar risker for patienterna samt storningar och pro-
blem for verksamheten. Eftersom patientjournalsystemet inte fungerade
innebar det att personalen inte kunde lisa lakemedelslistorna. Vissa medi-
cintekniska utrustningar fungerade inte.

Transport av sdngliggande patienter till andra vaningsplan var omgjlig
dérfor att hissarna till plan 6 var ur funktion. Mattransporterna blev forse-
nade.

Klinisk kemi, Karolinska Huddinge
Stromavbrottet paverkade inte stromforsdrjningen till Klinisk kemis loka-
ler och laboratorieinstrument eftersom verksamheten finns i byggnad C1.

Nér det interna nitverket slogs ut lamslogs diaremot all laboratoriefunk-
tion. Huvuddelen av bestéllningarna inom Huddinge sjukhus sker dver
patientjournalssystemet TakeCare. Detta innebar en avsevird effektivitets-
forlust och risk for kvalitetsbrister.

Klinisk kemi i Huddinge arbetar mot hela kliniken, vilket innebar att
stromavbrottet dven drabbade akutverksamheten vid de kemiska laborato-
rierna vid Karolinska Solna, Sodersjukhuset, Sodertilje sjukhus, Dande-
ryds sjukhus och Norrtélje sjukhus.

Klinisk mikrobiologi och virologi, Karolinska Huddinge
Nér stromavbrottet drabbade verksamheten forsokte man forst f4 kontakt
med driftcentralen per telefon, men man kom inte fram. Darefter sokte man
efter en handlingsplan for att fa reda pa hur man skulle fortsitta verksam-
heten om inte strommen aterkom under dagen.

Personalen kunde inte registrera akuta prover eftersom datakommuni-
kationen inom sjukhuset upphorde, och de kunde varken ta emot bestill-
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ningar eller [dmna ut provsvar under tiden for avbrottet. De kunde inte
utfora analyser eftersom instrumenten saknade strdm; de kunde heller inte
slutféra paborjade analyser, trots att vissa instrument forsorjs med UPS.
Dessa har en drifttid pa 20 minuter och stromavbrottet varade langre.

Man oroade sig for att inte blododlingsapparaterna skulle fungera nar
strommen kom tillbaka. Nér strommen efter cirka 1,5 timmar aterkom vi-
sade det sig dock att dessa fungerade utan problem.

Inga patientprover eller provsvar blev skadade. Provsvar blev dock for-
senade. Negativa provsvar fran blododlingar pé cirka 50 patienter blev for-
dr6jda med tva dygn.

Kliniken konstaterar att en handlingsplan &r nddvandig for att vara
bittre rustad att mota en liknande situation i framtiden. Dessutom krivs
storre kapacitet i de UPC:er som forsorjer blododlingsapparater och andra
utrustningar.

Kvinnokliniken, Karolinska Huddinge

Ingen patient kom till skada pé grund av stromavbrottet, men avbrottet
innebar risker for patienterna eftersom det slog ut den elektroniska fosterd-
vervakningen. Nér den inte fungerar kan personalen inte uppticka asfyxier
och vid en oséker diagnos finns det en risk att man gor onddiga kejsar-
snitt.

Under stromavbrottet fungerade inte den centrala fosterdvervakningen
med CTG. Barnakutbordet stingdes av, virmesdngarna fungerade ett tag
pa internt batteri och droppriaknarna kopplades automatiskt dver pa batte-
ridrift. De interna batterierna stromforsorjde CTG-apparaterna i vardrum-
men i cirka tio minuter.

Branddorrar stingdes och diverse larm utldstes.

De sex till sju patienter som kom till polikliniska mottagningen kunde
personalen inte beddma under de knappt tva timmar stromavbrottet va-
rade.

Fem patienter fanns pa den gynekologiska akutmottagningen. Ingen av
dessa var i behov av omedelbar vard. Varken ultraljudsapparat eller under-
sokningslampor fungerade och inte heller patientjournalsystemet.

Jourldkarna pa kliniken upplevde som mest anmérkningsvért att man
inte fick ndgon information om vad som hade intréffat och inte nagon upp-
gift om nér man berdknade att strdmmen skulle komma tillbaka. Efter lang
véntan i telefon lyckades ldkarna fa kontakt med driftcentralen och den
enda uppgift de da fick var att tekniker holl pé att atgérda problemet.
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Lung- och allergikliniken, Karolinska Huddinge

Nér stromavbrottet intréffade blev man tvungen att ordinera ldkemedel
utan att ha tillgang till likemedelslistan i patientjournalsystemet TakeCare.
Det innebar ocksé att patienter inte fick sin medicin i tid. Signalsystemet
som patienterna anvédnder for att kalla pé hjélp fungerade inte. Personal
fick darfor ga runt till patienterna hela tiden for att se om de behdvde hjilp.
Detta blev en storre belastning under foljande natt eftersom signalsystemet
borjade fungera forst dagen efter.

Njurmedicinska kliniken, Karolinska Huddinge

Dialysapparaterna har interna batterier och fungerade vid strémavbrottet,
men vattenreningsanldggningen (RO-anldggning) och distributionen av
dialyskoncentrat upphorde.

De flesta av formiddagens dialyspatienter hade bara en kort stund kvar
av sina behandlingar och dessa kunde personalen avsluta utan storre dra-
matik. For tva patienter fick de dock avbryta dialysen da det aterstod upp
emot en timmes behandling. Personalen fick ateruppta behandlingarna vid
ett senare tillfdlle. Blod och filter kasserades.

Rontgenavdelningen, Karolinska Huddinge

Stromavbrottet drabbade inte rontgenavdelningen direkt, eftersom avdel-
ningen finns 1 byggnad C. Man hade belysning i lokalerna och alla ront-
genutrustningarna fungerade. Rontgens datahall var 1 drift hela tiden och
kunde ta 6ver PACS-funktionen, det digitala bildarkivet, fran servern i den
datahall som slogs ut. Vissa problem uppstod vid verflyttningen av PACS
med paf6ljd att man under en period inte kunde spara bilder till arkivet.
Dock kunde personalen kora rontgenapparaterna och granska bilderna pa
plats direkt vid utrustningen.

Storningar uppkom ocksa i RIS (Rontgeninformationssystem) och pa-
tientjournalsystemet TakeCare med pafoljd att man fick anvédnda manuella
rutiner for bokning av patienter samt vid remisshantering. Man kunde dock
genomfora vissa undersokningarna och stélla diagnos pa rontgen under
tiden for stromavbrottet.

Transplantationskirurgi, Karolinska Huddinge

Personalen fick skjuta upp en njurtransplantation i 3—4 timmar. Franvaron
av patientjournalsystemet TakeCare vallade under denna period inte nagra
stora medicinska problem. Under stromavbrottet hade man ingen belys-
ning i lakemedelsrummet.
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Forfattarnas kommentarer

Klinikerna fick aldrig information om orsaken till stromavbrottet och heller
inte ndgon uppgift om ndr man berdknade att strommen skulle aterkomma.
Denna informationsbrist skapade problem for varden. Det meddelades inte
heller om stabslige hade initierats.

Det dr viktigt att man kan ansluta reservgas lokalt pd alla avdelningar
och att det finns gasflaskor i reserv for tryckluft och andningsoxygen.

Den medicintekniske chefen pa Karolinska hade under flera dr pdapekat
att det fasta gasndtet behovde upprustas. Han har ocksd papekat att det dr
en patientsdkerhetsrisk att intensivvdardsavdelningen inte dr forsedd med
UPS-kraft.

Det maste finnas faststdillda rutiner for regelbunden kontroll av interna
batterier i medicinteknisk och annan utrustning samt i tryckvakter.

Scikerhetssystemen blev som ett fingelse dd inga kodlds fungerade. Det
dr viktigt att det finns manuella alternativ sasom vanliga nycklar att dppna
dorrar, ldkemedelsforrdd och dylikt med.

Hygienkraven innebdr att ingen har armbandsklocka. Personalen for-
litade sig ddrfor helt pd uppsatta elektriska klockor och man forlorade
ddrmed tidsuppfattningen.

Faktorer av betydelse for att det trots allt inte intrdffade ndgra skador
pd patienterna:

o FEndast akutverksamhet pa en helgdagsafton pagick.

o Det fanns tillrdckligt med personal (formiddagspersonalen kvar och
eftermiddagspersonalen pd vdg in) sd att ndgon kunde ta det over-
gripande ansvaret, koordinera verksamheten, omfordela personalen,
samt reda ut vad som fungerade och inte fungerade och sa vidare.

o [ngen patient hade en komplicerad lungskada. Dessa tdl inte manuell
ventilation.

e Om tvd stora operationer som till exempel levertransplantationer
hade pdgdtt, hade risken for dodlig utgang varit stor dd bland annat
sugarna inte fungerade.

o Stromavbrottet skedde pa dagtid och intensivvdrdsavdelningen har
fonster sa att man hade nytta av dagsljuset. Det fanns relativt sett gott
om personal.

e Delar av sjukhuset drabbades inte, till exempel fungerade vissa his-
sar, vilket gjorde det maojligt att transportera patienter.
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Atgirder — det akuta skedet

Informationsinsatser

Informationsavdelningens jourhavande presstjénst blev kontaktad i hem-
met av nagon pa sjukhuset kort efter att strdmavbrottet hade intraffat.
Samtidigt blev informationsdirektéren kontaktad av bakjouren. Efter tita
kontakter med cheflikaren forstod man att stérre delen av sjukhuset var
stromlost.

De normala informationskanalerna inom sjukhuset — intranit och fax —
gick inte att anvénda, utan man fick ta kontakt dver telefon med bakjour
och cheflékare.

Sjukhuset holl 1opande kontakt med pressen och sénde ut ett pressmed-
delande.

Eftersom stromavbrottet intréffade pa paskafton innebar det att verksam-
heten pa sjukhuset var neddragen. Sjukhuset gjorde inga internt riktade in-
formationsinsatser under de tva helgdagarna efter handelsen.

Personalen pa sjukhuset fick séledes ingen information fran informations-
avdelningen om stromavbrottet.

Forfattarnas kommentarer

Det dr viktigt att personalen fdr information snabbt nér allvarliga stor-
ningar intréffar pa sjukhuset. Om de normala informationskanalerna inte
fungerar mdste det finnas andra véigar att nd ut med informationen. Pd
sjukhuset fungerade telefoner och mobiltelefoner, det hade sdledes varit
mdyjligt att sprida information den vigen till verksamhetschefer och sjuk-
husledning. Informationsavdelningen borde ha gett ut en sammanfattande
information under de ndrmast foljande dagarna om hdndelsen. Beredska-
pen att skapa nya eller se dver befintliga sdkerhetsrutiner dr stérst ndr
man har en allvarlig héindelse i firskt minne.

Fastighetsrelaterade system

Jourhavande drifttekniker i driftcentralen kallade omedelbart in den drift-
tekniker som var i beredskap. Driftteknikern kallade dven in annan perso-
nal som han kunde né for att de skulle hjélpa till i sokandet efter orsaken
till alla fellarm. Vid telefonkontakter gjordes forsok att finna orsaken till
stromavbrottet, men det lyckades inte. En driftingenjor var pa plats inom
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en timme och gjorde omedelbart omkopplingar sé att strommen aterkom
till de stromlosa delarna av sjukhuset. Detta gjordes i samrdd med Locums
elsdkerhetsansvarige.

Man bdrjade omedelbart felsdka, och ndr det visade sig att det var ett
kabelfel kontaktade man foretaget Métbussen AB. De var pa plats klockan
16.50 samma dag och konstaterade da att det var ett jordfel nagonstans i
en av kablarna, men den exakta positionen kunde inte anges. Darfor beslot
man att kalla in en annan métbuss med bittre tekniska mojligheter efter
paskhelgen. Vid den da aterupptagna undersdkningen upptéckte de att felet
fanns i en skarv mellan de tva kablar som utgjorde den ena kabeln i kabel-
forbandet mellan mottagningsstationerna. Se Figur 2.

Locum beslutade omgaende att den trasiga kabeln skulle bytas ut i hela
dess lingd, 350 meter. Detta innebar en hel del markarbete, bland annat
gravning. Den nya kabeln provades och kopplades in den 20 april och togs
i drift madndagen den 23 april.

De flesta larm som registrerades i driftcentralen nir stromavbrottet in-
traffade kunde kvitteras och aterstillas nér spanningen aterkommit.

En av de tre luftkompressorerna drabbades inte av stromavbrottet. Emel-
lertid fungerade den endast en kort stund eftersom den pump som forsag
kompressorn med kylvatten inte hade spanning. Detta berodde pa en fel-
tankt konstruktion av styrsystemet i kompressoranlédggningen. Forhallan-
det hade observerats tidigare av Dalkia och beskrivits i en incidentrapport
i augusti 2006 som Overldmnats till Locum.

Forfattarnas kommentarer
Om personalen i drificentralen haft tillricklig kompetens att utfora alla
akuta dtgdrder, hade stromavbrottet sannolikt blivit kortvarigt. Det dr vik-
tigt att denna kompetens finns vid drificentralen dygnet runt, annars blir
det en falsk trygghet.

Vid Karolinska Solna finns denna kompetens i drificentralen sedan
ndgra ar.

Det dr anmdrkningsvdrt att man inte hade dtgdrdat styrningen av lufi-
kompressoranldggningen.

Informations- och IT-system

Nar strommen aterkom kunde IT-Forums Unix-grupp starta meddelande-
systemet Amtrix igen. Alla till servern inkomna meddelanden — remisser
och remissvar — skickades oforstdorda till sina mottagare.

IT-Forums berdrda avdelningar aterstartade successivt dvriga IT-system
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som hade stannat nér servrarna gick ner och alla system var i drift igen fore
klockan 19 samma kvall.

Cirka 1,5 timmar efter att strommen aterkom var patientjournalsyste-
met TakeCare i drift igen. IT-Forums TakeCare Forvaltning reparerade de
patientjournaler som hade blivit skadade nér servrarna stannade. Cirka 30
journaler var aterstéllda och kunde anvédndas igen tisdagen den 11 april.
Sondagen den 16 april — nio dagar efter stromavbrottet — var samtliga jour-
naler ater i funktion.

Medicintekniska produkter och system

En harddisk till centralenheten i patientdvervakningen pa [VA ersattes.
MTA kontrollerade interna batterier i medicintekniska utrustningar och
ersatte de som inte langre uppfyllde specifikationerna pa drifttid.

Forfattarnas kommentarer

Samarbetet mellan IT-avdelningen och medicintekniska avdelningen mdste
vara vil utvecklat dd verksamheterna overlappar varandra.

Kliniska verksamheter
Akutkliniken, Karolinska Solna

Katastrofledningsgruppen aktiverades tidigt. Verksamhetschefen for klini-
ken infann sig pa sjukhuset efter 30 minuter och han hade sedan kontakt
med sin kollega p4 Huddinge-sjukhuset regelbundet under den tid som
stromavbrottet varade.

Verksamhetschefen informerade kontinuerligt personalen om héndel-
seutvecklingen, bland annat genom att skriva aktuell information pd en
whiteboardtavla.

P& akutmottagningen fanns det en sédkerhetskopia av TakeCare. Med
hjilp av denna kunde man efter ett tag skriva ut tidigare registrerade upp-
gifter fran akutliggaren, diremot kunde man inte fora in nya uppgifter.

Personalen kunde ta och skicka nya laboratorieprover for analys, men
remiss och svar fick de sdnda med fax.

Forfattarnas kommentarer

Det dr viktigt att man informerar personalen kontinuerligt och att man har
sdkra informationskanaler dven ndr datasystemen ligger nere.
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Akutkliniken, Karolinska Huddinge

Katastrofplanens beredskapsnivé stabsldge utlystes aldrig vid Karolinska
Huddinge.

Verksamhetschefen vid akutkliniken blev kontaktad klockan 13.00 och
kom till sjukhuset efter cirka 30 minuter. Tva chefldkare blev kontaktade
tidigt och de blev snabbt aktiva liksom stillforetradande beredskapssam-
ordnaren, som i sin tur fick stdd av ordinarie beredskapssamordnare per
telefon. Den senare var pa semester pa annan ort.

Verksamhetscheferna vid akutklinikerna Solna och Huddinge beslot i
samrad att stinga ambulansintaget i Huddinge klockan 13.00. Verksam-
hetschefen vid akutkliniken i Huddinge kontaktade SOS-Alarm. SOS-
Alarm beordrade omdirigering av ambulanserna i Stockholm sa att de inte
skickade nagra ambulanser till Huddinge.

Ambulansintaget kunde 6ppnas igen klockan 16.00 efter det att man fatt
besked om att operationsavdelningen hade kommit igdng. Samtidigt fick
personalen tillgang till patientjournalsystemet TakeCare, men de kunde
inte gora utskrifter av etiketter. Det drdjde till klockan 19.00 innan denna
funktion kom igang. Klockan 17.10 meddelade rontgen att deras verksam-
het fungerade igen.

Man forberedde sig for att kunna ta emot patienter frin andra avdel-
ningar pa sjukhuset, eftersom man fick reda pé att det bara var rontgen
och akutmottagningen som inte hade drabbats av stromavbrottet. Rontgens
undersokningar fungerade dock inte.

Det kan noteras att akutmottagningen hade en fungerande CT hela tiden
och hade kunnat ta emot ett multitrauma.

Man hade gamla inskrivningsjournaler pa papper som stod i omhénder-
tagandet av de akuta patienterna, vilket gjorde att frdnvaron av patient-
journalsystemet TakeCare inte blev nagot problem.

Forfattarnas kommentarer

Stabslige borde ha utldsts sd snart omfattningen av hdndelsen blev uppen-

bar. Katastrofberedskap giller i minst lika stor grad for interna drifthdn-

delser och ska anvdndas. Det dr ocksa viktigt att inta stabsldge tidigt.
Jourhavande tjinsteman i Stockholms ldns landsting ansvarar for beslut

att omdirigera ambulanser. (Jourhavande tjdinsteman motsvaras av forfatt-

ningens tjdnsteman i beredskap TiB.)
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Anestesi- och intensivvardskliniken, Karolinska Huddinge

Intensivvardsavdelningen

Ett radigt ingripande och god beredskap for extrema situationer samt en
delvis fungerande batteribackup gjorde situationen hanterbar. Ansvariga
beordrade personal fran formiddagsskiftet att stanna kvar.

Man forberedde sa att transporter till andra sjukhus skulle vara genom-
forbara om stromavbrottet skulle fortsitta under en léngre tid.

Intensivvardsambulansen tillkallades och stod i beredskap utanfor sjuk-
huset.

Den centrala intensivvardsavdelningen (CIVA) vid Karolinska Solna
var beredd att ta emot tva till tre respiratorpatienter vid behov.

Personal fick med mask och blasa ventilera de sex patienter som inte
kunde klara sig utan respirator. Ansvariga kallade in extra personal for att
assistera. Efterhand kopplades batteridrivna transportrespiratorer in. Nér
trycket sjonk i uttagen till det centrala systemet for andningsluft kopplades
reservgasflaskor in.

Nya infusionspumpar himtades frén anestesiavdelningen nér batterierna
efter cirka en timme tog slut i de infusionspumpar som automatiskt hade
overgétt till batteridrift.

Personalen fick anvénda avdelningens enda batteridrivna saturations-
miétare. De tog blodtryck manuellt och batteridrivna dvervakningsutrust-
ningar avsedda for transporter kopplades pa de mest instabila patienterna.

Personalen inférde dokumentation i en tillféllig pappersjournal nér
TakeCare och Clinisoft slutade att fungera.

Forfattarnas kommentarer

Stromavbrottet intrdffade vid en tidpunkt for personalbyte och ddrfor fanns
det gott om personal. Man dr vdl forsedd med jourlinjer, vilket garanterar
personaltdthet.

Ndgon maste ta det funktionella ansvaret och ha helhetssynen vilket
madste inkludera savil de tekniska systemen som den direkta patientvdr-
den.

Det mdste finnas rutiner — grundade pad riskanalyser — for att uppriitt-
halla patientsdkerheten i olika krissituationer.

Intensivvardsskoterskorna klarade situationen hjdlpligt utan TakeCare,
men hdndelsen innebar dnda en betydande risk. Det dr ddrfor viktigt att
det finns ndagon form av reservsystem till det databaserade systemet.

Att det gick sa bra har haft en sjdlvfortroendestdrkande effekt hos
personalen.
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Vi mdste dock halla i minnet att den lyckosamma utgdngen av denna
hdiindelse till stor del berodde pd den gynnsamma tidpunkten dda strém-
avbrottet intrdffade. Det var dagtid, helgdag och inga stora operationer
hade utforts de tvd ndrmast foregdende dagarna.

Operationsavdelningen

Operationssal 7 for akuta snitt fick en batteridriven dvervakningsutrust-
ning. Anestesisjukskoterskor flyttades till intensivvardsavdelningen for att
assistera med andningshjilp med mera.

Barnkliniken, neonatalavdelningen, Karolinska Huddinge

Personalen fick handventilera de fem patienterna som behandlades i
respirator respektive med dvertryck och syrgas i nasal CPAP under strom-
avbrottet.

Hjirtkliniken, Karolinska Huddinge

Personalen pa hjértklinikens intensivvardsavdelning HIA korde ut alla
patienter till patientmatsalen och 6vervakade dem dér.

Reservnyckeln till likemedelsforradet var inldst i forradet. Darfor fick
personalen sla sonder en glasruta for att komma &t medicinerna.

Klinisk kemi, Karolinska Huddinge

All bestdllning, kvalitetsbeddmning och besvarande av laboratorieresultat
maste ske muntligen dver telefon eller genom personliga kontakter. Detta
innebar en avsevard effektivitetsforlust. Avbrottet medforde darfor dver-
tidsuttag vid samtliga laboratorier, men personalen har inte rapporterat
nagra allvarliga kvalitetsbrister med anledning av strdmavbrottet.

Klinisk Mikrobiologi/Virologi, Karolinska Huddinge

Personalen fick sédtta om analyserna nir strommen hade aterkommit, vil-
ket bland annat innebar att forlossningsavdelningen fick vénta i mer adn
tre timmar pa provsvar. Cirka 100 blododlingsflaskor fick kontrolleras en
extra gang i enlighet med de rekommendationer som géller eftersom strom-
avbrottet hade varat mer dn en timme.

Kvinnokliniken, Karolinska Huddinge

Under stromavbrottet fick personalen anvénda tritratt och batteridrivna
dopplerapparater for fosterévervakning.
Patienter i rum utan dagsljus fick ficklampor och information om strom-
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avbrottet. Personalen forberedde omflyttningar av patienter sa att de som
kunde forlosas inom den nidrmaste timmen blev placerade i rum med dags-
ljus.

Lung- och allergikliniken, Karolinska Huddinge

Dé signalsystemet, som patienterna anviander for att kalla pd hjélp, inte
fungerade forrdn dagen efter, sa 16ste man detta for en isolerad patient ge-
nom att denna fick ringa pa telefonen till avdelningens expedition.

Njurmedicinska kliniken, Karolinska Huddinge

Tva patienter, som fick sina dialyser avbrutna pa grund av stromavbrottet,
var tvungna att stanna kvar pa avdelningen eftersom hissarna inte fung-
erade.

Rontgenavdelningen

Rontgenapparaterna kordes utan anslutning till PACS bildarkiv och perso-
nalen granskade bilderna pa plats direkt vid utrustningen.

Nér alla system var igdng igen arkiverade man allt bildmaterial som
hade producerats under tiden for stromavbrottet och uppdaterade patient-
informationen mot RIS.

Stockholms lins landstings centrala katastrofledning

SOS Alarm larmade jourhavande tjdnsteman vid Stockholms léns lands-
ting (SLL) 52 minuter efter att stromavbrottet hade intréffat. Informationen
som de gav innehdll uppgifter om att en transformator pa sjukhuset hade
brunnit, men att branden var sldckt. Akutmottagningen kunde inte ta emot
nagra patienter och SOS Alarm meddelade att de dirigerade ambulanserna
till Karolinska Solna och Sodersjukhuset.

1 timme och 14 minuter efter att elforsorjningen var aterupprittad fick
jourhavande tjdnsteman en fyllig och nu korrekt information fran SOS-
Alarm om strémavbrottet. I rapporten stod det klart att inga patienter hade
kommit till skada och att det inte forelag nagot behov av att flytta patien-
ter till andra sjukhus. Akutmottagningen fungerade igen och ambulanser
kunde ater skickas till Karolinska Huddinge.

Jourhavande tjansteman informerade landstingets sdkerhetschef och
landstingsdirektoren.
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Forfattarnas kommentarer

Det dr viktigt vid allvarliga héndelser pd ett sjukhus att ansvariga infor-
merar jourhavande tjidnsteman pd landstinget pd ett tidigt stadium for
eventuell omdirigering av ambulanser och sd vidare.

Socialstyrelsens foreskrifter och allméinna rad om fredstida katastrof-
medicinsk beredskap och planldggning infor hojd beredskap anvinder
bendmningen tjidnsteman i beredskap (TiB) [1]. Stockholms léins landsting
anvdnder bendmningen jourhavande tjidnsteman for samma funktion.
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Aterstillande och &terhimtning

Informationsinsatser

Sjukhusets samtliga verksamhetschefer, inklusive cheflikaren, blev infor-
merade vid ett méte tisdagen den 10 april 2007 av Locum.
Locums vd, tillsammans med den bitrddande sjukhusdirektoren, infor-
merade landstingsledningen onsdagen den 11 april 2007.
Landstingsstyrelsens produktionsutskott informerades mandagen den
16 april 2007 om det intraffade.

Aterstillande av fastighetssystem
och annan utrustning

Strémavbrottet medférde att manga tekniska funktioner for dvervakning
och styrning av den elektriska anldggningen slogs ut eller stordes. Flera
tekniker aterstillde via handterminaler styrprogrammen i dataundercentra-
lerna ute i den elektriska anldggningen nar stromforsorjningen var ater-
upprattad. Detta var klart torsdagen den 12 april, alltsd fem dagar efter
stromavbrottet. Som exempel kan ndmnas att ventilationen i byggnad F2
var i drift forst onsdagen den 11 april.

Inbyggda batterier i patientsignalsystem och &verfallsalarmssystem,
som tog slut under stromavbrottet, ersattes.

Drifttekniker aterstartade avjoniserings- och omvind osmosanligg-
ningarna. For att gora detta behvde de kvittera och aterstdlla utlosta fel-
larm pé varje anldggning.

Varenda klocka i centraluranlédggningen pa sjukhuset justerades manu-
ellt. Detta utfordes av flera tekniker.

Ytterligare atgirder

Fastighetsforvaltaren Locum har fortydligat rutiner och instruktioner till
driftentreprendren Dalkias personal i driftcentralen.

Efter stromavbrottet har Dalkia hojt kompetensen pé jourhavande drift-
personal sa att de har kompetens att gora eventuella omkopplingar 1 ett
akut skede. Instruktioner om hur de ska gora det finns ocksa 1 driftcen-
tralen. Dalkia trédnar nu personalen en gang i veckan i olika simulerade
situationer med elavbrott.
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Bedomning av elanldggningen

Tisdagen den 10 april triffades representanter for Locum och Dalkia. Vid
motet behandlade de elanldggningens status och bedomde att kopplings-
bilden inte behdvde foridndras. Alternativa matningsvégar fanns vid ett
eventuellt ytterligare fel.

Torsdagen den 12 april bildades en utredningsgrupp som fick uppdraget
att utreda dels hindelseforloppet mer noggrant, dels driftentreprenérens
agerande utifran det avtal som géller, samt att ta fram en atgérdsplan i syfte
att minimera verkningar av liknande héndelser i framtiden.

Savil Dalkias driftledare som Locums elsdkerhetsansvarige deltog tis-
dagen den 17 april i ett av Elsdkerhetsverket sammankallat mote med an-
ledning av hiandelsen. Elsdkerhetsverket och Socialstyrelsens sakkunnige
beddmde vid ett besok pa plats att en rapport till Elsdkerhetsverket inte
skulle vara nddvindig eftersom inget elsikerhetsfel fanns i anldggningen.
Myndigheternas representanter var eniga i beddmningen att det intrdffade
felet inte var mojligt att forutse eller forebygga. Vidare gjorde man bedom-
ningen att driftentreprendrens agerande utifran foreskrifter och riktlinjer
var korrekt. Elsdkerhetsverket valde att notera hiandelsen som en tjanste-
anteckning.

Forfattarnas kommentarer

Det finns idag mdtutrustning som kan detektera partiella urladdningar i
kabelforband som oftast foregriper ett avbrott. Genom en kontinuerlig dver-
vakning av partiella urladdningar kan skadade delar av isolationssystemet
detekteras innan stérre skador, t.ex. genomslag intrdffar i ett kabelforband.

Pagiende och planerade atgarder

Ett omfattande risk- och sarbarhetsanalysarbete pagar i Locum och man
lamnade en forsta delrapport till landstingets ledning i juni 2007. Arbetet
omfattade strategiska fastigheter.

Det scenario som ligger till grund for analysen ar hur ett langvarigt elav-
brott paverkar den tekniska forsorjningen av reservkraft, tele, data, vatten
och virme.

Locum har sedan tidigare startat en Oversyn av elkraftsystemet vid
Karolinska Huddinge med syftet att modernisera anlédggningen. Med an-
ledning av forédndrade krav och behov fran verksamheten behdvs en eltek-
nisk upprustning av det befintliga kraft- och styrsystemet. Projektet som
helhet syftar till att byta ut samtliga dldre stéillverk och att forbéttra styr-
och Overvakningssystemet.
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Projektbudgeten ar drygt 75 miljoner kronor och den oversiktliga tids-
planen anger att projektet ska vara avslutat under varen 2009. Den elektris-
ka anldggningen kommer da att helt folja kraven i Det robusta sjukhuset,
utgéva 2008 [4].

Locum péborjade projekteringsarbetet under hosten 2007.

Locum har i flera ar, med intervall och etappvis, elrevisionsbesiktigat
hela fastighetsbestandet i enlighet med den ellagstiftning som géller. Re-
sultatet fran elrevisionerna dr sammanstallt i dtgirdslistor. I de fall atgérder
har varit foreslagna har dessa ocksa genomforts.

Vidare utfor man regelbundet kontroller av eldistributionsanldggningen
sasom till exempel tillstandskontroller av brytare och termografering, vil-
ket innebér att man med varmekamera spérar felaktigheter och varmgangar
i stillverk och centraler.

Ett helt nytt rorsystem for distribution av oxygen har byggts under hos-
ten 2007 eftersom det gamla inte langre var funktionellt och tétt. Nar detta
ar klart kommer distributionssystemet att klara de krav som HB 370 Sa-
kerhetsnorm for medicinska gasanldggningar [10] stiller. Locum berdknas
ta Over ansvaret for den medicinska gasanldggningen vid sjukhuset under
20009.

Landstingsfastigheter och Locum har ingétt ett avtal med en leverantor
av UPS-utrustningar under hosten 2007. Detta innebér att alla vitala an-
laggningar och utrustningar kommer att matas med elkraft frén batterier i
UPS-anldggningar, som underhéllsladdas fran VL-nétet. Avtalet kommer
bland annat att omfatta operations- och intensivvardsavdelningar, rontgen
och datahallar. Totalt kommer man att installera 32 UPS-anldggningar.
Alla anlaggningar kommer att ha en minsta batteritid pa 15 minuter, opera-
tionsbelysningar 180 minuter, nodbelysningar 60 minuter och datahallarna
40 minuter.

Ett fullserviceavtal har tecknats med leverantéren. Locum kommer att
Overta ansvaret for UPS-anldggningarna nir de dr installerade och god-
kénda.

Produktion av andningsluft

Sjukhusets gaskommitté behandlade vid sitt sammantrdade den 24 maj 2007
rapporten om tryckfallet i andningsluftsystemet vid stromavbrottet. Kom-
mittén fick information om att Locum och Dalkia arbetar med drendet och
att de avsag att ha dndrat styrningen av luftkompressorerna och dess kring-
utrustning senast vid arsskiftet 2007-2008.

66



Ny upphandling av driftentreprenad

Locum har gjort en ny upphandling av driftentreprenaden. Fran och med
den 1 april 2008 har Dalkia fitt fornyat kontrakt. Enligt det nya entre-
prenadavtalet ska driftcentralen vara bemannad med tva personer dygnet
runt och att det alltid ska finnas personal pa plats som har kunskap att gora
ingrepp 1 elanldggningen. Dessutom ska det finnas personal i beredskap.
Avtalet stdller ocksé krav pa utbildning och tréning i hantering av situatio-
ner med nétavbrott.

Informations- och IT-system

Datanit, serverhallar och fordelning av system inom Karolinska har ge-
nomgétts och atgirder ar delvis vidtagna. Forvaltningen av datahallarna
ska organiseras tydligare och antalet datahallar ska minskas. Tidigare an-
vindes Stockholms lans landstings datanét (SLL-net) som enda forbindelse
mellan Karolinska Huddinge och Karolinska Solna. Nu finns tva fiberpar,
geografiskt separerade, som primér och sekundir forbindelser och SLL-net
utgdr den tredje forbindelsevigen mellan sjukhusen. Ny UPS-utrustning
finns for datandten och for datahallarna i Karolinska Huddinge. Anslutning
frén Karolinska till SLL-net &r etablerad med fyra redundanta forbindel-
ser.

TakeCare patientjournalsystem och andra databaser placeras pa servrar
i datahallar i Huddinge respektive i Solna. Tack vare de fasta fiberforbin-
delserna kan systemen goras redundanta. Darutover har ett forbattrat dver-
vakningssystem for datanit och servermiljéer inforts.

Ett arbete pigar sedan tidigare med att segmentera datanétet i flera vir-
tuella datanit. Det innebér att man forutom det Oppna datandtet kommer att
ha ett antal isolerade datanit for vissa anvindargrupper eller for vissa typer
av utrustningar. Detta arbete gor man i samarbete med Medicintekniska
avdelningen.

Medicintekniska produkter och system

Till anestesi- och intensivvardskliniken planerar man inkép av mobila
UPS-anléggningar till diatermiutrustning, laparoskopisystem och eventu-
ellt dven till blodvarmare.

Operationsavdelningens operationssugar dr modifierade sé att man kan
ansluta en del av dem till uttagen for andningsoxygen som en sikerhet om
trycket i andningsluftsystemet skulle forsvinna. Dessutom ér ett antal elek-
triskt drivna sugar anskaffade.
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Katastrofplanen

Man kommer att omarbeta katastrofplanen for Karolinska universitetssjuk-
huset. Planen ska innehalla atgérdsrutiner for agerande vid inre allvarliga
storningar, sdsom avbrott i el- och vattenforsorjningen, avbrott i forbin-
delser med vérdstddjande IT-system samt brand pa sjukhuset. De lokala
katastrofgrupperna kommer att kompletteras med sakkunskap inom dessa
omraden.

Det kommer att genomforas dvningar for katastrofledningen och verk-
samheten i olika scenarion med simulerat stromavbrott av olika omfattning
och inom olika delar av verksamheten.

68



Diskussion

Tidpunkten for avbrottet

Stromavbrottet den 7 april 2007 pa Karolinska Universitetssjukhuset Hud-
dinge intrdffade en paskafton, alltsa under en storhelg. Det var gynnsamt
ur den synvinkeln att det var den tredje dagen i f6ljd med endast akutverk-
samhet. Tidpunkten mitt pa dagen spelade ocksa en positiv roll for hind-
elseutvecklingen. Nar stromavbrottet uppstod pagick personalbyte, vilket
innebar att ansvariga kunde beordra avgéende personal att stanna kvar och
hjélpa till i den uppkomna situationen. Dessutom hade alla lokaler med
fonster nytta av dagsljuset. Det goda vadret som radde den dagen i omradet
var ytterligare en omstindighet som medforde att akutmottagningen inte
blev hogt belastad med trafikolycksfall.

Man maste halla dessa maximalt gynnsamma forhallanden i minnet nér
man konstaterar att inte nagon patient blev skadad trots att stromavbrottet
intrdffade pa ett stort akutsjukhus och varade i ndstan 1,5 timmar.

Tidpunkten var ddremot inte gynnsam nir det gillde att snabbt finna
orsaken till alla fellarm som under kort tid registrerades i driftcentralen.
Bemanningen var minimal och ingen fullt elkompetent driftpersonal var i
tjanst pa sjukhuset. Om avbrottet hade intraffat under dagtid pa en vardag
hade man kunnat sitta in atgarder mycket fortare. Det &r troligt att elfor-
sorjningen da skulle ha varit aterstdlld inom 15-20 minuter.

Vissa delar av verksamheten har papekat att personalen har fatt ett starkt
sjalvfortroende eftersom de lyckades klara av en séddan hér allvarlig situa-
tion utan att nagon patient kom till skada. Man far emellertid inte ta den
lyckosamma utgangen som intdkt for att beredskapen och organisationen
var sa god att den inte behdver forbattras. Tvéartom &r erfarenheterna fran
héndelsen viktiga att ta tillvara i det fortsatta arbetet med att hoja kvaliteten
och sékerheten. Det &r vardefullt om erfarenheterna ocksé finns tillgéng-
liga for andra.

Ledningsfragor
Ledningens engagemang

En forutsittning for ett framgéngsrikt sikerhetsarbete dr att ledningen
engagerar sig 1 ndodvéndig grad i arbetet. Ledningen ska faststilla tydliga
ansvarsgranser for de forsorjnings- och de informationssystem som sjuk-

69



huset anvander och som dr en forutsittning for verksamheten.

Detta uttrycker Socialstyrelsens foreskrifter och allménna rad om led-
ningssystem for kvalitet och patientsékerhet i hilso- och sjukvarden [12]
bland annat pé foljande sétt: Vardgivaren ska ge direktiv till och sékerstélla
att ledningssystemet ar &ndaméalsenligt avseende organisation, rutiner med
mera for att sdkerstélla kvaliteten i verksamheten. I ledningssystemet ska
det finnas rutiner for sidker anviandning och hantering av produkter, forsorj-
ningssystem och informationssystem.

Med produkter avses inte bara medicintekniska produkter utan dven
andra som har betydelse for att hilso- och sjukvéarden ska kunna bedrivas
sikert och effektivt, till exempel larmsystem, centrala klockor, lassystem
med mera. For medicintekniska produkter finns en sirskild foreskrift som
reglerar vardgivarens ansvar for att man ska skapa rutiner for sdker an-
vandning och hantering.

Till forsorjningssystem rdknas den elektriska anldggningen inklusive
reservkraft, UPS-anldggningar och distributionsnét, forsorjningssystem
for virme, vatten, avlopp, ventilation samt hissar, kommunikationssystem,
anldggningar for medicinska gaser med mera.

Med informationssystem avses alla I'T- och kommunikationssystem som
kan paverka véard och behandling av patienterna i ndgon form, till exempel
patientjournalsystem, bildarkiv, meddelandesystem samt alla IT-system
som dr anslutna till medicintekniska produkter. Hari ingar ocksé telefon-
system, interna datandt, personsokare och andra kommunikationssystem.

Det ar sérskilt viktigt att identifiera alla tinkbara risker nar manga olika
aktorer maste samverka for att felsoka och atgirda uppkomna problem.
Om kontrakterade entreprendrer ska vidta atgérder dr det avgorande for
sikerheten att avtalen dr tydliga och heltickande samt att det finns klara
rutiner for samverkan dver organisationsgranserna.

Niér stromavbrottet intrdffade stod det inte 1 Dalkias instruktioner att de
skulle informera IT-Forums Framjour, vilket IT-Forum har framhallit som
en brist. Det ar sannolikt riktigt att en driftentreprendr inte ska ha ansvaret
att informera sjukhusets olika interna organisationer, det kan skapa oklar-
heter i ansvarsroller och ordergivning. Daremot maste det finnas rutiner in-
ternt pa sjukhuset som garanterar att alla berérda far information sa snabbt
som det uppkomna problemet kraver.

IT-Forum hade kunnat klarligga orsaken till alla felrapporterna i IT-
systemen tidigare om de omedelbart hade fatt veta att ett stort strdmavbrott
hade intriffat pa Karolinska Huddinge. Det ar ocksa troligt att man hade
kunnat gora atgirderna mer effektiva om IT-Forums tekniker tidigt hade
uppfattat orsaken till och omfattningen av storningarna.
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Samverkan mellan IT-avdelningar eller motsvarande och medicinteknis-
ka avdelningar eller motsvarande maste ha tydliga och organiserade former
eftersom dessa enheter ofta har verksamheter som &verlappar varandra.

I en krissituation da forsorjningsresurser av olika slag &r begrinsa-
de maste det finnas riktlinjer for prioritering. Om tillgdngen pé elkraft
begrinsas, till exempel om inte alla reservkraftsaggregat kan producera
elkraft, méste det finnas en klassificering av byggnader eller verksamheter.
Ur denna klassificering ska driftansvariga kunna utldsa vilka objekt som
i forsta hand ska erhalla den tillgdngliga elkraften. Beslut att gora sddana
prioriteringar kan de ansvariga inte verlata till en driftentreprendr. Ansva-
ret for denna klassificering kan endast ligga pa hogsta ledningsniva, alltsa
hos vardgivaren.

Samma forutsittningar och villkor géller for administrativa informations-
system och for vardinformationssystem. Ansvariga for IT-verksamheten
kan inte sjdlv ta beslut om vilka informationssystem (dataprogram/data-
baser) som de forst kan stinga av och vilka de ska hélla i drift sa linge
som mojligt. Det maste saledes finnas en aktuell prioriteringslista 6ver de
informationssystem som ér installerade pa gemensamma servrar. Om de
driftansvariga inom IT-verksamheten saknar en sddan lista finns risken
att avstingningar av IT-system sker utan full kunskap om effekterna for
patientsidkerheten.

Riskanalyser &r grunden for att skapa sikra och effektiva rutiner for age-
rande vid storningar av olika slag. Detta dr sérskilt viktigt da bade interna
och externa aktorer ska samverka. Personalen maste regelbundet dva pa
dessa rutiner under sa realistiska forhallanden som mojligt, annars kvarstar
risken att de planerade atgédrderna inte blir genomforda pé avsett vis. Skrif-
ten Handelseanalys och riskanalys — Handbok for patientsdkerhetsarbete,
[13] &r att reckommendera vid utredning av intrdffade negativa hiandelser
och for att gora riskanalyser vid nya eller fordndrade verksamheter.

Katastrofplanen

Katastrofplan 2007 for Karolinska Universitetssjukhuset, se Bilaga 4,
beskriver tre beredskapsnivéer forutom normalldge: stabslige, forstark-
ningsldge och katastroflige. Normalldge &r den niva som alltid finns i
Stockholms lins landsting. SOS Alarm larmar jourhavande tjdnsteman i
landstinget vid olyckor om antalet inblandade ar eller kan uppskattas till
over tio personer.

Ansvariga ska beordra stabsldge vid larm om hindelse eller hot dir
omfattningen ar oklar och de forvéntar sig att den tillgédngliga kapaciteten
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kan bli otillracklig. I stabslage nar man 6kad beredskap for akut omhénder-
tagande inom ramen for tillgdngliga resurser.

Vidare star det i katastrofplanen att vid larm som kommer till akutmot-
tagningen om allvarlig hindelse inom sjukhuset som kan komma att krdava
storre medicinsk insats ska akuten larma SOS Alarm.

Ett stromavbrott av den nu aktuella omfattningen borde man ha beddmt
som en allvarlig hidndelse inom sjukhuset. Stabsldge borde darfor ha utlosts
s& snart omfattningen av stromavbrottet blev uppenbar. Detta ar viktigt ef-
tersom nidgon med helhetssyn maste ta det funktionella ansvaret, vilket d&
inkluderar sévil de tekniska systemen som den direkta patientvarden. Det
ar mojligt att man trots allt fick den 6verblicken genom att den bitrddande
sjukhusdirektoren bevakade laget samtidigt som tva cheflakare och chefen
for akutmottagningen begav sig till sjukhuset for att pa plats bedoma Ila-
get.

Vid allvarliga hindelser pa ett sjukhus ar det viktigt att de ansvariga in-
formerar tjdnsteman i beredskap (TiB) pa landstinget pa ett tidigt stadium.
Beslut att dirigera om ambulanserna skulle darfor jourhavande tjansteman
(vilket motsvarar TiB) i Stockholms lans landsting ha tagit.

Erfarenheter pa senare ar ger anledning att se dver aktivitetsplaner for
att mota allvarliga interna hdndelser. Stromavbrott har intréffat pa flera
sjukhus i landet med uppenbara patientrisker som foljd. Stromavbrotten
har i ndgra fall slagit ut datanét och viktiga informationssystem. I andra
fall har inte reservkraften startat som avsett. Sddana situationer innebér
risker for att sjukhus inte kan genomfora planerade vard- och behandlings-
insatser. Situationen medfor ocksa stora pafrestningar for personalen om
den inte har atgirdsplaner att f6lja. Det nu aktuella stromavbrottet har visat
pa nédgra forhallanden som bor inga i en katastrofplan. Hittills har fokus i
katastrofplaner legat pa att effektivt ta hand om manga skadade eller infek-
terade personer och patienter efter externa eller interna allvarliga hiandel-
ser och katastrofer. Atgirder for att méta allvarliga storningar i sjukhusets
interna funktion har ledningarna ddremot inte observerat i samma omfatt-
ning, vilket maste fa storre utrymme i katastrofplanerna.

Uppdraget i katastrofplanen, att IT-Forum ska orientera chefslékar-
organisationen och katastrofkommittén nir storre IT-incidenter intréffar,
ar verkningsldst om inte IT-Forum har fitt information om bakomliggande
orsaker till IT-storningarna. [ katastrofplanen star det att man ska dverviga
att kontakta IT-Forums beredskapslinje vid alla former av forhdjning av
sjukhusets beredskapslige for att orientera sig om ldaget och om beredska-
pen inom [T-verksamheten.
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Driftfragor
Elanliggningens uppbyggnad

Skriften Det robusta sjukhuset, utgava 2008 [4], utgiven av Krisberedskaps-
myndigheten (KBM), formedlar kunskap, erfarenheter och information om
funktions- och driftsdkerhet hos anldggningar och system inom hélso- och
sjukvarden. Den behandlar framst fastighetsrelaterade fragor, inklusive
sdkerhet Over traditionella disciplingranser med koppling mot savil sjuk-
vardsverksamheten som organisationsstrukturen. For att resultaten ska bli
bra och kostnadseffektiva maste funktionssékerhet och fragor om robust-
het finnas med redan i den tidiga planeringen av nya eller fordndrade verk-
samheter, funktioner och tekniska system.

Forsorjningssdkerheten for elkraft utgor en vasentlig del av skriften. Har
finns forslag till hur en elanldggning behdver dimensioneras och utféras for
att man ska uppna storsta mojliga driftsdkerhet och kostnadseffektivitet.

Socialstyrelsen utgav 2002 den forsta utgavan av Det robusta sjukhuset
[3]. Skriften har sedan dess rekommenderats som en del i underlaget for
planering av ny- eller ombyggnad av bland annat elanlédggningar i svensk
hilso- och sjukvard.

Reservkraft
Den aktuella synen &r att en reservkraftsanldggning behover utformas sa att
den kan klara ett sjukhus hela effektbehov vid topplast. Detta bland annat
mot bakgrund av att sjukvardsproduktionen till mycket stor del baseras pa
utrustning som kraver elforsorjning. En situation med skilda uttag for re-
servkraft och normalkraft kan leda till att viktig utrustning blir kopplad till
uttag for normalkraft, trots att uttagen ar mérkta. Det skapar osékerhet och
onddig stress for den dven i ovrigt hart anstringda sjukvardspersonalen.

Den pa sjukhus sa vanliga omflyttningen av kliniker och avdelningar
med skiftande krav pa elforsorjning talar ocksa for en utokning av re-
servkraften. Med en heltickande reservkraft uppstér inte risken att viktig
verksambhet blir utan reservkraft efter lokalbyte. Rekommendationen i Det
robusta sjukhuset, utgdva 2008 [4], for nya anldggningar &r att utgdende
grupper fran stéllverkens lagspanningssida till objekt som kan anses min-
dre viktiga forses med fjarrmandvrerade effektbrytare som kan slas ifran i
ett krisldge. Detta mojliggdr att man inte behdver dra dubbla elmatningar
till samma plats.

Reservkraften pa Karolinska Huddinge startade inte den 7 april 2007,
ndr jordfelet plotsligt uppstod i det interna ledningsnitet. Detta var helt
1 enlighet med programmeringen i styrsystemet for reservkraften. Styr-
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systemet kénde av att det fortfarande fanns spianning i det yttre elnétet i den
mottagningsstation som for tillfdllet forsag sjukhuset med elkraft. Strom-
avbrottet drabbade inte heller huvudbyggnaden C. Vid fel péa det interna
elndtet &r det stor risk att situationen blir &nnu vérre om reservkraftsag-
gregaten startar och levererar elkraft innan den felande anldggningsdelen
ar identifierad och bortkopplad.

Innan en alternativ matningsvég kopplas forbi en felande anldaggnings-
del maste fackkunnig personal kontrollera denna pa plats. Risken finns an-
nars for att andra skador eller problem kan uppsta.

Avbrottsfri kraft — UPS

Verksamheterna i de flesta rum pa operations- och intensivvardsavdel-
ningar, laboratorier och i en del rontgenavdelningar kréver kontinuerlig
stromforsorjning. De kan inte tolerera langre avbrott i elférsoérjningen dn
0,5 sekunder. Vissa datorbaserade utrustningar fordrar elkraft helt utan av-
brott. Detta framgar av standard SS 437 10 02 som finns att ldsa i SEK:s
handbok 450 Elinstallationer i medicinska utrymmen, utgava 4 [6]. En
reservkraftanldggning ska ge effekt inom 15 sekunder, kortare tid kan
knappast uppnas.

Pé intensivvardsavdelningen pa Karolinska Huddinge hade man inte
installerat UPS. En intensivvardsavdelning i dag &r beroende av ett stort
antal medicintekniska apparater som kréver kontinuerlig elforsorjning. Det
racker da inte att forlita sig pa reservkraften. For att klara dessa krav pa
elférsdrjningen maste man anvénda avbrottsfri kraft, UPS.

Batterikapaciteten i UPS:erna i datahall K3 pa Karolinska Huddinge
hade inte den forvintade kapaciteten framst beroende pé att de var dverbe-
lastade. I datahallarna hade det installerats allt fler dataservrar for tillkom-
mande system, utan att man hade tagit dldre system ur drift. Elforsorjningen
rackte inte till for fler eller storre UPS-enheter. Den tillgédngliga elkraften
i datahallen var inte dimensionerad for sd stor belastning. Dessutom var
faserna ojamnt belastade.

For att IT-systemen, sdsom exempelvis patientjournalsystemet Take-
Care, Overvakningssystemet Clinisoft och meddelandesystemen, ska
fungera vid ett strdmavbrott maste dataniten fungera. Dessa innehéller
datavéxlar och annan utrustning som kréaver elforsorjning. Alla enheter i
datandten maste ha samma driftsdkerhet som servrarna har.

Om ansvaret for en UPS-anldggning overlats pa nagon annan dn den
som ansvarar for den utrustning som forsorjs av UPS:en, maste det fin-
nas ett tydligt avtal som definierar parternas ansvar och skyldigheter. Nér
effektuttaget okar pa grund av fler anslutna utrustningar, maste den som
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ansvarar for UPS:en f& information om detta for att antingen kunna ge
besked om ny drifttid, eller justera UPS:ens kapacitet.

Miirkning av eluttagen

Det dr viktigt att mérka eluttag pa ett tydligt och enhetligt sétt. I standarden
SS 437 10 02/T1 [2] anges de farger och beteckningar som ska anvéndas.
Pa sjukhus med reservkraftskapacitet att forsorja hela sjukhuset kan dist-
ributionsniten for 6vrig last (OL) och viktig last (VL) vara sammankopp-
lade 1 stillverken. Det maste emellertid vara mojligt i en krissituation att
separera niten och dirfor maste skyltning for OL och VL finnas.

I nya elanlédggningar med full reservkapacitet kan man fran borjan utfora
distributionsnétet sa att man later vissa utgdende grupper fran stéllverken
mata anlédggningar eller fast inkopplade utrustningar som man beddmer
ar mindre viktiga for patientsdkerheten. De andra grupperna forsorjer alla
andra eluttag. Det innebér att dessa eluttag ska ha skyltar for viktig last
(VL).

Den bésta tekniska l6sningen é&r att alla eluttag forses med en anordning
som kontinuerligt visar om uttaget dr spanningssatt.

Medicintekniska produkter

Vardgivaren har ansvar for att det i vardgivarens ledningssystem finns ruti-
ner for anvindning och hantering av medicintekniska produkter. Vardgiva-
ren kan ge verksamhetschefer i organisationen i uppdrag att ta fram dessa
rutiner. Gor de inte det, kan oklarhet uppstd om vem som har ansvaret for
till exempel installation, anvandning, utbildning, forskrivning, kontroll och
underhall av de medicintekniska utrustningarna. De uppgifter som vard-
givaren har tilldelat en verksamhetschef ska dokumenteras. Detta fram-
gir av Socialstyrelsens foreskrifter om anvindning av medicintekniska
produkter i hélso- och sjukvarden [8]. Nar trycket i andningsluftsystemet
forsvann visade det sig att kunskaperna om hur man kopplar in reservgas-
flaskor inte var tillfredsstillande pa alla kliniker.

Informationssystem — I'T-system

Lagstiftningen kring IT i vard och omsorg har brister, men ska ses dver
enligt “Nationell IT strategi for vard och omsorg” [14], dar Insatsomrade
1 avser att harmonisera lagar och regelverk pa grund av den okande IT-
anviandningen. En prioriterad fraga i det sammanhanget &r att klarldgga
tillsynsansvaret for informationsdverféringen mellan medicintekniska pro-
dukter och vardens IT-system.
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Informationssystem i varden omfattar manga tekniska system. Datanét
for bade medicinska och administrativa system, elektriska anldggningar
och medicinteknisk utrustning dr exempel pa omraden som ofta underhalls
av olika interna aktorer eller externa entreprenorer. Det maste dérfor finnas
en tydlig 6vergripande ledning sa att aktorerna samverkar pa ett sadant sétt
att patientsdkerheten har hogsta prioritet.

Om allvarliga storningar intraffar, till exempel stromavbrott, maste det
finnas rutiner for att snabbt informera IT-ansvariga sa att de kan vidta at-
gérder for att sdkra [T-funktionen. IT-avdelningen eller motsvarande maste
ha ett vél fungerande joursystem sa att personal med ritt kompetens snabbt
kan vidta nédvandiga atgérder.

Ledningen for IT-verksamheten vid Karolinska Universitetssjukhuset
Solna och Huddinge bestod vid tiden for det aktuella stromavbrottet av
en virtuell organisation kallad IT-Forum. Det fanns ingen tydlig chef och
ledare for organisationen. De fyra ingadende avdelningarna hade varsin chef
som samverkade inom ramen for IT-Forum. Med denna organisationsform
finns det en risk att sjukhusledningen inte far en samlad bild av verksam-
heten, dess forutsittningar och behov. IT-Forums sektioner har diskuterat
kravet pa prioritering mellan de olika IT-systemen. Om det uppstar en re-
sursbrist d& det giller elforsorjningen, kan det medfora att de maste stdnga
av vissa I'T-system. Nagot entydigt besked om prioritering av systemen har
de inte fatt fran vardgivaren, vilket kan bero pa den otydliga organisations-
formen.

Andra anliggningar

Kodlas och kortlisare

Kodlas, ibland kombinerade med kortldsare, anviands alltmer 1 1as till ut-
rymmen som inte ar allmint tillgdngliga. Fordelarna med sadana léssys-
tem maste man vdga mot riskerna. Genom att konsekvent anvénda sig av
riskanalyser vid inférande av nya metoder och tekniker kan man undvika
eller minska framtida problem. Om man installerar kodlas till likemedels-
forrad eller andra kénsliga utrymmen maste det finnas alternativa metoder
att komma in i lokalerna dven om elforsorjningen upphdr. Det innebér dels
att man ska kunna anvénda teknik oberoende av elektricitet, normalt nyck-
lar, dels att personalen &r vil fortrogen med tekniken. Sdkerhetssystemet
kan annars medfora risker for patienter som behover likemedel eller som
personalen maste forflytta.
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Sjukhusets elektriska klockor
Hygienkraven inom sjukvérden innebér att personalen inte far ha armbands-
klockor pa sig. Man méste di kunna lita pd de elektriska klockor som ar
uppsatta overallt pa sjukhuset. Nar dessa stannar ar det latt att man forlo-
rar tidsuppfattningen. Sadana klockor behover dirfor vara forsedda med
batterier som en gingreserv. Men har man inte samtidigt en rutin for att
regelbundet kontrollera och vid behov byta batterierna, skapar det létt en
falsk sékerhet.

Primirt ligger ansvaret for att ta fram underhéllsrutiner av detta slag
pa vérdgivaren, enligt Socialstyrelsens foreskrift om ledningssystem for
patientsikerhet och kvalitet i hdlso- och sjukvarden [12].

Hissar

P& Karolinska Huddinge finns ett stort antal hissar avsedda for patient-
och personaltransporter. Darutover finns hissar for akuta patienttranspor-
ter och for andra andamal. Néar stromavbrottet intrdffade den 7 april 2007
fungerade endast hissarna i byggnaderna C1 och C2. For avdelningar och
verksamheter som normalt inte anvinder dessa hissar hade det varit en
fordel om de ansvariga hade sént ut information om fungerande hissar pa
sjukhuset. Nu fungerade inte intrandtet, utan man hade behdvt anvénda
nagon annan kanal for att na ut med denna information.

Utrustningar med inbyggda batterier

Batterier, som dr inbyggda i utrustningar, maste regelbundet kontrolleras
och underhallas. Om det inte sker skapar dessa batterisystem en falsk sé-
kerhet. Vanligen underhéllsladdas batterierna nér utrustningen ar ansluten
till ndtspanning. Tillverkaren ska i den tekniska specifikationen till utrust-
ningen ange drifttiden vid fulladdade batterier. Batteriernas laddningsstatus
behover kontrolleras regelbundet och underhallsinsatserna innebér, som ett
minimum, att man erséitter batterierna efter den drifttid som tillverkaren
anger.

Socialstyrelsens foreskrifter om anviandning av medicintekniska pro-
dukter i hélso- och sjukvarden [8] anger i 1 kap 2 § att tillampningsomra-
det &ven omfattar underhéll av medicintekniska produkter. For att bedoma
behovet av underhall behdver man anlita medicinteknisk sakkunskap. Vid
kontroll fore anvindning av en medicinteknisk produkt ska man folja till-
verkarens instruktioner.

Medicinska gasanldiggningar

Den centralt producerade andningsluften &r av storsta betydelse for pa-
tientsdkerheten. Den anvinder personalen, forutom som andningsluft till
respiratorpatienter, d&ven som drivgas i ejektorsugar i operations- och se-
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kretsugar. Om dessa inte fungerar vid en operation uppstar stora svérig-
heter att halla operationssar fritt frdn blod och andra vitskor. Sekretsugen
anvénder personalen for att halla patienters andningsvégar fria och de kan
finnas pa vardavdelningar 6ver hela sjukhuset.

Den medicinska gasanldggningen innehaller tryckvakter eller trycko-
vervakare placerade pa strategiska platser ute pa sjukhuset. Nér trycket
i de olika gasledningarna passerar vissa forinstéllda vérden gér ett larm.
Man kan dé lokalt p& avdelningarna koppla in reservgas som finns pé gas-
flaskor. For att gora det krdvs kunskap och 6vning. Det maste dérfor finnas
tydliga rutiner och personalen maste dva pa att hantera reservgasflaskorna.
Ansvaret for detta ligger hos respektive verksamhetschef. Vidare maste det
vara mojligt att bestélla fler reservgasflaskor nir de befintliga ar tomda.
Detta maste personalen kunna gora alla dagar, dygnet runt. Har kan man
konstatera att kunskapen om hur inkoppling och byte av reservgasflaskor
varierade bland personalen pé avdelningarna pa Karolinska Huddinge.

Nér man konstruerade styrningen av kompressorerna for produktion av
andningsluft var avsikten att gora den extra sidker genom att anviinda dubb-
la elmatningar. Emellertid gjorde man ett misstag i konstruktionen, vilket
driftentreprendrens personal observerade och beskrev i en avvikelserap-
port. Misstaget innebar att inte nagon av kompressorena fungerade trots att
det fanns elforsorjning till en av dem. Kylsystemet till denna kompressor
elforsorjdes emellertid frén en nétstation som drabbades av stromavbrottet.
Sadana konstruktionsmissar kan undvikas om man utfor en riskanalys pé
den kompletta anldggningen innan den tas i drift. I den avvikelserapport
som upprittades 2006 foreslogs ocksé att man borde gora en riskanalys.

Driftentreprendren &verlimnade den ovan ndmnda avvikelserappor-
ten tillsammans med en méngd andra rapporter till fastighetsforvaltaren.
Men anldggningen tillhdrde hyresgisten och ingenting gjordes forrédn efter
stromavbrottet. Gaskommittén tog upp drendet i maj 2007 och dérefter har
atgdrder vidtagits for att gora styrningen sdkrare.

Denna héndelse sitter dter fokus p& de problem som kan uppstd nér
ménga parter dr inblandade. Om ansvaret inte &r tydligt for alla berdrda
eller nér rutiner for samverkan inte fungerar finns alltid risken att &renden
inte blir behandlade.

Den medicinska gasanldggningen har kompletterats med nya kompo-
nenter under aren och vissa ombyggnader har skett. Det innebér att per-
sonalen har olika system for tryckdvervakning att léra sig, vilket inte ger
optimal sdkerhet.

Ett nytt rorsystem for distribution av oxygen 6ver hela sjukhuset haller
nu pa att fardigstillas.
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Driftcentralen — kompetens

Driftcentralen var bemannad av personal fran Dalkia i enlighet med det av-
tal som var uppréttat med Locum. Kravet var en person i jour pa driftcen-
tralen under helgdag och inga uttryckliga krav pa kompetens var inskrivna
i avtalet. Inom 30 minuter under helgdagar skulle fackkunnig personal pé-
borja atgirder for att avhjélpa allvarliga fel eller storningar. Vakthavande
drifttekniker kontaktade arbetsledare och annan personal inom nagra mi-
nuter efter det forsta larmet for att fa hjalp. Man forsokte per telefon att ta
reda pé orsaken till stromavbrottet utan att lyckas.

Om ritt kompetens hade funnits pa plats i driftcentralen nér stromav-
brottet intrdffade hade man sannolikt identifierat felet och kunnat aterstélla
elforsorjningen snabbare. Hur fort det hade kunnat goras dr svart att siga.
Om jourhavande tekniker hade kunnat utldsa vilket fel som hade uppstatt
frén sin plats i driftcentralen skulle det 4nda vara omojligt att atgérda det
om inte fler personer hade varit omedelbart tillgéngliga. I den aktuella situ-
ationen kunde den ansvariga inte lamna driftcentralen obemannad sa lang
tid som krdvdes for att undersoka orsaken till summalarmet fran ett stéll-
verk beldget langt fran driftcentralen. Forst maste den drifttekniker som lag
i beredskap komma till sjukhuset. I basta fall skulle tiden for stromavbrot-
tet ha kunnat begrénsas till cirka 15-20 minuter.

Det ar mojligt att man med ett modernare styr- och larmsystem skulle
ha kunnat éterstilla elforsorjningen snabbare. Orsaken till stromavbrottet
hade kunnat avldsas mer i detalj fran larm- och mandverpanelen i driftcen-
tralen. Diaremot bor man inte géra omkopplingar i elanldggningen utan att
forst forvissa sig om att inga andra hinder foreligger i1 anldggningen.

For att klara situationer med allvarliga storningar i forsdrjningen av el,
vatten, ventilation med mera maste sjukhuset bemanna driftcentralen med
minst tva personer. Kravet ska da vara att minst en av dessa har tillrackliga
kunskaper for att géra omkopplingar, avstdngningar eller vidta andra at-
gérder fOr att aterstilla viktiga forsorjningsfunktioner. Det dr ocksa viktigt
att man genomfor regelbundna 6vningar med personalen i driftcentralen.
Dessa krav ir sedan tidigare uppfyllda pa Karolinska Solna och méste ock-
sé beaktas av alla sjukhus.

Fackkunniga insatser inom avtalad tid maste kunna goras dven vid
andra typer av allvarliga storningar i forsorjnings- och fastighetssystemen,
séaledes inte bara vid elavbrott.
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Verksamhetsfragor

Den sjukvérdande verksamheten stordes endast 1 begrinsad omfattning da
stromavbrottet intrédffade en helgdag da endast ett fatal planerade opera-
tioner var schemalagda och inga akuta operationer pagick. De patienter
som skulle opereras fick atervinda till vardavdelningen och kunde ope-
reras senare. Dessutom hade man inte genomfort nagra storre operationer
de ndrmaste foregdende dagarna infor den stundande langhelgen. P4 in-
tensivvardsavdelningen vardades inte nagra kritiskt sjuka som var i behov
av avancerat andningsstod. Om komplicerade operationer hade pagatt och
mycket allvarligt sjuka patienter hade vardats pé intensivvardsavdelningen
kunde konsekvenserna av stromavbrottet ha blivit mycket allvarliga.

Stromavbrottet intrédffade vid en tidpunkt dé det fanns mycket personal
som kunde handventilera de respiratorvardade patienterna. Nagra pagaen-
de dialyser fick personalen avbryta och pé hjirtintensivvardsavdelningen
flyttade de alla patienter som var i behov av dvervakning till avdelningens
matsal. Dessutom var man relativt vél forsedd med jourlinjer, vilket garan-
terade en personaltithet som gjorde det mdjligt att redan tidigt avdela per-
sonal som kunde ta pé sig ett mer dvergripande ansvar for situationen. Att
det gick sé bra har haft en sjélvfortroendestérkande effekt hos personalen.
Intensivvérdsskoterskorna klarade situationen hjélpligt denna géng utan
tillgang till lakemedelsuppgifterna i journalsystemet, men det &r &énda ett
osikert moment. Aterigen far detta inte tas som intikt for att inte organi-
sationen kan och bor forbéttras; ménga samverkande lyckosamma faktorer
bidrog till att inte ndgot mer allvarligt intrdffade.

Det ér viktigt att det finns ndgon form av reservsystem till det ordinarie
databaserade journalsystemet. Pa akutvardsavdelningen hade man bland
annat som rutin att alltid ha den mest kritiska informationen tillgénglig pa
papper i direkt anslutning till patienten som sikerhet om datajournalen inte
skulle fungera. Endast en klinik p& Karolinska Huddinge har rapporterat
att de hade en sérskild dator med en sdkerhetskopia av foregdende dags
anteckningar i patientjournalsystemet TakeCare. Det har inte framgéatt av
uppgifterna fran klinikerna om man har haft en fungerande rutin for att
ta en siikerhetskopia varje dag av patientjournalen. A andra sidan var pa-
tientjournalsystemet TakeCare ur funktion sa linge att batterierna i dessa
datorer inte hade haft kapacitet att driva datorerna tills systemet var i drift
igen.
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Informationsfragor

Personalen maéste snabbt fa information nir det intraffar allvarliga stor-
ningar som paverkar det normala arbetet. Detta ar ett ansvar som ligger
pa alla ledningsnivéer. Vid omfattande och dvergripande stdrningar maste
informationsavdelningen kunna na ut med information om det intriaffade
och med besked om vad man gor for att avhjdlpa den uppkomna situatio-
nen. Finns det uppgift om nér ldget kan dterga till det normala méaste den
informationen komma ut snabbt. Om sadana uppgifter finns kan man lokalt
pa avdelningar ta beslut om vilka &tgérder som blir nddvéndiga, till exem-
pel om man maste avbryta en storre operation eller om en kemisk analys
maste goras om eftersom avbrottet forvintas vara en lidngre tid. I rappor-
terna fran klinikerna efter det aktuella stromavbrottet och i senare inter-
vjuer har man framhallit att bristen pa information innebar stor osékerhet
om hur man skulle agera. Om adekvat information rérande den véntade
héndelseutvecklingen inte finns tillgénglig kan det innebéra att oldmpliga
eller felaktiga beslut tas om vard- och behandlingsinsatser. Det har ocksa
papekats att det hade varit bra om avdelningarna hade fatt information om
att hissarna i byggnad C fungerade.

Informationsavdelningen har naturligtvis en nyckelroll i samman-
hanget. Dess uppgift att informera internt i olika krissituationer kan inte
nog understrykas. Rutinerna for informationsspridning méste vara tydliga
och alternativa informationskanaler maste finnas dven om det blir totalt
stromavbrott eller vid haveri i det lokala intranétet.
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Bilaga 1

Karolinska Universitetssjukhuset, Huddinge

Byggnad

Verksamhet (angivet fran nedersta vaningen)

Stromavbrott

B2-B4

Intensivvardsavdelning IVA, operation, barnmedicin,
6gon, 6ron-nasa-hals, oral kirurgi, transplantationsavd,
geriatrik, gastromottagning, kuratorer, forskning, steril-
central, omkladning

Ja

F2

Laboratoriemedicin, patologi, virologi, EG-avd, mikro-
biologi, immunologi, medicinteknisk avd, forskning,
omkladning, férsérjning

Ja

G1-G2

Parkeringshus

Ja

11-16

Infektionskliniken, omkladning,

Ja

K2-K4

Anestesi, intensivvardsavdelning IVA, operation,
postop, férlossning, intagnings-/akutvardsavd., kvin-
noklinik, urologi, njurmedicin, transplantationskirurgi,
ortopedi, gastroavdelning, IBD-enhet, lungmedicin,
endokrinologi, utbildningsenhet, omkladning, férrad

Ja

K32

IVA administration

M2-M4

Psykiatri, kardiologi, akutvardsavdelningar, forskning,
hematologi, endokrinologi, thorax, lungallergi, dialys-
avdelning, administration, omkladning, forsorjning,
forrad, beredskapssjukhus

Ja

R2

Fysioterapi, onkologi, neurologi, reumatologi, rehabili-
tering, medicin, geriatrik, omkladning, skyddsrum

Ja

S1-S4

Kok, varmecentral, forsorjningsfunktioner

Ja

C1-C2

Mottagningar, rontgen, neurofysiologi, fysiologi, klinisk

kemi, farmakologi, sjukhusfysik, sjukhusets huvudentré
med servicefunktioner, kafé, ortopedverkstad, medicin-
teknisk avd., administration, sjukhusledning, katastrof-

central, omkladning, férsérjning

Nej

RPA

Rattspsykiatri

Nej
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Bilaga 2

Den elektriska anldggningen vid Karolinska
Huddinge vid tiden for stromavbrottet, april 2007

Denna bilaga innehaller:

e Beskrivning av anldggningens 22 kV nit
e Oversiktsschema 22 kV nét

e Stationsplacering, Oversikt

Beskrivning av anliggningen

Mottagningsstationerna SO och A1 matas med 22 kV fran det allménna el-
nitet fran station Flemingsberg. Kabelforbanden leds olika végar till sjuk-
husets mottagningsstationer. Till mottagningsstation SO ansluts inkom-
mande nit till skena A (fack SH 2003) och till station A1 ansluts det andra
inkommande nitet till skena B (SH 2023). Mottagningsstationerna har
ocksa anslutning till reservkraftanlaggningen via kabelforband. Fran res-
pektive mottagningsstation matas 22 kV ut till de olika nitstationerna via
kabelforband i radialmatning. Mottagningsstationerna dr sammankopplade
med ett kabelforband.

Mottagningsstation SO é&r placerad i en separat byggnad i anslutning till
sjukhuset. Mottagningsstation Al &r placerad i en av sjukhusets forsorj-
ningsbyggnader.

Alla brytare i stillverken &r effektbrytare och placerade pa truck, vilket
innebdr att brytaren kan dras ut och bytas utan att stéllverket behover goras
spanningslost. Stillverken har inbyggda fasta jordningskopplare. Mottag-
ningsstationerna ar utrustade med ljusbagsvakter som initierar utldsning av
samtliga brytare i bade A- och B-skenorna.

I byggnaderna C1, C2, F, G, I, K, och M finns nitstationer i vilka span-
ningen 22 kV transformeras ned till 400 V och 230 V for vidare distribu-
tion till sjukhusets olika delar. Nétstationerna i byggnad C1 och C2 matas
med 22 kV fran bada mottagningsstationerna SO (skena A) och A1 (skena
B). Nitstationen i byggnad K2 matas av mottagningsstation Al (skena A)
och SO (skena A) via stéllverket 1 nétstation C1. Nétstation [ matas av SO
(skena B) och A1 (skena A). De Ovriga nitstationerna matas enbart fran
mottagningsstation Al.
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Oversiktsschema 22 kV nit.
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Stationsplacering, Oversikt.
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Bilaga 3

Patientjournalsystemet TakeCare, Oversikt

TakeCare - Sveriges storsta centrala journalsystem

Gotlands
kommun

Karolinska
Universitetssjukhuset

25 vardcentraler

Huddinge Solna Visby Lasarett

|
1
|
1
1
1
Narakuten HS 1
ol

Vardcentraler

ASIH
Langbro Park Kommunal

vard

Psyk
--------- o
Geriatrik
o e e e omm ommm J TakeCare Stora Skondal
Nynas Vard
S:t Eriks
Ogonsjukhus Rehab Station

Stockholm

Sodertalje Sjukhus
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Kélla: IT-forum Karolinska (forenklad illustration)
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Bilaga 4

Utdrag ur Katastrofplan 2007,
Karolinska Universitetssjukhuset
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Dokumentégare Version
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Dok tforvaltare  Upp at
Anna-Carin Olsberg 2008 02 0.

Katarina Hult-Langton
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Karolinska Solna
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Forord

Denna reviderade katastrofplan giller frdn och med 2007-05-01 till och med 2009-05-01. En
uppdaterad version aterfinns pa Karolinska Universitetssjukhusets intranit - Inuti.

Katastrofplanen &r en omarbetning av tidigare planer for Karolinska Universitetssjukhuset,
Solna och Huddinge till en gemensam katastrofplan. Planen foljer Socialstyrelsens Allménna
rad SOSFS 2005:13 (M) “Fredstida katastrofmedicinsk beredskap och planldggning infor hojd
beredskap” samt Regional Katastrofmedicinsk Plan for Stockholms ldns landsting 2006.

Varje medarbetare pa sjukhuset har skyldighet att omedelbart anméla behov av dndringar och
kompletteringar betrdffande katastrofplanen till Beredskapséverlikaren - Medicinska
Katastrofkommittén Sjukhusledningen.

Birgir Jakobsson

Sjukhusdirektor

Stefan Engqvist Lennart Malmstrom

Chefldkare Beredskapsoverlakare /
Chef Katastrofledningen

stefan.engqvist@karolinska.se lennart. malmstrom@karolinska.se
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Katastrof medicinsk plan — Regional och Lokal

RKML - Regional katastrofmedicinsk ledning i SLL

Vid stor olycka eller katastrof utdvas ledning pé olika nivaer inom hélso- och sjukvarden i
Stockholms lan.

Regional katastrofmedicinsk ledning (RKML) har det normativa och strategiska lednings-
ansvaret for hilso- och sjukvérden i SLL vid stora olyckor och katastrofer. RKML har tre
beredskapsnivaer forutom Normalldge - Stabsldge, Forstarkningslage och Katastroflage.
Normallédge édr den nivé som alltid finns i SLL. Jourhavande tjansteman larmas av SOS Alarm
vid olyckor dir antalet inblandade &r eller kan uppskattas till Gver tio personer.

Jourhavande tjansteman fattar beslut om:
e vilka sjukhus som ska ta emot patienter
o forstiarkningar inom ambulanssjukvérden
e sjukvardsgrupper och andra sjukvérdsresurser ska skickas till skadeomradet
e vilken beredskapsnivda RKML ska inta

Vid stabsldge, forstarkningsldge och katastroflige forliggs RKML:s arbete till landstingets
ledningsrum i SOS Alarms lokaler vid Johannes brandstation.

RKML ska dels definiera vilken uppgift hilso- och sjukvarden har vid den aktuella handelsen,
dels fatta beslut om inriktning och ramar for den totala sjukvardsinsatsen samt principer for
hur patienterna ska fordelas pa de olika mottagande enheterna. RKML samverkar med 6vriga
organisationer och myndigheter som deltar i insatsen.

Beredskapsldgen Regional katastrofmedicinsk ledning

NOAMALLASE STARDACF FORSTAACHNGSLALE KATATTROFLAZE
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Samverkan vid allvarlig hindelse

Mal for katastrofplanering

e Att genom omfGrdelning av egna resurser och samverkan med andra rdddningsresurser
minimera konsekvenserna for savél somatiska som psykiska foljdverkningar vid stor
olycka eller katastrof.

e Vid stor olycka kunna mobilisera och omfordela resurser sa att normala medicinska
kvalitetskrav kan upprétthéllas for alla patienter.

e Vid katastrof kunna uppritthélla normala medicinska kvalitetskrav for det stora
flertalet patienter.

e Utifrén riskinventeringar och analyser initiera atgarder som minskar faran for stora
olyckor och katastrofer i ldnet.

Definitioner
Definitioner finns att ldsa om i Regional Katastrofmedicinsk plan for SLL 2006.

Med allvarlig hiindelse avses:
Samlingsterm for hidndelser som &r sa omfattande eller allvarliga att resurserna méste
organiseras, ledas och anvéndas pé sirskilt sétt.

Med stor olycka avses:

En olycka dir tillgidngliga resurser ar otillrackliga i forhallandet till det akuta vardbehovet
men dér det genom omfordelning av resurser och fordndrad teknik dr méjligt att upprétthélla
normala kvalitetskrav fér medicinsk behandling.

Med medicinsk behandling menas bade somatiska och psykologiska/psykiatriska insatser.

99




KS

Med katastrof avses:

Varje situation da omedelbart tillgéngliga resurser ér otillrickliga i forhallande till det akuta
vérdbehovet och da extraordinidra och samordnade atgarder maste vidtas. Belastningen kan
vara sa hog att normala kvalitetskrav for medicinsk behandling inte ldngre kan uppritthallas
trots adekvata atgarder.

Med extraordinir hindelse avses:

En sadan hidndelse som avviker fran det normala, innebér en allvarlig storning, eller
6verhdngande risk for en allvarlig storning i viktiga samhallsfunktioner och kraver
skyndsamma insatser av en kommun eller ett landsting.

Det dr alltsa inte antalet skadade som gor att en olycka betecknas som katastrof, utan snarare
relationen mellan tillgdngliga resurser och behov. Ett litet antal skadade kan innebara
katastrof om inte tillgdngen pa t ex respiratorer, intensivvérds- eller brinnskadeplatser dr
tillrdcklig. I vissa situationer kan ocksa ldg bemanning leda till ett katastrofldge
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Lokal katastrof medicinsk planering

Karolinska Universitetssjukhuset Solna och Huddinge

Interna planer/atgirdslistor for respektive verksamhet finns pa K-INUTI

Beredskapsgrader pa akutsjukhus

fre—— = o T e =
10 | o oo |

2 o [ |

o e e

iy
=)

sTABSLAGE O T AR KR MG ILALE HATASTHOFLAGE

Normalliige
Sjukhusets normala beredskap

Stabslige

Stabslége beordras vid larm om hindelse eller hot dir omfattningen &r oklar och den till-
géngliga kapaciteten av sjukvardsresurser kan forvéntas bli otillracklig. I stabslige nds 6kad
beredskap for akut omhéndertagande inom ramen for tillgdngliga resurser. Cheflikare och
stabschef i katastrofledningsgruppen kontaktas/kallas in efter beslut av kirurgbakjour
Karolinska Huddinge/kirurgmellanjour Karolinska Solna via véixeln. I Solna kontaktar
kirurgmellanjouren sin bakjour infor beslut av forhojt beredskapslége. Inkallad cheflédkare och
stabschef dvertar ansvaret for sjukhusets planering.

Forstiarkningslige

Forstarkningslage dr det ldge som oftast géller tills man fatt mer besked om héndelsens
omfattning. Det innebdr genomgang av resurser och punktforstérkning pé de berérda enheter
som kan ténkas bli engagerade d4 ett stort antal drabbade kommer till sjukhuset och de
normala resurserna inte ricker till.

Forstarkningsldge innebdr att katastrofledningsgruppen soks via minicall och samlas for att
halla sig underrittad om ldget och folja hindelseutvecklingen. Katastrofledningen 6vertar
ansvaret for sjukhusets dtgérder. Det kan till exempel réra sig om ett bombhot, terrorhot eller
en oklar hindelseutveckling som kan kréva sjukhusets resurser.
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Kirurgbakjouren Karolinska Huddinge/Kirurgmellanjouren Karolinska Solna beslutar om
forstarkningslidge eventuellt i samrad med cheflékare. I Solna kontaktar kirurgmellanjouren
sin bakjour infor beslut av forhojt beredskapsléige.

Vixeln kallar katastrofledningsgruppen efter beslut av kirurgbakjouren Huddinge,
kirurgmellanjouren Solna. Aktuell lista med namn och telefonnummer till
katastrofledningsgruppen skall finnas i viaxeln och pa akutmottagningen.

Riktlinje: fler dn 20 skadade eller fler dn 5 svart skadade.

Katastroflige

Katastrofldge innebdr att sjukhusets hela katastrofledningsgrupp inkallas och 6vertar ansvaret
for sjukhusets atgérder. Katastroflage tillimpas nir tillganglig kapacitet ar eller kan forvéntas
bli otillrdcklig for det akuta omhéndertagandet och innebér ocksa att hela sjukhuset
mobiliseras enligt lokal medicinsk katastrofplan, for att kunna ta hand om ett mycket stort
antal patienter. Larmplanen vid katastrofberedskap utléses fullt ut och innebdr att en
forstarkning och omorganisation av viktiga funktioner sker. Katastroflage utloses pa order av
kirurgbakjouren Karolinska Huddinge/kirurgmellanjouren Karolinska Solna eventuellt i
samrad med cheflakare. I Solna kontaktar kirurgmellanjouren sin bakjour infor beslut av
forhojt beredskapslige.

Riktlinje: fler dn 20 skadade eller fler dn 10 svart skadade.

OBS! Principen i katastrofplanen ér att all personal dven vid katastrofldge sa langt som
mojligt ska handha ordinarie arbetsuppgifter!
Att ge information dr dnnu viktigare vid en extrem arbetssituation 4n normalt.

Katastrofmedicinsk plan for Karolinska Universitetssjukhuset

Larm till Karolinska Universitetssjukhuset, Huddinge — Solna kommer via den “roda
telefonen” pa respektive Akutmottagning.

Ledningsansvar: Lokal katastrofledare pa Huddinge dr kirurgbakjouren. Lokal
katastrofledare p& Solna dr kirurgmellanjouren tills kirurgbakjouren ar pa plats och eventuellt
6vertar rollen som lokal katastrofledare.

Vid stor olycka eller katastrof leds Karolinska Universitetssjukhuset i Huddinge och Solna av
en katastrofledningsgrupp som arbetar pa respektive sidas ledningscentral.

Innan katastrofledningsgruppen ér samlad har bakjouren Huddinge och mellanjouren Solna
vid Kirurgiska klinikerna det formella ledningsansvaret.

Allvarlig hiindelse utanfor sjukhuset

e Karolinska Universitetssjukhuset kan fa tvé typer av larm fran SOS-centralen:

e Begiran om utsindande av sjukvardsgrupp

e Information om allvarlig héindelse ev. tillsammans med begéran om utsindande av
sjukvardsgrupp.
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Allvarlig hindelse inom sjukhuset

e Karolinska Huddinge: Larmas pa anknytning 6000.

e Karolinska Solna: Vid samtliga larm inom sjukhuset gillande allvarlig handelse, som
kan komma att krdva en storre medicinsk insats, larmas SOS, tfn 112. Akuten larmas
av SOS.

I de fall dd larm om allvarlig hindelse som kan komma att krava en storre medicinsk

insats kommer till akutmottagningen larmar akuten SOS, via roda telefonen. Situationen

handldggs sedan enligt akutmottagningens interna katastrofplan och atgardskalender for;

Allvarlig hidndelse inom sjukhuset Karolinska Universitetssjukhuset Solna, som kan

komma att kriva en storre medicinsk insats och enligt lokal katastrofplan 2007, Karolinska

Universitetssjukhuset.

Vid samtliga larm inom sjukhuset géllande hindelse av enskilda medicinska tillstand
inomhus, nabara via kulvertsystemet, larmas Hjértspark, tfn 726 00. I de fall da larm av,
enskilda medicinska tillstind, ndbara via kulvertsystemet, kommer till akutmottagningen
larmar akuten Hjartsparken, tfn 726 00. Transport av patienten till Akutmottagningen
ombesorjs av Hjdrtspark samt vaktméstare.

Vid samtliga larm inom sjukhuset gillande enskilda medicinska tillstind utomhus, och
inomhus om de inte dr nibara via kulvert, larmas akuten, tfn 765 00. Akuten larmar SOS
via rdda telefonen. Situationen handldggs sedan enligt akutmottagningens interna
katastrofplan och atgérdskalender for; Héndelse inom sjukhuset Karolinska
Universitetssjukhuset Solna, av enskilda medicinska tillstind. Ledningssjukskéterska pa
akutmottagningen bedomer om personal fran akutmottagningen ska bege sig till platsen for
att vara behjalpliga. Transport av patient till akutmottagningen ombesérjs av ambulans,
alternativt om patientens tillstand tillater, kan patienten foras gdende till Akutmottagningen.

Larmplaner

e Larm om allvarlig héindelse inkommer oftast till sjukhuset via akutmottagningarnas
roda telefon och mottas av ansvarig sjukskoterska pa akutmottagningen.

e SOS Alarm informerar om héndelsens art, omfattning och plats och om sjukvérds-
grupp ska séndas ut.

e Ansvarig sjukskoterska kontaktar omedelbart jourhavande kirurg.

e Jourhavande kirurg vidarebefordrar larmet till sin bakjour Karolinska Huddinge/
mellanjour Karolinska Solna, som beslutar vilket beredskapsldge som ska anvéndas pa
sjukhuset.

e Vid larm handlar befattningshavare i enlighet med respektive atgardskalender.

e I larmplaner pé foljande sidor visas hur katastroflarmet vidarebefordras inom
sjukhuset.
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Larmplan vid stabslige Karolinska HUDDINGE — SOLNA

SOS Alarm

v

Sjukskoterska
Akutmottagningen

v

Kirurgjour
AKkutmottagningen

v

Kirurgbakjour
Huddinge
Kirurgmellanjour
Solna

Chefslikare

Stabschef
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Bilaga 5

Socialstyrelsens beslut 1 lex Maria drendet
om stromavbrottet vid Karolinska Universitets-
sjukhuset Huddinge den 7 april 2007

9. soci
. Socialstyrelsen BESLUT 16)

Regionala tillsynsenheten i Stockholm Datum Sociaistyrelsens Dnr
Lars Asteborg, Medicinteknisk ingenjor 2008-03-13 41-4386/2007
Tel 0752473183

Karolinska Universitetssjukhuset
Chefldkare Svante Baehrendtz
171 76 Stockholm

Beslut i Lex Maria-irende angaende stromavbrott pa Karolinska
Universitetssjukhuset Huddinge.

Anmilare: Cheflikare Svante Bachrendiz

Anmilarens datum och dnr: 2007-04-17 dnr 567-2007

Berdrd vardgivare/verksamhet: Karolinska Universitetssjukhuset,
Huddinge

Tidpunkt for anmild hindelse: 2007-04-07, tordag ki 12:13

Anmalan inkom till Socialstyrelsen: 2007-04-27

Underlag

For utredningen har foljande underlag anvénts:

s Lex Maria anmélan, beskrivning av hindelsen, dess konsekvenser och
information om &ig#rder fr att forhindra ett upprepande, I bilagor fanns
prelimindr rapport fran fastighetsdgaren och elanlaggningsigaren Locum,
prelimindr rapport fran [T- avdelningen, redogérelse frén chefen for
medicintekniska avdelningen och redogdrelser om konsekvenser av
strémbortfallet fran fem verksambetschefer.

*  Komplettering angdende atgrder att forhindra gasbortfall, stirka
informationsflédet inom sjukhuset och slutrapport fran fastighetsdgaren
Locum,

¢ Yrerligare komplettering betréiffande forstdrkning av batteridrift (UPS)
och modernisering av gasfirsérjningen,

* Sammanfattning av hindelsen strdmavbrottet pa paskafton Karolinska
Universitetssjukhuset i 1uddinge samt 4tgarder vidtagna dérefier.

Hindelseforlopp

P4 paskafton Irdagen den 7 april 2007, strax efter ki 12, uppstod ett plotsligt,
oviintat och omfattande strémavbrott p& Karolinska Universitetssjukhuset i
Huddinge.

Ett jordfel i hogspanningskabel mellan tva stillverk pa sjukhuset ledde till att ca
70 % av sjukhusets elnét slogs ut. Strémmen &terkom efter ca | timme och 15
min. Under den strimlésa tiden uppstod omfatlande stringar, oldgenheter och

SOCIALSTYRELSEN Telefon vaxet: 075-247 30 00 E-post: Socialstyrelsen@socialstyrelsen.se

106 20 Stockholm Fax: 075-247 31 62 Internet: http:/fwww.socialstyrelsens se
Telegram: Socialstyret Org nr: 202100-05655

Besok: Ralambsvagen 3 Postgiro: 15616-6
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risker i verksamheten. Efter att elforsdrjningen dterupprittats kvarstod under flera
timmar allvarliga efterverkningar frimst pa IT sidan. Aven externa anvindare av
patientjournalsystemet Take Care drabbades.

Ingen patient kom till skada.

Se vidare redogérelse fran Cheflikaren "Sammanfattning av hindelsen
strémavbrotict pa paskafton Karolinska Universitetssjukhuset i Huddinge samt
atgdrder vidtagna darefter, Bilaga 1.

e Paverkan pa verksamheten”.
o “Omedelbara dtgirder som vidtogs i samband med strémavbrotict”.
Ansvarsforhallanden

Fastighetsdgarce och innehavare av elanldggningen ar Locum AB. Locums ansvar
omifattar dven utrustning som behévs for fastighetens drift, ventilation och hissar.

Locums driftsentreprendr Dalkia har pa sjukhuset det delegerade ansvaret att
skata och hélla Locums anlaggning i sddant skick att den ger nddvandig sikerhet.
Detta dr beskrivet { ett tecknat driftsavtal.

Innehavarc av den utrustning som ansluts til} elinstallationen #r Karolinska
Universitetssjukhuset som da har samma skyldighet att skéta den som Locum har
for den fasta installationen.

Locums identifierade orsaker till hiindelsen

Det uppstod ett jordfel i det interna elnitet pa sjukhuset. Denna typ av fel & svira
att detektera, forutse etler forhindra. Akut inkallad driftspersonal méste manuellt
isolera felkillan och direfter dterinkoppla nitspanningen.

Den langa avbrottstiden kan i huvudsak forklaras av otillricklig kompetens hos
ndrvarande driftspersonal frin cntreprendren Dalkia. Reservkraften fran
sjukhusets dieselaggregat kopplades inte in eftersom detta kunde ha forvirrat

situationen.
Locums atgiirder
»  Byte av hgspiinningskabel ( 350 m) som torbinder sjukhusets tvd
stallverk/mottagningsstationer.

« Ny upphandling av driftsentreprenaden under hdsten 2007.

¢ El-anlaggningens uppbyggnad ses Sver i pdgdende kraftprojekt. Risk och
sarbarhetsanalys pagar. En forsta rapport har lamnats till landstingets
ledning i juni 2007.

e [drbittringar av utformningen av larmcentralen. [ det pagdende
kraftprojektet planeras ett separat §vervakningssystem {or eldistributionen.

o Kommunikationsvigar till driftscentralen ses §ver da telefonerna
blockerades av alla inkommande samtal.
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* Diskussion med sjukvérden om regelbundna 6vningar

Verksamhetsansvarigas identifierade orsaker till hiindelsen.
Se Locums identifierade orsaker till hindelsen

Verksamhetsansvarigas atglirder
o Se cheflakarens redogorelse Bilaga | "Ovriga atgirder som vidtagits eller
kommer att vidtagas med anledning av stromavbrotiet™.

Socialstyrelsens bedomning och krav pa dtgirder

12e § hilso- och sjukvardslagen (1982:763) finns grundliggande bestimmelser
om den utrustning som behdvs i hilso- och sjukvarden for att en god vard ska
kunna ges.

Av Socialstyrelsens foreskrifter (SOSFS 2005:12) om ledningssystem {or kvalitet
och patientsikerhet 1 hiilso- och sjukvarden framgar det att vArdgivare ska inratta
ett ledningssystem. I denna foreskrift anges i 4 kap 7§ krav pa forsrjning av
tjiénster, produkter och teknik. Ledningssystemet skall sakerstilla att det finns
rutiner for ink8p av yinster, produkter, forsorjningssystem och
informationssystem. Det ska dven finnas rutiner [or siiker anviindning och
hantering av forsérjningssystem och informationssystem. Det finns ocksa krav pa
samverkan och samarbete samt riskhantering.

Om extern stromforsérjningen pa Karolinska Universitetssjukhuset forsvinner
kopplas diescldriven reservkraft in for att sikra driften. Det finns tvd
inkommande kopplingspunkter {or extern inkommande spénning, Om ena
kopplingspunkten blir strémios kopplas den andra in. Vid fef pa det interna nétet
hanteras detta av elanldggningsinnehavarens drifisentreprentr.

Vardgivaren hade for vissa verksamheter forlital sig pa att reservkrafien fungerar
och inte installerat nagon avbrottstri kraft (UPS -- Uninterruptible Power Supply).
IT-Forum hade UPS anldggningar for sina datorhallar men dessa klarade inte det
Idnga elavbrottet,

Enligt Locum 4r installelsetiden vid akut prioriterat underhdl} 30 min utanfor
normal arbetstid, annars 20 minuter, till dess att fackkunnig personal péborjat
atgérd. Inringd driftspersonal kom i detta fall pé plats efter ca en timme.

Detia innebir att langden pd ett strdmavbrott dels beror pd nédr kompetent personal
ir pd plats dels den tid det tar att lokalisera felet och dtgirda/koppla forbi detta.

Utformningen av driftscentralens dvervakningsanliggning var sddan att
driftspersonal inte kunde se att nitspénningen hade forsvunnit. Dessutom inkom
2300 driftslarm pa ndgra minuter och telefonen i driftscentralen blockerades av
alla inkommande samtal.

Av sjukhusets utredning framgér att man nu ir medveten om att ¢l-anldggningen,
driftsvervakningen och drifispersonalens utbildning kan f5rbétiras och stiller
krav pa Locum i denna friga. Nér det péller elforsdriningen av kiinslig utrustning
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har UPS kapaciteten forbittrats. Datahallar i Karolinska Universitetssjukhuset
bide i Solna och i Huddinge planeras innehalla patientjournalsystemet sa att man
kan begriinsa konsekvenserna om strombortfall sker p ctt sjukhus. Atgirder
planeras ocksé {or att modernisera den medicinska gasanlaggningen. Som en del
av sjukhusets katastrofberedskap planeras dvningar for katastrotledning i
situationer med allvarliga interna storningar.

Socialstyrelsen ser allvarligt pd det intriffade da verksamheten p4 sjukhuset i stort
sett upphdrde och tillgang till patientjournal saknades. Sjukhuset hade maximal
tur att strgmavbrottet intriffade under en helg, dagtid och att det var gott om
personal som kunde §vervaka patienterna. Hade strémavbrotiet intrdffat under
ogynnsamma forhalianden hade enligt Socialstyrelsens beddmning en katastrof
kunnat intraffa.

Sjukhusets utredning har visat p4 en mangd brister i infrastrukturen. Det intraffade
visar pd vikten att det gors fortlspande riskanalyser pa {6rsérjningssystem och
informationssystem och att hela kedjan analyseras. Vasje atgérd som pors i
sjukhusets infrastruktur méstc beddmas i relation till andra atgidrder da ménga
parter méste samverka.

Enligt Socialstyrelsens beddmning har Karolinska Universitetssjukhuset ledning,
personal och fastighetsigaren Locum hanterat hindelsen pé ett adekvat sétt och
startat ett {orbittringsarbete for att undvika ett upprepande. Det dr viktigt att
inkludera anlitade entreprendrer i vardgivarens forbattringsarbete.

Socialstyrelsen forutsitier att vardgivaren i sitt ledningssystem gér en
dvergripande riskanalys som inkluderar fastighetsigarens Locums tisk- och
sdrbarhetsanalys samt att sjukhusets katastrofplan innehéller dven planering f6r
inre katastrofer.

Beslut

Socialstyrelsen har papekat brister enligt ovan och kommer efter
Gverenskommelse med sjukhuset att gora ett uppfdijande besok senast den 31

december 2008 da sjukhuset presenterar resultatet av sin egenkontroll (egen
tillsyn).

Beslutet har fattats av enhetschefen Staffan Blom. Byradirekwr Ann Fagerlind har
deltagit i drendets slutliga handldggning. Medicintekniska ingenjéren Lars
Asteborg har varit fredragande.
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Elsgkerhetsverket

Likemedelsverket, Enheten f6r medicinteknik

Stockholms tans Landsting:

- Landstingsdirektéren

- Sjukvardslandstingsradet

- Hilso- och sjukvérdsndmndens forvaltning, I1ilso- och sjukvardsdirektoren

- Locum
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KAROLINSKA

Unrversitetsspukfiset Wa7-10-22 Dir K SE7-2007
Chefiakare Svote Roekhrendiz S0 Dinr 43862007
Enbeter for poileniarenden Socialstyrelsen
Telefom; OR-517 763 80 Regionala Tillsynserheten 1 Sockbolm
Eemuil: svante. bhaeiwendimakarolinga w Lars Astehorg
106 30 Stockhbelm
[ sociALSTYRELSEN
HTn.ﬁ?DC.-uqu{_“
Ink. 2007 -10- 30
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3 T3

Sammanfattnbng av hindebon strimay brotiel pi piskafion Karolinska
Universitetssjukhuset | Huddinge sami digilrder vidiagna direfter.

P phskotion lordagen den 7 april 2007, strax efter k112, uppstod ett platsligt, ovinlat och
omisttande sirdmavbrotl pd Karolinska Universiletssgukheset { Hoddinge.

Ett jordfel i en hidgspinningskabel mellan rvd sellverk bedde ll st cirka 7004 av sjukhusets
elndt slogs ut. Siwdmmen aterkom efler cirka 1 timme och 15 minuter,

Ursber den strivmbisa iden vppstod omilatande sidminger, oligenheter och nisker i
verksambelen. Efier an elffiesdrningen Arerupprilitats kvarsiod under fera timmar allvarfiga
efierverkningar, Hindelsen har tidigare rapporterats enligt lex Masia.

Sardmavhrotiet intriiffade en helpdag, mitt ph dogen, endast akut verksambhet phgick, inga
stfirre kinargiska ingrepp phgick. Flmmiddngspersonalen kumde tills vidare hitlkas kvar
samidigh som eliermiddagspersonalen strdmmaxde in, Dt goda, § princip dubblcrade,
personalBeet gjorde ail vi kunde bemanna upp och sikra funkiboner dr automatisk
Bvervakming slogs w. Effekiema av strfamavheonet ph verksambeten kunde tnek vare detin
begrinsas och ingen patient kom heller till skada i samband med hindelsen.

Betrdflande den tekniska hakgrunden till hiindelsen hiinvias till mpporter frin
fastighetsigaren Locum (prefimindr rapport 2007-04- 10 och rapport LOC 0708-0706),

PFaverkan pa verksamheicn

Sardmavbrotiet medfede an alls sdminisirativa och vindseldpande [T-system inklusive
Joumakdatusystemet TakeCare och IV A<ivervakningssystemet Clinisaft helt upphdsde st
fungera under flera timmiar inom hela (Aven 1 Solna) Kamlinska Universitctasjubhuser,

Detta meditede stom oliigenheter i det att man inte kunde 13sa joumaler, infe se vilkn patienter
som var inskrivna eller vilkn som viimode Man kunde ime heller 1 tillging till
Bkomedelsordinatiomsystemet eller andra IT-baserade system.

Telefonvixeln fimgerambe men bloy fverbelasnd.

Pit den Intensivvardsavdelningen uppstod omianande aligenheter och risker.
Inensivvardzavdelningen i Hoddinge har ingen UPS-frstgning, Man forkitde sig pa
reservkmiien. Endust viss utrustning var bestvekad med fungerande batteribackup,

FTATRL L SABOLATEE UM VTRSTT TN 4R ™ (M AR ST PR TE TR AINTRALT, N,
A TOCE T ADACRRADEECE WA SORATTN ¥ WAl 8 BITOARATRTES AR INGHS WAT TS BCLRA l
FRUEPCP: 4 S S B TELEFCM v 28551 MR
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Forteckning 6ver KAMEDO-rapporter

Nr Titel Utgivningsar
1 Katastrofmedicinska studier i USA. 1966
Beredskap mot naturkatastrofer
2 Studiebesdk i USA: American Medical Association’s 1966
konferens om katastrofsjukvard i Chicago
3 Katastrofmedicinska studier i Turkiet: Jordbavnings- 1967
katastrof i Varto-omradet, augusti 1966
4 Erfarenheter fran naturkatastrofkongress i Skopje 1967
25-30 oktober 1966
5 Katastrofmedicinsk dokumentation: "Manniskor i katastrof”. 1968
Genomgang av psykologisk och psykiatrisk litteratur av
katastrofmedicinskt intresse
6 (ej utgiven)
7 Katastrofmedicinska studier i Israel: Studier av krigs- 1967
sjukvarden
8 Katastrofmedicinska studier i Turkiet: Jordbavning i Debar 1968
1967-11-30—-12-02
9 Katastrofmedicinska studier i Italien: Jordbavnings- 1968
katastrofen pa Sicilien, januari 1968
10 (ej utgiven)
11 Katastrofmedicinsk organisation i Ost-Pakistan: 1969
Rapport fran studieresa maj 1968
12 Katastrofmedicinska studier i Indonesien: Vulkanen 1969
Merapis utbrott januari 1969
13 Symposium om katastrofmedicin (utgiven som special- 1969
nummer av tidskriften Férsvarsmakten)
14 Katastrofmedicinska studier i Géteborg: Stormen "Ada” 1970
1969-09-21-22
15 Katastrofmedicinska studier i Jugoslavien: Jordbavningen 1970
i Banja Luka 1969-10-26-27
16 Katastrofmedicinska studier i Vasttyskland: Smittkoppsep- 1970
idemien i Meschede, Westfalen 1970
17 Katastrofmedicinska studier i Turkiet: Jordbavningen i Kit- 1971
ahya-omradet mars 1970
18 Katastrofmedicinska studier i Peru: Jordb&avnings- 1971

katastrofen 1970-05-31
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19 Katastrofmedicinska studier i Jugoslavien: Tagbrand i 1971
Wrandukttunneln 1971-02-14

20 Katastrofmedicinska studier i Jordanien: Redogorelse 1971
for arbetet vid Svenska Réda Korsets operationslag
oktober 1970

21 Studier i USA, september—oktober 1970: Utvecklings- 1971
tendenser inom medicinsk utbildning och katastrof-
beredskap

22 Katastrofmedicinska studier i Vasttyskland: Jarnvags- 1972
katastrof i Rheinweiler 1971-07-21

23 Katastrofmedicinska studier i Glasgow: Gasexplosion i 1972
Clarkston 1971-10-21

24 Katastrofmedicinska studier i Frankrike: Gasexplosion i 1972
Argenteuil 1971-12-21

25 Katastrofmedicinska studier i Danmark: Fenolkatastrofen i 1972
Simmersted och Syd-Jylland den 20-23 januari 1972

26 Katastrofmedicinska studier i Japan: Jarnvagskatastrofen 1973
mellan Nagoya och Osaka den 25 oktober 1971

27 Amerikansk krigskirurgi i Sydostasien: Erfarenheter i sam- 1973
band med katastrofmedicinska studier 1972

28 Katastrofmedicinska studier i Glasgow: Katastrof i Ibrox 1973
park fotbollsstadion den 2 januari 1971

29 Katastrofmedicinska studier pa Rhodos: Restaurang- 1973
branden 1972-09-23 Flygevakueringsoperationen

30 Katastrofmedicinska studier i England: Seriekollisioner pa 1974
motorvag M6 vaster om Manchester 1971-09-31

31 Katastrofmedicinska studier i Israel oktober 1973 1974

32 Katastrofmedicinska studier i Italien: Koleraepidemin i 1975
Syd-Italien 1973

33 Katastrofévning pa Sturup 1976

34 Katastrofmedicinska studier i Nord-Italien: Luftutslappet 1977
av organiska klorféreningar i Seveso, Milano-provinsen
1976-07-10

35 Totalhaveriet av tankfartyget "Monte Urquio” vid La Coruna 1977
Spanien, maj 1976

36 Katastrofmedicinska studier pa Teneriffa: Flygplans- 1977
olyckan pa Los Rodeosflygplatsen den 27 mars 1977

37 Katastrofmedicinska studier i Tuve: Skredet den 1978
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38
39

40

41

42

43

44

45

46

47

48
49
50
51

52

53

54

55

56

Katastrofmedicinska studier: Psykiska reaktioner vid katastrofer

Katastrofmedicinska studier i Boras: Hotellbranden
10 juni 1978

Katastrofmedicinska studier i Spanien: Gasolyckan i Los Alfaques
11 juli 1978

Katastrofmedicinska studier i Ostersund: Jarnvégsolyckan vid
Lugnvik 10 augusti 1978

Katastrofmedicinska studier i Mississauga, Kanada: Jarnvags-
olycka 10 november 1979 med atféljande brand, klorutslapp och
behov av evakuering

Katastrofmedicinska studier: Barn under krigs- och katastrof-
forhallanden. Deras upplevelser, beteenden och psykiska
svarigheter

Katastrofmedicinska studier i Nordsjon: Forlisningen av bostadsplat-
tformen Alexander L. Kielland den 27 mars 1980

Katastrofmedicinska studier i samband med tva svenska jarn-
vagsolyckor 1980: Tagkollisionen i Storsund 1980-06-02. Tagur-
sparningen i Upplands Vasby 1980-08-24

Katastrofmedicinska studier i Bologna: Sprangattentatet pa cen-
tralstationen den 2 augusti 1980

Katastrofmedicinska studier i Nevada: Branden pa MGM Grand
Hotel i Las Vegas den 21 november 1980

Katastrofmedicinska studier: Brannskadebehandling
Katastrofmedicinska studier i Libanon: Beirut 82
Katastrofmedicin — Kemiska olyckor

Katastrofmedicinska studier i Mexico: Explosions-
och brandkatastrofen i San Juanico Ixhuatepec den
19 november 1984

Katastrofmedicin — Karnvapenkrig

Katastrofmedicinska studier i Indien: Giftgasolyckan i Bhopal,
december 1984

Katastrofmedicinska studier i Hessen, Vasttyskland: Tankbilsoly-
ckan i Herborn 7 juli 1987

SoS-rapport 1989:17 Farjeolyckan vid Zeebriigge den
6 mars 1987

SoS-rapport 1990:30 Branden i tunnelbanestationen King’s Cross
den 18 november 1987

1979
1979

1979

1979

1980

1981

1981

1981

1981

1982

1982
1983
1984
1986

1986

1987

1988

1989

1990

113



Nr

Titel Utgivningsar

57

58

59

60

61

62

63

64

65

66

67

68

69
70

71

72

73

74
75
76
77
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SoS-rapport 1990:31 Olyckan vid flyguppvisningen vid Ramstein-

basen den 28 augusti 1988

SoS-rapport 1991:14 Flygplansbranden i Manchester
den 22 augusti 1985

SoS-rapport 1992:4 Karnkraftsolyckan i Tjernobyl den
26 april 1986

SoS-rapport 1993:3 Branden pa passagerarfarjan Scandinavian
Star den 7 april 1990

SoS-rapport 1993:19 Branden pa Huddinge sjukhus
den 9 november 1991

SoS-rapport 1994:2 Sparvagnsolyckan i Goteborg
den 12 mars 1992

SoS-rapport 1994:15 Flyghaveriet vid Gottrora
den 27 december 1991

SoS-rapport 1994:16 Jumbojetkatastrofen i Amsterdam den 4
oktober 1992

SoS-rapport 1996:11 Rékgranatolyckan i Uppsala
den 25 augusti 1993 och Klorgasolyckan vid Vanadisbadet i
Stockholm den 2 augusti 1993

SoS-rapport 1996:12 Jordbavningen i Kobe, Japan tisdagen den
17 januari 1995

SoS-rapport 1996:20 Explosionen vid World Trade Center i New
York den 26 februari 1993

SoS-rapport 1997:15 Estoniakatastrofen M/S Estonias forlisning i
Ostersjon den 28 september 1994

SoS-rapport 1997:20 Ebolaepidemin i Zaire 1995

SoS-rapport 1998:14 Den tyska katastrofberedskapen belyst
genom tre stora olyckor under 1996-97

SoS-rapport 1998:20 Terroristattacken med sarin i Tokyo den 20
mars 1995

SoS-rapport 1998:21 Bombattentaten i Jerusalem, Ashkelon och
Tel-Aviv, varen 1996

SoS-rapport 1999:4 Katastrofmedicinska studier
under 35 ar

SoS-rapport 2000:9 Isstormen i 6stra Kanada januari 1998
Brandkatastrofen i Géteborg natten 29—30 oktober 1998
Oversvamningar i Polen 1997 och i Sverige 2000

MS Sleipners férlisning 26 november 1999

1990

1991

1992

1993

1993

1994

1994

1994

1996

1996

1996

1997

1997
1998

1998

1998

1999

2000
2001
2001
2003
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78 Den karntekniska olyckan i Japan 1999 2003
79 Tagolyckan i Tyskland 1998 2004
80 Tagolyckan i Storbritannien 1999 2004
81 Flygolyckan i Taiwan 2000 2004
82 Explosionen i fyrverkerilagret i Nederlanderna 2000 2004
83 EU-toppmotet i Goteborg 2001 2004
84 Terrorattackerna mot World Trade Center 2004
11 september 2001
85 Husraset vid bréllopsfesten i Jerusalem 2001 2005
86 Explosionen i konstgddselfabriken i Frankrike 2001 2005
87 Bombattentatet i kdpcentrumet i Finland 2002 2005
88 Oversvamningarna i Tjeckien och &stra Tyskland 2002 2006
89 Terrorattacken pa Bali 2002 2006
90 Terrorattackerna i Madrid i Spanien 2004 2006
91 Flodvagskatastrofen i Asien 2004 2007
92 Evakueringen av svenskar fran Libanon 2006 2008
93 Strémavbrottet pa Karolinska Universitetssjukhuset 2007 2008
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