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Forord

Socialstyrelsen och den sektor myndigheten ansvarar for — halso- och sjuk-
vard, halsoskydd, smittskydd och socialtjanst — kan drabbas av féljderna av
en allvarlig handelse eller kris med omfattande konsekvenser for samhallet.
Det &r darfor nédvandigt att kontinuerligt inventera risker och hot som kan
skada verksamheterna inom Socialstyrelsens ansvarsomrade eller kan stélla
krav pa krisledningsformaga. Det ar ocksa viktigt att analysera konsekven-
serna av en allvarlig handelse och oka formagan att klara av situationer som
kan uppstd. Gemensamt for verksamheterna inom Socialstyrelsens sektors-
ansvar ar att kraven pa atgarder och insatser i en kris kan begransa mojlighe-
terna att genomfoéra ordinarie verksamhet.

Socialstyrelsen ska arligen analysera konsekvenserna av mojliga hot och
risker. Enligt rekommendationer fran den sedan utgangen av 2008 avveck-
lade Krisberedskapsmyndigheten (KBM) bor analyserna dven omfatta den
sektor respektive myndighet ansvarar for. Den hér rapporten utgor Social-
styrelsens redovisning och bedémning av situationen for ar 2008.

Redovisningen fokuserar pa hélso- och sjukvard och smittskydd medan
socialtjanst och halsoskydd beskrivs mera dversiktligt. Bakgrunden ar att
kommunerna lamnar sin risk- och sarbarhetsanalys till respektive lansstyrel-
se vilket innebér att Socialstyrelsen saknar tillracklig insyn i kommunernas
risk- och sarbarhetsanalyser for att kunna beskriva delsektorerna socialtjanst
och halsoskydd grundligare. Redovisningen omfattar dels en bedémning av
Socialstyrelsens och sektorns krisberedskapsformaga vid vissa typhandelser
dels ger den en bild av landstingens arbete med risk- och sarbarhetsanalyser.

| valet av typhandelser ingar inte pandemi pa grund av att Socialstyrelsen
under 2008 foljde landstingens pandemiplanering.

Den hér redovisningen foljer f.d. KBM:s végledning for statliga myndig-
heters risk- och sarbarhetsanalyser (KBM rekommenderar 2006:4), kom-
pletterad med ett kapitel om landstingens arbete med risk- och sarbarhets-
analyser. Fran och med 2009 kommer arbetet med risk- och sarbarhetsana-
lys att samordnas med upprattandet av formagebedémning.

Lars-Erik Holm
Generaldirektor
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Overgripande bedémning

Socialstyrelsen har analyserat om det finns sadan sarbarhet eller sddana hot
och risker inom sitt ansvarsomrade som synnerligen allvarligt kan férsamra
formagan till verksamhet. Myndigheten har varderat och sammanstallt resul-
tatet av arbetet i den héar rapporten.

Det finns relativt manga handelser som kan komma att satta krislednings-
formagan och den operativa formagan pa prov inom saval halso- och sjuk-
varden, hélsoskyddet, smittskyddet och socialtjansten — nedan kallad sek-
torn — som inom Socialstyrelsens egen verksamhet. Exempel pa sadana han-
delser &r

o omfattande olyckor eller attentat, bland annat med kemiska (C) och
radiologiska/nukleédra (RN) &mnen

e extrema védersituationer

e naturkatastrofer sdasom Gversvamningar, jordskred etc.

e terrordad

e spridning av allvarliga smittsamma sjukdomar (B-amnen)
e epizootier och zoonoser

e fororening av dricksvatten

o katastrofer i utlandet med manga svenskar inblandade

e storningar i kritisk infrastruktur for férsorjning av el, vatten, varme
och kommunikation.

Sarbarheter

Varje allvarlig handelse medfér en risk for att krisledningsférmagan och den
operativa formagan paverkas negativt som en direkt foljd av det intraffade.
Till exempel kan personaltillgangen, stérningar i nodvandig infrastruktur
eller begransningar i tillgangen till resurser paverkas av sjalva handelsen.

Exempel pa tendenser som framforallt paverkar hélso- och sjukvardens
och smittskyddets krisberedskapsformaga negativt ar:

e minskat antal vardplatser

e minskad tillgang till vardpersonal

e begransad formaga pa grund av bristande erfarenhet

e Dristande samverkan med frivilligorganisationer

e fOrutsattningar for snabbare spridning av smitta

e Okad risk for dverfoéring av smitta mellan djur och ménniskor
e oklar ansvarsfordelning for kriskommunikation



e minskad formaga till lakemedelsforsérjning
e Okad antibiotikaresistens.

Formaga

Den generella formagan att hantera allvarliga handelser bedéms vara relativt
god hos Socialstyrelsen och inom hélso- och sjukvarden — om insatsen ar
begransad till ett geografiskt omrade eller region samt i tid och omfattning.
Krisledningsformagan och den operativa formagan vid handelser som &r sa
pass stora att de kraver Socialstyrelsens nationella samordning och ledning
har myndigheten viss, men inte tillracklig erfarenhet av for att kunna bedo-
ma formagan.

Nar det géller Socialstyrelsens generella formaga har de brister som pa-
verkar krisberedskapsformagan negativt identifierats i ett projekt som ge-
nomforts under 2008. Under 2009 kommer ett arbete med att dtgarda dessa
brister att paborjas.

I analysen av myndighetens sarbarhet har foljande omraden identifierats
som kritiska for formagan att uppratthalla normala verksamheter och for
krisledningsformagan:

e Personalfdrsorjning
e Kriskommunikation
e IT och telefoni

e Lokaler

e Teknisk forsorjning

Rapportering av landstingens

och kommunernas analyser

Eftersom kommunerna rapporterar sina risk- och sarbarhetsanalyser genom
lansstyrelserna till Finansdepartementet — utan kopia till Socialstyrelsen —
medan landstingen rapporterar till Socialstyrelsen har myndigheten otill-
racklig kdannedom om hot, risker och sarbarheter inom héalsoskyddet och
socialtjansten. Informationsvégar for rapportering av underlag som omfattar
hela sektorn behover darfor utvecklas. Socialstyrelsen har inlett ett samarbe-
te med Myndigheten for samhallsskydd och beredskap (MSB) och lanssty-
relserna for att diskutera pa vilket satt Socialstyrelsen ska kunna fa del av
kommunernas risk- och sarbarhetsanalyser som ror socialtjansten och halso-
skyddet.

Risk- och sarbarhetsanalysarbetet

inom landstingen

Processen med att analysera hot, risker och sarbarheter har kommit olika
langt i landstingen. Alla landsting har dock pabdrjat arbetet med sina risk-
och sarbarhetsanalyser. Nagra landsting har kommit sa langt att de ar i fard



med att analysera utvalda typhandelser utifran ett halso- och sjukvardsper-
spektiv, bland andra

e pandemi

e hogt vattenstand/dammbrott
e langvarigt strémavbrott

e langvarigt teleavbrott

e storningar pa IT-system.

Pa en del hall samverkar landstingen med lansstyrelser, kommuner och uni-
versitet for att hitta gemensamma metoder, lampliga verktyg och en gemen-
sam inriktning pa risk- och sarbarhetsanalysarbetet.

Styrgrupper, arbetsgrupper och liknande finns i de flesta landsting. Flera
landsting har ocksa sarskilda handlaggare for att driva arbetet vidare.

Overgripande slutsatser

Som ett led i Socialstyrelsens ansvar for att samordna krisberedskapsatgar-
derna inom sektorn kommer myndigheten att:

e Publicera vagledningar for utveckling av krisledningsformagan och
den operativa formagan inom halso- och sjukvarden respektive soci-
altjansten.

e Verka for gemensam planering pa nationell, regional och lokal niva
for att sakerstalla mojligheterna att uppratthalla samhallsviktig verk-
samhet.

e Arbeta for utvecklad samverkan mellan bland andra landsting,
kommuner och lansstyrelser.

e Gora en 6versyn av ansvarsforhallanden avseende beredskapslagring
av skyddsutrustning for handelser med farliga &amnen, intensivvards-
utrustning och vardplatsutrustning samt lakemedel for halso- och
sjukvarden.

e Anpassa beredskapslagringen utifran lagar och regler samt halso-
och sjukvardens behov for att uppna god féormaga att hantera CBRN-
handelser.

e Fortsétta arbetet att samordna myndigheter och smittskyddsenheter-
na i landsting och regioner for att 6ka beredskapen for utbrott av
zoonoser.

e Agera som nationell kontaktpunkt for WHO enligt det nya interna-
tionella halsoreglementet (IHR 2005) och for EU enligt radsbeslutet
2119/98/EG. Ansvaret kraver dels ett normeringsarbete, dels en
uppbyggnad av rapporteringssystem och rutiner for rapporter av in-
ternationella hot mot ménniskors hélsa.

e Utreda uthalligheten i hélso- och sjukvarden vid allvarliga handelser.



o Fortsatt verka for att sektorn har fungerande reservsystem for bland
annat forsorjning av el, vatten och kommunikation som kan riskera
att paverkas negativt vid natur- och vaderrelaterade allvarliga han-
delser.

e Vidta atgarder for att minska smittspridning och dka kunskapen om
risker for sarbara grupper i samhallet i samband med extrema vader-
situationer.

e Skapa en Oversiktlig lagesbild av landstingens anvéndning av Webb-
baserat informationssystem (Wis).

e Verka for att kunna stddja landstingens, lansstyrelsernas och kom-
munernas kommunikationsberedskap vid pandemier.

| syfte att starka Socialstyrelsens egen krisberedskapsformaga kravs bland
annat att Socialstyrelsen ocksa:

e Genomfor 6vning i kriskommunikation (genomférande under 2009).

e Prioriterar arbetsuppgifter, identifierar personal med lamplig kompe-
tens for olika uppgifter och ser 6ver myndighetens krisledningsfunk-
tioner.

e FoOrbereder webbsidor (eller motsvarande) som snabbt kan tas i bruk
i samband med allvarliga handelser.

e Vidtar tekniska atgéarder for att minska sarbarheten vid tele- och IT-
avbrott.

e Upprdttar en intern IT-jour.

o Forbereder for flytt till alternativa lokaler vid héndelser dar ordinarie
lokaler inte gar att nyttja.
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Uppdrag och avgransning

I 9 § forordningen om krisberedskap och hojd beredskap [1] — nedan be-
ndmnd krisberedskapsforordningen — anges att statliga myndigheter ska
gora risk- och sarbarhetsanalyser. Av forordningen framgar att myndigheter
arligen ska analysera om det finns sadan sarbarhet eller sadana hot och ris-
ker som allvarligt kan forsamra formagan att bedriva den egna verksamhe-
ten. Syftet med analysen &r att stdrka den egna och samhallets krisbered-
skap. | analyserna ska myndigheterna sarskilt beakta

e situationer som uppstar hastigt, ovantat och utan forvarning, eller en
situation dar det finns ett hot eller en risk att ett sadant lage kan
komma att uppsta

e situationer som kraver bradskande beslut och samverkan med andra
aktorer

e att de mest nddvandiga funktionerna kan uppratthallas i samhallsvik-
tig verksamhet

o formagan att hantera mycket allvarliga situationer inom myndighe-
tens ansvarsomrade.

Enligt Myndigheten for samhéllsskydd och beredskap (MSB) ska risk- och
sarbarhetsanalyserna omfatta hela den sektor som myndigheterna ansvarar
for. For Socialstyrelsens del innebér det halso- och sjukvard, halsoskydd,
smittskydd och socialtjanst. Socialstyrelsens redovisning omfattar alla del-
sektorer och myndighetens egen verksamhet.

Mal och syfte

Syftet med Socialstyrelsens risk- och sarbarhetsanalys ar att beskriva risker
och sarbarheter for att ge underlag till atgarder for att forbattra krislednings-
formagan och den operativa formagan dels inom Socialstyrelsens olika
verksamheter, dels inom myndighetens sektor. Arbetet syftar &ven till att
Oka medvetenheten och kunskapen hos beslutsfattare och verksamhetsan-
svariga om vilka hot och risker som finns inom det egna verksamhetsomra-
det.

Analysens mal ar att identifiera vilka kompletterande atgarder som beho-
ver vidtas for att halso- och sjukvarden, halsoskyddet, smittskyddet, social-
tjansten och Socialstyrelsen ska ha en god krisledningsférmaga, en god ope-
rativ formaga och kunna uppratthalla samhallsviktig verksamhet vid allvar-
liga handelser.
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Avgransningar

Den har redovisningen tar huvudsakligen fasta pa de situationer som avses i
krisberedskapsforordningen. Andra typer av hot och risker beaktas inte i
denna rapport, eftersom dessa normalt inte allvarligt férsamrar verksamhe-
terna eller krisledningsformagan hos vare sig Socialstyrelsen eller den sek-
tor myndigheten ansvarar for.

Redovisningen avser handelser av sadan karaktar och omfattning att de
operativt ansvariga inom Socialstyrelsens sektorsansvar bedéms ha behov
av stod fran den centrala myndighetsnivan for att hantera handelsernas kon-
sekvenser. Risk- och sarbarhetsanalyser avseende regional och lokal niva
har inte analyserats narmare.

Pandemi

Redovisningen bygger i huvudsak pa tre typhandelser. Pandemi &r inte en av
dem — trots att en pandemi kommer att drabba vérlden forr eller senare. Ho-
tet om en pandemi ar patagligt och dess konsekvenser kommer att paverka
hela samhéllet. Skélet for att pandemi inte utgor en av de valda typhandel-
serna dr att ett omfattande arbete med planering infor en pandemi gjorts pa
davarande KBM och pé lansstyrelserna. Aven samtliga landsting har ut-
vecklat beredskapsplaner for en influensaepidemi och under 2008 féljde
Socialstyrelsen upp dessa planer. Resultatet sammanstalldes i rapporten
Uppfoljning av landstingens pandemiplanering — varen 2008, och publicera-
des i december 2008 [2].

Processen for landstingens analysarbete

Arbetet med att upprétta risk- och sarbarhetsanalyser ar en kontinuerlig pro-
cess. | samtliga landsting pagar arbete med risk och sarbarhetsanalyser. Ar-
betet har dock kommit olika langt och fa analyser &r fardigstallda. Infor re-
dovisningen till regeringen den 16 november 2009 kommer Socialstyrelsen
att begdra in landstingens, regionernas och Gotlands kommuns risk- och
sarbarhetsanalyser, a&ven om de inte ar helt klara, och analysera dessa. Soci-
alstyrelsen har ocksa tillsant landstingen en enkat som ror den katastrofme-
dicinska formagan. Aven detta underlag kommer att ligga till grund for re-
dovisningen till regeringen i november 2009.

En oversiktlig lagesbild av landstingens risk- och sarbarhetsanalysarbete
beskrivs sist i rapporten.

Rapportering av landstingens och kommunernas analys

Socialstyrelsen ar sektorsansvarig myndighet for halso- och sjukvard, hélso-
skydd, smittskydd och socialtjanst. Socialstyrelsen utovar tillsyn av hélso-
och sjukvarden och smittskyddet medan lansstyrelserna ansvarar for den
operativa tillsynen av socialtjanstens verksamheter. Kommunernas miljo-
ndmnder ansvarar for den operativa tillsynen av halsoskyddet.
Socialstyrelsen redovisar resultatet av risk- och sarbarhetsanalysen till
Socialdepartementet, och lansstyrelserna redovisar till Finansdepartementet.
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Naturliga och fungerande kanaler for rapportering av risk- och sarbarhets-
analyser saknas mellan l&nsstyrelserna och Socialstyrelsen. Den hér redo-
visningen bygger darfor till stor del pa underlag som inhamtats fran hélso-
och sjukvarden och smittskyddet. Risk- och sarbarhetsanalyser for hélso-
skydd och socialtjanst redovisas endast dversiktligt.

Genomfdrande och metod

Risk- och sarbarhetsanalysen grundar sig bland annat pa en sammanvagning
av underlag som tagits fram inom ramen for olika projekt, observationer och
utvarderingar av 6vningar och intraffade allvarliga handelser och Socialsty-
relsens interna sakerhetsarbete.

Socialstyrelsen deltar enligt férordningen om krisberedskap och hojd be-
redskap i MSB:s [1]. Socialstyrelsen disponerar ca 135 mkr ur anslag 2:4
Krisberedskap som hanteras av MSB. | planeringsprocessen utgar Social-
styrelsen fran dverenskomna atgardsstrategier och etappmal for verksamhe-
terna krisledningsformaga och operativ formaga fran den inriktning, risk
och hotbedémning som davarande KBM hade formulerat i sin planeringsin-
riktning [3].

Planeringsprocessen har en tidshorisont pa tre ar med en éverenskommel-
se for ar 2009. Mal och kostnader for planerad verksamhet for aren 2009-
2011 finns i Socialstyrelsens svar till KBM [4]. For att bibehalla planerings-
processens flexibilitet och tillata forandringar i mal omprévas planeringsin-
riktningen och planerade verksamhet av Socialstyrelsen och MSB arligen.

Arbetet med att sammanstalla Socialstyrelsens och sektorns risk- och sar-
barhetsanalys for ar 2008 har genomférts av enheten for krisberedskap Un-
derlaget har remissbehandlats internt.

Samverkansomraden

Socialstyrelsen deltar i samverkansomradena Skydd, undsé&ttning och vard
(SO-SUV) och Farliga &mnen (SO-FA). Deltagandet ger insyn och kunskap
om verksamheter saval inom angransande samhéllssektorer som inom Soci-
alstyrelsens egen sektor. Det émsesidiga beroendet belyses, till exempel
sektorns beroende av teknisk infrastruktur.

Inom samverkansomradet Farliga amnen har tre arbetsgrupper (plattfor-
mar) inrdttats: en for kemiska hot (C), en for biologiska hot (B) och en for
radiologiska/nukledra hot (RN). Socialstyrelsen har deltagit i alla tre grup-
per, och haft en samordnande roll i B-plattformen.

I samverkansomradet Skydd undsattning och vard har strukturer och ar-
betssatt for samverkan inom omradet utvecklats. Tre stérre seminariev-
ningar har genomforts i syfte att identifiera brister i formagan att samverka
vid intraffade kriser. Utifran identifierade brister har forslag till atgarder
tagits fram och &r en del i myndigheternas verksamhetsplanering. Bland
annat har forutsattningarna for samverkan och ledning foérbattrats genom
utveckling av en gemensam syn pa lednings- och stabsmetodik som under-
lag for gemensamma utbildningar.
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Katastrofmedicinska observatodrsstudier, Kamedo

Socialstyrelsen skickar sakkunniga observatorer till platser runt om i vérlden
som drabbas av kriser. Resultatet av de katastrofmedicinska observatorsstu-
dierna, Kamedo, sammanstélls i rapporter [5]. Till storsta delen handlar det
om internationell omvérldsbevakning, men en del rapporter berdr handelser
i Sverige. Rapporterna ger en bild av framfor allt halso- och sjukvardens
formaga att hantera kriser.

Under 2007 har Socialstyrelsen analyserat konsekvenserna av ett elav-
brott vid Karolinska universitetssjukhuset i Huddinge. Kamedo-rapporten nr
93 om elavbrottet publicerades 2008 [6].

Projekt Storstad

Socialstyrelsen har genomfort ett projekt bendmnt Projekt Storstad, dar
Stockholms-, Géteborgs- och Malmdomradenas katastrofmedicinska bered-
skap har analyserats. Projektet fokuserades pa regional ledningsférmaga,
resurstillgang och uthallighet. Rapporter fran projektet har publicerats och
aterfinns pa Socialstyrelsens webbplats.[7-9].

Alla tre storstadslandsting har, som en positiv féljd av projektet, vidtagit
en rad atgarder for att minska halso- och sjukvardens sarbarhet. Till stor del
handlar det om att samverka och 6va ihop med lansstyrelser och kommuner.

Behovsanalys i samband med bidragsgivning

For att 6ka landstingens regionala krisledningsformaga och reducera halso-
och sjukvardens sarbarhet har Socialstyrelsen till och med 2007 lamnat bi-
drag for tekniskt ledningsstod respektive funktionssakerhet. Fran och med
2008 har det bidraget lamnats av KBM och fran och med 2009 kommer det
att lamnas av MSB. Ansokningarna ger en bild av hur dessa férmagor re-
spektive sarbarheter ser ut och ger MSB i samverkan med Socialstyrelsen
mojlighet att lagga forslag till atgarder som kan forbattra funktionssakerhe-
ten.

Observation av handelser

Analys av allvarliga handelser ar en viktig erfarenhetskélla. Det ar sallsynt
med handelser av sadan dignitet att det finns behov av nationell samordning
av till exempel halso- och sjukvarden. Sedan sekelskiftet har dock flera
handelser intraffat som pa ett eller annat sétt fordrat nationell samordning
och som berort Socialstyrelsens omrade, bland andra mjaltbrandshandelsen
hosten 2001, SARS-utbrottet 2002-2003, flodvagskatastrofen 2004, fagelin-
fluensan varen 2006, evakueringen av svenska medborgare i Libanon som-
maren 2006 och poloniumhandelsen hdsten 2006.

Deltagande i 6vningar

Socialstyrelsen deltar i flera krisledningsovningar varje ar, bade for att ob-
servera och for att sjalv dvas. Under aret genomfordes Samo 2008. | 6v-
ningen deltog bland andra regeringskansliet, Skatteverket, Finansinspektio-
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nen och centrala myndigheter liksom lansstyrelserna i Dalarnas, Gavle-
borgs, Ostergétlands och Skane lan. Socialstyrelsen deltog inte. Scenariot
for 6vningen var attacker mot det finansiella systemet. Daremot deltog So-
cialstyrelsen i karnkraftsovningen Sydvind i Skane med representanter fran
enheten for krisberedskap samt medlemmar ur Socialstyrelsens medicinska
expertgrupp inom RN-omradet.

Under 2008 deltog Socialstyrelsen dven i en EU-gemensam 6vning, Aeo-
lus, dar samverkan och informationsdelning inom smittskyddsomradet pro-
vades.

Socialstyrelsens interna arbete med
risk- och sarbarhetsanalysen for ar 2008

Det interna arbetet inom Socialstyrelsen infor arbetet med den hér risk- och
sarbarhetsanalysen har skett genom att 2007 ars risk- och sarbarhetsanalys
har uppdaterats och justerats. Den uppdaterade versionen har darefter skick-
ats pa internremiss till berérda verksamheter inom myndigheten. Darefter
har ytterligare uppdateringar och justeringar gjorts.
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Roller och ansvarsomraden

Det har kapitlet beskriver verksamheterna i Socialstyrelsen och i den sektor
myndigheten ansvarar for. Gemensamt for alla verksamheter ar att de har
stor betydelse for samhallets formaga att hantera kriser. Vid kriser finns en
allmant hog forvantan pa att samhallet ska forhindra skador pa manniskors
liv och hélsa. Denna férvantan riktas i hog grad mot Socialstyrelsen och
verksamheterna inom hélso- och sjukvarden, smittskyddet och socialtjansten
samt halsoskyddet som alla ingdr i Socialstyrelsens sektorsansvar.

Halso- och sjukvard

Med halso- och sjukvard avses bland annat atgarder for att medicinskt fore-
bygga, utreda och behandla sjukdomar och skador. Malet for halso- och
sjukvarden ar att halsan ska vara god och att patienter far god vard pa lika
villkor. Den som har det storsta behovet av vard ska ges foretrade.

Landstingen har en skyldighet att ge vard till dem som é&r folkbokforda
inom landstinget, men ocksa erbjuda halso- och sjukvard till dem som vistas
i landstinget och som behover omedelbar vard. Sjukvardshuvudméannen far
sluta avtal med nagon annan om att utfora deras uppgifter.

Landstingen ar enligt halso- och sjukvardslagen skyldiga att uppratthalla
en katastrofmedicinsk beredskap [10].

Smittskydd

Smittskydd ar ett multidisciplinart arbete som syftar till att skydda befolk-
ningen mot spridning av smittsamma sjukdomar. Ett stort antal manniskor
inom manga olika verksamhetsfalt deltar i arbetet, som vanligen beror olika
typer av férebyggande — preventiva — insatser med syfte att

e minska risken for att en individ ska komma i kontakt med ett smitt-
amne

e forhindra att en individ som har utsatts for smitta blir sjuk
e fdrhindra att en infekterad individ for smittan vidare till andra.

Socialtjanst

Kommunerna har det yttersta ansvaret for att de som vistas dar far den hjalp
som de behover. Det galler bade dem som bor och verkar dar och dem som
ar pa tillfalligt besok [11]. Socialtjanstens verksamhetsomraden ar omsorg
om aldre personer och personer med funktionsnedsattning samt individ- och
familjeomsorg. Den som inte sjalv kan tillgodose sina behov eller kan fa
dem tillgodosedda pa annat satt har ratt att fa bistand fran socialnamnden for
sin forsorjning och for sin livsforing i 6vrigt. Bistandet ska utformas sa att
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det starker hans eller hennes mojlighet att leva ett sjalvstandigt liv. Utéver
forsorjningsstdd ska socialndmnden bland annat svara fér omsorg och servi-
ce, upplysningar, rad, stod och vard.

Alla verksamheter inom socialtjanstens omrade raknas som samhallsvik-
tiga verksamheter. Kriser och katastrofer i samhéllet medfor alltid en pa-
frestning pa dessa verksamheter. Det kan leda till att redan kanda malgrup-
per behover utbkade insatser och att personer som i vanliga fall klarar sig
sjalva kan behova stod. Om det dessutom uppstar brist pa personal pa grund
av att en stor andel av personalen insjuknar eller av andra skél ar forhindra-
de att utfora sitt arbete kan kommunen fa svarighet att fullgora sitt ansvar.

Halsoskydd

Arbetet med hélsoskydd innebér att férebygga och undanréja oldgenheter
for manniskors hélsa och miljo. Med oldgenhet avses stérningar som kan
vara skadliga for méanniskors hélsa och som inte ar ringa och helt tillfalliga
[12].

| Sverige ar det kommunerna som ansvarar for tillsyn och radgivning nar
det galler miljon i bostader och allménna lokaler, bland annat rérande hygi-
en, ventilation, buller, fukt och radon. Tillsyn och granskning genomfors

e av verksamheter som faller under miljobalkens anmélningsplikt, det
vill sdga verksamheter som ska anmalas till kommunens miljéndmnd
innan verksamheten startar upp (till exempel skolor, forskolor, vissa
lokaler for hygienisk behandling och bassédngbad)

e av vissa andra lokaler som kommunen ska dgna sarskild tillsyn at en-
ligt 458 forordningen om miljofarlig verksamhet och halsoskydd (till
exempel hotell, pensionat, lokaler for férvaring av djur) [13].

I samband med stora olyckor och andra allvarliga h&dndelser har halsoskydd
sarskilt stor betydelse for manniskors hélsa och 6verlevnad. Tva exempel pa
olyckor som paverkar manniskor ar utslapp av giftiga kemikalier eller en
6versvdmning som kan innebéra att grundvattnet eller dricksvattnet forore-
nas.

Socialstyrelsen

Socialstyrelsen ar den statliga myndighet som &r sektorsansvarig for halso-
och sjukvarden, halsoskyddet, smittskyddet och socialtjansten i Sverige. Det
innebar att myndigheten verkar for att verksamheterna ska bedrivas pa ett
satt som sékerstaller bade hog kvalitet och kostnadseffektivitet — saval till
vardags som i samband med allvarliga h&ndelser. Socialstyrelsen ger stod,
paverkar och granskar genom att

e samla in, sammanstalla, analysera och formedla kunskap
e ta fram normer baserade pa lagstiftning och kunskap
e utbva tillsyn.
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Enligt Socialstyrelsens instruktion ska myndigheten samordna och 6vervaka
planldggningen av krisberedskapen inom sektorn [14].

Regeringen har i enlighet med 12 och 13 8§ forordningen (2006:942) om
krisberedskap och hojd beredskap beslutat att ett antal myndigheter ska ha
en tjansteman i beredskap (TiB) [1]. Sedan den 1 mars 2008 galler for Soci-
alstyrelsen en ny TiB-funktion. Den innebdr att tidigare separata jourlinjer
for katastrofmedicinska larm och smittskyddshandelser har slagits ihop till
en gemensam jourlinje vilken bemannas av medarbetare pa Smittskyddsen-
heten. Socialstyrelsens TiB ska vara kontaktperson vid allvarlig handelse
dygnet runt, aret runt vilket innebar:

o tillganglighet dygnet runt via telefon/sdkare for larm via SOS-Alarm
eller annan kontaktvag

o bevakning av varningssystem inom smittskyddsomradet genom Interna-
tional Health Regulation (IHR), Early Warning Response System

(EWRS), Global Outbreak Alert and Response Network (GOARM) och

Biological and Chemical Agent Attacs (bichat), Kapacitet att 6vervaka

och upptacka hot enligt internationella hdlsoreglementet (IHR) (SOSFS

2007:11) [15].

0 bevakning av medier

Socialstyrelsen har operativt tillsynsansvar for halso- och sjukvarden och
smittskyddet. For den operativa tillsynen av socialtjansten ansvarar lanssty-
relserna. Kommunernas miljonamnder ansvarar for den operativa tillsynen
av halsoskyddet.

Socialstyrelsen ar nationell kontaktpunkt for WHO enligt det nya interna-
tionella halsoreglementet (IHR 2005) och for EU enligt radsbeslutet
2119/98/EG. Ansvaret kraver dels ett normeringsarbete, dels en uppbyggnad
av rapporteringssystem och rutiner for rapporter av internationella hot mot
manniskors hélsa.

Staod till halso- och sjukvarden

Som expertmyndighet &r Socialstyrelsen ett stod for bland andra landsting-
en, saval fore, under som efter en kris. Myndigheten bevakar omvarlden,
bistar med expertkunskap, sprider erfarenheter, ger véagledning, utfardar
rekommendationer och utvarderar insatser for att starka krisledningsforma-
gan.

I héndelse av en kris har Socialstyrelsen specifika uppgifter. Myndigheten
utgor bland annat ett stdd for att samordna insatser och inventera resurser
saval inom som utom landets granser i de fall de lokala, regionala eller na-
tionella resurserna beddms vara otillrackliga. Socialstyrelsen kan vid behov
ocksa bista med lakemedel, sjukvardsmateriel och experter.

Enligt 32a § i halso- och sjukvardslagen kan regeringen alagga Socialsty-
relsen att meddela sérskilda foreskrifter om hélso- och sjukvarden i fredstid
om det ur ett nationellt perspektiv finns behov av katastrofmedicinska insat-
ser [10]. | praktiken innebar det att Socialstyrelsen far det operativa led-
ningsansvaret for all halso- och sjukvard i Sverige.
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Stod till smittskyddet inklusive hélso- och sjukvardens
smittskyddsarbete

Socialstyrelsen har det dvergripande ansvaret for befolkningens skydd mot
smittsamma sjukdomar. Myndigheten samordnar skyddet pa nationell niva
bland annat genom dialog med andra aktorer for att utveckla strategier for
hur smittskyddet kan utvecklas och forbattras utifran de senaste vetenskap-
liga rénen pa omradet.

En speciell resurs inom Socialstyrelsen ar Centrala Féltepidemiologiska
Gruppen (CFG). Den bestar av narmare trettio personer som genom sina
yrken och sin bakgrund ticker olika aspekter av smittskyddsarbete. Dessa
lakare, sjukskoterskor, veterinédrer, miljo- och hélsoskyddsinspektorer, mik-
robiologer och epidemiologer kan med kort varsel bista vid utbrottsutred-
ningar och epidemiologiskt faltarbete, bade nationellt och internationellt.

Stod till socialtjansten

Nar det galler krisberedskap har MSB en central roll i arbetet med att stérka
kommunernas krishanteringsférmaga. Socialstyrelsen medverkar till kun-
skapsspridning inom sektorn, bland annat genom att publicera vagledande
dokument och samverka med lansstyrelsernas sociala enheter och bered-
skapsenheter/motsvarande nar det galler krisberedskapsfragor inom social-
tjansten. Som en del i Socialstyrelsens ansvar for att stddja kommunernas
planering av krisberedskapsarbetet inom socialtjansten har en handboken
Krisberedskap inom socialtjanstens omrade - vagledning for planering, utar-
betats. Handboken som sedan december finns i en preliminar version pa
Socialstyrelsens webbsida kommer i tryckt version i april 2009. Som kom-
plement till handboken finns ocksa Socialstyrelsens rapport Krisstod vid
allvarlig handelse som publicerades i juni 2008 och som aterfinns pa myn-
dighetens webbplats.

Stod till hélsoskyddet

Inom halsoskyddet utévar Socialstyrelsen vagledande tillsyn och &r natio-
nellt expertorgan och miljomalsmyndighet.

Tillsynsuppdraget omfattar att ta fram foreskrifter, allmanna rad och rikt-
varden. Socialstyrelsen ger stod till kommuner, lansstyrelser och landsting
for att oka lagstiftningens effektivitet och myndigheten foljer upp och ut-
varderar hur lagstiftningen och andra normer tillampas.

Som nationellt expertorgan foljer Socialstyrelsen utvecklingen inom hél-
soskydd och miljomedicin. Myndigheten sammanstéller kunskap och erfa-
renheter for olika instanser i samhallet och i uppdraget ingar att delta i mil-
johélsoarbete bade nationellt och internationellt. Socialstyrelsen avrapporte-
rar regelbundet i en miljohélsorapport befolkningens miljérelaterade ohélsa
och vad den beror pa.

Socialstyrelsen har som miljomalsmyndighet det Gvergripande ansvaret
for manniskors halsa — ett av fem grundlaggande vérden i miljokvalitetsma-
len. Ansvaret innebar ett sarskilt ansvar for halsoaspekter inom alla milj6-
kvalitetsmal.
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I héndelse av kris foljer Socialstyrelsens halsoskyddsenhet utvecklingen
och ger rad till kommunernas miljokontor och lansstyrelsernas halsoskydds-
handlaggare.
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Hot, risker och sarbarheter

| det hér kapitlet redovisas identifierade hot och risker som allvarligt kan
forsamra formagan till verksamhet inom hélso- och sjukvarden, hélsoskyd-
det, smittskyddet, socialtjansten och/eller Socialstyrelsens egen verksamhet.

Hot och risker

Det finns ett relativt stort antal hdndelser som kan komma att sétta Social-
styrelsens, halso- och sjukvardens, hélsoskyddets, smittskyddets och/eller
socialtjanstens krisledningsférmaga och operativa formaga pa prov. Exem-
pel pa sadana handelser ar

e omfattande olyckor eller attentat, bland annat med kemiska (C) och
radiologiska/nukledra (RN) &mnen

e extrema védersituationer

e naturkatastrofer sdsom Gversvamningar, jordskred etc.

e terrordad

e spridning av allvarliga smittsamma sjukdomar (B-amnen)
e epizootier och zoonoser

e fororening av dricksvatten

o katastrofer i utlandet med méanga svenskar inblandade

e storningar i kritisk infrastruktur for forsorjning av el, vatten, varme
och kommunikation.

Sarbarheter

Varje allvarlig handelse medfor en risk for att krisledningsformagan paver-
kas negativt som en direkt foljd av det intraffade. Till exempel kan minsk-
ning av personaltillgangen, storningar i nodvandig infrastruktur och be-
gransningar i tillgangen till resurser paverkas av sjalva handelsen.

Samhallets sarbarhet har 6kat genom att ett 6kat antal aldre och personer
med funktionsnedséttning har eget boende och att den kommunala hélso-
och sjukvarden har 6kat i omfattning. Antalet personer som far sjukvard i
hemmet har 6kat. Vid en allvarlig handelse medfér det krav pa ckade insat-
ser och darmed mer personal.

De befarade klimatférdndringarna kan komma att medfora forandrade ris-
ker och sarbarheter dven i det svenska samhallet — fran risk for okad smitt-
spridning via vatten och olika vektorer till naturkatastrofliknande situationer
med ras och allvarliga dversvamningar. Aven varmebéljor har visat sig
medfora okad sjuklighet och dédlighet bland framférallt aldre personer.
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Minskat antal vardplatser

Under flera ar har antalet vardplatser inom héalso- och sjukvarden minskat
till foljd av bl.a. dndrade rutiner for operationer och utredningar av olika
sjukdomar samt till foljd av okade effektivitetskrav [16]. Det medfor att
befintliga vardplatser &r belagda med patienter som inte sjalvklart kan flyt-
tas till andra vardformer med kort varsel. Tillgangen till vardplatser kan
darfor sékerstéllas forst efter ett, ibland omfattande, omdisponeringsarbete
och efter att vardplatser vid postoperativa avdelningar, observationsavdel-
ningar och liknande tas i ansprak. Det kan ocksa medfora dverbeldggningar
pa vardavdelningarna.

Halso- och sjukvarden har i stor omfattning avvecklat sina sangforrad,
vilket innebar att extrasangar inte finns att tillga. | de fall extrasangar finns
ar det inte sakert att det finns madrasser och sangkléader.

Det minskade antalet vardplatser géller &ven enkelrum med egna sanitets-
utrymmen. Besparingsatgarder har gjort att beredskapen ibland prioriteras
ned. Bland annat har antalet vardplatser pa infektionsklinikerna reducerats,
vilket har medfort att den sa kallade "epidemireserven” helt rationaliserats
bort.

Sjukhusens formaga till ”surge capacity” — att snabbt kunna stélla om till
ett dkat patientflode med hantering av smittsamma patienter — har klara bris-
ter. Erfarenheterna fran SARS-utbrottet i Toronto i Kanada ar 2003 visade
att man fick stora svarigheter att hantera det dkade behovet av intensiv-
vardsplatser, isoleringsplatser och karantanslokaler. Vart att notera ar att
vardpersonal slutade i efterskedet av SARS-utbrottet av radsla for risken att
i liknande situationer utsattas for smitta.

For att kunna méta en krissituation maste beredskapsplaner utga fran en
tillfredsstéllande grundsituation. Nar det galler forebyggande av smittsprid-
ning i varden har Socialstyrelsen paborjat arbete med att fortydliga begrep-
pet god hygienisk standard, som kréavs enligt halso- och sjukvardslagen [10]
och tandvardslagen [17], for att klargora vilka grundkrav ur hygienisk
aspekt som vardgivaren maste uppfylla (exempelvis avseende organisation
och planering, tillgang till vardhygienisk kompetens samt hygienisk stan-
dard pa lokaler och utrustning).

Minskad tillgang till vardpersonal

Tillgangen till halso- och sjukvardspersonal med utbildning och traning
inom flera omraden inom hélso- och sjukvarden utgor en starkt begransande
faktor. Enligt 7 § hélso- och sjukvardslagen [10] ska landstingen planera sin
halso- och sjukvard med utgangspunkt i befolkningens behov av sadan vard.
Planeringen ska avse aven den hélso- och sjukvard som erbjuds av privata
och andra vardgivare. Landstingen ska dven planera sin halso- och sjukvard
sa att en katastrofmedicinsk beredskap uppratthalls.

Om en kris blir utdragen, t.ex. vid en pandemi med massinsjuknanden,
finns en uppenbar sarbarhet da behovet av vardpersonal sannolikt kommer
att 6verstiga tillgangen till arbetsfor personal. Vid Socialstyrelsen pagar ett
arbete med att — utifran géllande lagstiftning — ta fram ett klargérande do-
kument om vem inom halso- och sjukvarden som har ratt att gora vad i en
pandemisituation.
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Begransad formaga péa grund av bristande erfarenhet

Formagan inom hélso- och sjukvarden att hantera stora skadeutfall i sam-
band med allvarliga handelser varierar 6ver landet liksom formagan att
genomfora vard vid till exempel omfattande utbrott av smittsamma sjukdo-
mar. For nationell samordning av de samlade sjukvardsresurserna saknas
etablerade resurser, kompetens och erfarenhet for att hantera héndelser av
stor dignitet pa ett effektivt och sakert séatt. Kunskap och rutiner fér hanter-
ing av skyddsutrustning, sakra triagerutiner, vardhygien vid stora utbrott
m.m. finns inte alltid i landstingens epidemiplaner.

Formaga att hantera hogsmittsamma patienter med ovanliga smittamnen
ar ocksa en viktig del av god beredskap. | Sverige finns en enhet for hog-
smittsamma patienter i Linkdping, och liknande kapacitet byggs upp aven
vid andra infektionskliniker. Det finns dock brister i kunskapsformedlingen
och evidensbaserade kliniska rekommendationer. Dessutom har for fa ge-
mensamma o6vningar genomforts. Flera EU-finansierade forskningsprojekt
fokuserar nu pa dessa omraden.

Bristande samverkan med frivilligorganisationer

I samhallet finns en stor resurs i form av frivilligorganisationer, bland andra
Roda Korset, Hemvarnet och Radda Barnen. Resurserna omfattar allt fran
forsta omhé&ndertagande av skadade till medmanskligt stod for drabbade.
Roda Korset utbildar ca 80 000 personer i forsta hjalpen varje ar. Inom
Roda Korset finns en gedigen erfarenhet fran stora katastrofer, framfor allt
internationellt. Forutom frivilligorganisationerna ar dven kyrkorna en viktig
resurs i kommunernas krisstddsverksamhet.

Ett arbete att kanalisera frivilligresurser i samhéllet utgérs av de sa kalla-
de Frivilliga resursgrupperna (FRG) som finns i kommunerna for att tillva-
rata frivilligas insatser i samband med kriser.

Pa lokal och regional niva kan planeringen av bland annat krisstod inklu-
dera frivilligorganisationer. Oklarheter kring en del ansvarsfragor gallande
samhallets nyttjande av frivilligorganisationer inneb&r hinder for anvand-
ning.

Forutsattningar for snabbare spridning av smitta

En tydlig tendens ér ett 6kat resande och att allt fler reser till lander och mil-
joer som den enskilde och samhillet tidigare inte kommit i s& stor kontakt
med. Fler an tva miljarder flygresenarer per ar medfor en pataglig sprid-
ningspotential da den som ena dagen utsatts for en smitta nasta dag kan be-
finna sig pa andra sidan jordklotet. Ur sarbarhetssynpunkt innebar det ocksa
att sjukvarden var som helst i Sverige kan stéllas infor en patient med en i
Sverige ovanlig och allvarlig smittsam sjukdom. Den Okade férekomsten av
att svenskar soker vard i utlandet, liksom att utlanningar soker vard i Sveri-
ge, innebér Okade risker for spridning av smittdmnen med andra egenskaper
an de som normalt forekommer Sverige.

Det forandrande resandet stéller krav pa medicinsk fortbildning, méjlighet
till adekvat provtagning, behandling, méjlighet till eventuell isolering och
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smittsparning och — inte minst — insikt om sannolikheten av och beredska-
pen for ovanliga sjukdomstillstdnd med risk for smittspridning.

Aven migration paverkar spridning av smittsamma sjukdomar. Ett gott
omhandertagande av asylstkande, invandrare m.fl. med mdjlighet till hélso-
kontroll, information och behandling maste darfor sakerstéllas. Likasd maste
beredskapen for flyktingstrommar fran nya omraden innefatta kunskap om
smittsamma sjukdomar. Den 1 juli 2008 tradde en ny lag i kraft om halso-
och sjukvard at asylsékande m.fl. (2008:344) [18]. Denna lagreglering for-
vantas 0ka andelen genomférda héalsoundersdkningar av asylsokande perso-
ner. Andra kategorier av invandrare, som anhériga, papperslosa, gastarbeta-
re m.fl. har lika stort behov av tidig sjukvardskontakt vid ankomsten till
Sverige men omfattas inte av den nya lagen. Darfor har Socialstyrelsen in-
lett ett brett upplagt arbete med foreskrifter och vagledning kring dessa fra-
gor. Vidare kommer effekterna av den nya lagen att foljas upp.

Okad risk for 6verforing av smitta mellan djur och manniskor

Manga smittsamma sjukdomar ar zoonoser, det vill séga smitta som direkt
eller indirekt kan éverforas mellan djur och manniskor. Saval handel, trans-
porter och kontakter med djur som hantering av produkter och ravaror fran
djur medfor en risk for smittspridning. Aven hér finns en férandring av vért
beteende. Djurparker far allt fler dnskemal fran besokare om narkontakt
med djuren, vilket kan 6ka smittriskerna for saval djur som manniskor. Mo-
detrender, som att ha reptiler eller miniskéldpaddor som keldjur, har lett till
okad exposition for salmonella. Smuggling av hundar férekommer ocksa.

Forandringarna har fort med sig nya risker som t.ex. rabies och réavband-
mask. Samarbetet mellan humanmedicinska och veterindra myndigheter har
inte alltid hallit samma snabba takt som dessa forandringar.

Zoonoser utgor ca 70 procent av de nyupptackta smittsamma sjukdomar-
na (emerging infectious diseases — EID) som sker. Anda har det tills nyligen
saknats nationella och myndighetsgemensamma beredskapsplaner for zoo-
nosutbrott.

Oklar ansvarsfordelning for kriskommunikation

| varje landsting ska det finnas en organisation och en beredskap for att
kunna lamna information till narstdende, allmanhet, massmedier, organisa-
tioner och myndigheter vid allvarliga handelser. Informationsverksamheten
ska samordnas savél inom den egna organisationen som med samverkande
organisationer och myndigheter. Det foreligger dock oklarheter kring gréns-
dragningar mellan aktorers ansvarsomraden, och det saknas pa manga hall
aktérsgemensamma strategier for utbildning och 6vning av personal [7,8].

Minskad férmaga till lakemedelseforsorjning

Den minskade lagerhallningen av lakemedel pa sjukhus, pa apotek och hos
grossister medfor 6kad sarbarhet i samband med allvarliga handelser. Sale-
des har &ven under 2008 vissa essentiella smittskyddsldkemedel (for t.ex.
behandling av tuberkulos) periodvis tagit slut/restnoterats. Situationen kom-
pliceras genom att lakemedelsproduktion internationaliseras.
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Okad antibiotikaresistens

Forekomsten av antibiotikaresistens har ¢kat alltmer under senare ar. Euro-
peiska smittskyddsinstitutet ECDC anger att vardrelaterade infektioner or-
sakade av antibiotikaresistenta bakterier &r det enskilt storsta hotet mot
folkhalsan for Europas invanare. Samtidigt ar det allt mer uppenbart att pro-
blem med bland annat antibiotikaresistens &r spritt &ven utanfor sjukhusen.

Fran att tidigare framst ha varit ett problem pa sjukhusen blir det allt van-
ligare att infektioner dven ute i samhallet orsakas av multiresistenta bakteri-
er dar ibland inga behandlingsalternativ aterstar. Situationen forvarras av att
lakemedelsindustrin visar ett svalnande intresse for antibiotikaforskning.

Socialstyrelsen har pa uppdrag av regeringen genomfort en kartlaggning
av kvaliteten i antibiotikaanvandningen inom hélso- och sjukvarden (rapport
2008-11-18) som bl.a. visar behov av forbattrad tillgang till riktlinjer och
Okad foljsamhet till dessa vid diagnostik och behandling av infektionssjuk-
domar. Inte minst géller det &ldre personer i sérskilda boenden. Uppfdljning
kommer att ske i det fortsatta samordningsarbetet inom smittskyddet.

Flera EU-lander har under sina ordforandeskap haft arbete mot antibioti-
karesistens som en av huvudfragorna. Under det svenska ordférandeskapet
kommer frdgan om olika mojligheter till starkt utveckling av nya antibiotika
eller andra behandlingsmetoder vid infektioner.

Formaga

Den generella formagan att hantera de typer av handelser som beskrivs i
kapitlets inledning ska stallas i relation till om insatsen &r begransad till ett
geografiskt omrade eller region och om den &r begréansad till sin omfattning.
Om sa ar fallet bedoms formagan hos savél Socialstyrelsen som halso- och
sjukvarden vara god. Krisledningsférmagan och den operativa formagan vid
handelser som &r sa stora att de kraver Socialstyrelsens nationella samord-
ning och ledning har myndigheten viss, men inte tillracklig erfarenhet av for
att kunna bedoma formagan.

Planerade atgarder

Socialstyrelsen kommer bland annat att vidta foljande atgarder for att fore-
bygga, motsta och hantera allvarliga handelser samt reducera sarbarheter:

e Publicera vagledningar for utveckling av krisledningsférmagan och
den operativa férmagan inom halso- och sjukvarden och socialtjans-
ten.

e Verka for gemensam planering pa regional och lokal niva for att sa-
kerstalla mojligheterna att dels uppratthalla samhéllsviktig verksam-
het, dels kunna ge praktiskt, medmanskligt och psykologiskt stod till
dem som drabbas vid en allvarlig handelse.

e Arbeta for utvecklad samverkan mellan bland andra landsting,
kommuner och lansstyrelser.
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Gora en oversyn av ansvarsforhallanden avseende beredskapslagring
av skyddsutrustning for handelser med farliga &mnen, intensivvards-
utrustning och vardplatsutrustning samt lakemedel for halso- och
sjukvarden.

Anpassa beredskapslagringen utifran lagar och regler samt halso-
och sjukvardens behov for att uppna god formaga att hantera s.k.
CBRN-héandelser.

Fortsatta arbetet kring samordning av myndigheter och smittskydds-
enheterna i landsting och regioner for att 6ka beredskapen for utbrott
av zoonoser.

Agera nationell kontaktpunkt for WHO enligt det nya internationella
héalsoreglementet (IHR 2005) och for EU enligt radsbeslutet
2119/98/EG. Ansvaret kraver dels ett normeringsarbete, dels en
uppbyggnad av rapporteringssystem och rutiner for rapporter av in-
ternationella hot mot ménniskors hélsa.

Utreda uthalligheten i hélso- och sjukvarden vid allvarliga handelser.

Fortsatt verka for att sektorn har fungerande reservsystem for bland
annat forsorjning av el, vatten och kommunikation som kan riskera
att paverkas negativt vid natur- och vaderrelaterade allvarliga han-
delser.

Fortsatt samordna arbetet nationellt for att minska risken fér smitt-
spridning.

Utarbeta foreskrifter och vagledning for omhéndertagande av nyan-
landa personer fran andra lander i hélso- och sjukvarden.

Folja upp effekter av lagen (2008:344) om halso- och sjukvard at
asylsokande m.fl. [18].

Slutféra internutbildning vid myndigheten kring FN:s konvention
om maénskliga rattigheter (MR), i enlighet med regeringsuppdrag och
nationell handlingsplan for MR i Sverige (2005/06:95).

Oka kunskapen om risker for sarbara grupper i samhallet i samband
med extrema védersituationer.

Skapa en oversiktlig lagesbild av landstingens anvandning av Webb-
baserat informationssystem (Wis).
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Analyserade typhandelser

| det har kapitlet redovisas tre typhandelser som kan fa konsekvenser som
synnerligen allvarligt kan forsamra férmagan till verksamhet inom Social-
styrelsen och myndighetens sektor. Det som utmarker héndelserna &r att de
kan uppsta hastigt och ovéntat och att de kraver snabba beslut och samver-
kan med andra aktorer.

Risk- och sarbarhetsanalysen é&r inriktad pa tre realistiska typhandelser
som har valts utifran att de paverkar olika delar av var myndighet och var
sektor:

1. Terrorattentat i svensk storstad
2. Spridning av smitta som kraver isolerade vardplatser
3. Smutsig bomb under festival (fokus pa tillgang till lakemedel)

Tabell 1. Verksamheter som sarskilt berdrs av valda typhéandelser

Typhéndelse 1 Typhéndelse 2 Typhéndelse 3
Socialstyrelsen . . .
Halso- och sjukvard . . .
Smittskydd .
Socialtjanst .
Halsoskydd

Lasanvisning

Resten av det hér kapitlet & uppdelat i tre avsnitt som beskriver och vérde-
rar de valda typhéndelserna. Varje avsnitt inleds med en kort redogdrelse for
situationen. Darefter foljer en bedomning av de konsekvenser som situatio-
nerna kan medféra om de intr&ffar. Situationens konsekvenser relateras till
de fyra delsektorer Socialstyrelsen ansvarar for och till Socialstyrelsens
egen verksamhet.

| respektive avsnitt gors en bedémning av formagan att sta emot negativa
effekter pa verksamheterna, det vill sdga vad Socialstyrelsen och aktérerna
inom sektorn gor for att dels uppratthalla funktionerna, dels hantera handel-
sen.

Auvslutningsvis beskrivs vilka atgarder som Socialstyrelsen eller respekti-
ve delsektor planerar att vidta for att 6ka formagan att hantera den givna
typhandelsen.

Beddmningen ger en sammanvagd bild av laget i Sverige. Det forekom-
mer variationer som skulle paverka utfallet beroende pa var typhandelserna
skulle intraffa.
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Typhéndelse 1: Terrorattentat i svensk storstad

En halv minut efter att ett persontag med ca 400 passagerare lamnat X-stads
sOdra station detonerar ett antal kraftiga bomber ombord. 29 personer dor
och 115 skadas, varav 15 kritiskt, 30 svart och 70 latt. Nagra minuter senare
detonerar ytterligare sprangladdningar pa ett annat tag som ar pa vag in mot
X-stads centralstation. Explosionen sliter sonder taget och manga doda och
skadade kastas ut pa sparomradet. 65 personer dor och 165 skadas, varav 25
kritiskt, 30 svart och 110 latt.”

Bedodmning av konsekvenser

Inom loppet av nagra minuter stélls hoga krav pa val fungerande krisled-
ning. Ut6ver polis och raddningstjanst berdrs initialt halso- och sjukvarden.
I en forlangning berdrs &ven socialtjansten och Socialstyrelsen.

En héandelse av den har omfattningen staller extremt héga krav pa sam-
ordnad ledning, dels i syfte att mobilisera nodvandiga resurser, dels for att
hantera handelsen och for att ge ratt information om handelsen.

Halso- och sjukvard

Halso- och sjukvarden behover snabbt utnyttja sjukvardsresurser som
brannskadeplatser, intensivvard och operationskapacitet saval initialt som
senare i forloppet. Aven behovet av medmanskligt stod och psykosocialt
Krisstod &r stort.

Landstinget mobiliserar med stor sannolikhet den krisorganisation som
finns forberedd for allvarliga hiandelser. Aven den katastrofmedicinska be-
redskapsorganisationen och den krisledningsgrupp inom landstinget som ar
avsedd att leda och samordna det psykiatriska och psykosociala omhander-
tagandet av drabbade, anhoriga och personal (PKL-grupp) satter igang sitt
krisledningsarbete.

For att hantera handelsen kravs insatser pa flera fronter for att ta hand om
de drabbade, bland annat pa skadeplatserna, under transporterna till sjukhus,
fortsatt omhandertagande pa sjukhusen, intern information inom halso- och
sjukvardssystemet och information till anhoriga och media. De lattare ska-
dade transporteras till vardcentraler for omhandertagande, medan oskadade
tas omhand inom ramen for kommunens Kkrisstodsorganisation. Insatsen ar
ytterst resurskravande i alla led och stéller hoga krav pa ledningsfunktioner-
na pa de olika delarna av vardkedjan, liksom pa samordningen mellan lands-
tingen och regionerna.

For att samordna insatserna sker en samverkan med bland annat l&nssty-
relsen och kommunen, vilka agerar med utgangspunkt fran sitt respektive
geografiska omradesansvar.

Socialtjanst

Efterfragan pa olika typer av insatser och stod till drabbade ménniskor ar
stor. Genomforandet och samordnandet av insatserna ar kritiskt, dels for att
kunna hjélpa de drabbade, dels for att ge en korrekt bild av krisen. | detta

“ Typhéndelsen har tagits fram inom samverkansomréade Skydd, undsattning och vard.
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arbete har bade kommunerna och lansstyrelsen ett geografiskt omradesan-
svar for samordning av insatserna.
Insatserna kréver samverkan med bland andra landstingets PKL-grupp.

Socialstyrelsen

Landstinget vander sig till Socialstyrelsen for att fa stod att sékerstélla och
samordna vard- och transportresurser och tillféra viss sjukvardsmateriel.
Sannolikt aktualiseras &ven behov av internationell samverkan for viss typ
av vard, bland annat inom ramen for det nordiska hélsoberedskapsavtalet
och de samverkansmekanismer som finns inom EU. Vidare finns behov av
samordnade informationsinsatser.

Beddmning av formaga

Mycket God med

Behovs ej bristfallig Bristfallig viss brist
Socialstyrelsen
Halso- och sjukvard

Socialtjanst

Formagan att hantera konsekvenserna av terrorattentatet bedéms vara brist-
fallig pa central, regional och lokal niva inom Socialstyrelsens sektor.

Halso- och sjukvard

Halso- och sjukvardens formaga att sammantaget kunna hantera handelsen
bedoms vara bristfallig inom vasentliga omraden. Bland annat kravs samsyn
och ett samordnat arbetssétt for att raddningsinsatserna ska fungera tillfreds-
stallande. Erfarenheter fran mindre handelser visar att halso- och sjukvarden
ar val forberedda och att samverkan fungerar vid sadana handelser. Erfaren-
heter fran stora olyckor och katastrofer ar dock begransade. Utifran évning-
ar kan Socialstyrelsen dra slutsatsen att initial ledning pa regional niva och
kriskommunikation &r kritiska omraden.

Varje enskilt landsting har inte resurser dimensionerade for ett stort ska-
deutfall. For vissa skador, t.ex. traumaskador som kraver langvarig, hogspe-
cialiserad intensivvard saknas tillrackliga resurser aven nationellt.

Tillgang till vardresurser i form av vardplatser, intensivvardsplatser och
personal &r starkt granssattande faktorer efter den forandring som skett inom
sjukvarden som innebér kortare vardtider och ett mindre antal vardplatser i
beredskap. Sjukvardspersonalens begransade erfarenhet av allvarliga han-
delser utgor ocksa en granssattande faktor. Det kan till viss del kompenseras
med utbildning och dvning.

Socialtjanst

Inom socialtjansten bedéms formagan vara bristfallig inom manga kommu-
ner, medan andra har en mer utvecklad formaga att hantera handelsen. Soci-
alstyrelsen anser att kommunernas férmaga till samverkan i kriskommuni-
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kation utgor ett omrade som har brister, bland annat mot bakgrund av att
manga sma kommuner inte har tillgang till tillracklig kommunikationskom-
petens och att det rader osékerhet nér det géller ansvar for samordning och
samverkan gentemot lansstyrelserna [7-9].

Socialstyrelsen

Socialstyrelsens férmaga att stodja och samordna sjukvardshuvudmannen
har forbattrats genom att Socialstyrelsen nu har en faststalld krishanterings-
plan (dnr 05-6649/2008-3) och en faststalld pandemiplan (internbeslut
169/2008). Krishanteringsplanen kommer att genomféras under 2009 och en
plan for hur den ska forvaltas kommer att utarbetas.

Socialstyrelsen har god erfarenhet av samverkan med saval regionala som
nationella aktcrer. Det sker relativt ofta vid mindre omfattande handelser da
landstingens tjansteméan i beredskap (TiB) kontaktar Socialstyrelsens mot-
svarighet. Om vardresurserna maste prioriteras kan regeringen, enligt 32a §
i halso- och sjukvardslagen, ge Socialstyrelsen i uppdrag att meddela sér-
skilda foreskrifter om hélso- och sjukvarden om det ur ett nationellt per-
spektiv finns behov av katastrofmedicinska insatser [10]. Forberedda tek-
niska system som underlattar denna samverkan finns idag tillgangliga i form
av telefonkonferenssystem och Webbaserat informationssystem (Wis). Erfa-
renheten fran intraffade handelser visar ocksa att mojligheterna for kart-
laggning av tillgangliga sjukvardsresurser ar goda.

Det nordiska hélsoberedskapsavtalet utgor vidare grund for samverkan
med de nordiska l&nderna Inom EU utgor bl.a. Health Threat Unit grund for
samverkan.

For att Socialstyrelsen ska kunna fungera som stod till den regionala ni-
van, samordna och fordela sjukvardsresurserna inom landet och utgéra ett
stod till regeringen krévs dock vissa grundforutsattningar, bl.a. en krisled-
ningsorganisation som ar verkstélld och 6vad. Dessutom behdvs tekniskt
ledningsstod i forberedda lokaler och klara informations- och rapporterings-
vagar. Samverkan i informationsfragor med andra aktorer bedoms fungera
bra pa vissa omraden, medan det behdver utvecklas pa andra.

I den aktuella typhandelsen kommer luftburna sjuktransporter att vara en
viktig resurs. Idag saknas en nationell koordineringsfunktion for dessa
(SOU 2008:129 Helikoptern i samhallets tjanst).

Planerade atgarder
Utdver de generella atgarder som beskrivs har Socialstyrelsen for avsikt att

e utveckla sin organisation for krisledning och tekniskt ledningsstod

e utveckla sin formaga att tillampa §32 a i hélso- och sjukvardslagen
som — om regeringen sa beslutar — kan ge myndigheten ett uttalat
samordningsansvar for anvandningen av landets sjukvardsresurser

e stddja landstingens anslutning till Wis (Webbaserat informationssy-
stem) och RAKEL (Radiokommunikation for effektiv ledning).
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Typhandelse 2: Spridning av smitta

som kraver isolerade vardplatser

Ett stort antal patienter vid tva olika sjukhus i X-stad och Y-stad insjuknar
under sen eftermiddag i akuta buksmértor, diarréer och feber. Under natten
okar antalet med samma symtom, och dven patienter pa sjukhuset i Z-stad
insjuknar. Sjukvardsradgivningen, vardcentralerna och sjukhusen i omrade-
na tar emot manga telefonsamtal om personer som har lamnat sjukhusen
men som nu har diarré och feber.

Belastningen pa hélso- och sjukvarden blir snabbt stor. Manga av dem
som ar sjuka, men som ar kvar i hemmet, behdver bedémning och vard. Pa
sjukhusen borjar flera insjuknade, framfor allt barn och &ldre, visa symtom
pa olika slags komplikationer. Pa sjukhusen insjuknar ytterligare ett antal
patienter och nagra ur personalen.

Totalt drabbas ca 650 patienter pa sjukhusen, ca 100 ur vardpersonalen
och ca 1250 personer i sjukhusens narmaste upptagningsomrade (totalt ca
2 000 personer). Bland dem finns savél dldre som barn som utgor sérskilt
sarbara grupper.

Det visar sig att insjuknandet beror pa ett storre utbrott orsakat av Shigel-
la-bakterier. Smittkallan sparas till det storkok som tillagar patientmaten till
de tre sjukhusen.”

Beddmning av konsekvenser

Den héar typen av handelse leder till stor pafrestning pa sjukvardssystemet pa
savél de drabbade sjukhusen som pa de narliggande sjukhusen, ambulans-
sjukvarden och primarvarden. Antalet vardplatser, antalet ambulanser, till-
gang till extrapersonal och resurser for hembesok av primarvardsteam &r
granssattande faktorer. Bristande isoleringsmojligheter pa sjukhusen med
for fa sanitetsutrymmen gor att risken for fortsatt smittspridning ar stor.

Halso- och sjukvard

Léaget pa de drabbade sjukhusen ar sarskilt besvérligt, men handelsen paver-
kar ocksa verksamheten pa omkringliggande sjukhus som maste kunna ta
emot de patienter som de drabbade sjukhusen inte kan ta hand om. Det ar
troligen mycket problematiskt att uppratthalla en god omhéndertagandeniva
sa lange smittspridning pagar.

De insjuknade i vardpersonalen kan inte fortsatta att arbeta och ett akut
personalbehov uppstar. Av de ca 1 250 personerna i 6ppen vard som insjuk-
nar kan ca tio procent formodas behova sjukhusvard.

For att kunna hantera den kraftigt okade efterfragan av vardplatser och
koordineringen av halso- och sjukvarden kan tillgangliga sjukvardsresurser
fran beredskapslager komma att behdva anvéandas. Vid en héandelse som
denna ar det sannolikt att krisledningsndmnden i landstingen och regionerna
trader i funktion.

“ Typhandelsen bygger p ett scenario som har tagits fram av Socialstyrelsen och Region
Skéne inom ramen for Projekt Storstad.
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Smittskydd

Smittskyddsatgarder, smittsparning och inte minst information till media
och allménhet kommer att ta stora resurser i ansprak och framforallt lands-
tingets smittskyddsenhet, infektionsklinik och laboratorier kan komma att
belastas sa hart att resursbrist uppstar.

Socialstyrelsen

Socialstyrelsen féljer handelseutvecklingen och ar beredd att stédja regio-
nen med rekommendationer och kunskapsunderlag och med samordning av
de resurser som efterfragas, till exempel inventering av vardplatser och per-
sonalresurser i andra landsting och nyttjande av vardplatsutrustning fran
beredskapslager. Behovet av information ar stort och ansvaret fér samord-
nad kriskommunikation faller i forsta hand pa berorda aktorer inom lands-
tingen, regionerna och kommunerna. Socialstyrelsen stddjer landstinget och
smittskyddslékarorganisationen i arbetet och har ett ansvar for att rapportera
till regeringen.

Beddmning av formaga

Mycket God med

Behovs ej bristfallig Bristfallig viss brist

Socialstyrelsen

Halso- och sjukvard

Smittskydd

Formagan att hantera konsekvenserna av smittspridningen bedéms vara
bristfallig inom Socialstyrelsens sektor.

Halso- och sjukvard

De extra personalforstarkningar som behovs kan troligen hanteras inom
sjukhusens ordinarie personalramar. Det kan dock komma att bli problem
med personalens uthallighet for saval sjukhusen som priméarvarden. Om inte
behoven av textilier och engangsartiklar kan tillgodoses blir bristen pa dessa
snabbt mycket granssattande for verksamheten.

Antalet vardplatser i allméanhet och isoleringsplatser i synnerhet blir en
granssattande faktor eftersom antalet vardplatser under senare ar reducerats
starkt. Planerad vard far stéllas in och en del patienter far skrivas ut eller
flyttas till andra sjukhus.

Smittskydd

Snabb mobilisering av delar av Centrala Féltepidemiologiska Gruppen kan
bli gransséttande. Smittskyddsenheten kommer att behdva forstarkas om det
ror sig om ett mindre landsting, men troligtvis inte i en storstadsregion.
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Socialstyrelsen

Socialstyrelsen publicerar information och kunskapsunderlag (frdgor och
svar) pa bl.a. den egna webbplatsen och i Wis. Vid behov mobiliseras resur-
ser fran Centrala faltepidemiologiska gruppen med utbrottshanteringen.

Planerade atgarder
Utover de generella atgarder som planeras har Socialstyrelsen for avsikt att

e se Over rutiner och rapporteringssystem for tidig upptackt av utbrott och
(nya) utvecklingsriktningar

e utveckla formagan hos den Centrala Faltepidemiologiska Gruppen
(CFG) att bista det regionala smittskyddet i samband med utredning av
utbrott

o forbattra samordningen mellan regionala och nationella aktorer vid ut-
brottshantering genom 6vningar och klargorande av ansvarsfordelningar
med mera.

Typhandelse 3: Smutsig bomb under festival

Klockan 03.45 en sommarnatt hors en kraftig explosion fran ett festivalom-
rade i centrala delarna av X-stad. Skyltfonster gar sonder och utrustning fran
festivalscenen flyger runt och gar sénder. Explosionen medfér en raddnings-
insats enligt normala rutiner. Det star snart klart att explosionen har orsakats
av en bomb.

22 personer har traumaskador med skall-, buk och thoraxskador, i manga
fall kombinerat med frakturer pa armar och ben. Ca 30 personer har sarska-
dor och mindre frakturer, medan 15-20 personer har mindre sarskador och
mest besvaras mest av oro for sina skadade kamrater.

Under den efterfoljande dagen fortsétter festivalen som planerat. Senare
under dagen star det klart att bomben innehdll radioaktivt material (sa kallad
smutsig bomb). Ett storre omrade spérras av, men under den tid som har
passerat sedan explosionen har ett stort antal personer vistats inom det kon-
taminerade omradet — manga under flera timmars tid.”

Risk- och sarbarhetsanalysens inriktning

Vid den har typen av handelse uppstar héga krav pa bland annat en funge-
rande lakemedelsforsorjning. Socialstyrelsen har valt att lagga fokus pa till-
gangen till nodvandiga lakemedel och vilken sarbarhet den innebar.

BedOdmning av konsekvenser

Omhandertagande av skadade och stralningsexponerade personer vid han-
delser med en smutsig bomb, med efterfoljande spridning av radioaktivt
material, ar komplicerat. Hansyn maste tas till den stralning som privatper-

“ Typhandelsen bygger p ett scenario som har tagits fram av Socialstyrelsen och Region
Skéne inom ramen for Projekt Storstad.
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soner och insatspersonal exponerats for. Vidare paverkar typen av radioak-
tivt amne risken for de stralningsexponerade. De stralningsmedicinska kon-
sekvenserna &r i flertalet fall sannolikt tydliga forst efter nagra dygn. Det
medfor att det inte direkt star klart vilka som ar drabbade och behover
komma under behandling/dvervakning. | enstaka fall kan akuta symtom pa
stralsjuka uppkomma, beroende pa typ av stralning och grad av exponering.

Halso- och sjukvard

Den smutsiga bomben — och spridningen av radioaktivt material — staller
extrema krav pa hélso- och sjukvarden och dess krisledningsférmaga ur
manga aspekter, bland annat for att identifiera vardresurser.

Behovet av vard inriktad pa stralningsmedicin kan bli betydande. Erfa-
renheter fran olyckan i Tokaimura ar 1999 pekar pa behovet av tillgang till
stralningsmedicinsk kompetens, och att modern intensivvard kan medféra
att personer med hogre straldosexponering dn vad man tidigare bedomt san-
nolikt kan klara sig [19]. Beroende pa antalet drabbade och graden av expo-
nering kan behov av vard pa olika nivaer bli aktuellt med efterfragan av
olika typer av lakemedel, till exempel sarskilda lakemedel for att hantera
specifika stralningsmedicinska komplikationer och lakemedel for att hantera
sa kallade inre kontamination. Det finns idag ingen systematiserad resurs
inom landet som genom provtagning kan uppskatta vilken dos en drabbad
individ eller insatspersonal erhallit vid handelsen (s.k. biodosimetri). Denna
information kan vara av stor betydelse i en sorterings- och prioriteringssi-
tuation och for den fortsatta behandlingen.

Socialstyrelsen

Socialstyrelsen mobiliserar myndighetens krisledningsorganisation for att
kunna stodja bland annat halso- och sjukvarden. Socialstyrelsen forfogar
aven over stralningsmedicinsk expertis (N-Meg) som kan bistd myndigheten
och sektorn i analysen av handelsen. Myndigheten mobiliserar dven till-
gangliga sjukvardsresurser fran beredskapslager och rekvirerar ytterligare
material fran landsting som inte &r direkt drabbade av handelsen, liksom
undersoker mojligheterna att mobilisera ytterligare lakemedelsresurser. Har
finns ett behov for Socialstyrelsen och andra myndigheter att samordna sina
kommunikationsinsatser. Socialstyrelsen &r dock inte samordnande myndig-
het.

Bedémning av formaga

Mycket God med

Behdvs ej bristfallig Bristféllig viss brist
Socialstyrelsen .
Halso- och sjukvéard .

Formagan att fa fram adekvata lakemedel for att hantera konsekvenserna av
den smutsiga bomben och stralningen bedoms vara bristfallig saval pa regi-
onal som pa central niva.
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Halso- och sjukvard

Halso- och sjukvarden saknar kompetens och erfarenhet av stralningsrelate-
rade skador. Landstingen har endast lakemedel for den vanliga sjukvarden
inom hematologisk specialistvard och onkologisk vard men saknar specifika
lakemedel for radionukledra handelser.

Socialstyrelsen bedomer att hélso- och sjukvardens formaga att sékerstélla
egen lakemedelsforsorjning ar bristfallig mot bakgrund av att landstingens
lagerhallning av lakemedel bedéms vara begransad.

Socialstyrelsen

Socialstyrelsen har beredskapslager av vissa ldkemedel, men framst utgaen-
de fran behov vid pandemi, spridning av andra allvarliga smittsamma sjuk-
domar och héndelser med omfattande skadeutfall.

Situationen kan vidare kompliceras av att lakemedelsproduktion blir allt
mer internationaliserad. Den inhemska produktionen minskar och ar pa
manga omraden obefintlig. Utvecklingen innebéar ocksa att det svenska
samhallets kontroll 6ver lakemedelsproduktionen minskar.

Planerade atgarder

Utover de generella atgarder som Socialstyrelsen behdver vidta finns behov
av att se over

e halso- och sjukvardens rutiner for lakemedelsforsorjning, bland annat
avseende avtal med egna leverantorer

o ldkemedelsforsorjningen vid allvarliga handelser, bland annat avseende
ansvarsforhallanden och anpassning av regelverk

e mojligheterna att uppréatta en nationell resurs for biodosimetri i Sverige.
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Socialstyrelsens generella formaga

Bedémning av formaga

Mycket God med

Behdvs ej bristfallig Bristféllig viss brist

Socialstyrelsen .

Mot bakgrund av de brister i Socialstyrelsens egen verksamhet och organi-
sation som myndigheten har identifierat beskrivs i det hér kapitlet de brister
av allmén karaktar som inte har beskrivits tidigare i redovisningen.

De identifierade bristerna har behandlats inom ramen for ett projekt som
genomforts under 2008 och som syftat till att sékerstélla att Socialstyrelsen
har en forberedd krisorganisation. Malet &r att krisledning ska utféras pa ett
professionellt satt och med uthallighet dven under handelser som medfor
sérskilt stor arbetsbelastning. Projektet resulterade i att en krishanterings-
plan for Socialstyrelsen faststalldes och att ett nytt projekt formulerades. Det
nya projektet innebér att genomféra den faststallda krishanteringsplanen och
att utarbeta en plan for hur den ska forvaltas.

Personalforsdrjning

Storningar i samhéllet sdsom en pandemi eller extrema véderforhallanden
kan medféra att Socialstyrelsens personal inte finns tillganglig i tillracklig
omfattning. Det kan bli sarskilt kannbart om det ror personal pa vissa nyck-
elfunktioner. Om personalfranvaron vid Socialstyrelsen blir omfattande
minskar myndighetens samlade kapacitet. | kombination med 6kad efterfra-
gan av stod till halso- och sjukvarden och dvriga samhallet till foljd av en
allvarlig handelse kan det bli granssattande.

Socialstyrelsens sarbarhet minskas genom personalens bredd i kompetens
och erfarenhet. Reservkapacitet finns i form av ledig och (nyligen) pensio-
nerad personal. Myndighetens arbets- och delegeringsordning utgér vidare
ett stod.

For att ytterligare minska Socialstyrelsens sarbarhet kravs prioritering av
arbetsuppgifter, identifiering av personal med lamplig kompetens for olika
uppgifter, bemanning av myndighetens krisledningsfunktioner och kontinui-
tetsplanering.

Kriskommunikation

Socialstyrelsen har lang och god erfarenhet av att arbeta med kriskommuni-
kation. Socialstyrelsen har en upprattad kriskommunikationsplan och infor-
matorer har en naturlig plats i krisledningsorganisationen. Genom att press-
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sekreterarna alltid ar ndbara finns en tillganglighet och majlighet att hantera
bilden av en kris i ett tidigt skede.

Socialstyrelsen har ocksa erfarenhet av att samverka med andra myndig-
heter kring kriskommunikation. Bland annat galler det fér uppbyggnaden av
webbportalen www.krisinformation.se och den nationella webbplats och
telefontjanst som uppréattades i samband med fagelinfluensans ankomst till
Sverige.

Enligt regeringen ska myndigheter, kommuner och landsting utveckla
krisinformationen pa Internet. Regeringen gav darfor davarande Krisbered-
skapsmyndigheten i uppdrag att ge rad och rekommendationer om hur séar-
skilda webbsidor kan forberedas och byggas upp sa att de snabbt kan laggas
ut vid en kris. Socialstyrelsen forbereder sadana sidor pa den nya webbplats
som lanseras hosten 2009. Pa nuvarande webbplats kan sadana sidor laggas
upp snabbt vid behov.

Behorighet och kompetens att publicera text pa Socialstyrelsens forstasi-
da, vilket skulle kunna bli aktuellt vid en allvarlig héndelse, har i dag ett
tiotal personer. Alla utom en finns pa informationsavdelningen. Presstjéans-
ten har standig jour och kan publicera utanfor kontorstid. Det kan dock en-
dast goras pa arbetsplatsen, sa man far rakna med en viss installelsetid. Tek-
nisk support ar begransad till kontorstid eftersom sarskild IT-jour saknas .

Socialstyrelsen anvénder Webbaserat informationssystem (Wis) for att
bland annat 1amna lagesrapporter till regeringskansliet och Myndigheten for
samhallsskydd och beredskap i samband med allvarliga handelser. Eftersom
manga landsting och lansstyrelser i dag inte anvander Wis kan verktyget
inte helt ersatta andra kommunikationskanaler. Wis kraver kunskap och er-
farenhet av anvandning for optimal och snabb anvéndning i en kris, vilket
beddms ha vissa brister och sarbarheter.

Det finns en majlighet for informatorer fran saval informationsavdelning
som fran Socialstyrelsens sakavdelningar att bistd i kriskommunikationsar-
betet, men fa informatérer ar i dag 6vade. Revidering av Socialstyrelsens
kriskommunikationsplan pagar. Under 2009 kommer en sarskild kriskom-
munikationsévning att genomforas.

IT och telefoni

Fungerande kommunikationssystem ar avgorande for att Socialstyrelsen ska
kunna fullgdra sin planerade verksamhet. Storningar i IT-system, mjukva-
ror, hardvaror och telefonisystem kan medféra allvarliga begransningar i
formagan att utfora det dagliga arbetet. | synnerhet kan stérningar aven for-
samra var formaga att hantera en uppkommen kris, sérskilt nar det galler att
etablera och vidmakthalla en krisledning.

Det kravs standig tillgang till Internet och telefonnat for kommunikation
och omvérldsbevakning. Utéver personlig utrustning sasom datorer och mo-
bila telefoner finns i bakgrunden flera fristdende eller samverkande system
som anvands i medarbetarnas arbete. Till exempel skannas och arkiveras
handlingar for att sedan behandlas i ett sarskilt dokumenthanteringssystem.
Socialstyrelsen hanterar ocksa ett antal nationella register med syfte att félja
bland annat hélso- och sjukvarden och folkhalsan.
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IT-stérningar som, trots nuvarande skydd, kan orsakas av exempelvis vi-
rus eller nagon annan form av mer riktade attacker kan skada lagrat material
eller forcera sekretesspérrar. Bortfall av mobila telefonnat medfor att ca 90
procent av Socialstyrelsens medarbetare star utan telefonforbindelse. Kvar
finns en begransad mojlighet att anvénda det fasta telefonnétet (sarskilda
telefoner), forsvarets telendat (FTN), och IP-telefoni som medger intern
kommunikation. De alternativa Iésningarna saknar redudans. Socialstyrelsen
har for avsikt att infora Rakel (Radiokommunikation for effektiv ledning)
som ett kommunikationsverktyg att anvanda vid handelse av kris.

Inom Socialstyrelsen ansvarar en sarskild 1T-enhet for etablering och upp-
ratthallande av 1T- och telefonisystem. Administratorsrattigheter ar begran-
sade till enhetens personal och tillgangligheten &r begransad till kontorstid.
Begransningen i personaltillgang ar en uppenbar sarbarhet. Det ar darfor
viktigt att myndigheten etablerar en intern IT-jour.

Utarbetade manuella system och rutiner som kan ersatta befintliga IT-
system saknas, vilket ocksa medfor en sarbarhet infor eventuella IT-
stérningar.

Vidare bor ndmnas att en ny organisation for sékerhetsarbetet nyligen har
bildats vid Socialstyrelsen. Fragor kring den totala sikerheten pa myndighe-
ten vid saval I6pande verksamhet som vid extraordinara handelser kommer
framover att diskuteras i ett sa kallat Sakerhetsrad bestaende av representan-
ter fran olika avdelningar. En forbattrad informationssakerhet kommer att
bli ett av de viktigaste malen med radets verksamhet.

Lokaler

Socialstyrelsens lokaler skyddas av olika 6vervakningssystem och skal-
skydd. Inom detta omrade utgor alternativa lokaler for krisledning den mer
uttalade sarbarheten. Forlust av befintliga lokaler till foljd av skadehandel-
ser medfor att nya alternativa lokaler kan behéva tas bruk omgaende. For att
detta ska vara praktiskt mojligt kravs forberedelser inom ramen fér myndig-
hetens krisledningsprojekt.

Genom att Socialstyrelsen har regionala tillsynsenheter pa fem orter ut-
Over Stockholm finns en teoretisk mojlighet att flytta krisledningen med
mojlighet till bibehallen tillgang till ordinarie tekniska system och infra-
struktur. En sadan flytt av verksamheten har inte testats eller 6vats. Om ska-
let att Socialstyrelsens verksamhet maste flyttas fran Stockholm é&r att loka-
lerna har paverkats sa paverkas troligen dven de tekniska systemen.

Teknisk forsorjning
Sakerstalld elférsorjning utgor en vasentlig grundférutséttning for Socialsty-
relsens formaga att fullgora viktiga myndighetsuppgifter och formagan att
hantera kriser. Det ar angel&get att ledningsplatser har adekvat reservkrafts-
forsorjning. Socialstyrelsens tva lokaler i Stockholm har reservkraft. Dér-
emot finns ingen reservkraft pa Socialstyrelsens regionala tillsynsenheter i
Malmo, Géteborg, Jonkoping, Orebro och Umea.

Storningar inom 6vrig teknisk forsorjning bedéms inte allvarligt paverka
myndighetens olika funktioner.
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Risk- och sarbarhetsanalyser
iInom landstingen

Processen med att starka krisledningsférmagan och den operativa formagan
har kommit olika langt inom verksamheterna inom Socialstyrelsens sektors-
ansvar, bade geografiskt sett och sett inom varje enskild delsektor. Det gor
att aven arbetet med risk- och sarbarhetsanalys ser olika ut. Som tidigare
namnts ar det svarigheter for Socialstyrelsen att fa en uppfattning om hur
arbetet ser ut inom halsoskyddet och socialtjansten. Med nuvarande rappor-
teringsvagar for risk- och sarbarhetsanalyser har Socialstyrelsen enbart kén-
nedom om hur arbetet bedrivs i landstingen.

I det hér kapitlet beskrivs myndighetens 6versiktliga beddmning av nula-
get nar det galler processen att uppratta risk- och sarbarhetsanalyser inom
landstingen.

Genomférandet av risk- och sarbarhetsanalyser i landstingen

Alla landsting och regioner — nedan kallade landsting — har pa ett eller annat
satt paborjat arbetet med risk- och sarbarhetsanalyser (RSA). Alla landsting
har dock inte analyser fardigstallda — som sig bor med tanke pa att arbetet
maste ske kontinuerligt och aldrig ska betraktas som fardigt.

Arbetet med risk- och sarbarhetsanalyser ar forankrat pa olika lednings-
och beslutsnivaer och organisationen fér genomforandet faststalld. 1 vissa
landsting har anstallts en sérskild handlaggare for genomférandet av RSA.
Nagra landsting har kommit sa langt i sitt arbete med RSA sa de ar i fard
med att analysera utvalda typhandelser.

Socialstyrelsen kommer under varen 2009 att begara in landstingens och
regionernas risk- och sarbarhetsanalyser for att kunna anvanda dessa i rap-
porteringen till regeringen i november 2009.

Inriktning

Landstingens inriktning ar att dels ta fram och inféra en process for att
minska risker och sarbarheter, dels ta fram en plan for hur kriser ska hante-
ras. Pa en del hall i Sverige samverkar landsting, lansstyrelser, kommuner
och universitet for att hitta likformiga metoder, lampliga verktyg och en
gemensam inriktning pa risk- och sarbarhetsanalysarbetet, bland annat nar
det géller typhandelser. Sarskild vikt 14ggs vid bland annat

e pandemi

e hogt vattenstand/dammbrott
e langvarigt stromavbrott

e langvarigt teleavbrott

e storningar pa IT-system.

39



Det initiala arbetet med risk- och sarbarhetsanalys omfattar framfor allt
landstingens héalso- och sjukvard. | vissa landsting ingar dven ovriga for-
valtningar sasom kollektivtrafik, kultur och folkhogskolor.

Som framgar av Projekt Storstad har Socialstyrelsen i samverkan med
Stockholms lans landsting, Vastra Gotalandsregionen och Region Skéane
analyserat krisledningsformagan i de tre storstadsregionerna. Det har gjort
att processen med risk- och sarbarhetsanalys har fatt bred acceptans och att
arbetet har vidgats till att omfatta fler férvaltningar och omraden.

| Vastra Gotalandsregionen har man efter Projekt Storstad tagit initiativ
till att &ven analysera krisledningsformagan vid sjukhus i mindre orter inom
regionen.

Organisation
Organisationen for risk- och sarbarhetsanalysarbetet ser olika ut i landsting-
en. Styrgrupper, arbetsgrupper eller liknande finns i de flesta landsting, och
vissa landsting har anstéllt, eller ar pa vag att anstalla, sarskilda handlaggare
for att driva arbetet framat.

| nagra landsting har tjansteman och ledaméter i krisledningsnamnderna
utbildats. Man planerar &ven att genomfdra dvningar for krisledningsnamn-
derna.
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Termer och begrepp

| den hér redovisningen anvands begrepp som kan kénnas frammande for
den som inte arbetar med fragor som ror krisberedskap. Nedan definieras
vanliga termer for att oka forstaelsen och for att bidra till anvandning av en
gemensam nomenklatur.

Termer markerade med asterisk (*) finns definierade i Socialstyrelsens
termbank [20]. Definitioner av termer markerade med tva asterisker (**) ar
hamtade fran KBM:s NBC-strategi [21] och termer med tre asterisker (***)
fran KBM:s véagledning for risk- och sarbarhetsanalys [22]. Termer marke-
rade med fyra asterisker (****) finns beskrivna i KBM:s handbok i kris-

kommunikation [23].

Tabell 2. Termer och begrepp

term

definition/férklaring

allvarlig handelse*

B-handelse**

beredskapssamordnare*

C-handelse**

extraordinar handelse***

formaga***

formaga i samhallsviktig verksam-
het att motsta allvarliga storning-
ar***

hot‘k**
halso- och sjukvard*

héjd beredskap*

handelse som &r s& omfattande eller allvarlig att
resurserna maste organiseras, ledas och anvandas
pa sarskilt satt (likstalls med extraordinar handelse
och kris)

handelser dar sjukdomsalstrade mikroorganismer
utgor en fara oavsett om de harror fran en olycka
som férorsakar spridning av sjukdomsalstrande
amnen, en naturlig spridning av sjukdomsalstrande
amnen, avsiktlig spridning genom terrorism eller
annan kriminalitet eller insats av B-stridsmedel

person vars uppgift ar att ansvara foér planering,
implementering, genomférande och samordning av
beredskapen for allvarliga handelser

handelser dar verkan av toxiska kemikalier utgor
en fara oavsett om de harrér fran en olycka vid
transport, lagring eller tillverkning av kemikalier,
avsiktlig spridning genom terrorism eller annan
kriminalitet eller annan insats av C-stridsmedel

sadan handelse som avviker fran det normala,
inneb&rande en allvarlig stérning eller éverhangan-
de risk for en allvarlig storning i viktiga samhalls-
funktioner och kraver skyndsamma insatser (lik-
stélls med allvarlig héndelse och kris)

den robusthet och kapacitet som behdvs for att
undvika och hantera allvarliga kriser i samhallet

den formaga som kravs for att verksamheten ska
kunna bedrivas pa en sadan niva att samhallet —
trots en allvarlig storning — fortfarande kan fungera
och sakerstélla en grundlaggande service, trygghet
och omvardnad

(omfattar) en aktors kapacitet och avsikt att genom-
fora skadliga handlingar

atgarder for att medicinskt férebygga, utreda och
behandla sjukdomar och skador

beredskap att starka Sveriges forsvarsformaga
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term

definition/forklaring

katastrof*

katastrofmedicinsk beredskap*

katastrofmedicinsk plan*

kris****

krisberedskap*

kriskommunikation****

krisledningsformaga***

kritiskt beroende***

ledning*

operativ formaga***

PKL-grupp*

R- och N-handelser**

risk***

riskomrade*

riskanalys*

allvarlig handelse dér tillgangliga resurser ar otill-
rackliga i forhallande till det akuta behovet och
belastningen &r s& hog att normala kvalitetskrav
trots adekvata atgarder inte langre kan uppratthal-
las

beredskap som kravs for att omhanderta drabbade
och minimera de somatiska och psykiska foljdverk-
ningarna vid allvarlig handelse

faststalld plan som beskriver hur halso- och sjuk-
varden ska organiseras vid allvarlig handelse

handelse som drabbar manga manniskor och stora
delar av vart samhalle (likstalls med allvarlig han-
delse och extraordinar handelse)

beredskap for att kunna férebygga, motsta och
hantera krissituationer

det utbyte av information som sker inom och mel-
lan myndigheter, organisationer, medier, berdrda
individer och grupper fére, under och efter en kris

en organisations férmaga att vid allvarliga stor-
ningar leda den egna verksamheten, fatta beslut
inom eget verksamhets- eller ansvarsomrade,
sprida snabb, korrekt och tillforlitlig information och
vid behov kunna medverka i samordning och koor-
dinering med andra aktorer och deras atgarder

relation dar den beroende verksamheten snabbt
och varaktigt drabbas av en funktionsnedséttning
vid ett bortfall av eller en svar stérning i den levere-
rade verksamheten

aktivitet som syftar till att definiera en verksamhets
uppgift och se till att tillgangliga resurser samord-
nas och nyttjas pa basta satt for att denna uppgift
ska kunna l6sas

den formaga som aktorer "pa faltet” behover ha for

att snarast pabdrja och genomfora de atgarder som
krévs for att avhjalpa, skydda och lindra effekterna

av det intraffade

krisledningsgrupp inom landstinget som &r avsedd
att leda och samordna det psykiatriska och
psykosociala omhandertagandet av drabbade,
anhdoriga och personal vid allvarlig handelse

handelser dar joniserad stralning utgér en fara
oavsett om stralningen harror fran en olycka vid
karnteknisk anlaggning, andra olyckor med radio-
aktiva amnen eller joniserad stralning, avsiktlig
spridning genom terroristhandling eller annan kri-
minalitet eller insats av N-stridsmedel

sammanvéagning av sannolikheten for att en han-
delse ska intraffa och de (negativa) konsekvenser
handelsen i fraga kan leda till

omrade inom vilket skada pa manniskor, milj¢ eller
egendom kan befaras, eller dar ytterligare skada
kan ske

systematisk identifiering och bedémning av risker i
ett visst sammanhang
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term definition/férklaring

smittskydd* verksamhet till skydd mot att smittsamma sjukdo-
mar sprids bland méanniskor

sarbarhet*** betecknar hur mycket och hur allvarligt samhéllet
eller delar av samhallet paverkas av en handelse

sarbarhetsanalys**** systematiskt satt att utvardera och bestamma sar-

tjansteman i beredskap*
typhé&ndelse*

ovning*

barhet

person i beredskap som kan ta emot larm vid all-
varlig handelse

pahittad handelse av bestamd omfattning och med
bestamd konsekvens

moment dar fardigheten prévas mot definierade
mal
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