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Forord

Socialstyrelsen och den sektor myndigheten ansvarar for — hilso- och sjuk-
vard, hilsoskydd, smittskydd och socialtjanst — kan drabbas av foljderna av
en allvarlig hindelse eller kris med omfattande konsekvenser for samhéllet.
Det ér darfor nodvéndigt att kontinuerligt inventera risker och hot som kan
skada verksamheterna inom Socialstyrelsens ansvarsomrade eller kan stélla
krav pa krisledningsféormaga. Det dr ocksa viktigt att analysera konsekven-
serna av en allvarlig hdandelse och 6ka formégan att klara av situationer som
kan uppstd. Gemensamt for verksamheterna inom Socialstyrelsens sektors-
ansvar r att kraven pa dtgarder och insatser i en kris kan begrdnsa mojlighe-
terna att genomfora ordinarie verksambhet.

Socialstyrelsen ska drligen analysera konsekvenserna av mdjliga hot och
risker. Enligt rekommendationer fran Krisberedskapsmyndigheten bor ana-
lyserna dven omfatta den sektor respektive myndighet ansvarar for. Den hér
rapporten utgdr Socialstyrelsens redovisning och beddmning av situationen
for ar 2007.

Redovisningen fokuserar pa hilso- och sjukvard och smittskydd. Social-
tjdnst och hélsoskydd beskrivs bara oversiktligt i drets rapport, eftersom
Socialstyrelsen saknar insyn i de risk- och sérbarhetsanalyser som kommu-
nerna genomfor. Redovisningen omfattar dels en beddmning av var och
sektorns krisledningsformaga vid vissa typhéndelser, dels ger den en bild av
landstingens arbete med risk- och sérbarhetsanalyser.

I valet av typhindelser har pandemi inte ingatt pa grund av att Socialsty-
relsen ska rapportera pandemiberedskapen 1 sérskild ordning.

Den hér redovisningen ar ett forsok att folja Krisberedskapsmyndighetens
vigledning for statliga myndigheters risk- och sarbarhetsanalyser (KBM
rekommenderar 2006:4). Redovisningen dr ocksd kompletterad med ett ka-
pitel om hur landstingens arbete med risk- och sarbarhetsanalys ser ut. Det
fortsatta arbetet med risk- och sérbarhetsanalys kommer att samordnas med
upprittandet av formigebedomning.

Lars-Erik Holm
Generaldirektor
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Termer och begrepp

I den hir redovisningen anvédnds begrepp som kan kinnas frimmande for
den som inte arbetar med fragor som ror krisberedskap. Nedan beskrivs van-
liga termer for att oka forstdelsen och for att bidra till anvdndning av en
gemensam nomenklatur.

Termer markerade med asterisk (*) finns definierade i Socialstyrelsens
termbank [1]. Definitioner av termer markerade med tva asterisker (**) ar
hdmtade frin Krisberedskapsmyndighetens NBC-strategi [2] och termer
med tre asterisker (***) frdn myndighetens végledning for risk- och séarbar-
hetsanalys [3]. Termer markerade med fyra asterisker (****) finns beskriv-

na i Krisberedskapsmyndighetens handbok i kriskommunikation [4].

Tabell 1. Termer och begrepp

term

definition/forklaring

allvarlig handelse*

B-handelse**

beredskapssamordnare*

C-handelse**

extraordinar handelse***

férmaga***

férmaga i samhallsviktig verksam-
het att motsta allvarliga stérning-
ar***

hot***
halso- och sjukvard*

hojd beredskap*

héndelse som &r sa omfattande eller allvarlig att
resurserna maste organiseras, ledas och anvandas
pa sarskilt satt (likstalls med extraordinar handelse
och kris)

handelser dar sjukdomsalstrade mikroorganismer
utgdr en fara oavsett om de harror fran en olycka
som férorsakar spridning av sjukdomsalstrande
amnen, en naturlig spridning av sjukdomsalstrande
amnen, avsiktlig spridning genom terrorism eller
annan kriminalitet eller insats av B-stridsmedel

person vars uppgift ar att ansvara for planering,
implementering, genomférande och samordning av
beredskapen for allvarliga handelser

handelser dar verkan av toxiska kemikalier utgor
en fara oavsett om de harrér fran en olycka vid
transport, lagring eller tillverkning av kemikalier,
avsiktlig spridning genom terrorism eller annan
kriminalitet eller annan insats av C-stridsmedel

sadan handelse som avviker fran det normala,
innebarande en allvarlig stérning eller éverhangan-
de risk for en allvarlig stérning i viktiga samhalls-
funktioner och kraver skyndsamma insatser (lik-
stalls med allvarlig handelse och kris)

den robusthet och kapacitet som behévs for att
undvika och hantera allvarliga kriser i samhallet

den férmaga som kravs for att verksamheten ska
kunna bedrivas pa en sadan niva att samhallet —
trots en allvarlig stérning — fortfarande kan fungera
och sakerstalla en grundlaggande service, trygghet
och omvardnad

(omfattar) en aktdrs kapacitet och avsikt att genom-
féra skadliga handlingar

atgarder for att medicinskt forebygga, utreda och
behandla sjukdomar och skador

beredskap att starka Sveriges forsvarsférmaga




term

definition/forklaring

katastrof*

katastrofmedicinsk beredskap*

katastrofmedicinsk plan*

Kris****

krisberedskap*

*kkk

kriskommunikation

*kk

krisledningsférmaga

*kk

kritiskt beroende

ledning*

*kk

operativ férmaga

PKL-grupp*

R- och N-handelser**

risk***

riskomrade*

riskanalys*

allvarlig handelse dar tillgangliga resurser ar otill-
rackliga i forhallande till det akuta behovet och
belastningen ar sa hog att normala kvalitetskrav
trots adekvata atgarder inte langre kan uppratthal-
las

beredskap som kravs for att omhanderta drabbade
och minimera de somatiska och psykiska foljdverk-
ningarna vid allvarlig handelse

faststalld plan som beskriver hur halso- och sjuk-
varden ska organiseras vid allvarlig handelse

handelse som drabbar manga manniskor och stora
delar av vart samhalle (likstalls med allvarlig han-
delse och extraordinar handelse)

beredskap for att kunna férebygga, motsta och
hantera krissituationer

det utbyte av information som sker inom och mel-
lan myndigheter, organisationer, medier, berérda
individer och grupper fére, under och efter en kris

en organisations formaga att vid allvarliga stor-
ningar leda den egna verksamheten, fatta beslut
inom eget verksamhets- eller ansvarsomrade,
sprida snabb, korrekt och tillférlitlig information och
vid behov kunna medverka i samordning och koor-
dinering med andra aktérer och deras atgarder

relation dar den beroende verksamheten snabbt
och varaktigt drabbas av en funktionsnedséattning
vid ett bortfall av eller en svar stérning i den levere-
rade verksamheten

aktivitet som syftar till att definiera en verksamhets
uppgift och se till att tillgangliga resurser samord-
nas och nyttjas pa basta satt for att denna uppgift
ska kunna l6sas

den férmaga som aktorer "pa faltet” behdver ha for
att snarast pabdrja och genomféra de atgarder som
kravs for att avhjalpa, skydda och lindra effekterna

av det intraffade

krisledningsgrupp inom landstinget som &r avsedd
att leda och samordna det psykiatriska och
psykosociala omhandertagandet av drabbade,
anhdriga och personal vid allvarlig handelse

handelser dar joniserad stralning utgér en fara
oavsett om stralningen harrér fran en olycka vid
karnteknisk anlaggning, andra olyckor med radio-
aktiva amnen eller joniserad stralning, avsiktlig
spridning genom terroristhandling eller annan kri-
minalitet eller insats av N-stridsmedel

sammanvagning av sannolikheten for att en han-
delse ska intraffa och de (negativa) konsekvenser
handelsen i fraga kan leda till

omrade inom vilket skada pa manniskor, milj¢ eller
egendom kan befaras, eller dar ytterligare skada
kan ske

systematisk identifiering och bedémning av risker i
ett visst sammanhang




term

definition/forklaring

smittskydd*
sarbarhet™**
sarbarhetsanalys****
tjansteman i beredskap*

typhandelse*

ovning*

verksamhet till skydd mot att smittsamma sjukdo-
mar sprids bland manniskor

betecknar hur mycket och hur allvarligt samhallet
eller delar av samhallet paverkas av en handelse

systematiskt satt att utvardera och bestamma sar-
barhet

person i beredskap som kan ta emot larm vid all-
varlig handelse

pahittad handelse av bestdmd omfattning och med
bestdmd konsekvens

moment dar fardigheten prévas mot definierade
mal




Overgripande beddémning

Socialstyrelsen har analyserat om det finns sddan sdrbarhet eller sdidana hot
och risker inom sitt ansvarsomrade som synnerligen allvarligt kan forsdmra
formagan till verksamhet. Myndigheten har varderat och sammanstéllt resul-
tatet av arbetet i den hér rapporten.

Samlade reflektioner

Det finns relativt minga hindelser som kan komma att sétta krislednings-
formagan och den operativa formégan pa prov inom savil hélso- och sjuk-
varden, hélsoskyddet, smittskyddet och socialtjansten — nedan kallad sek-
torn — som inom Socialstyrelsens egen verksamhet. Exempel pa sddana hin-
delser ar

e omfattande olyckor eller attentat, bland annat med kemiska (C) och radi-
ologiska/nukledra (RN) &mnen

e cxtrema vidersituationer

¢ naturkatastrofer sdsom dversvimningar, jordskred etc.

e terrorddd

e spridning av allvarliga smittsamma sjukdomar (B-d&mnen)
e epizootier och zoonoser

e fOrorening av dricksvatten

e katastrofer i utlandet med ménga svenskar inblandade

e storningar i kritisk infrastruktur for forsorjning av el, vatten, virme och
kommunikation.

Sarbarheter

Varje hdndelse i sig medfor en risk att krisledningsférmagan och den opera-
tiva formagan paverkas negativt som en direkt foljd av det intrdffade. Till
exempel kan personaltillgangen, stérningar 1 nddvéndig infrastruktur och
begrinsningar i tillgadngen till resurser paverkas av sjilva handelsen.

Exempel pé trender som framfor allt paverkar hilso- och sjukvardens och
smittskyddets krisberedskapsforméga negativt ar

e minskat antal vdrdplatser

e minskad tillgang till vardpersonal

e bristande kompetens

e bristande samverkan med frivilligorganisationer

o firre mikrobiologiska analyser
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e snabbare spridning av smitta

e Okad risk for overforing av smitta mellan djur och manniskor
e oklar ansvarsfordelning for kriskommunikation

¢ minskad forméga till likemedelsforsorjning

e (Okad antibiotikaresistens.

Formaga

Den generella formégan att hantera allvarliga hindelser bedoms vara relativt
god savil hos Socialstyrelsen som i hilso- och sjukvarden — om insatsen &r
begrinsad till ett geografiskt omrade eller region och om den ar begrinsad
till sin omfattning. Krisledningsférmagan och den operativa formagan vid
hindelser som &r sa pass stora att de krdver Socialstyrelsens nationella sam-
ordning och ledning har myndigheten otillricklig erfarenhet av for att kunna
bedoma formégan.

Nir det giéller Socialstyrelsens generella forméga har brister identifierats 1
myndighetens egen verksamhet och organisation som paverkar krisbered-
skapsféormagan negativt. Ménga av bristerna kommer att hanteras inom ra-
men for ett pdgdende projekt som syftar till att sikerstélla att Socialstyrelsen
har en forberedd krisorganisation.

I en analys av myndighetens sarbarhet har f6ljande omréden identifierats
som dr kritiska for formagan att upprétthalla normala verksamheter och kris-
ledningsformagan:

e Personalforsorjning
e Kriskommunikation
e IT och telefoni

e Lokaler

e Teknisk forsorjning

Rapportering av landstingens och kommunernas analyser

Eftersom kommunerna rapporterar sina risk- och sdrbarhetsanalyser genom
lansstyrelserna till Finansdepartementet — utan kopia till Socialstyrelsen —
medan landstingen rapporterar till Socialstyrelsen har myndigheten otill-
racklig kdnnedom om hot, risker och sdrbarheter inom hilsoskyddet och
socialtjansten. Det saknas naturliga och fungerande kanaler for rapportering
av underlag som omfattar hela sektorn.

Risk- och sarbarhetsanalysarbetet inom landstingen

Processen med att analysera hot, risker och sdrbarheter har kommit olika
langt i1 landstingen. Alla landsting har pé ett eller annat sétt pabdrjat arbetet.
Vissa ligger 1 startgroparna for att forankra och organisera arbetet medan
andra har kommit sa langt att de dr i fard med att analysera utvalda typhan-
delser utifrén ett hilso- och sjukvérdsperspektiv, bland annat

11



e pandemi

e hogt vattenstand/dammbrott
e langvarigt stromavbrott

¢ ldngvarigt teleavbrott

e storningar pé IT-system.

Pé en del hall samverkar landstingen med lidnsstyrelser, kommuner och uni-
versitet for att hitta likformiga metoder, lampliga verktyg och en gemensam
inriktning pa risk- och sarbarhetsanalysarbetet.

Styrgrupper, arbetsgrupper och liknande finns i de flesta landsting. Vissa
landsting har ocksa, eller ar pa vég att anstilla, sdrskilda handldggare for att
driva arbetet vidare.

Overgripande slutsatser

Socialstyrelsen kommer bland annat att vidta f6ljande atgérder for att fore-
bygga, motsta och hantera allvarliga hiandelser samt reducera sarbarheter:

e Publicera handbocker med végledning for utveckling av krisledningsfor-
magan och den operativa formédgan inom hélso- och sjukvarden respekti-
ve socialtjdnsten.

e Verka for gemensam planering pa regional och lokal nivd for att séker-
stdlla mojligheterna att dels upprétthalla samhillsviktig verksamhet, dels
kunna ge praktiskt, medménskligt och psykologiskt stod till dem som
drabbas vid en allvarlig hindelse.

o Arbeta for utvecklad samverkan mellan bland annat landsting och léns-
styrelser.

e Oversyn av ansvarsforhillanden avseende beredskapslagring av olika
typer av forstarkningsutrustningar for hilso- och sjukvarden.

e Anpassa beredskapslagringen utifrdn lagar och regler samt hélso- och
sjukvardens behov for att uppnd god formaga att hantera CBRN-
héndelser.

e Fortsitta arbetet kring samordning av myndigheter for att 6ka beredska-
pen for utbrott av zoonoser.
e Verka for stirkt och tydligare Gvergripande ansvar for biosékerhetsfra-

gor, hantering av farliga mikroorganismer, referensdiagnostik och sam-
ordning av laboratoriediagnostik i krissituationer.

e Agera nationell kontaktpunkt for WHO enligt det nya internationella hal-
soreglementet (IHR 2005) och for EU enligt radsbeslutet 2119/98/EG.
Ansvaret kriaver dels ett normeringsarbete, dels en uppbyggnad av rap-
porteringssystem och rutiner for rapporter av internationella hot mot
ménniskors hélsa.

e Utreda uthélligheten 1 hélso- och sjukvarden vid allvarliga héndelser.

o Kartligga och analysera hilso- och sjukvardens resurssbehov av frivil-
ligorganisationer vid allvarliga handelser.
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e Fortsatt verka for att sektorn har fungerande reservsystem for bland annat
forsorjning av el, vatten och kommunikation som kan riskera att paverkas
negativt vid natur- och véiderrelaterade allvarliga hindelser.

e Vidta dtgdrder for att minska smittspridning och 6ka kunskapen om ris-
ker for sarbara grupper i samhéllet i samband med extrema viadersituatio-
ner.

e Undersoka vilket stdd i form av information och uppbackning landsting-
en behover fran Socialstyrelsen fore, under och efter allvarliga hindelser
for att klara av sitt informationsansvar.

e Skapa en Oversiktlig ldgesbild av landstingens anvindning av Webbase-
rat informationssystem (Wis).

e Bidra till att 6ka landstingens kriskommunikativa formaga (i samradd och
samverkan med Krisberedskapsmyndigheten).

I syfte att stirka Socialstyrelsens egen organisation om krisberedskapsfor-
maga krévs bland annat att vi ocksa:

e genomfor 6vning i kriskommunikation (genomforande under 2008)

e prioriterar arbetsuppgifter, identifierar personal med ldmplig kompetens
for olika uppgifter och ser 6ver myndighetens krisledningsfunktioner

o fOrbereder webbsidor (eller motsvarande) som snabbt kan anvindas i
samband med allvarliga handelser

e vidtar tekniska atgarder for att minska sarbarheten vid tele- och IT-
avbrott

e upprittar en intern IT-jour

e forbereder for flytt till alternativa lokaler vid hiandelser dir ordinarie lo-
kaler inte gér att nyttja

o ser till att ledningslokaler har reservkratft.
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Uppdrag och avgransning

I 9 § forordningen om krisberedskap och hojd beredskap [5] — nedan be-
nidmnd krisberedskapsforordningen — anges att statliga myndigheter ska
gora risk- och sdrbarhetsanalyser. Av forordningen framgar att myndigheter
arligen ska analysera om det finns sddan sérbarhet eller sddana hot och ris-
ker som allvarligt kan forsdmra formagan att bedriva den egna verksamhe-
ten. Syftet med analysen dr att stirka den egna och samhillets krisbered-
skap. I analyserna ska myndigheterna sirskilt beakta

e situationer som uppstér hastigt, ovéntat och utan férvarning, eller en situ-
ation dér det finns ett hot eller en risk att ett sddant ldge kan komma att
uppsté

e situationer som kraver bradskande beslut och samverkan med andra akto-
rer

e att de mest ndodvindiga funktionerna kan upprétthdllas 1 samhéllsviktig
verksamhet

e fOormégan att hantera mycket allvarliga situationer inom myndighetens
ansvarsomrade.

Enligt Krisberedskapsmyndigheten ska risk- och sdrbarhetsanalyserna om-
fatta hela den sektor som myndigheterna ansvarar for. For Socialstyrelsens
del innebér det hélso- och sjukvard, hdlsoskydd, smittskydd och socialtjénst.
Socialstyrelsens redovisning omfattar alla delsektorer och Socialstyrelsens
egen verksamhet.

Mal och syfte

Syftet med Socialstyrelsens risk- och sarbarhetsanalys dr att beskriva risker
och sarbarheter for att kunna ge underlag till atgéarder for att forbéttra kris-
ledningsformagan och den operativa formagan dels inom Socialstyrelsens
olika verksamheter, dels inom myndighetens sektor. Arbetet syftar dven till
att 0ka medvetenheten och kunskapen hos beslutsfattare och verksamhets-
ansvariga om vilka hot och risker som finns inom det egna verksamhetsom-
radet.

Analysens mal ar att identifiera vilka kompletterande atgérder som beho-
ver vidtas for att hdlso- och sjukvérden, hilsoskyddet, smittskyddet, social-
tjdnsten och Socialstyrelsen ska ha en god krisledningsforméga, en god ope-
rativ formaga och ska kunna uppritthédlla samhéllsviktig verksamhet att st
emot allvarliga handelser.
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Avgransningar

Den hir redovisningen tar huvudsakligen fasta pa de situationer som avses i
krisberedskapsforordningen. Andra typer av hot och risker beaktas inte i
denna rapport, eftersom dessa normalt inte allvarligt forsimrar verksamhe-
terna eller krisledningsformagan hos vare sig Socialstyrelsen eller den sek-
tor myndigheten ansvarar for.

Fokus i redovisning ligger pa hdndelser av sddan karaktir och omfattning
att de operativt ansvariga inom Socialstyrelsens sektorsansvar bedoms ha
behov av stdd frén den centrala myndighetsnivén for att hantera héndelser-
nas konsekvenser. Risk- och sarbarhetsanalyser avseende regional och lokal
niva har inte analyserats ndrmare.

Pandemi

Redovisningen bygger i huvudsak pa tre typhdndelser som finns angivna pa
sidan 29. Pandemi dr inte ett av dem — trots att en pandemi kommer att
drabba vérlden forr eller senare. Hotet om en pandemi &r patagligt och dess
konsekvenser kommer att paverka hela samhéllet. Det pagar ett intensivt
arbete med att uppréitta pandemiplaner pa lokal, regional och central niva.
Socialstyrelsen kommer att pa andra sétt redovisa hur pandemiberedskapen
ser ut [6]. Socialstyrelsen har valt att inte foregripa det arbetet och avstér
fran att i den hdr rapporten kommentera samhéllets forméga att std emot en
pandemi.

Processen for landstingens analysarbete

Arbetet med att uppritta risk- och sdrbarhetsanalyser ar en kontinuerlig pro-
cess. I de flesta landsting dr arbetet 1 en uppstartsfas. Fa analyser dr fardig-
stdllda, vilket gor att underlaget for denna redovisning har varit begréinsat.
Socialstyrelsen kommer att kunna redovisa en mer heltickande risk- och
sarbarhetsanalys i mars 2009.

En oversiktlig ldgesbild av landstingens risk- och sérbarhetsanalysarbete
finns beskriven pa sidan 42.

Rapportering av landstingens och kommunernas analys

Socialstyrelsen &r sektorsansvarig myndighet for hilso- och sjukvérd, hélso-
skydd, smittskydd och socialtjénst. Socialstyrelsen utdvar tillsyn av hélso-
och sjukvérd och smittskydd, medan lénsstyrelserna ansvarar fér den opera-
tiva tillsynen av hilsoskydd och socialtjanst. Socialstyrelsen redovisar resul-
tatet av risk- och sdrbarhetsanalysen till Socialdepartementet, och ldnsstyrel-
serna redovisar till Finansdepartementet.

Naturliga och fungerande kanaler for rapportering av risk- och sarbarhets-
analyser saknas mellan ldnsstyrelserna och Socialstyrelsen. Denna redovis-
ning bygger dérfor till stor del pd underlag som kunnat hdamtas in fran hélso-
och sjukvarden och smittskyddet. Risk- och sarbarhetsanalys for hilsoskydd
och socialtjanst redovisas endast dversiktligt.
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Genomforande och metod

Risk- och sérbarhetsanalysen grundar sig bland annat pa en sammanvagning
av underlag som tagits fram inom ramen for olika projekt, observationer och
utvirderingar av ovningar och intrdffade allvarliga hdndelser, en enkdtun-
dersokning som riktats till landstingen och Socialstyrelsens interna séker-
hetsarbete.

Socialstyrelsen deltar som en av andra utpekade myndigheter i forord-
ningen om krisberedskap och hojd beredskap [5] 1 Krisberedskapsmyndig-
hetens planeringsprocess. Socialstyrelsen disponerar ca 140 mkr ur anslag
7:5 Krisberedskap som hanteras av Krisberedskapsmyndigheten. I plane-
ringsprocessen utgdr Socialstyrelsen i véra atgérdsstrategier och etappmaél
for verksamheterna krisledningsformdga och operativ formdga fran den
inriktning, risk och hotbeddmning som Krisberedskapsmyndigheten formu-
lerar i sin planeringsinriktning [6].

Planeringsprocessen har en tidshorisont pa fyra ar med en dverenskom-
melse for ar 2008 och en planerad verksamhet for d&ren 2009-2011 som be-
skrivs 1 Socialstyrelsens planeringsunderlag [7]. For att bibehalla plane-
ringsprocessens flexibilitet och tillata forandringar 1 mal omprovas plane-
ringsinriktningen och planerade verksamhet av Socialstyrelsen och Krisbe-
redskapsmyndigheten arligen.

Arbetet med att sammanstélla Socialstyrelsens och sektorns risk- och sar-
barhetsanalys har till stor del bedrivits av en intern arbetsgrupp fran enheten
for krisberedskap och smittskyddsenheten, bada tillhorande Socialstyrelsens
tillsynsavdelning.

Samverkansomraden

Socialstyrelsen deltar i samverkansomradena Skydd, undsdttning och vard
(SO-SUV) och Farliga dmnen (SO-FA). Deltagandet ger insyn och kunskap
om verksamheter sdvil inom angrinsande samhéllssektorer som inom Soci-
alstyrelsens egen sektor. Det Omsesidiga beroendet belyses, till exempel
sektorns beroende av teknisk infrastruktur.

Inom samverkansomradet Farliga dmnen har tre arbetsgrupper (plattfor-
mar) inrdttats: en for kemiska hot (C), en for biologiska hot (B) och en for
radiologiska/nukledra hot (RN). Socialstyrelsen har deltagit 1 alla tre grup-
per, och haft en samordnande roll i B-plattformen. I B-plattformen har under
2007 beretts gemensamma risk- och sarbarhetsanalyser och planering av
gemensamma projekt kring beredskap mot biologiska hot.

I samverkansomradet Skydd undsdttning och vard har strukturer och ar-
betssétt for samverkan inom samverkansomrddet utvecklats. Tre storre se-
minariedvningar har genomforts 1 syfte att identifiera brister i formégan att
samverka vid intrdffade kriser. Utifran identifierade brister har forslag till
atgirder tagits fram och ar en del i myndigheternas verksamhetsplanering.
Bland annat har forutsdttningarna for samverkan och ledning forbéttrats
genom utveckling av en gemensam syn pé lednings- och stabsmetodik som
underlag for gemensamma utbildningar under 2008.
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Katastrofmedicinska observatorsstudier, Kamedo

Socialstyrelsen skickar sakkunniga observatdrer till platser runt om i varlden
som drabbas av kriser. Resultatet av de katastrofmedicinska observatorsstu-
dierna, Kamedo, sammanstills 1 rapporter [8]. Till storsta delen handlar det
om internationell omvérldsbevakning, men en del rapporter berér hindelser
1 Sverige. Rapporterna ger en bild av framfor allt hilso- och sjukvardens
forméga att hantera kriser.

Under 2007 har Socialstyrelsen analyserat konsekvenserna av ett elav-
brott vid Karolinska universitetssjukhuset i Huddinge. En rapport kommer
att publiceras under varen 2008.

Projekt Storstad

Socialstyrelsen driver ett projekt som syftar till att analysera Stockholms-,
Goteborgs- och Malmodomradenas katastrofmedicinska beredskap. Fokus
ligger pd regional ledningsforméga, resurstillgang och uthallighet. Hittills
har Socialstyrelsen tagit fram rapporter som beskriver Stockholms ldns
landstings [9] och Vistra Gotalandsregionens [10] krisledningsformaga.
Under varen 2008 publiceras en rapport som avser projektresultatet for Re-
gion Skéne.

Alla tre storstadslandsting har, som en positiv foljd av projektet, vidtagit
en rad dtgéirder for att minska hélso- och sjukvardens sarbarhet. Till stor del
handlar det om att samverka och 6va ihop med lénsstyrelser och kommuner.

Behovsanalys i samband med bidragsgivning

For att 0ka landstingens regionala krisledningsférméga och reducera hélso-
och sjukvardens sarbarhet ldmnar Socialstyrelsen bidrag for tekniskt led-
ningsstdd respektive funktionssdkerhet. Ansokningarna ger en bild av hur
dessa formagor respektive sarbarheter ser ut och ger Socialstyrelsen mojlig-
het att ge forslag till atgdrder som kan forbittra sdkerheten.

Observation av handelser

Analys av allvarliga hidndelser dr en viktig erfarenhetskilla. Det dr sdllsynt
med héndelser av sddan dignitet att det finns behov av nationell samordning
av till exempel hilso- och sjukvéirden. Sedan sekelskiftet har flera hindelser
intrdffat som pé ett eller annat sétt fordrat nationell samordning och som
berdrt Socialstyrelsens omrade, bland annat Anthraxhindelsen hosten 2001,
SARS-utbrottet 2002-2003, flodvagskatastrofen 2004, fagelinfluensan varen
2006, evakueringen av svenska medborgare i Libanon sommaren 2006 och
poloniumhéndelsen hosten 2006.

Deltagande i 6vningar

Socialstyrelsen deltar i flera krisledningsdvningar varje ar, bade for att ob-
servera och for att sjdlva 6vas. Den 6vning som berdrde Socialstyrelsen och
verksamheterna inom myndighetens sektorsansvar mest under dret var Samo
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2007. Ovningen illustrerade styrkor och svagheter savil pa regional som pé
central niva nér det géller samverkan och ledning.

Enkat till landsting

Socialstyrelsen har genomfort en enkdtundersdkning bland alla landsting i
syfte att klargora hur arbetet med risk- och sarbarhetsanalyserna fortskrider.
Representanter fran landstingen — ofta beredskapssamordnarna eller sirskil-
da handliaggare for risk- och sérbarhetsanalys — har bland annat beskrivit
arbetets uppldgg, vilka delar av verksamheterna som omfattas av analysen
och val av metoder.

Interna workshops

Det interna arbetet inom Socialstyrelsen har bedrivits 1 avdelningsovergri-
pande grupper, vars uppgifter har varit att identifiera risker och analysera
dess konsekvenser och myndighetens forméga att klara av dem. I grupperna
har ingatt representanter frdn administrativa avdelningen, informationsav-
delningen, socialtjdnstavdelningen och tillsynsavdelningen.
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Roller och ansvarsomraden

Det hér kapitlet beskriver hur verksamheterna ser ut hos Socialstyrelsen och
1 den sektor vi ansvarar for. Gemensamt for alla verksamheter 4r att de har
stor betydelse for samhéllets forméga att hantera kriser. Vid kriser finns en
allmént hog forvéntan pa att samhaéllet ska forhindra skador pa méanniskors
liv och hilsa. Den forvéntan riktas 1 hog grad mot Socialstyrelsen och myn-
dighetens sektor.

Halso- och sjukvard

Med hilso- och sjukvard avses bland annat atgéirder for att medicinskt fore-
bygga, utreda och behandla sjukdomar och skador. Malet for hélso- och
sjukvérden ar att hdlsan ska vara god och att patienter far vard pé lika vill-
kor. Den som har det storsta behovet av vard ska ges foretrade.

Landstingen har en skyldighet att ge vard till dem som &r folkbokforda
inom landstinget, men ocksa erbjuda hilso- och sjukvérd till dem som vistas
1 landstinget och som behdver omedelbar véard. Sjukvardshuvudménnen fér
sluta avtal med nagon annan om att utféra deras uppgifter.

Landstingen &r enligt hilso- och sjukvardslagen skyldiga att upprétthalla
en katastrofmedicinsk beredskap. [11]

Smittskydd

Smittskydd ar ett multidisciplinért arbete som syftar till att skydda befolk-
ningen mot spridning av smittsamma sjukdomar. Ett stort antal médnniskor
inom manga olika verksamhetsfilt deltar i arbetet, som vanligen beror olika
typer av forebyggande — preventiva — insatser med syfte att

e minska risken for att en individ ska komma i1 kontakt med ett smittimne
e forhindra att en individ som har utsatts for smitta blir sjuk

e forhindra att en infekterad individ for smittan vidare till andra.

Socialtjanst

Kommunerna har det yttersta ansvaret for att de som vistas dir fir den hjilp
som de behdver. Det géller baide dem som bor och verkar diar och dem som
ar pa tillfalligt besok [12]. Socialtjanstens verksamhetsomradden dr omsorg
om dldre personer och personer med funktionsnedsittning samt individ- och
familjeomsorg. Den som inte sjilv kan tillgodose sina behov eller kan fa
dem tillgodosedda pa annat satt har ritt att fa bistdnd fran socialndmnden for
sin forsorjning och for sin livsforing 1 ovrigt. Bistdndet ska utformas sa att
det stiarker hans eller hennes mojlighet att leva ett sjilvstiandigt liv. Utdver
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forsorjningsstdd ska socialnimnden bland annat svara fér omsorg och servi-
ce, upplysningar, rad, stod och vérd.

Socialtjdnstens alla verksamheter riknas som samhallsviktig verksamhet.
Kriser och katastrofer i samhillet medfor alltid en pafrestning pa dessa
verksamheter. Det kan leda till att redan kdnda malgrupper behdver utokade
insatser och att tillkommande personer ocksé kan behova stod.

Om dessutom en stor andel av personalen insjuknar eller av andra skal &r
forhindrade att utfora sitt arbete kan kommunen fa svarighet att fullgora sitt
ansvar.

Kommunerna har dven ett sirskilt ansvar i samband med massflykt.

Halsoskydd

Arbetet med hélsoskydd innebédr att forebygga och undanrdja oldgenheter
for méanniskors hélsa och milj6. Med oldgenhet avses storningar som kan
vara skadliga for ménniskors hélsa och som inte &r ringa och helt tillfalliga
[13].

I Sverige dr det kommunerna som ansvarar for tillsyn och radgivning nér
det giller miljon 1 bostdder och allménna lokaler, bland annat rérande hygi-
en, ventilation, buller, fukt och radon. Tillsyn och granskning genomfors

e av verksamheter som faller under miljobalkens] anmilningsplikt, det vill
sdga verksamheter som ska anmaélas till kommunens milj6forvaltning in-
nan verksamheten startar upp (till exempel skolor, forskolor, vissa lokaler
for hygienisk behandling och bassidngbad)

e av vissa andra lokaler som kommunen ska dgna sérskild tillsyn at enligt
45§ forordningen om miljofarlig verksamhet och hélsoskydd (till exem-
pel hotell, pensionat, lokaler for forvaring av djur) [14].

I samband med stora olyckor och andra allvarliga hiandelser har hélsoskydd
sarskilt stor betydelse for manniskors hilsa och dverlevnad.

Socialstyrelsen

Socialstyrelsen dr den myndighet som ar sektoransvarig for hilso- och sjuk-
varden, hélsoskyddet, smittskyddet och socialtjdnsten i Sverige. Det gor att
myndigheten verkar for att verksamheterna ska bedrivas pa ett sitt som sa-
kerstéller bade hog kvalitet och kostnadseffektivitet — sdvil till vardags som
1 samband med allvarliga héndelser. Socialstyrelsen ger stod, paverkar och
granskar genom att

e samla in, sammanstélla, analysera och féormedla kunskap
e ta fram normer baserade pd lagstiftning och kunskap

e utova tillsyn for att se till att normera foljs.

Enligt Socialstyrelsens instruktion ska myndigheten samordna och évervaka
planldggningen av krisberedskapen inom sektorn. [15]
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Socialstyrelsen har 1 samverkan med bland andra Rikskriminalpolisen och
under Ridddningsverkets ledning sdkerstéllt en formaga att bistd svenskar i
utlandet vid intréffade katastrofer.

Socialstyrelsen har operativt tillsynsansvar for hédlso- och sjukvéarden och
smittskyddet. For den operativa tillsynen av socialtjansten och den kommu-
nala hilsoskyddsverksamheten ansvarar ldnsstyrelserna. Socialstyrelsen har
hir ansvaret for den nationella tillsynen.

Stod till halso- och sjukvarden

Som expertmyndighet dr Socialstyrelsen en knutpunkt for bland annat lands-
tingen, savél fore, under som efter en kris. Myndigheten bevakar omvirlden,
bistar med expertkunskap, sprider erfarenheter, ger végledning, utfardar
rekommendationer och utvirderar insatser for att stdrka krisledningsforma-
gan.

I hidndelse av en kris har Socialstyrelsen specifika uppgifter. Myndigheten
utgdr bland annat ett stod for att kunna samordna insatser och inventera re-
surser savél inom som utom landets grinser i1 de fall de lokala, regionala
eller nationella resurserna bedoms vara otillrackliga. Socialstyrelsen kan vid
behov ocksé bistd med likemedel, sjukvardsmateriel och experter.

Enligt § 32a i hilso- och sjukvérdslagen — nedan kallad skrivbordsforfatt-
ningen — kan regeringen dldgga Socialstyrelsen att meddela sédrskilda fore-
skrifter om hilso- och sjukvarden i fredstid om det ur ett nationellt perspek-
tiv finns behov av katastrofmedicinska insatser [11]. I praktiken innebédr det
att Socialstyrelsen far det operativa ledningsansvaret for all hilso- och sjuk-
vérd 1 Sverige.

Stod till smittskyddet inklusive halso- och sjukvardens
smittskyddsarbete

Socialstyrelsen har genom smittskyddsenheten det 6vergripande ansvaret for
befolkningens skydd mot smittsamma sjukdomar. Myndigheten samordnar
skyddet pa nationell niva bland annat genom dialog med andra aktorer for
att utveckla strategier for hur smittskyddet kan utvecklas och forbéttras ut-
ifran de senaste vetenskapliga ronen pa omradet. Socialstyrelsen tar ocksa
fram rekommendationer inom viktiga delomrdden, tar fram normer sasom
foreskrifter (bindande) och allménna rad (starka rekommendationer hur la-
gar och foreskrifter ska tolkas) och utdvar tillsyn dver smittskyddet i landet.

En speciell resurs inom Socialstyrelsen — Centrala Fdltepidemiologiska
Gruppen (CFG) — bestdende av ett 25-tal infektionslikare, veterindrer och
hilsoskyddsinspektorer kan men kort varsel bistd vid utbrottsutredningar
och epidemiologiska filtarbete, bade nationellt och internationellt.

Stod till socialtjansten

Nér det géller krisberedskap har Krisberedskapsmyndigheten en central roll
i arbetet med att stirka kommunernas krishanteringsformaga. Socialstyrel-
sen medverkar till kunskapsspridning inom sektorn, bland annat genom att
folja upp socialtjanstens verksamhet och publicera vigledande dokument.
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Stod till halsoskyddet

Inom hélsoskyddet utovar Socialstyrelsen védgledande tillsyn och &r natio-
nellt expertorgan och miljomalsmyndighet.

Tillsynsuppdraget omfattar att ta fram foreskrifter, allmdnna rad och rikt-
virden. Socialstyrelsen ger stdd till kommuner, ldnsstyrelser och landsting
for att 6ka lagstiftningens effektivitet och myndigheten foljer upp och ut-
vérderar hur lagstiftningen och andra normer tillimpas.

Som nationellt expertorgan foljer Socialstyrelsen utvecklingen inom hal-
soskydd och miljomedicin. Myndigheten sammanstéller kunskap och erfa-
renheter for olika instanser i samhéllet och 1 uppdraget ingér att delta i mil-
johidlsoarbete bade nationellt och internationellt. Socialstyrelsen avrapporte-
rar regelbundet 1 en milj6hélsorapport befolkningens miljorelaterade ohélsa
och vad den beror pa.

Socialstyrelsen har som miljomalsmyndighet det overgripande ansvaret
for ménniskors hilsa — ett av fem grundlédggande vérden i miljokvalitetsma-
len. Ansvaret innebér ett sdrskilt ansvar for hdlsoaspekter inom alla milj6-
kvalitetsmal.

I héndelse av kris foljer Socialstyrelsens hilsoskyddsenhet utvecklingen
och ger rad till kommunernas milj6kontor och ldnsstyrelsernas hilsoskydds-
handlaggare.
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Hot, risker och sarbarheter

I det hir kapitlet redovisas identifierade hot och risker som allvarligt kan
forsamra formagan till verksamhet inom hélso- och sjukvarden, hilsoskyd-
det, smittskyddet, socialtjdnsten och/eller Socialstyrelsens egen verksambhet.

I nésta kapitel sker en fordjupning i tre typhindelser som berdr olika delar
av Socialstyrelsens sektor. Socialstyrelsens intention dr att 1 kommande risk-
och sarbarhetsanalyser pa ett systematiskt sétt dven belysa andra typhéndel-
ser.

Hot och risker

Det finns ett relativt stort antal hindelser som kan komma att sitta Social-
styrelsens, hélso- och sjukvérdens, hélsoskyddets, smittskyddets och social-
tjdnstens krisledningsformédga och operativa formaga pa prov. Exempel pa
sadana héndelser ar

e omfattande olyckor eller attentat, bland annat med kemiska (C) och ra-
diologiska/nukledra (RN) &mnen

e cxtrema vidersituationer

¢ naturkatastrofer sdsom dversvimningar, jordskred etc.

e terrorddd

e spridning av allvarliga smittsamma sjukdomar (B-d&mnen)
e epizootier och zoonoser

e fOrorening av dricksvatten

e katastrofer i utlandet med ménga svenskar inblandade

e storningar i kritisk infrastruktur for forsorjning av el, vatten, virme och
kommunikation.

Sarbarheter

Varje hdndelse 1 sig medfor en risk att krisledningsformagan péaverkas nega-
tivt som en direkt foljd av det intrédffade. Till exempel kan minskning av
personaltillgangen, storningar 1 nédvandig infrastruktur och begrénsningar i
tillgdngen till resurser paverkas av sjdlva hiandelsen.

Sambhillets sarbarhet har okat sétillvida att ett 6kat antal dldre och perso-
ner med funktionsnedséttning har eget boende och att den kommunala hil-
so- och sjukvarden har 6kat i omfattning. Vid en allvarlig hdndelse medfor
det krav pd 6kade insatser och dirmed mer personal.

De befarade klimatférandringarna kan komma att medfora forandrade ris-
ker och sarbarheter dven i det svenska samhéllet — fran risk for 6kad smitt-
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spridning via vatten och olika vektorer till naturkatastrofliknande situationer
med ras och allvarliga 6versvimningar.

Minskat antal vardplatser

Under flera ir har antalet vardplatser inom hélso- och sjukvirden minskat
till f6ljd av omlagda rutiner for operationer, utredningar av olika sjukdomar
m.m. till f6ljd av okade effektivitetskrav [16]. Det medfor att befintliga
vardplatser normalt &r belagda med patienter som inte sjalvklart kan flyttas
till andra vardformer med kort varsel. Tillgangen till virdplatser kan darfor
sakerstillas forst efter ett, ibland omfattande, omdisponeringsarbete och att
vardplatser vid postoperativa avdelningar, observationsavdelningar och lik-
nande maste anvdndas. Det kan medfora manga dverbeldggningssituationer.

Halso- och sjukvérden har i stor omfattning avvecklat sina singforrdd,
vilket innebir att extrasdngar inte finns att tillga. I de fall extraséngar finns
ar det inte sdkert att det finns madrasser och sidngkldder.

Det minskade antalet vérdplatser géller dven enkelrum med isolerings-
mojligheter. Besparingsétgirder har gjort att beredskapen ibland prioriteras
ned. Bland annat har antalet vardplatser pa infektionsklinikerna reducerats,
vilket har medfort att den sé& kallade “epidemireserven” helt rationaliserats
bort.

Sjukhusens formaga till “surge capacity” — att snabbt kunna stédlla om till
ett 6kat patientflode med hantering av smittsamma patienter — har stora bris-
ter. Erfarenheterna frdin SARS-utbrottet i Toronto 1 Kanada ar 2003 visade
att man dér fick stora svarigheter att hantera de 6kade intensivvardskraven,
isoleringsbehoven och behoven av karanténslokaler. Vért att notera ir att
vardpersonal slutade i efterskedet av SARS-utbrottet av radsla for risken att
1 liknande situationer utséttas for smitta. En dversyn dver formagan inom
svensk hélso- och sjukvard bor goras.

Minskad tillgang till vardpersonal

Tillgdngen till hélso- och sjukvérdspersonal med utbildning och tréning
inom flera omraden inom hélso- och sjukvérden utgor en starkt begrinsande
faktor. Den demografiska utvecklingen med ménga pensionsavgangar, ut-
bildad hélso- och sjukvardspersonal som flyttar utomlands och 6kad tjanst-
gbring 1 privat regi dr exempel som alla bidrar till 6kad sérbarhet.

Om en kris blir utdragen finns ocksa en uppenbar sarbarhet i och med att
behovet av vardpersonal Gverstiger tillgdngen av arbetsfor personal.

Bristande kompetens

Kompetensen inom hélso- och sjukvarden att hantera stora skadeutfall i
samband med allvarliga héndelser varierar dver landet liksom kompetensen
att genomfora vérd vid till exempel omfattande smittoutbrott. For nationell
samordning av de samlade sjukvardsresurserna saknas etablerade resurser,
kompetens och erfarenhet for att hantera handelser av stor dignitet pa ett
effektivt och sékert sitt.

Kompetens att hantera hogsmittsamma patienter med ovanliga smittdm-
nen kan vara avgorande for en god beredskap. I Sverige finns en enhet for
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hogsmittsamma patienter 1 LinkOping, och liknande kapacitet byggs upp
aven vid andra infektionskliniker. Det finns dock brister i kunskapsformed-
lingen och evidensbaserade kliniska rekommendationer. Dessutom har for fa
gemensamma Ovningar genomforts. Flera EU-finansierade forskningspro-
jekt fokuserar nu pa dessa omréaden.

Bristande samverkan med frivilligorganisationer

I samhiillet finns en stor resurs i form av frivilligorganisationer, bland annat
Roda Korset, Hemvéarnet och Rddda Barnen. Resurserna omfattar allt fran
forsta omhdndertagande av skadade till medminskligt stod for drabbade.
Bland annat utbildar R6da Korset ca 80 000 personer i forsta hjélpen varje
ar. Inom Roda Korset finns en gedigen erfarenhet fran stora katastrofer,
framfGr allt internationellt.

Ett arbete att kanalisera frivilligresurser i samhillet utgors av de sa kalla-
de Frivilliga resursgrupperna (FRG) som bildas i kommuner for att tillvara-
ta frivilligas insatser i samband med kriser.

Pé lokal och regional nivé kan planeringen av bland annat krisstod inklu-
dera frivilligorganisationer. Oklarheter kring en del ansvarsfragor gillande
samhdllets nyttjande av frivilligorganisationer innebér hinder for anvénd-
ning. Ndgon analys av i vilka situationer frivilligresurser kan bidra har hel-
ler inte genomforts.

Farre mikrobiologiska analyser

Mikrobiologiska laboratorier dr nyckelresurser vid alla typer av utbrott av
smittsamma sjukdomar, inklusive olika typer av B-hindelser. En inventer-
ing av diagnostik av farliga mikroorganismer har nyligen genomforts, och
en forbattrad samordning av laboratoriersurser i landet har foreslagits. For
detta har en samverkansorganisation — Forum for laboratorieberedskap —
skapats. Vidare finns Kunskapscentrum for mikrobiologisk beredskap
(KCB) vid Smittskyddsinstitutet som en central resurs for diagnostik av far-
liga smittdmnen.

En 6kande sérbarhet som har papekats dr risker for forsimrade majlighe-
ter till specialdiagnostik nér diagnostiska laboratorier privatiseras. I flera fall
har viktiga analyser rationaliserats bort pa grund av kostnadsskal, vilket
forsdmrat mojligheterna att spara smittspridning till exempel via livsmedel
och vatten. Likasa foreligger otillrackligt skydd mot att potentiellt farliga
mikroorganismer hamnar i orédtta hdnder.

Snabbare spridning av smitta

En tydlig trend é&r ett starkt 6kat resande och att allt fler reser till linder och
miljoer som samhéllet tidigare inte kommit 1 sa stor kontakt med. Det mo-
derna trafikflyget innebdr dessutom att den som ena dagen utsatts for en
smitta ndsta dag kan befinna sig pa andra sidan jordklotet. Fler dn tva mil-
jarder flygresendrer per ar medfor en pataglig spridningspotential. Ur sar-
barhetssynpunkt innebér det ocksé att sjukvirden var som helst i Sverige
kan stéllas infor en patient med en i Sverige ovanlig och allvarlig smittsam
sjukdom. Den 6kade forekomsten av att svenskar soker vérd 1 utlandet, lik-
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som att utlanningar soker vard i Sverige, innebér 6kade risker for spridning
av smittdimnen med andra egenskaper 4n normalt forekommande i Sverige.

Det fordandrande resandet stéller krav pd god medicinsk fortbildning, moj-
lighet till adekvat provtagning, snabb formaga till motitgiarder som behand-
ling, isolering och smittsparning och — inte minst — insikt om sannolikheten
och beredskapen for hindelser med smittspridning.

Aven migration paverkar spridning av smittsamma sjukdomar. Sjukdomar
som tuberkulos, hepatit och hiv-infektion &dr generellt sett vanligare i vér
omvérld dn 1 Sverige. Ett gott omhédndertagande av asylsokande, invandrare
med flera med mojlighet till hilsokontroll, information och behandling més-
te darfor sdkerstillas. Likasa maste beredskapen for flyktingstrémmar fran
nya omraden innefatta kunskap om smittsamma sjukdomar.

Okad risk for 6verforing av smitta mellan djur och manniskor

Manga smittsamma sjukdomar &r zoonoser, det vill sdga smitta som direkt
eller indirekt kan 6verforas mellan djur och ménniskor. Savil handel, trans-
porter och kontakter med djur som hantering av produkter och ravaror fran
djur medfor en risk for smittspridning. Aven hir finns en forindring av vért
beteende. Djurparker far allt mer onskeméil fran besdkare om nérkontakt
med djuren, vilket kan 6ka smittriskerna for sdvil djur som méanniskor. Mo-
detrender, som att ha reptiler eller miniskéldpaddor som keldjur, har lett till
okad exposition for salmonella. Hundsmuggling féorekommer ocksa.

Fordndringarna har fort med sig nya risker som rabies och rdvbandmask.
Forandringar sker snabbt och samarbetet mellan humanmedicinska och ve-
terindra myndigheter har inte alltid héllit samma takt.

Zoonoser utgdr ca 70 procent av de nyupptickta smittsamma sjukdomar
(emerging infectious diseases — EID) som stiindigt uppstar. Anda har det
tills nyligen saknas nationella och myndighetsgemensamma beredskapspla-
ner for zoonosutbrott.

Oklar ansvarsférdelning for kriskommunikation

I varje landsting ska det finnas en organisation och en beredskap for att
kunna l&dmna information till nirstdende, allménhet, massmedier, organisa-
tioner och myndigheter vid allvarliga héndelser. Informationsverksamheten
ska samordnas savil inom den egna organisationen som med samverkande
organisationer och myndigheter. Det foreligger dock oklarheter kring grins-
dragningar mellan aktorers ansvarsomraden, och det saknas pd ménga hall
aktdrsgemensamma strategier for utbildning och 6vning av personal. [9, 10]

Minskad formaga till Iakemedelseforsorjning

Den minskade lagerhéllningen av ldkemedel pa sjukhus, pd apotek och hos
grossister medfor okad sarbarhet i samband med allvarliga hindelser. Situa-
tionen kompliceras genom att ldkemedelsproduktion internationaliseras.
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Okad antibiotikaresistens

Forekomsten av antibiotikaresistens har dkat alltmer under senare ar. Euro-
peiska smittskyddsinstitutet ECDC anger att virdrelaterade infektioner or-
sakade av antibiotikaresistenta bakterier dr det enskilt storsta hotet mot folk-
hélsan for Europas invénare. Samtidigt dr det allt mer uppenbart att problem
med bland annat antibiotikaresistens dr spritt &ven utanfor sjukhusen.

Fran att tidigare frdmst ha varit ett problem pé sjukhusen blir det allt van-
ligare att infektioner dven ute 1 samhéllet orsakas av multiresistenta bakteri-
er dir ibland inga behandlingsalternativ dterstar. Situationen forvérras av att
lakemedelsindustrin visar ett svalnande intresse for antibiotikaforskning.

Formaga

Den generella formégan att hantera de typer av hindelser som beskrivs i
kapitlets inledning bedoms vara relativt god savél hos Socialstyrelsen som 1
hilso- och sjukvarden — om insatsen ar begrinsad till ett geografiskt omrade
eller region och om den ir begrinsad till sin omfattning. Krisledningsfor-
mégan och den operativa formagan vid hindelser som &r sa pass stora att de
kréver Socialstyrelsens nationella samordning och ledning har myndigheten
otillrdcklig erfarenhet av for att kunna bedéma formégan.

Planerade atgarder

Socialstyrelsen kommer bland annat att vidta foljande atgérder for att fore-
bygga, motsta och hantera allvarliga hdandelser samt reducera sarbarheter:

e Publicera handbdcker med vigledning for utveckling av krisledningsfor-
magan och den operativa formagan inom hélso- och sjukvirden respekti-
ve socialtjinsten.

e Verka for gemensam planering pa regional och lokal nivé for att séker-
stilla mojligheterna att dels uppréatthalla samhillsviktig verksamhet, dels
kunna ge praktiskt, medminskligt och psykologiskt stod till dem som
drabbas vid en allvarlig héndelse.

e Arbeta for utvecklad samverkan mellan bland annat landsting och léns-
styrelser.

e Oversyn av ansvarsforhdllanden avseende beredskapslagring av olika
typer av forstarkningsutrustningar for hilso- och sjukvérden.

e Anpassa beredskapslagringen utifrdn lagar och regler samt hilso- och
sjukvdrdens behov for att uppnd god formdga att hantera CBRN-
héndelser.

e Fortsitta arbetet kring samordning av myndigheter for att 6ka beredska-
pen for utbrott av zoonoser.

e Verka for stirkt och tydligare dvergripande ansvar for biosdkerhetsfra-
gor, hantering av farliga mikroorganismer, referensdiagnostik och sam-
ordning av laboratoriediagnostik i krissituationer.
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Agera nationell kontaktpunkt for WHO enligt det nya internationella hil-
soreglementet (IHR 2005) och for EU enligt rddsbeslutet 2119/98/EG.
Ansvaret kriver dels ett normeringsarbete, dels en uppbyggnad av rap-
porteringssystem och rutiner for rapporter av internationella hot mot
ménniskors hilsa.

Utreda uthdlligheten 1 hélso- och sjukvérden vid allvarliga héndelser.

Kartldgga och analysera hédlso- och sjukvardens resurssbehov av frivil-
ligorganisationer vid allvarliga hindelser.

Fortsatt verka for att sektorn har fungerande reservsystem for bland annat
forsorjning av el, vatten och kommunikation som kan riskera att paverkas
negativt vid natur- och viderrelaterade allvarliga hindelser.

Vidta atgérder for att minska smittspridning och 6ka kunskapen om ris-
ker for sérbara grupper i samhéllet i samband med extrema vadersituatio-
ner.

Undersoka vilket stdd i1 form av information och uppbackning landsting-
en behover fran Socialstyrelsen fore, under och efter allvarliga hindelser
for att klara av sitt informationsansvar.

Skapa en Oversiktlig ldgesbild av landstingens anvindning av Webbase-
rat informationssystem (Wis).

Bidra till att 6ka landstingens kriskommunikativa forméga (i samrad och
samverkan med Krisberedskapsmyndigheten).
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Analyserade typhandelser

I det hir kapitlet redovisas tre typhdndelser som kan f& konsekvenser som
synnerligen allvarligt kan forsdmra formagan till verksamhet inom Social-
styrelsen och myndighetens sektor. Det som utmérker hindelserna ir att de
kan uppsta hastigt och ovéntat och att de kréver snabba beslut och samver-
kan med andra aktorer.

Risk- och sérbarhetsanalysen dr inriktad péd tre realistiska typhindelser
som har valts utifrén att de pdverkar olika delar av var myndighet och vér
sektor:

1. Terrorattentat i svensk storstad
2. Spridning av smitta som kréver isolerade vérdplatser
3. Smutsig bomb under festival (fokus pa tillgang till likemedel)

Tabell 2. Verksamheter som sérskilt berérs av valda typhédndelser

Typhéandelse 1 Typhéandelse 2 Typhandelse 3
Socialstyrelsen . . .
Halso- och sjukvard . . .
Smittskydd .
Socialtjanst .

Halsoskydd

Lasanvisning

Resten av det hir kapitlet 4r uppdelat i tre avsnitt som beskriver och virde-
rar de valda typhidndelserna. Varje avsnitt inleds med en kort redogorelse for
situationen. Dérefter foljer en bedomning av de konsekvenser som situatio-
nerna kan medfora om de intraffar. Situationens konsekvenser relateras till
de fyra delsektorer Socialstyrelsen ansvarar for och till Socialstyrelsens
egen verksamhet (se sidan 19).

I respektive avsnitt gors en beddmning av féormdgan att std emot negativa
effekter pa verksamheterna, det vill sdga vad Socialstyrelsen och aktdrerna
inom sektorn gor for att dels upprétthdlla funktionerna, dels hantera hindel-
sen.

Avslutningsvis beskrivs vilka atgérder som Socialstyrelsen eller respekti-
ve delsektor planerar att vidta for att 6ka formigan att hantera den givna
typhéndelsen.

Bedomningen ger en sammanvigd bild av ldget i Sverige. Det forekom-
mer variationer som skulle paverka utfallet beroende pa var typhdndelserna
skulle intréffa.
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Typhandelse 1: Terrorattentat i svensk storstad

En halv minut efter att ett persontag med ca 400 passagerare ldmnat X-stads
sOdra station detonerar ett antal kraftiga bomber ombord. 29 personer dor
och 115 skadas, varav 15 kritiskt, 30 svart och 70 latt. Nagra minuter senare
detonerar ytterligare springladdningar pé ett annat tdg som &r pa vdg in mot
X-stads centralstation. Explosionen sliter sonder tdget och manga déda och
skadade kastas ut pd sparomradet. 65 personer dor och 165 skadas, varav 25
kritiskt, 30 svért och 110.”

Bedomning av konsekvenser

Inom loppet av nagra minuter stélls hoga krav pd vl fungerande krisled-
ning. Utdver polis och rdddningstjanst berors initialt hidlso- och sjukvérden.
I en forlangning berdrs dven socialtjdnsten och Socialstyrelsen.

En hindelse av den hir omfattningen stéller extremt hdga krav pa sam-
ordnad ledning, dels i syfte att mobilisera nodvéndiga resurser, dels for att
hantera héndelsen och bilden av hdndelsen.

Hélso- och sjukvard

Hélso- och sjukvarden behover snabbt utnyttja sjukvardsresurser som
brinnskadeplatser, intensivvard och operationskapacitet sdvil initialt som
senare i forloppet. Aven behovet av medminskligt stod och psykosocialt
krisstod ér stort.

Landstinget drar med stor sannolikhet igang den krisorganisation som
finns forberedd for allvarliga hindelser. Aven den katastrofmedicinska be-
redskapsorganisationen och den krisledningsgrupp inom landstinget som &r
avsedd att leda och samordna det psykiatriska och psykosociala omhinder-
tagandet av drabbade, anhoriga och personal (PKL-grupp) sétter igang sitt
krisledningsarbete.

For att hantera hindelsen krévs insatser pd flera fronter for att ta hand om
de drabbade, bland annat pa skadeplatserna, under transporterna till sjukhus,
fortsatt omhéndertagande pa sjukhusen, intern information inom hélso- och
sjukvérdssystemet och information till anhdriga och media. De léttare ska-
dade transporteras till vrdcentraler for omhdndertagande, medan oskadade
tas omhand inom ramen for kommunens krisstddsorganisation. Insatsen ar
ytterst resurskridvande i alla led och stéller hoga krav pé ledningsfunktioner-
na péd de olika delarna av vardkedjan, liksom p& samordningen pa regional
niva.

For att samordna insatserna sker en samverkan med bland annat ldnssty-
relsen och kommunen, vilka agerar med utgéngspunkt fran sitt respektive
geografiska omradesansvar.

Socialtjanst

Efterfragan pé olika typer av insatser och stdd till drabbade ménniskor &r
stor. Genomforandet och samordnandet av insatserna ar kritiskt, dels for att
kunna hjdlpa de drabbade, dels for att ge en korrekt bild av krisen. I detta

" Typhindelsen har tagits fram inom samverkansomrade Skydd, undscittning och vird.
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arbete har bdde kommunerna och lénsstyrelsen ett geografiskt omrédesan-
svar for samordning av insatserna.
Insatserna kraver samverkan med bland andra landstingets PKL-grupp.

Socialstyrelsen

Landstinget vénder sig till Socialstyrelsen for att fa stod att sikerstilla och
samordna vard- och transportresurser och tillfora viss sjukvérdsmateriel.
Sannolikt aktualiseras d&ven behov av internationell samverkan for viss typ
av vard, bland annat inom ramen for det nordiska hélsoberedskapsavtalet
och de samverkansmekanismer som finns inom EU. Vidare finns behov av
samordnade informationsinsatser.

Bedbmning av formaga

Mycket God med

Behdvs ej bristfallig Bristfallig viss brist
Socialstyrelsen
Halso- och sjukvard

Socialtjanst

Formégan att hantera konsekvenserna av terrorattentatet bedoms vara brist-
féllig bade pé central, regional och lokal niva inom Socialstyrelsens sektor.

Hélso- och sjukvard

Halso- och sjukvérdens formaga att sammantaget kunna hantera hdndelsen
bedoms vara bristfillig inom vasentliga omrdden. Bland annat krdvs samsyn
och ett samordnat arbetssitt for att raddningsinsatserna ska fungera tillfreds-
stillande. Erfarenheter fran mindre hiandelser visar att hdlso- och sjukvarden
1 minga stycken dr vél forberedda och att samverkan fungerar. Erfarenheter
fran stora olyckor och katastrofer dr dock begrinsade. Utifrdn évningar kan
Socialstyrelsen dra slutsatsen att initial ledning pé regional nivd och kris-
kommunikation dr kritiska omraden.

Tillgéng till vardresurser i form av vardplatser, intensivvardsplatser och
personal for prehospitalt omhéindertagande ar starkt grénssittande faktorer.
Sjukvardspersonalens begransade erfarenhet av allvarliga hdndelser utgdr
ocksa en grinssittande faktor, vilket i sig till viss del kan kompenseras med
utbildning och 6vning.

Socialtjgnst

Inom socialtjansten bedoms formégan vara bristféllig inom ménga kommu-
ner, medan andra har en mer utvecklad formaga att hantera héndelsen. Soci-
alstyrelsen anser att kommunernas forméga till samverkan 1 kriskommuni-
kation utgor ett omrdde med generella brister, bland annat mot bakgrund av
att manga sma kommuner inte har tillgang till tillracklig kommunikations-
kompetens och att det rader osdkerhet nér det géller ansvar for samordning
och samverkan gentemot ldansstyrelserna [9, 10].

31



Socialstyrelsen

Socialstyrelsens formaga att stddja och samordna sjukvirdshuvudménnen
bedoms vara bristfallig till f61jd av att myndigheten saknar en etablerad och
utvecklad krisledningssplan, tekniskt ledningsstdd och teknisk support (lds
mer pé sidan 38).

Socialstyrelsen har god erfarenhet av samverkan med sévél regionala som
nationella aktdrer. Det sker relativt ofta vid mindre omfattande héndelser da
landstingens tjdnstemin 1 beredskap (Tib) kontaktar Socialstyrelsens mot-
svarighet. Vid behov kan den sa kallade skrivbordsforfattningen anvindas
om vardresurserna maste prioriteras. Forberedda tekniska system som un-
derldttar denna samverkan finns idag tillgdngliga i form av telefonkonfe-
renssystem och Webbaserat informationssystem (Wis). Erfarenheten fran
skarpa hédndelser visar ocksa att mojligheterna for kartlaggning av tillgéng-
liga sjukvérdsresurser dr goda. Det nordiska hélsoberedskapsavtalet utgor
vidare grund for samverkan med de nordiska ldnderna, liksom bland annat
samverkan inom ramen for Health Threat Unit utgér grund for samverkan
inom EU.

For att Socialstyrelsen ska kunna fungera som stdd till den regionala ni-
vén, samordna och fordela sjukvardsresurserna inom landet och utgora ett
stod till regeringen kriavs dock vissa grundforutsittningar, till exempel en
krisledningsorganisation som dr implementerad och dvad. Dessutom behovs
tekniskt ledningsstod i forberedda lokaler och klara informations- och rap-
porteringsvédgar. Samverkan i informationsfragor med andra aktorer beddms
fungera bra pé vissa omraden, medan det behover utvecklas pd andra.

Vad giller mer specifika resurser foreligger oklarheter vem som ska an-
svara for overblick av samhéllets resurser for luftburna sjuktransporter, vil-
ka kommer att vara viktiga resurser i den aktuella typhéndelsen. P4 regional
och lokal nivd kan ses behov av att samordna planeringen mellan de olika
aktorerna fOr insatser vid olika typer av hdndelser.

Planerade atgarder

Utover de generella atgdrder som beskrivs pd sidan 27 har Socialstyrelsen
for avsikt att

e utveckla Socialstyrelsens organisation for krisledning och tekniskt led-
ningsstod

e utveckla formagan att tillimpa §32a i hélso- och sjukvardslagen som —
om regeringen sd beslutar — kan ge Socialstyrelsen ett uttalat samord-
ningsansvar for anvdndningen av landets sjukvardsresurser

e stddja landstingens anslutning till Wis och Radiokommunikation for ef-
fektiv ledning (Rakel).
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Typhandelse 2: Spridning av smitta

som kraver isolerade vardplatser

Ett stort antal patienter vid tvd olika sjukhus 1 X-stad och Y-stad insjuknar
under sen eftermiddag i akuta buksmadrtor, diarréer och feber. Under natten
Okar antalet med samma symtom, och dven patienter pa sjukhuset i Z-stad
insjuknar. Sjukvérdsupplysningen, vardcentralerna och sjukhusen i omrade-
na tar emot méanga telefonsamtal om personer som har limnat sjukhusen
men som nu har diarré och feber.

Belastningen pa hilso- och sjukvédrden blir snabbt stor. Manga av dem
som dr sjuka, men som ar kvar 1 hemmet, behover bedomning och vérd. Pa
sjukhusen borjar flera insjuknade, framfor allt barn och éldre, visa symtom
pa olika slags komplikationer. Pa sjukhusen insjuknar ytterligare ett antal
patienter och négra ur personalen.

Totalt drabbas ca 650 patienter pd sjukhusen, ca 100 ur vardpersonalen
och ca 1250 personer i ndromradet (totalt ca 2 000 personer). Bland dessa
finns savil dldre som barn som utgor sarskilt sdrbara grupper.

Det visar sig att insjuknandet beror pd ett storre utbrott av Shigella.
Smittk?llan sparas till det storkok som tillagar patientmaten till de tre sjuk-
husen.

Bedomning av konsekvenser

Den hér typen av hdndelse leder till stor pafrestning pé sjukvardssystemet pa
savél de drabbade sjukhusen som pa de nérliggande sjukhusen, ambulans-
sjukvérden och primidrvarden. Antalet vardplatser, antalet ambulanser, till-
géng till extrapersonal och resurser for hembesok av primérvardsteam &r
grianssittande faktorer. Bristande isoleringsmgjligheter pa sjukhusen gor att
risken for fortsatt smittspridning &r stor.

Hélso- och sjukvard

Laget pa de drabbade sjukhusen é&r sdrskilt besvirligt, men hdandelsen péaver-
kar ocksd verksamheten pad omkringliggande sjukhus som maste kunna ta
emot de patienter som de drabbade sjukhusen inte kan ta hand om. Det ar
troligen mycket problematiskt att upprétthdlla en god omhédndertagandenivé
s lange smittan pagar.

De insjuknade i virdpersonalen kan inte fortsdtta att arbeta och ett akut
personalbehov uppstar. Av de ca 1 250 personerna i 6ppen vard som insjuk-
nar kan ca tio procent formodas behdva sjukhusvérd.

For att kunna hantera den kraftigt 6kade efterfragan av vérdplatser och
koordineringen av hélso- och sjukvirden kan den katastrofmedicinska be-
redskapslagringen komma att anvéndas, liksom landstingsledningens bered-
skap for allvarliga héndelser.

" Typhindelsen bygger pa ett scenario som har tagits fram av Socialstyrelsen och Region
Skane inom ramen for Projekt Storstad (se sidan 17).
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Smittskydd

Smittskyddsétgirder, smittspdrning och inte minst information till media
och allminhet kommer att ta en hel del resurser i ansprak och sérskilt lands-
tingets smittskyddsenhet kan komma att belastas utdver sin kapacitet.

Socialstyrelsen

Socialstyrelsen foljer hiandelseutvecklingen och ér beredd att stodja regio-
nen med rekommendationer och kunskapsunderlag och med samordning av
de resurser som efterfragas, till exempel inventering av vardplatser och per-
sonalresurser i andra landsting for icke smittade patienter och nyttjande av
vérdplatsutrustning frén beredskapslager. Behovet av information é&r stort
och ansvaret for samordnad kriskommunikation faller pa berorda aktorer pa
regional och lokal niva. Socialstyrelsen stodjer landstinget och smittskydds-
lakarorganisationen 1 arbetet och har ett ansvar for att rapportera till reger-
ingen.

Beddmning av férmaga

Mycket God med

Behdvs ej bristfallig Bristfallig viss brist
Socialstyrelsen

Halso- och sjukvard

Socialtjanst

Formagan att hantera konsekvenserna av smittspridningen beddéms vara
bristféllig inom Socialstyrelsens sektor.

Hélso- och sjukvard

De extra personalforstdrkningar som behdvs kan troligen hanteras inom
sjukhusens ordinarie personalramar. Det kan dock komma att bli problem
med personalens uthéllighet for savél sjukhusen som primérvirden. Om inte
behoven pa tvitt och engéngsartiklar kan tillgodoses blir bristen pa dessa
snabbt mycket grianssittande for verksamheten.

Antalet vardplatser 1 allmidnhet och isoleringsplatser i synnerhet blir en
granssittande faktor. Elektiv vard fér stéllas in och en del patienter far skri-
vas ut eller flyttas till andra sjukhus.

Smittskydd

Snabb mobilisering av delar av Centrala Filtepidemiologiska Gruppen (se
sidan 21) kan bli grdnssittande. Smittskyddsenheten kommer att behova
forstirkas om det ror sig om ett mindre landsting, men troligtvis inte i en
storstadsregion.
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Socialstyrelsen

Socialstyrelsen publicerar information och kunskapsunderlag (fragor och
svar) pa diverse webbplatser och i Wis. Vid behov mobiliseras resurser fran
Centrala féltepidemiologiska gruppen med utbrottshanteringen.

Planerade atgarder

Utover de generella atgarder som beskrivs pé sidan 27 har Socialstyrelsen
for avsikt att

o {Orbittra formagan till snabb upptéckt, analys och rapport av utbrott och
(nya) trender med strategier for anvdndandet av olika register och data-
floden i smittskyddsarbetet

e utveckla formagan hos den Centrala Fltepidemiologiska Gruppen
(CFG) att bista det regionala smittskyddet i samband med utredning av
utbrott

o fOrbidttra samordningen mellan regionala och nationella aktdrer vid ut-
brottshantering genom 6vningar och klargérande av ansvarsfordelningar
med mera.

Typhandelse 3: Smutsig bomb under festival

Klockan 03.45 en sommarnatt hors en kraftig explosion fran ett festivalom-
rade 1 centrala delarna av X-stad. Skyltfonster gar sonder och utrustning fran
festivalscenen flyger runt och gar sonder. Explosionen medfor en raddnings-
insats enligt normala rutiner. Det star snart klart att explosionen har orsakats
av en bomb.

22 personer har traumaskador med skall-, buk och thoraxskador, i manga
fall kombinerat med frakturer pa armar och ben. Ca 30 personer har sérska-
dor och mindre frakturer, medan 15-20 personer har mindre sarskador och
mest besvéras mest av oro for sina skadade kamrater.

Under den efterfoljande dagen fortsétter festivalen som planerat. Senare
under dagen star det klart att bomben inneholl radioaktivt material (s kallad
smutsig bomb). Ett storre omrade spirras av, men under den tid som har
passerat sedan explosionen har ett stort antal personer vistats inom det kon-
taminerade omradet — ménga under flera timmars tid.”

Risk- och sarbarhetsanalysens inriktning

Vid den hir typen av hdndelse uppstar hoga krav pa bland annat en funge-
rande ldkemedelsforsorjning. Socialstyrelsen har valt att 14gga fokus pa till-
gangen till nédvéndiga lakemedel och vilken sarbarhet den innebér.

" Typhindelsen bygger pa ett scenario som har tagits fram av Socialstyrelsen och Region
Skane inom ramen for Projekt Storstad (se sidan 17).
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BedOmning av konsekvenser

Omhiéndertagande av skadade och stralningsexponerade personer vid hén-
delser med en smutsig bomb, med efterf6ljande spridning av radioaktivt
material, 4r komplicerat. Hinsyn maéste tas till den exponering av strilning
som privatpersoner och insatspersonal utsitts for. Vidare paverkar typen av
radioaktivt dmne risken for de strédlningsexponerade. De stralningsmedi-
cinska konsekvenserna ar i flertalet fall sannolikt tydliga forst efter ndgra
dygn. Endast i enstaka fall kan akuta symtom pa stralsjuka uppkomma, be-
roende pa typ av stralning och grad av exponering. Normalt finns det déar-
med viss tid att mobilisera tillgdngliga resurser.

Hélso- och sjukvard

Den smutsiga bomben — och spridningen av radioaktivt material — stéller
extrema krav pa hilso- och sjukvarden och dess krisledningsformaga ur
ménga aspekter, bland annat for att identifiera vardresurser.

Behovet av vérd inriktad pa stralningsmedicin kan bli betydande. Erfa-
renheter frdn olyckan i Tokaimura ar 1999 pekar pé behovet av tillgang till
stralningsmedicinsk kompetens, och att modern intensivvard kan medfora
att personer med hdgre strdldosexponering én vad man tidigare beddmt san-
nolikt kan klara sig [17]. Beroende pé antalet drabbade och graden av expo-
nering kan behov av vérd pa olika nivder bli aktuellt med efterfrigan av
olika typer av ldkemedel, till exempel sdrskilda lakemedel for att hantera
specifika stralningsmedicinska komplikationer och likemedel for att hantera
sa kallade inre kontamination.

Socialstyrelsen

Socialstyrelsen mobiliserar myndighetens krisledningsorganisation for att
kunna stddja bland annat hélso- och sjukvarden. Myndigheten mobiliserar
aven tillgdngliga sjukvérdsresurser fran beredskapslager och rekvirerar yt-
terligare material frdn landsting som inte &r direkt drabbade av héndelsen,
liksom undersoker mojligheterna att mobilisera ytterligare ldkemedelsresur-
ser.

Beddmning av formaga

Mycket God med

Behdvs ej bristfallig Bristfallig viss brist

Socialstyrelsen -

Halso- och sjukvard

Formagan att fa fram adekvata ldkemedel for att hantera konsekvenserna av
den smutsiga bomben och strédlningen bedéms vara bristfillig savil pa regi-
onal som central niva.
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Hélso- och sjukvard

Socialstyrelsen bedomer att hdlso- och sjukvardens forméga att sikerstilla
egen likemedelsforsorjning ar bristfillig mot bakgrund av att egen lager-
hallning av ldkemedel bedoms vara begrinsad. Det giller sévil for 1dkeme-
del att ta 1 bruk vid 6kad efterfrdgan inom katastrofmedicinsk vard som vid
specialiserad vérd vid allvarlig hindelse, till exempel strédlningsmedicin.

Hailso- och sjukvéarden saknar en &verblick avseende likemedelsresurser
och vilket stod vdrden behover for att klara ldkemedelsforsdrjningen vid
allvarlig héndelse.

Socialstyrelsen

Socialstyrelsen har beredskapslager av vissa ldkemedel, men frimst utgaen-
de fran behov vid pandemi, spridning av andra allvarliga smittsamma sjuk-
domar och hindelser med omfattande skadeutfall.

Situationen kan vidare kompliceras av att ldkemedelsproduktion blir allt
mer internationaliserad. Den inhemska produktionen minskar och ar pa vis-
sa omraden obefintlig. Utvecklingen innebir ocksa att det svenska samhél-
lets kontroll 6ver ldkemedelsproduktionen minskar.

Planerade atgarder

Utover de generella atgirder som beskrivs pa sidan 27 finns behov av att se
over

e hilso- och sjukvardens rutiner for likemedelsforsorjning, bland annat
avseende avtal med egna leverantorer

o likemedelsforsorjningen vid allvarliga héndelser, bland annat avseende
ansvarsforhillanden, anpassning av regelverk och former for distribution
av ladkemedel som vilka likemedel som ska beredskapslagras

samt

e utveckla samverkan med Likemedelsverket avseende lakemedelsforsorj-
ning.
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Socialstyrelsens generella formaga

Beddmning av férmaga

Mycket God med

Behdvs ej bristfallig Bristfallig viss brist

Socialstyrelsen _

Med anledning av de brister i Socialstyrelsens egen verksamhet och organi-
sation som myndigheten har identifierat finns anledning att férdjupa oss i de
sarbarheter som generellt pverkar krisledningsformégan negativt. I det hér
kapitlet redogors for brister av allméin karaktir som inte har pekats ut tidiga-
re 1 redovisningen.

Manga av nuvarande brister kommer att hanteras inom ramen for ett pa-
géende projekt som syftar till att sékerstélla att Socialstyrelsen har en forbe-
redd krisorganisation. Mélet ar att krisledning ska utforas pé ett professio-
nellt sdtt och med uthéllighet d&ven under hindelser som medfor sirskilt stor
arbetsbelastning. Projektet innebér bland annat att Socialstyrelsen ska

e ta fram handldggnings- och beslutsrutiner for krisledning

o Kkartligga vid vilka olika typer av kriser som Socialstyrelsen enligt nu
gillande regelverk har ett uppdrag att agera

¢ identifiera vilka olika vigar information och larm om de olika typerna av
kris kan na Socialstyrelsen och hur arbetet sedan ska organiseras

e uppritta rutiner for intern alarmering

e ta fram forslag pd hur den interna krisledningsorganisationen ska vara
utformad.

I analysen av Socialstyrelsens sarbarhet har myndigheten identifierat olika
omraden som r kritiska for formagan att uppritthalla normal verksamhet
och krisledningsformaga.

Personalforsorjning

Storningar i samhéllet sasom pandemi eller extrema véderforhallanden kan
medfora att Socialstyrelsens personal inte finns tillgénglig i tillracklig om-
fattning. Det kan bli sdrskilt kdnnbart om det ror personal vid vissa nyckel-
funktioner. Eventuell omfattande personalfrdnvaro gor att Socialstyrelsens
samlade kapacitet minskar, vilket i kombination med 6kad efterfrigan av
stod till hélso- och sjukvarden eller 6vriga samhéllet till f6ljd av en allvarlig
hiandelse kan bli gransséttande.

Socialstyrelsens sdrbarhet minskas genom personalens bredd i kompetens
och erfarenhet. Reservkapacitet finns i form av ledig och (nyligen) pensio-
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nerad personal. Myndighetens arbets- och delegeringsordning utgor vidare
ett stod.

For att ytterligare minska Socialstyrelsens sarbarhet krdvs prioritering av
arbetsuppgifter, identifiering av personal med lamplig kompetens for olika
uppgifter, bemanning av myndighetens krisledningsfunktioner och kontinui-
tetsplanering.

Kriskommunikation

Socialstyrelsen har lang och god erfarenhet av att arbeta med kriskommuni-
kation. Socialstyrelsen har en uppréttad kriskommunikationsplan och infor-
matdrer har en naturlig plats i krisledningsorganisationen. Genom att press-
sekreterarna alltid dr ndbara finns en tillgédnglighet och mojlighet att hantera
bilden av en kris i ett tidigt skede.

Socialstyrelsen har ocksa erfarenhet av att samverka med andra myndig-
heter kring kriskommunikation. Bland annat géller det for uppbyggnaden av
webbportalen www .krisinformation.se och den nationella webbplats och
telefontjénst som upprittades i samband med fagelinfluensans ankomst till
Sverige.

Enligt regeringen ska myndigheter, kommuner och landsting utveckla
krisinformationen péd Internet. Regeringen har darfor givit Krisberedskaps-
myndigheten i uppdrag att ge rdd och rekommendationer om hur sérskilda
webbsidor kan forberedas och byggas upp sa att de snabbt kan laggas ut vid
en kris. Socialstyrelsen har inte forberett sddana webbsidor, dd myndigheten
gor bedomningen att sddana kan skapas vid behov i samband med aktuella
hindelser.

Behorighet och kompetens att publicera text pad Socialstyrelsens forstasi-
da, vilket skulle kunna bli aktuellt vid en allvarlig héndelse, har i dag ett
tiotal personer. Alla utom en finns pa informationsavdelningen. Presstjans-
ten har stindig jour och kan publicera utanfor kontorstid. Det kan dock en-
dast goras pa arbetsplatsen, s& man far rdkna med en viss instéllelsetid. Tek-
nisk support dr begriansad till kontorstid eftersom sidrskild IT-jour saknas
(1&s mer pé sidan 39).

Socialstyrelsen anvdnder Webbaserat informationssystem (Wis) for att
bland annat ldmna légesrapporter till regeringskansliet och Krisberedskaps-
myndigheten i samband med allvarliga hindelser. Eftersom manga landsting
och lénsstyrelser i dag inte anvinder Wis kan verktyget inte helt ersdtta
andra kommunikationskanaler. Wis krdver kunskap och erfarenhet av an-
vandning for optimal och snabb anvéndning i en kris, vilket bedoms ha vissa
brister och sdrbarheter.

Det finns en mojlighet for informatorer fran sévil informationsavdelning
som fran Socialstyrelsens sakavdelningar att bistd i kriskommunikationsar-
betet, men fa informatdrer ar i dag 6vade. Under 2008 kommer en sérskild
kriskommunikationsdvning att genomforas.

IT och telefoni

Fungerande kommunikationssystem &r avgorande for att Socialstyrelsen ska
kunna fullgdra sin planerade verksamhet. Storningar i IT-system, mjukva-
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ror, hirdvaror och telefonisystem kan medfora allvarliga begransningar i
formagan att utfora det dagliga arbetet. I synnerhet kan storningar dven for-
sdmra var forméga att hantera en uppkommen kris, sérskilt nir det géller att
etablera och vidmakthalla en krisledning.

Det krévs stiandig tillgng till Internet och telefonnit f6r kommunikation
och omvirldsbevakning. Utdver personlig utrustning sdsom datorer och mo-
bila telefoner finns i bakgrunden flera fristdende eller samverkande system
som anviands i medarbetarnas arbete. Till exempel skannas och arkiveras
handlingar for att sedan behandlas 1 ett sirskilt dokumenthanteringssystem.
Socialstyrelsen hanterar ocksé ett antal nationella register med syfte att f6lja
bland annat hélso- och sjukvarden och folkhilsan.

IT-stérningar som, trots nuvarande skydd, kan orsakas av exempelvis vi-
rus eller ndgon annan form av mer riktade attacker kan skada lagrat material
eller forcera sekretesspdrrar. Bortfall av mobila telefonnidt medfor att ca 90
procent av Socialstyrelsens medarbetare star utan telefonforbindelse. Kvar
finns en begridnsad mdjlighet att anvidnda det fasta telefonnitet (sérskilda
telefoner), forsvarets telendt (FTN), och IP-telefoni som medger intern
kommunikation. De alternativa l§sningarna saknar redudans. Socialstyrelsen
har for avsikt att inféra Rakel (Radiokommunikation for effektiv ledning)
som ett kommunikationsverktyg att anvanda vid hindelse av kris.

Inom Socialstyrelsen ansvarar en sérskild IT-enhet for etablering och upp-
ritthdllande av IT- och telefonisystem. Administratorsrattigheter dr begréin-
sade till enhetens personal och tillgdngligheten dr begransad till kontorstid.
Begrinsningen i personaltillgédng ar en allvarlig sdrbarhet. Det dr dérfor vik-
tigt att myndigheten etablerar en intern IT-jour.

Utarbetade manuella system och rutiner som kan ersitta befintliga IT-
system saknas, vilket ocksd medfor en sarbarhet infor eventuella IT-
storningar.

Vidare bor ndmnas att en ny organisation for sdkerhetsarbetet nyligen har
bildats vid Socialstyrelsen. Fragor kring den totala sékerheten pd myndighe-
ten vid sévil 16pande verksamhet som vid extraordindra hindelser kommer
framdver att diskuteras i ett sa kallat Sidkerhetsrad bestdende av representan-
ter frdn olika avdelningar. En forbittrad informationssékerhet kommer att
bli ett av de viktigaste malen med radets verksamhet.

Lokaler

Socialstyrelsens lokaler skyddas av olika overvakningssystem och skal-
skydd. Inom detta omrade utgor alternativa lokaler for krisledning den mer
uttalade sarbarheten. Forlust av befintliga lokaler till foljd av skadehdndel-
ser medfOr att nya alternativa lokaler kan behdva tas bruk omgéaende. For att
detta ska vara praktiskt mojligt krdvs forberedelser inom ramen for myndig-
hetens krisledningsprojekt (se sidan 38).

Genom att Socialstyrelsen har regionala tillsynsenheter i fem orter utover
Stockholm finns en teoretisk mdjlighet att flytta krisledningen med mojlig-
het till bibehéllen tillgang till ordinarie tekniska system och infrastruktur.
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Teknisk forsorjning
Sékerstilld elforsorjning utgor en vésentlig grundforutséttning for Socialsty-
relsens formaga att fullgéra viktiga myndighetsuppgifter och formagan att
hantera kriser. Det dr angeldget att ledningsplatser har adekvat reservkrafts-
forsorjning. Den reservkraft som finns 1 dag vid Socialstyrelsens huvudkon-
tor &r tillrdcklig och &r vid andra lokaler under uppbyggnad.

Storningar inom Ovrig teknisk forsorjning bedoms inte allvarligt paverka
myndighetens olika funktioner.
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Risk- och sarbarhetsanalysarbete
inom landstingen

Processen med att stirka krisledningsformégan och den operativa formagan
har kommit olika l&ngt inom verksamheterna inom Socialstyrelsens sektors-
ansvar, bade geografiskt sett och sett inom varje enskild delsektor. Det gor
att dven arbetet med risk- och sérbarhetsanalys ser olika ut. Som vi beskri-
ver pa sidan 14 finns det svarigheter for Socialstyrelsen att fa ett grepp om
hur arbetet ser ut inom hélsoskyddet och socialtjdnsten. Med nuvarande rap-
porteringsvagar for risk- och sérbarhetsanalyser har Socialstyrelsen enbart
kdnnedom om hur arbetet bedrivs i landstingen.

I det hir kapitlet beskrivs myndighetens dversiktliga beddmning av nuli-
get nér det géller processen att upprétta risk- och sirbarhetsanalyser inom
landstingen.

Uppstartsfas

Alla landsting och regioner — nedan kallade landsting — har pa ett eller annat
sdtt paborjat arbetet med risk- och sarbarhetsanalys. Fa analyser dr dock
fardigstidllda — som sig bor med tanke pa att arbetet maste ske kontinuerligt
och aldrig ska betraktas som fardigt.

Vissa landsting ligger i startgroparna for att forankra och organisera arbe-
tet, medan andra landsting haller pa att identifiera samhéllsviktiga funktio-
ner, inventera hot och risker och analysera nuldget. Nagra landsting har
kommit dnnu ldngre och &r i fard med att analysera utvalda typhéandelser.

De flesta landsting siktar pé att kunna redovisa analyser till Socialstyrel-
sen i december 2008. Det gor att kommande ars sammanstéllning kommer
att bygga pé ett mer omfattande och aktuellt underlag.

Inriktning

Landstingens sikte dr instdllt pd att dels ta fram och infora en process for att
minska risker och sarbarheter, dels ta fram en plan for hur kriser ska hante-
ras. P4 en del héll i Sverige samverkar landsting, lansstyrelser, kommuner
och universitet for att hitta likformiga metoder, ldmpliga verktyg och en
gemensam inriktning pé risk- och sérbarhetsanalysarbetet, bland annat nér
det géller typhdndelser. Sarskild vikt laggs vid bland annat

e pandemi

e hogt vattenstdnd/dammbrott
¢ ldngvarigt stromavbrott

e langvarigt teleavbrott

e storningar pa IT-system.
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Det initiala arbetet med risk- och sérbarhetsanalys omfattar framfor allt
landstingens hélso- och sjukvard. I vissa landsting ingédr d@ven Ovriga for-
valtningar sdsom kollektivtrafik, kultur och folkhdgskolor.

Som framgér pa sidan 16 om Projekt Storstad har Socialstyrelsen i sam-
verkan med Stockholms ldns landsting, Véstra Gotalandsregionen och Regi-
on Skane analyserat krisledningsformégan i de tre storstadsregionerna. Det
har gjort att processen med risk- och sérbarhetsanalys har fitt bred accep-
tans och att arbetet har vidgats till att omfatta fler forvaltningar och omra-
den.

I Vistra Gotalandsregionen har man efter Projekt Storstad tagit initiativ
till att &ven analysera krisledningsformégan vid sjukhus 1 mindre orter inom
regionen.

Organisation

Organisationen for risk- och sarbarhetsanalysarbetet ser olika ut 1 landsting-
en. Styrgrupper, arbetsgrupper eller liknande finns i de flesta landsting, och
vissa landsting har anstillt, eller 4r pa vég att anstilla, sdrskilda handldggare
for att driva arbetet framaét.

I en del landsting har flera metodledare, tjanstemén och ledaméter 1 kris-
ledningsndmnderna utbildats. Framover ska de ocksa ovas.
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