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Forord

Socialstyrelsen klassificerar sin utgivning i olika dokumenttyper. Denna
publikation tillhor Handbocker for handlaggning. Det innebér att innehallet
kompletterar Socialstyrelsens forfattningssamling med fakta, kunskapsun-
derlag och kommentarer som stod for rattstillampning och handlaggning av
arenden hos huvudman och andra vardgivare. Kan t.ex. innehalla lagtext,
referat av forfattningar, motivuttalanden, rattsfallsreferat, beslut fran JO,
tolkningsexempel, kunskapsunderlag med mera. Kraven pa vetenskaplighet
tillgodoses genom att vetenskaplig expertis medverkar. Socialstyrelsen sva-
rar for innehall och kommentarer.

Lars-Erik Holm, Generaldirektor
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Inledning - informationshantering och
journalfoéring for god och saker vard

Nationell IT-strategi fér vard och omsorg

I mars 2006 presenterades Sveriges forsta nationella IT-strategi for vard och
omsorg (skr. 2005/06:139) efter ett unikt och omfattande samarbete mellan
sektorns nyckelaktorer (Socialdepartementet, Sveriges Kommuner och
Landsting, Socialstyrelsen, Lakemedelsverket, Apoteket AB och Carelink).
Strategins framsta syfte var att etablera en bred nationell enighet inom vard-
och omsorgssektorn om hur IT bor anvandas for att skapa forbattringar for
medborgare, personal och beslutsfattare. Foljande vision formulerades:

"Med hjalp av andamalsenliga IT-stod far alla patienter god och saker
vard och bra service. Vardpersonalen kan agna mer tid at patienterna
och anpassa varden till varje patients behov. IT anvands som ett stra-
tegiskt verktyg i alla delar av varden och de samlade vardresurserna
utnyttjas pa ett mer effektivt satt:

 Medborgare, patienter och anhériga har enkel tillgang till allsidig in-
formation om vard och hélsa samt om sin egen halsosituation. De er-
bjuds bra service och &r delaktiga i varden utifran individuella forut-
sattningar.

« Personal inom vard och omsorg har tillgang till véalfungerande och
samverkande IT-stdd som garanterar patientsakerheten och underlattar
deras dagliga arbete.

« Ansvariga for vard och omsorg har andamalsenliga 1T-stod for att
folja upp patientséakerheten och vardens kvalitet samt for verksamhets-
styrning och resursférdelning.”

Patientdatalagen (2008:355) och Socialstyrelsens foreskrifter (SOSFS
2008:14) om informationshantering och journalforing i halso- och sjukvar-
den utgor viktiga led i férverkligandet av den nationella IT-strategin for
vard och omsorg.

Pa Socialstyrelsen pagar i dag arbetet med att na visionen i tva stora pro-
jekt:

e Utveckla en nationell informationsstruktur for individbaserad andamals-
enlig vard- och omsorgsdokumentation i projektet Nationell informa-
tionsstruktur (NI).

e Utveckla och tillhandahalla en nationell terminologi- och klassifikations-
resurs i projektet Nationellt facksprak for vard och omsorg.
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Vad innebar de nya kraven pa informationshan-
tering och journalféring i varden?

Fran och med den 1 juli 2008 géller den nya patientdatalagen (2008:355).
Syftet med lagen ar enligt 1 kap. 2 § patientdatalagen att informationshan-
teringen och journalféringen inom héalso- och sjukvarden inklusive tandvar-
den ska vara organiserad sa att den tillgodoser patientsékerhet och god kva-
litet samtidigt som kostnadseffektiviteten framjas. Enligt den nya lagen kan
ocksa vardgivare fa direktatkomst till personuppgifter hos en annan vardgi-
vare genom sa kallad sammanhallen journalforing (6 kap. patientdatalagen).
Om vardgivarna anvander sammanhallen journalféring kan bade vardgivare
och patienter fa en samlad bild av patientens varddokumentation, oavsett
hur manga eller vilka vardgivare patienten har kontakt med.

Halso- och sjukvardspersonalen lagger mycket av sin arbetstid pa att soka
information om patienter och vissa journaler kan vara svara att hitta i en
akut situation. Aldre system kan inte utbyta information elektroniskt, till
exempel mellan en vardcentral och ett sjukhus eller mellan olika landsting.
Med de nya tekniska I6sningarna kan dock patientuppgifter skickas mellan
olika vardenheter. Om patientuppgifterna finns tillgangliga déar de behdvs
blir det ocksa lattare for vardgivaren att erbjuda en god och saker vard. Det-
ta staller dock aven krav pa regler som sakrar patienternas integritet och det
innebar att patientens personuppgifter maste utformas och behandlas pa ett
tryggt och sakert sétt.

Varje elektronisk journalhandling kommer &ven i fortsattningen att vara
knuten till en viss vardgivare som ansvarar for de handlingar som upprattas
eller inkommer i den egna verksamheten (prop. 2007/08:126 s. 106). Den
sammanhallna journalféringen innebar alltsa inte att vardgivarna ska fora
anteckningar i varandras journalhandlingar, utan det ger enbart mojligheten
att ta del av andra vardgivares patientuppgifter. Genom att samarbeta om
sammanhallen journalforing kan sjukvardshuvudménnen och de privata
vardgivarna pa frivillig vag bygga upp system for utbyte av elektroniska
uppgifter i gemensamma databaser eller andra granséverskridande informa-
tionssystem for varddokumentation.

Hur hanger vardgivarens ansvar for informa-
tionssakerheten ihop med ansvaret for kvalitets-

arbetet?

Enligt 2 § halso- och sjukvardslagen (1982:763) ar malet for halso- och
sjukvarden en god halsa och en vard pa lika villkor for hela befolkningen.
Malet for tandvarden ar enligt 2 § tandvardslagen (1985:125) en god tand-
hélsa och en tandvard pa lika villkor for hela befolkningen. Halso- och sjuk-
varden ska bedrivas sa att den uppfyller kraven pa en god vard. Detta inne-
bér bland annat att den ska vara av god kvalitet och tillgodose patientens
behov av trygghet i varden och behandlingen. Dessutom ska varden bygga
pa respekt for patientens sjalvbestammande och integritet och tillgodose
patientens behov av sékerhet i varden (2 a § halso- och sjukvardslagen).
Motsvarande kvalitetskrav finns i tandvardslagen (3 § tandvardslagen).
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Halso- och sjukvardens ledning ska vara organiserad sa att den tillgodoser
hog patientsékerhet. Vardgivaren ska se till att varden haller god kvalitet
och &r kostnadseffektiv (28 § hélso- och sjukvardslagen). Vidare ska vard-
givaren systematiskt och fortlopande utveckla och sékra kvaliteten inom
hélso- och sjukvarden och tandvarden (31 § héalso- och sjukvardslagen och
16 § tandvardslagen).

Vardgivaren har ansvaret for att ge direktiv och sékerstélla att ledningssy-
stemet for varje verksamhet ar andamalsenligt. Detta framgar av Socialsty-
relsens foreskrifter (SOSFS 2005:12) om ledningssystem for kvalitet och
patientsakerhet i hélso- och sjukvarden. Ledningssystemet ska sakerstalla att
det finns rutiner for bland annat hur verksamheten ska anvéanda informa-
tions-systemen pa ett sékert satt. Verksamhetschefen eller motsvarande &r
den som inom ramen for ledningssystemet ska faststélla och dokumentera
rutiner for verksamheten. Dessutom ska halso- och sjukvardspersonalen
kanna till den géllande lagstiftningen, Socialstyrelsens foreskrifter och de
rutiner som verksamhetschefen har faststéllt.

Informationshanteringen och journalféringen inom hélso- och sjukvarden
och tandvarden maste alltsa vara utformad sa att den tillgodoser kraven pa
god kvalitet och en hog patientsakerhet. | Socialstyrelsens foreskrifter
(SOSFS 2008:14) om informationshantering och journalféring i halso- och
sjukvarden samt i denna handbok tydliggors vardgivarens, verksamhetsche-
fens, halso- och sjukvardspersonalens och andra befattningshavares ansvar
nar det galler informationshanteringen och journalféringen. Vardgivaren
ansvarar for att ledningssystemet for kvalitet och patientsékerhet innehaller
en dokumenterad informationssakerhetspolicy. Vardgivaren ska ocksa sa-
kerstdlla att ledningssystemet omfattar de rutiner som behovs for att uppfyl-
la kraven pa informationssékerhet.

Las mer om vardgivarens ansvar for ledningssystemet i God vard — om
ledningssystem for kvalitet och patientsakerhet i halso- och sjukvarden.

Hur hanger hélso- och sjukvardspersonalens
ansvar for att fora patientjournal ihop med vard-
givarens ansvar for informationshantering och
journalforing?

De flesta bestammelserna i Socialstyrelsens foreskrifter (SOSFS 2008:14)
om informationshantering och journalféring i halso- och sjukvarden riktar
sig till vardgivaren och staller krav pa att denne maste ha rutiner som ska
sakerstalla olika krav pa verksamheten. Foreskrifternas 3 kap. som handlar
om rutiner for journalforing, innehaller till exempel krav pa att vardgivaren
ska ha rutiner for hur patientuppgifter ska dokumenteras. Kapitlet beskriver
aven vilka uppgifter en patientjournal ska innehalla. Bestammelserna i ka-
pitlet &r i forsta hand krav pa vardgivarens journalféringsrutiner, men dessa
krav kan naturligtvis ocksa anvandas for att vagleda de personer som for
patientjournaler. Motsvarande géller for bestdmmelserna i 4 kap. som hand-
lar om rutiner for hur vardgivaren ska hantera patientuppgifter.
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Hur kan vardgivaren sakerstalla att man moter

kraven pa god och saker informationshantering?

Socialstyrelsen har tagit fram denna handbok som ett stod for vardgivarna
nar de ska tillampa foreskrifternas krav pa informationshantering och jour-
nalforing.

Ledningssystemet ska sakerstalla att det finns rutiner for att kdpa in bland
annat informationssystem (till exempel tele och data) fran bedémda och
godkanda leverantorer, vilket framgar av 4 kap. 7 § Socialstyrelsens fore-
skrifter (SOSFS 2005:12) om ledningssystem for kvalitet och patientséker-
het i halso- och sjukvarden. Denna handbok kan fungera som ett stod for
vardgivaren nar denne ska ta fram underlag for till exempel informationssa-
kerhetspolicyn, ta fram rutiner for behdrighetshantering och stélla krav i
samband med upphandling av informationssystem samt tjanster och produk-
ter som ar relaterade till dessa. Handboken ar dock inget heltdckande stod
for vilka krav som kan stéllas pa upphandlade informationssystem. Det finns
flera andra aspekter som avgor vilka funktioner ett upphandlat system ska
innehalla. Exempelvis kan det vara viktigt att involvera anvandarna i verk-
samheten vid kravstéllandet.

For vilka andamal far uppgifter om patienter

anvandas?

Den behandling av patientuppgifter som 6verhuvudtaget &r tillaten i halso-
och sjukvarden regleras i 2 kap. 4 § patientdatalagen. Denna bestammelse
anger foljande:

"Personuppgifter far behandlas inom halso- och sjukvarden om det be-
hovs for

« att fullgéra journalforingsplikten och uppratta annan dokumentation
som behdvs i och for varden av patienter,

« administration som ror patienter och som syftar till att ge vard i en-
skilda fall eller som annars foranleds av vard i enskilda fall,

* att uppréatta annan dokumentation som féljer av lag, férordning eller
annan forfattning,

* att systematiskt och fortldpande utveckla och sakra kvaliteten i verk-
samheten,

 administration, planering, uppféljning, utvardering och tillsyn av
verksamheten, eller

« att framstélla statistik om halso- och sjukvarden."

Galler foreskrifterna oberoende av om patient-

uppgifterna dokumenteras elektroniskt eller inte?

Vardgivarna ska enligt 1 kap. 2 § Socialstyrelsens foreskrifter (SOSFS
2008:14) om informationshantering och journalforing i halso- och sjukvar-
den tilldmpa bestammelserna i 2 kap. 2 8 4 och 4-17 8§ samt i 4 kap. 2, 5
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och 6 88 i samma foreskrifter om de anvéander helt eller delvis automatise-
rade system for att behandla patienternas personuppgifter (patientuppgifter).

De 6vriga bestimmelserna ska alltid tillampas, oberoende av hur patient-
uppgifterna dokumenteras. Patientdatalagen och Socialstyrelsens foreskrif-
ter (SOSFS 2008:14) om informationshantering och journalforing i hélso-
och sjukvarden ska alltsa tillampas &ven av de verksamheter som for sina
patientjournaler i pappersform.

Handbokens disposition

Handboken féljer dispositionen i Socialstyrelsens foreskrifter (SOSFS
2008:14) om informationshantering och journalforing i halso- och sjukvar-
den. Bestammelserna i foreskrifternas 2-5 kap. kommenteras for att ge lasa-
ren vagledning i hur de kan tillampas. Foreskrifterna i 1 kap. kommenteras
dock inte sarskilt i denna handbok. Det forsta kapitlet i handboken utgors i
stéllet av en lista med forklaring av vissa av de termer som anvénds i lagen,
foreskrifterna och handboken.

Till handboken hor en checklista. Denna checklista bestar av en uppsatt-
ning fragor som vardgivaren kan anvénda i sin egenkontroll, for att saker-
stalla att verksamheten lever upp till de krav pa informationssakerhet som
stélls i patientdatalagen och Socialstyrelsens foreskrifter (SOSFS 2008:14)
om informationshantering och journalforing i halso- och sjukvarden.

Vilka forfattningar hanvisar handboken till?
e Tryckfrihetsférordningen

e FOréldrabalken

e Brottsbalken

e Offentlighets- och sekretesslagen (2009:400)

e Halso- och sjukvardslagen (1982:763)

e Tandvardslagen (1985:125)

e Patientjournallagen (1985:562), upphdrde att galla 1 juli 2008
e Forvaltningslagen (1986:223)

e Arkivlagen (1990:782)

e Folkbokfdringslagen (1991:481)

e Lagen (1993:584) om medicintekniska produkter

e Personuppgiftslagen (1998:204)

e Lagen (1998:531) om yrkesverksamhet pa halso- och sjukvardens omra-
de

e Lagen (1998:544) om vardregister, upphorde att gélla 1 juli 2008
e Socialtjanstlagen (2001:453)

e Smittskyddslagen (2004:168)

e Patientdatalagen (2008:355)
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Forordningen (1985:796) med vissa bemyndiganden for Socialstyrelsen
att meddela foreskrifter m.m.

Forordningen (1998:1513) om yrkesverksamhet pa halso- och sjukvar-
dens omrade

Forordningen (2008:193) om statligt tandvardsstod
Forordningen (2008:363) om provtagning for hivinfektion

Socialstyrelsens foreskrifter (SOSFS 1989:1) om atgarder for att for-
hindra forvaxlingar inom hélso- och sjukvarden

Socialstyrelsens foreskrifter (SOSFS 2000:1) om ldkemedelshantering i
hélso- och sjukvarden

Socialstyrelsens foreskrifter (SOSFS 2003:20) om hem for vard och
boende

Socialstyrelsens foreskrifter (SOSFS 2004:11) om ansvar for remisser
for patienter inom halso- och sjukvarden, tandvarden m.m.
Socialstyrelsens foreskrifter (SOSFS 2005:12) om ledningssystem for
kvalitet och patientsékerhet i hélso- och sjukvarden

Socialstyrelsens foreskrifter (SOSFS 2005:27) om samverkan vid in-
och utskrivning av patienter i sluten vard

Socialstyrelsens foreskrifter och allméanna rad (SOSFS 2005:28) om
anmalningsskyldighet enligt Lex Maria

Socialstyrelsens foreskrifter (SOSFS 2007:9) om anvandning av begrepp
och termer

Socialstyrelsens foreskrifter (SOSFS 2008:1) om anvéndning av medi-
cintekniska produkter

Socialstyrelsens foreskrifter (SOSFS 2008:13) om uppgiftsskyldighet till
tandhélsoregistret

Socialstyrelsens foreskrifter (SOSFS 2008:14) om informationshanter-
ing och journalféring i halso- och sjukvarden

Socialstyrelsens allmanna rad (SOSFS 1997:8) om verksamhetschef
inom halso- och sjukvard
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1 kap. - Termer och begrepp

anhorig - person inom familjen eller bland de ndrmaste sléktingarna
(Socialstyrelsens termbank)

Kommentar i Socialstyrelsens termbank: Observera att termerna anhorig och
narstaende inte anvands konsekvent i lagtexterna.

autentisering - kontroll av uppgiven identitet
(SOSFS 2008:14)

diagnos - bestdmning av patients sjukdom, skada, storning eller forandring
i kroppsfunktion

(Socialstyrelsens termbank)

forskrivningsorsak - skal till foérskrivning som forskrivare anger
(Socialstyrelsens termbank)

Kommentar i Socialstyrelsens termbank: | lakemedelssammanhang avses
med forskrivningsorsak skal som forskrivaren anger pa receptet och i pati-
entjournalen for forskrivning av lakemedel till en viss patient

hélso- och sjukvard - Verksamhet som avses i halso- och sjukvardslagen
(1982:763), tandvardslagen (1985:125), lagen (1991:1128) om psykiatrisk
tvangsvard, lagen (1991:1129) om rattspsykiatrisk vard, smittskyddslagen
(2004:168), lagen (1944:133) om kastrering, lagen (1972:119) om faststél-
lande av konstillhorighet i vissa fall samt lagen (2006:351) om genetisk in-
tegritet m.m.

(Patientdatalagen)

halso- och sjukvardspersonal - person eller personer som i sitt yrke utfor
hélso- och sjukvard

(SOSFS 2007:9, SOSFS 2008:14)

Kommentar i Socialstyrelsens termbank: Se 1 kap. 4 § lagen (1998:531) om
yrkesverksamhet pa halso- och sjukvardens omrade.

informationssystem - system som insamlar, bearbetar, lagrar eller distribu-
erar och presenterar information

(SOSFS 2008:14)

informationssékerhetspolicy - policy som anger mal och inriktning for
samt styr en organisations informationssakerhetsarbete

16



(SOSFS 2008:14)

journalhandling - framstéllning i skrift eller bild samt upptagning som kan
lasas, avlyssnas eller pa annat satt uppfattas endast med tekniskt hjalpmedel
och som uppréttas eller inkommer i samband med varden av en patient och
som innehaller uppgifter om patientens héalsotillstand eller andra personliga
forhallanden eller om vidtagna eller planerade vardatgarder
(Patientdtalagen)

ledningssystem - system for att faststélla grundprinciper fér ledning av
verksamheten och stalla upp mal samt for att uppna dessa mal
(SOSFS 2008:14)

medicinskt ansvarig sjukskoterska; MAS - sjukskoterska som har ett sér-
skilt medicinskt ansvar for halso- och sjukvard i en kommun
(Socialstyrelsens termbank)

Kommentar i Socialstyrelsens termbank: Se 24 § hélso- och sjukvardslagen
(1982:763) och 2 kap. 5 8§ forordningen (1998:1513) om yrkesverksamhet
pa halso- och sjukvardens omrade. Jamfor Socialstyrelsens allmanna rad
(SOSFS 1997:10) om medicinskt ansvarig sjukskoterska i kommunernas
hélso- och sjukvard.

medicinteknisk produkt - produkt som anvands for att:
pavisa, forebygga, dvervaka, behandla eller lindra en sjukdom,

pavisa, 6vervaka, behandla, lindra eller kompensera en skada eller en funk-
tionsnedsattning,

undersoka, &ndra eller ersdtta anatomi eller en fysiologisk process eller kon-
trollera befruktning

Kommentar i Socialstyrelsens termbank: Exempel pa medicintekniska pro-
dukter ar sprutor, kontaktlinsprodukter, kanyler, infusionsaggregat och
pumpar for lakemedelstillforsel.

narstaende - person som den enskilde anser sig ha en néra relation till
(Socialstyrelsens termbank)

Kommentar i Socialstyrelsens termbank: Observera att termerna anhdrig och
narstaende inte anvands konsekvent i lagtexterna.

patient - person som erhaller eller ar registrerad for att erhalla halso- och
sjukvard
(SOSFS 2007:9, SOSFS 2008:14)

patientjournal - en eller flera journalhandlingar som rér samma patient
(Patientdatalagen)
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sammanhallen journalforing - ett elektroniskt system, som gor det mojligt
for en vardgivare att ge eller fa direktatkomst till personuppgifter hos en
annan vardgivare.

(Patientdatalagen)

Kommentar: Sammanhallen journalféring forutsatter att vardgivare upprat-
tar gemensamma rutiner for samarbete vid 6verforing av patientuppgifter till
varandra. Varje vardgivare for sina egna journaler, men far genom samarbe-
tet om sammanhallen journalféring maéjlighet att ta del dven av andra vard-
givarens patientuppgifter.

signera - pafora signatur i syfte att styrka riktighet och sékerstalla sparbar-
het
(SOSFS 2008:14)

stark autentisering - autentisering som innebér att identiteten kontrolleras
pa tva olika satt

(SOSFS 2008:14)

verksamhetschef - befattningshavare som svarar for verksamheten
(SOSFS 2008:14)

Kommentar: Inom tandvarden utser vardgivaren nagon som fullgér motsva-
rande uppgifter.

| en kommuns héalso- och sjukvardsverksamhet ansvarar den medicinskt
ansvariga sjukskoterskan eller den sjukgymnast eller arbetsterapeut som
fullgér motsvarande uppgifter for att patientjournaler fors i den omfattning
som foreskrivs i patientdatalagen (2008:355).

vardnadshavare - foralder eller av domstol sarskilt utsedd person som har
att utéva vardnaden om ett barn

(Socialstyrelsens termbank)

vardkontakt - kontakt mellan patient och halso- och sjukvardspersonal da
hélso- och sjukvard utfors

(Socialstyrelsens termbank)

Kommentar i Socialstyrelsens termbank: Exempel pa vardkontakter ar vard-
tillfalle, 6ppenvardsbesok, hemsjukvardsbesok och telefonkontakt.

| den nationella statistiken raknas endast sadana vardkontakter som har do-
kumenterats i patientens journal.

vardgivare - statlig myndighet, landsting och kommun i fraga om sadan
hélso- och sjukvardsverksamhet som myndigheten, landstinget eller kom-
munen har ansvar for (offentlig vardgivare) samt annan juridisk person eller
enskild naringsidkare som bedriver hélso- och sjukvardsverksamhet (privat
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vardgivare)
(SOSFS 2007:9, SOSFS 2008:14)

Kommentar i Socialstyrelsens termbank: Se 1 kap. 3 § lagen (1998:531) om
yrkesverksamhet pa halso- och sjukvardens omrade.

For halso- och sjukvardsverksamhet som bedrivs av staten representerar den
myndighet som har ansvaret for verksamheten vardgivaren, till exempel
kriminalvarden. | landsting och kommuner &r den eller de namnder som
avses i 10 och 22 8§ halso- och sjukvardslagen (1982:763) vardgivarens
representant. Enskild hélso- och sjukvardverksamhet kan antingen bedrivas
av juridisk person (t.ex. ett aktiebolag sdsom en privat vardcentral, en fore-
ning eller en stiftelse) eller av en enskild naringsidkare (till exempel en I&-
karmottagning som forestas av en lakare utan annan personal).
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2 kap. - Ansvar for informationssa-
kerhet

Vilka riktar sig foreskrifterna i 2 kap. till?

Storre delen av foreskrifternas andra kapitel (bestimmelserna 1 - 18 88)
riktar sig till vardgivarna. Med vardgivare menas den myndighet, det lands-
ting, den kommun, det bolag eller den enskilda néaringsidkare som bedriver
nagon hélso- och sjukvardsverksamhet. Bestammelserna riktar sig alltsa till
alla privata och offentliga vardgivare — oavsett storlek pa verksamheterna.

Galler bestammelserna i 2 kap. oavsett om pati-
entuppgifterna dokumenteras elektroniskt eller
inte?

Vardgivarna ska enligt 1 kap. 2 § Socialstyrelsens foreskrifter (SOSFS
2008:14) om informationshantering och journalforing i halso- och sjukvar-
den tillampa bestdammelserna i 2 kap. 2 8§ 4 och 4-17 88 samt i 4 kap. 2, 5
och 6 88 i samma foreskrifter om de anvénder helt eller delvis automatise-
rade system for att behandla patienternas personuppgifter (patientuppgifter).

De 6vriga bestimmelserna ska tillampas oberoende av hur patientuppgif-
terna dokumenteras.

Vad innebar kraven pa informationssakerhet for
vardgivaren?

Informationshanteringen inom héalso- och sjukvarden ska enligt 1 kap. 2 §
patientdatalagen vara organiserad sa att den tillgodoser patientens sakerhet
och gor det mojligt for vardgivaren att erbjuda en kostnadseffektiv vard av
god kvalitet. Patientdatalagen ska tillampas av alla vardgivare oavsett om
varden bedrivs i offentlig eller privat regi (1 kap. 1 § jamfort med 1 kap. 3 §
patientdatalagen).

Né&r det géller reglerna for att anvanda informationssystem i halso- och
sjukvarden fungerar Socialstyrelsens foreskrifter (SOSFS 2008:14) om in-
formationshantering och journalféring i halso- och sjukvarden som ett kom-
plement till foreskrifterna (SOSFS 2005:12) om ledningssystem for kvalitet
och patientsékerhet i hélso- och sjukvarden samt foreskrifterna (SOSFS
2008:1) om anvandning av medicintekniska produkter i halso- och sjukvar-
den.

De nya kraven pa informationssakerhet innebér att tydligare krav stélls pa
hur patientuppgifter ska hanteras, pa hur informationssakerhetsarbetet ska
bedrivas och pa vad det ska omfatta.
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2 kap. - Informationssakerhetspolicy

2 kap. 1 8 SOSFS 2008:14

Vardgivaren ska ge direktiv och sakerstalla att det i verksamhetens
ledningssystem for kvalitet och patientsakerhet finns en dokumente-
rad informationssékerhetspolicy.

Vad ar informationsséakerhet?

Information kan férekomma i manga former; den kan tryckas eller skrivas
pa papper, lagras elektroniskt, overforas med post eller med elektroniska
hjalpmedel, visas pa film eller yttras i en konversation. Informationen kan
dock behdva ett godtagbart skydd oavsett vilken form den antar, eller hur
den overfors eller lagras.

Inom halso- och sjukvarden maste patientuppgifter finnas tillgangliga dar
de behovs, och den som anvander denna information maste ocksa kunna lita
pa att den ar korrekt. Darfor maste det finnas skydd som hindrar att informa-
tion forsvinner och att den dndras oavsiktligt eller av nagon obehorig per-
son. Det kan innebéra en allvarlig risk for patienten om vardgivaren forlitar
sig pa felaktig information om honom eller henne. Informationssakerhet i
hélso- och sjukvarden innebar dven att obehdriga personer inte ska kunna fa
tillgang till patientuppgifter.

Ett informationsséakerhetsarbete ar saledes arbetet med att uppna 6nskad
niva av riktig, tillganglig, sparbar samt sekretesskyddad information.

Vad ar en informationsséakerhetspolicy?

Informationssékerhetspolicyn ar det 6vergripande dokument som anger mal
och inriktning for samt styr verksamhetens arbete med informationssaker-
het. Informationssakerhetspolicyn utgér verksamhetens gemensamma platt-
form for detta arbete.

For att kunna sakra informationen behdver varje verksamhet arbeta med
att infora de sdkerhetsatgarder som kravs for att na ledningens specifika
sakerhets- och verksamhetsmal. Sakerhetsatgarderna kan beskrivas i riktlin-
jer, processer, rutiner, organisationsstrukturer samt hard- och mjukvarufunk-
tioner.

Alla vardgivare ska ha en informationssékerhetspolicy, dven de som inte
dokumenterar patientuppgifter elektroniskt (1 kap. 2 § Socialstyrelsens fore-
skrifter [SOSFS 2008:14] om informationshantering och journalféring i
hélso- och sjukvarden).

21



Hur kan en informationssékerhetspolicy utformas

for vardgivarens specifika verksamhet?

Vardgivarens informationssakerhetspolicy bygger pa den specifika verk-
samhetens inriktning och organisation samt identifierade hot och risker.
Vardgivaren godkanner policyn samt ansvarar for att den publiceras och
kommuniceras till alla anstallda och relevanta externa parter (2 kap. 4 8 So-
cialstyrelsens foreskrifter [2005:12] om ledningssystem for kvalitet och pa-
tientsakerhet i hélso- och sjukvarden. Se dven SS-ISO/IEC 27002:2005 kap.
5.1.1).

Exempel pa hur man kan utforma en informationssakerhetspolicy finns att
hamta i Vervas allmanna rad (VERVAFS 2007:2AR) till foreskrift om stat-
liga myndigheters arbete med elektroniskt informationsutbyte, VERVAFS
2007:2. Informationssékerhetspolicyn kan vara ett styrande dokument i ett
ledningssystem for informationssakerhet (LIS). Det finns tva internationella
standarder om informationssakerhet: ISO/IEC 27001:2006 som kan anvén-
das som stod for att utveckla ett sadant ledningssystem samt SS-1SO/IEC
27002:2005 som anger riktlinjer och allmanna principer for att initiera, info-
ra, bibehalla och forbattra styrningen av informationssakerheten i en organi-
sation.

Utover de ovan namnda standarderna har en specifik standard for halso-
och sjukvarden tagits fram nar det géller informationssékerhet: Halso- och
sjukvardsinformatik — Ledningssystem for informationssakerhet i halso- och
sjukvarden baserat pa ISO/IEC 27002 (1SO 27799:2008). Denna internatio-
nella standard specificerar ett antal detaljerade kontroller for att styra hélso-
och sjukvardsrelaterad informationssakerhet. Den innehaller aven goda ex-
empel pa riktlinjer for informationssakerheten inom detta omrade.

Om vardgivaren har ett ledningssystem for informationssakerhet ingar det
i ledningssystemet for kvalitet och patientsékerhet.

2 kap. 2 8 SOSFS 2008:14
Informationssékerhetspolicyn ska sakerstalla att

1. patientuppgifter i vardgivarens dokumentation ar atkomliga och
anvandbara for den som &ar behorig (tillganglighet),

2. patientuppgifterna ar oférvanskade (riktighet),

3. obehdriga inte ska kunna ta del av patientuppgifterna (sekretess),
och

4. detisadana informationssystem som ar helt eller delvis automati-
serade ar mojligt att i efterhand entydigt kunna héarleda atgarder
till en identifierad anvandare (sparbarhet).
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Vad innebar tillganglighet, riktighet, sekretess
och sparbarhet vid hantering av patientuppgif-
ter?

For att hantera patientuppgifter med god informationssakerhet kravs ett hel-
tdckande informationssakerhetsarbete. Socialstyrelsens foreskrifter (SOSFS
2008:14) om informationshantering och journalforing i halso- och sjukvar-
den géller framst hanteringen av patientuppgifter, men organisationens in-
formationssakerhetspolicy och arbete med informationssakerhet maste anda
omfatta hela verksamheten.

Begreppen tillganglighet, riktighet, sekretess och sparbarhet ar centrala i
arbetet for att na god informationssakerhet. Inom hélso- och sjukvarden
stalls foljande krav pa patientuppgifter:

e De ska vara tillgangliga som underlag for viktiga och i manga fall tids-
kritiska beslut. Det sékerstélls exempelvis genom avbrotts- och kontinui-
tetsplaner och stabila IT-system, kompletterat med goda rutiner for sé-
kerhetskopiering. Avbrotts- och kontinuitetsplanerna ska sékerstélla att
verksamheten kan fortsatta att fungera dven om IT-systemen stors eller
slutar att fungera.

e Uppgifterna ska vara riktiga, det vill sdga att de inte ar forvanskade och
darmed kan fa personalen att fatta fel beslut om varden eller orsaka fel i
nagon annan vardrelaterad aktivitet.

e De ska vara skyddade fran obehdrig atkomst. Detta staller hoga krav pa
att vardgivaren har rutiner och system som forhindrar olovlig och obe-
horig atkomst, utan att minska uppgifternas tillganglighet.

e Uppgifter ska vara sparbara. Vardgivaren maste ha rutiner och system
som tillater att olovliga och felaktiga aktiviteter kan identifieras samt
knytas till enskilda personer. Om det finns bra rutiner for sparbarhet som
alla kanner till ar det farre som medvetet begar sadana handlingar.

2 kap. 3 8 SOSFS 2008:14

Vardgivaren ska utse en eller flera personer som ska ansvara for

informationssékerhetsarbetet.

Den eller de som har fatt denna uppgift ska minst en gang om aret till

vardgivaren rapportera vilka

1. granskningar och skyddsatgarder av storre betydelse som har
gjorts i enlighet med informationssakerhetspolicyn,

2. riskanalyser som har utforts avseende informationssakerheten,
och

3. forbattringsatgarder som har vidtagits.

Vad kan vardgivaren téanka pa nar denne utser

ansvarig(a) for informationssakerhetsarbetet?

Det ar viktigt att det finns ett tydligt utpekat ansvar for informationssaker-
hetsarbetet samt att arbetet ar andamalsenligt och foljer bestammelserna i 28
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§ hélso- och sjukvardslagen (1982:763) om att ledningen ska vara organise-
rad sa att den tillgodoser hog patientsékerhet, god kvalitet och framjar kost-
nadseffektivitet. Det ar en fordel om personen med detta ansvar har en sadan
stallning i organisationen att arbetet med informationssékerheten verkligen
kan utforas effektivt, det vill sdga att den ansvariga har méjlighet och befo-
genhet att fullgdra uppgiften samt att ansvaret ar ként och forankrat i verk-
samheten. Det dr dven onskvért att den eller de som ska ansvara for infor-
mationssakerhetsarbetet har en gedigen kompetens inom omradet.

Vardgivaren bestammer hur en verksamhet ska organiseras och bedrivas.
Vardgivaren utgar darfor lampligen utifran verksamhetens storlek och in-
riktning for bedémningen av om ansvaret ska laggas pa en eller flera perso-
ner. Vidare ar det vardgivaren som bestammer vad en verksamhetschefs
arbetsomrade ska omfatta. Vardgivaren &r alltsa fri att antingen utse sarskil-
da personer som enbart arbetar med informationssakerhet eller lagga ut
uppgiften till en eller flera verksamhetschefer.

Vilka skyldigheter har den som vardgivaren utser

att ansvara for informationssakerhetsarbetet?

Den eller de som ansvarar for informationssékerhetsarbetet ska minst en
gang om aret till vardgivaren rapportera vilka granskningar, skyddsatgarder,
riskanalyser och forbattringsatgarder som gjorts under aret. Det ar lampligt
att den ansvarige samlar in och rapportera de IT-incidenter som har intraffat
under aret. Formen for rapporteringen far anpassas till verksamhetens ut-
formning och storlek.

Ledningssystemet ska sékerstalla att det finns rutiner for att identifiera
och analysera riskerna i verksamheten, enligt 4 kap. 5 8 Socialstyrelsens
foreskrifter (SOSFS 2005:12) om ledningssystem for kvalitet och patientsa-
kerhet i hélso- och sjukvarden. Enligt svensk standard (ISO/IEC
27002:2005) bor riskanalyserna omfatta bedémningar for att identifiera,
kvantifiera och prioritera risker, och verksamheten bor dven ta stéllning till
vilken riskniva som kan accepteras (riskacceptans). Med hjélp av riskanaly-
sen kan ledningen sedan besluta om lampliga atgarder och prioriteringar.
Det kan vara nodvandigt att bedoma risker och vélja sakerhetsatgarder ett
antal ganger for att tacka olika delar av organisationen eller enskilda infor-
mationssystem.
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2 kap. — Standarder

2 kap. 4 8 SOSFS 2008:14

En vardgivares tillampning av en svensk standard for informations-
sakerhet far inte ersatta dennes skyldighet att uppfylla kraven i dessa
foreskrifter.

Vilken hjalp kan vardgivaren fa av att tillampa en
standard som stdd for informationssékerhetsar-

betet?

Att infora en standard i verksamheten kan vara en bra arbetsmetod for att
sékerstalla informationssakerhetskraven. Svensk standard for informations-
sakerhet ar SS-ISO/IEC 27001:2006 som tillhandahaller en modell for led-
ningssystem for informationssékerhet, och SS-ISO/IEC 27002:2005 som
anger riktlinjer och allmanna principer for att initiera, inféra, bibehalla och
forbattra styrningen av informationssakerheten i en organisation. Om vard-
givaren anvander sig av en standard som modell for informationssakerhets-
arbetet kan den sedan anvandas som underlag for interna och externa upp-
foljningar av om rutinerna i verksamheten uppfyller sakerhetskraven.

Utover de ndmnda standarderna har en specifik standard for informations-
sakerhet inom halso- och sjukvarden tagits fram: Halso- och sjukvardsin-
formatik — Ledningssystem for informationssakerhet i halso- och sjukvarden
baserat pa ISO/IEC 27002 (ISO 27799:2008). Denna internationella stan-
dard specificerar ett antal detaljerade kontroller for att styra hélso- och sjuk-
vardsrelaterad informationssakerhet. Den innehaller dven goda exempel pa
riktlinjer for informationssakerhet inom detta omrade.

Vad maste vardgivaren tanka pa om denne till-
lampar en standard som stdd for informations-

sakerhetsarbetet?

Alla vardgivare maste uppfylla kraven i foreskrifterna, &ven om de anvander
en standard i verksamheten.
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2 kap. - Oppna nat

2 kap. 5 8 SOSFS 2008:14

Om vardgivaren anvander 6ppna nét for att hantera patientuppgifter,

ska denne ansvara for att det i ledningssystemet finns rutiner som

sakerstaller att

1. overforing av patientuppgifter gors pa ett sddant sétt att ingen
obehorig kan ta del av uppgifterna, och

2. atkomst till patientuppgifter foregas av stark autentisering.

Vad innebéar 6ppna nat?

Oppna nat kan beskrivas som datornatverk som en enskild anvandare har
tillgang till, exempelvis Internet. Genom att utnyttja Internet ar det mojligt
att enkelt och effektivt kommunicera text, ljud och bild, men den informa-
tion som Gverfors med hjélp av Internet &r oskyddad. Darfor &r det nédvén-
digt med specifika sékerhetsldsningar for att minska risken for att obehoriga
personer far tillgang till informationen. Sjunet &r ett exempel pa ett 6ppet
nat. Sjunet har i dag cirka 100 anslutna kunder, bland annat samtliga lands-
ting, ett antal kommuner, ett antal privata vardgivare inklusive Praktiker-
tjanst och Capio, Skatteverket, Apoteket samt ett tjugotal leverantorer. Te-
lendt raknas ocksa som ett Oppet nat.

Hur kan dverforing av patientuppgifter dver 6pp-

na nat skyddas fran obehorig atkomst?

Om en vardgivare gor patientuppgifter tillgangliga dver oppna nat, exem-
pelvis for att halso- och sjukvardspersonalen ska kunna utfora arbetsuppgif-
ter pa distans, maste detta goras pa ett sadant satt att ingen obehorig kan na
uppgifterna.

| praktiken innebér detta bland annat att patientuppgifter maste overforas
genom en krypterad foérbindelse eller genom att kryptera uppgifterna. En
vedertagen krypteringsmetod for att kryptera forbindelser &r SSL (Secure
Sockets Layer) som anvands for att kryptera kommunikationen mellan tva
punkter som anvander Internets infrastruktur. SSL kan utnyttja 128-bitars
kryptering, vilken i dagslaget &r accepterad som en tillracklig skyddsniva.
Teknikutvecklingen medfor dock att krypteringen hela tiden maste forbatt-
ras for att minimera risken for obehorig atkomst.

26



Vad innebar det att skydda atkomst till patient-

uppgifter med starkt autentisering?

For att en behorig anvandare ska fa tillgang till patientuppgifter via éppna
nat maste vardgivaren kréava en sa kallad stark autentisering. Det innebar att
vardgivaren anvander inloggningslosningar som staller krav pa att identite-
ten kontrolleras pa minst tva olika satt, exempelvis

e med nagonting anvandaren kan — till exempel 16senord

e med nagonting anvandaren har- till exempel kodbox, certifikat, smar t-
kort, engangskoder eller mobiltelefon

e med hjélp av anvandaren sjalv — till exempel fingeravtryck eller avl&s-
ning av iris.

En etablerad metod for autentisering ar att anvanda en e-legitimation. Det &r
ett certifikat som man antingen sparar pa sin dator (certifikat pa fil), pa ett
smartkort eller i en mobiltelefon. Med hjélp av certifikatet och det tillhdran-
de losenordet skapas forutsattningar for stark autentisering. Denna metod
anvands exempelvis av Skatteverket och Forsakringskassan for att lata kun-
derna identifiera sig och signera sina handlingar nar de anvénder e-tjanster,
till exempel deklaration och begéran av foraldraledighet.

Far vardgivaren anvanda fax for att dverfora
patientuppgifter?

Telenatet réknas som ett 6ppet nat. Faxar anvander telenatet for sin kommu-
nikation. Darfor géller bestimmelserna om 6ppna nat ocksa éverforing av
patientuppgifter med hjalp av fax. Detta innebar att det kan vara svart att
overfora uppgifter via fax pa ett satt som uppfyller foreskrifternas krav pa
sakerhet. Den vardgivare som anvéander fax for sadana overforingar maste
forvissa sig om att ingen obehorig kan na patientuppgifterna.
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2 kap. - Inre sekretess

Vad innebar inre sekretess?

Med inre sekretess menas vanligen att personalen inom en verksamhet inte
far — muntligen eller pa nagot annat satt — lamna ut uppgifter som omfattas
av sekretess till sina arbetskamrater. | forarbetena (prop. 2007/08:126 s. 141
ff.) till patientdatalagen (2008:355) ges dock inre sekretess en vidare inne-
bord som inrymmer flera fragestallningar om hur kénsliga uppgifter om pa-
tienternas hélsa och andra personliga forhallanden bor hanteras inom en
verksamhet for att minska risken for obefogade intrang i den personliga in-
tegriteten.

Av grundlaggande betydelse for hantering av patientuppgifter &r 2 a §
halso- och sjukvardslagen (1982:763) och 3 § tandvardslagen (1985:125).
Enligt dessa bestammelser ska hélso- och sjukvarden bygga pa respekt for
patientens sjalvbestammande och integritet, och sa langt det ar majligt ska
varden utforas och genomforas i samrad med patienten. Bestammelserna har
aven betydelse for hur varden ska hantera information om patienten. Enligt
justitiecombudsmannen (JO) innebér den angivna bestdammelsen i hélso- och
sjukvardslagen ocksa att varden ska respektera en patients uttryckliga ons-
kemal om att journaler inte lamnas till andra kliniker pa samma sjukhus (JO
1986/87 s. 199).

Vad innebar det att den som arbetar hos en
vardgivare har ett personligt ansvar for den inre

sekretessen?

Bestdmmelsen i 4 kap. 1 § patientdatalagen om inre sekretessen innebér att
den som arbetar hos en vardgivare bara far ta del av sadana patientuppgifter
om han eller hon deltar i varden av patienten, eller av nagot annat skal be-
hover uppgifterna for sitt arbete inom halso- och sjukvarden. Med vard av-
ses dven undersdkning och behandling, se 1 § halso- och sjukvardslagen och
1 § tandvardslagen.

Enligt patientdatalagen galler den inre sekretessen for alla dokumenterade
personuppgifter om patienter eller andra enskilda registrerade, det vill sdga
aven varddokumentation sa som administrativ dokumentation, kvalitetsre-
gisteruppgifter med mera som behandlas enligt patientdatalagen. Bestam-
melsen géller bade manuellt och elektroniskt behandlade patientuppgifter,
och &ven uppgifter om avlidna personer. Tillampningsomradet ar heller inte
begransat till halso- och sjukvardspersonal vid en viss enhet och dess arbete
pa enheten, utan bestaimmelsen omfattar all personal oavsett var den tjanst-
gor och oavsett varfor uppgifterna behovs (prop. 2007/08:126 s. 143).
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Vad innebar vardgivarens ansvar for inre
sekretess?

Bestdmmelsen om inre sekretess i 4 kap. 1 8 patientdatalagen uttrycker ett
personligt ansvar for den som arbetar hos en vardgivare. Den bestammelsen
kompletteras av Ovriga bestammelserna i kapitlet som beskriver vardgiva-
rens ansvar for att den inre sekretessen uppréatthalls i verksamheten. Vardgi-
varen har enligt 4 kap. 2 § patientdatalagen ansvar for att tilldela behorighet
for elektronisk atkomst till patientuppgifter pa ett sadant satt att personalen
inte har mer behorighet an vad de behover for att kunna fullgdra sina arbets-
uppgifter inom halso- och sjukvarden. Dessutom har vardgivaren enligt 4
kap. 3 § patientdatalagen ansvar for att atkomst till patientuppgifter doku-
menteras (loggas) och kan kontrolleras.

I 2 kap. 6-12 88 i1 Socialstyrelsens foreskrifter (SOSFS 2008:14) om in-
formationshantering och journalforing i hélso- och sjukvarden finns be-
stammelser om hur vardgivaren ska tilldela, styra och kontrollera atkomsten
till patientuppgifter.

Vilken réatt har patienten att begransa atkomst till

sina uppgifter?

Aven bestammelserna i 4 kap. 4-5 8§ patientdatalagen ska skydda patien-
tens integritet nar uppgifter om honom eller henne behandlas inom en vard-
givares verksamhet. Dessa paragrafer ger patienterna en uttrycklig ratt att
motsatta sig att uppgifter som dokumenterats i journalen hos en vardenhet
eller vardprocess gors elektroniskt tillgangliga for nagon som arbetar vid en

annan vardenhet eller inom en annan vardprocess. | sadana fall ska uppgif-
terna genast sparras.

Finns det andra nyheter i patientdatareformen
som paverkar tillampningen av reglerna om inre

sekretess?

Manga vardgivare ar offentliga, det vill séaga statliga myndigheter, landsting
och kommuner, men det finns forstas ocksa privata vardgivare. Ett landsting
eller en kommun kan som vardgivare bedriva sin hélso- och sjukvard med
hjalp av olika myndigheter (olika ndmnder).

I 25 kap. 11 § 1 och 2 offentlighets- och sekretesslagen (2009:400) finns
en ny bestdammelse som innebér att uppgifter som normalt omfattas av hal-
so- och sjukvardssekretess dnda kan lamnas fran en myndighet som bedriver
nagon halso- och sjukvardsverksamhet till en annan sadan myndighet i
samma landsting eller i samma kommun (prop. 2007/08:126 s. 164). Denna
lattnad i sekretessen galler bara for utbyte av uppgifter inom samma kom-
mun eller inom samma landsting, och bestammelsen forandrar inte sekre-
tessgranserna mellan ett landsting och en kommun. Léattnaden géaller ocksa
bara mellan vardgivare inom kommunen eller landstinget. Sekretessbe-
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stammelserna galler alltsd fortfarande nar uppgifter ska Gverforas mellan
socialtjansten och halso- och sjukvarden inom en kommun.

| detta sammanhang jamstalls kommunala foretag, det vill séga bolag, fo-
reningar och stiftelser som styrs av en kommun eller ett landsting, med
myndigheter i samma kommun eller landsting. Det framgar av 1 kap. 9 §
sekretesslagen. Enligt 25 kap. 11 § 1 och 2 offentlighets- och sekretesslagen
hindrar inte sekretessen att patientuppgifter dverfors mellan ett sadant
kommunalt bolag och den ndmnd eller de ndmnder i landstinget som bedri-
ver halso- och sjukvard. Forutsattningen ar att landstinget dger mer dn 50
procent av aktierna i det kommunala bolaget. Detta galler dock bara om
uppgifterna inte 6verfors genom direktatkomst (prop. 2007/08:126 s. 166
och 270), se nedan.

Denna forandring av sekretessreglerna innebar till exempel vissa forenk-
lingar for skolhélsovarden som kan vara organiserad under olika namnder i
en kommun. | fortsattningen kravs alltsa inget aktivt samtycke for att dver-
fora elevernas patientuppgifter mellan de olika forvaltningarna. Daremot
anger ju lagen att eleverna med stigande alder och mognad kan motsitta sig
att nagon annan enhet far tillgang till deras uppgifter genom elektroniskt
atkomst. Vardnadshavarna kan dock inte hindra att uppgifter om deras barn
fors over (4 kap. 4 § andra stycket patientdatalagen).

Om ett landsting eller en kommun bedriver halso- och sjukvard genom
flera myndigheter far en sadan myndighet ha direktatkomst till personupp-
gifter som behandlas av nagon annan sadan myndighet i samma landsting
eller kommun. Detta anges i 5 kap. 4 § andra stycket patientdatalagen. Den-
na bestammelse tillsammans med undantaget fran sekretessen tydliggor att
en landstingskommunal eller en kommunal vardgivare som bedriver hélso-
och sjukvard genom flera olika myndigheter inte behdver tillimpa reglerna
om sammanhallen journalféring for elektroniskt utbyte av journaluppgifter
mellan de olika myndigheterna.

Regeringen har dock i propositionen till patientdatalagen framfort att
kommunala bolag inte bor ha direktatkomst till landstingets patientuppgifter
forutom nar det galler bestimmelserna om sammanhallen journalféring.
Anledningen ar enligt regeringen framst att direktdtkomst innebar en storre
risk for integriteten. Det ar da nddvandigt att vara sarskilt aterhallsam, bland
annat darfor att de kommunala foretagen kan ha andra intressenter som &ger
delar av foretagen. Exempelvis kan ett kommunalt aktiebolag agas till 49
procent av privata intressenter eller andra sjukvardshuvudman, vilket skapar
en annan situation an da ett landsting eller en kommun later flera myndighe-
ter bedriva den egna hélso- och sjukvarden (prop. 2007/08:126 s. 172). Det-
ta innebar till exempel att ett landsting maste tillampa reglerna om samman-
hallen journalforing nar ett sjukhus som landstinget driver i bolagsform ska
fa direktatkomst till patientuppgifter.
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2 kap. - Styrning av behorigheter

2 kap. 6 8 SOSFS 2008:14

Vardgivaren ska ansvara for att det i ledningssystemet finns rutiner
som sakerstaller att halso- och sjukvardspersonalens och andra be-
fattningshavares behdrighet begransas till vad som ar nédvandigt for
att ge en god och saker vard.

Vardgivaren ska vidare ansvara for att varje anvandare tilldelas en
individuell behdrighet for atkomst till patientuppgifter. Vardgivarens
beslut om tilldelning av behorighet ska foregas av en behovs- och
riskanalys.

Vardgivaren ska aven ansvara for att det finns rutiner for tilldelning,
foérandring, borttagning och regelbunden uppféljning av behorigheter-
na.

Vad innebar styrning av behoérigheter?

Vardgivaren ansvarar for att alla anvandare har en individuell behdrighet.
Detta innebar att endast personliga inloggningar é&r tillatna och att inga sa
kallade gruppkonton far forekomma.

Anvandarnas behorighet i vardgivarens informationssystem maste vara
anpassad till deras arbetsuppgifter. Vardgivaren ansvarar ocksa for att an-
vandarna tilldelas rétt behorighet, det vill sdga tillrackligt for att de ska kun-
na utfora sina arbetsuppgifter pa ett sakert satt men samtidigt inte mer om-
fattande an vad som ar nodvandigt. Om en anvéndare far nya arbetsuppgif-
ter ska behdrigheten foljas upp och forandras sa att den stammer Overens
med de nya arbetsuppgifterna.

Hur bestammer vardgivaren rétt niva pa

behdrigheterna?

Olika kategorier av halso- och sjukvardspersonal behover olika behdrigheter
till uppgifter i patientjournaler. Behorigheten ska begransas till vad varje
person behover for att kunna ge patienterna en god och saker vard (prop.
2007/08:126 s. 239 ff.). Behorighetstilldelningen far inte vara sa bred och
grovmaskig att den leder till obefogad spridning av patientuppgifter (prop.
2007/08:126 s. 148 ff.).

For att varje anvandare ska fa ratt behorighet maste vardgivaren forst ha
genomfort riskanalyser. Riskanalyserna maste ta hansyn till vilka risker det
kan innebara om personalen har for lite eller for mycket tillgang till olika
patientuppgifter. Vissa patientuppgifter kan krava sarskilda riskbedémning-
ar, till exempel personuppgifter som &ar sekretessmarkerade, uppgifter om
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allmant kanda personer samt uppgifter fran vissa mottagningar eller vissa
medicinska specialiteter.

Generellt sett kan det vara nodvandigt med fler behdrighetsnivaer ju mer
omfattande ett informationssystem &ar (prop. 2007/08:126 s. 149). En och
samma anvandare kan ocksa behova olika behdrighetsnivaer vid olika till-
fallen, exempelvis om en person ibland har jouransvar for en hel avdelning
men annars ansvarar for en mindre vardenhet. Ett annat exempel & om en
student ibland gor praktikperioder hos en vardgivare, men vid andra tillfal-
len arbetar som anstéalld hos samma vardgivare.

| dessa fall kan lampligen vardgivarens behovs- och riskbedémning ligga
till grund for vilka behorigheter som personen ska tilldelas (prop.
2007/08:126 s. 149).

Hur kan atkomsten styras for personal som
maste ha tillgang till patientinformationen av

andra skal an for vard och behandling?

Viss personal kan behova ha tillgang till patientinformation trots att de inte
arbetar med vard utan med verksamhetsuppféljning, statistikframstallning,
central ekonomiadministration och liknande verksamhet som inte &r indi-
vidorienterad. | de flesta fall borde det dock racka med tillgang till indirekta
uppgifter som inte kan harledas till enskilda patienter. Inom det administra-
tiva omradet bor det lampligen bara vara enstaka personer som har elektro-
nisk atkomst till personnummer och andra uppgifter som direkt pekar ut
enskilda patienter (prop. 2007/07:126 s. 149).

Hur kan vardgivaren kontrollera att behdérighe-

terna fortsatter att vara riktiga over tiden?

Vardgivaren ansvarar for att det finns rutiner for att tilldela, forandra, ta bort
och regelbundet félja upp behérigheterna. Genom att folja dessa rutiner kan
behoérigheterna fortsatta att vara riktiga 6ver tiden oavsett om personal bor-
jar, slutar eller far andrade arbetsuppgifter i verksamheten.

Vardgivaren kan till exempel dvervaga att samordna administrationen av
anvandarnas behorigheter med personalenhetens (eller motsvarande) perso-
naladministrativa arbete. Behorigheten till informationssystemen kan da
jamstéllas med personaladministrativa fragor som tillgang till telefon, par-
kering och nycklar. Dessa fragor kommer ofta vid samma tidpunkt och dér-
for skulle de kunna hanteras i samma process, till exempel med hjalp av en
checklista med saker som ska goras nar en anstallning paborjas, forandras
och avslutas. Vardgivaren kan ocksa tydligt faststalla vem eller vilka som
har ansvar for att hantera denna process. Processen maste dven inkludera en
I6pande uppféljning av behorigheterna dar man kan fanga upp felaktiga be-
horigheter som av nagon anledning inte har hanterats i rutinen.

Rutinen kan géarna innehalla krav pa att den ansvarige ska dokumentera
godkannanden och tilldelningar av behérigheter, exempelvis genom att ar-
kivera beslut om att tilldela, férdndra och ta bort behdrigheter. Besluten kan
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da kontrolleras i efterhand om det skulle behévas, men de arkiverade beslu-
ten maste naturligtvis forvaras sa att de ar skyddade fran olovliga forand-
ringar.

Verksamheter med manga anvandare och forandringar av behdrigheter
behdver sannolikt komplettera rutinen med nagot verktyg som underlattar
arbetet. Det finns exempelvis kommersiella program for att styra behorighe-
ter samt granska andringar av behérigheterna genom efterkontroller.
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2 kap. - Atkomst inom en vardgivares
verksamhet

2 kap. 7 8 SOSFS 2008:14

Vardgivaren ska ansvara for att information om vilka vardenheter
som har uppgifter om en viss patient inte kan géras tillganglig utan
att den behorige anvandaren gor ett aktivt val, d.v.s. gor ett stall-
ningstagande till, om han eller hon har ratt att ta del av dessa uppgif-
ter. Patientuppgifterna hos dessa vardenheter far sedan inte géras
tillgangliga utan att den behdrige anvandaren gor ytterligare ett aktivt
val.

Om patientuppgifterna har sparrats av en annan vardenhet hos vard-
givaren, far dessa endast goras tillgangliga efter det att den behorige
anvandaren gjort ett aktivt val efter ett inhAmtat samtycke eller om
forutsattningarna for nédatkomst enligt 4 kap. 5 § patientdatalagen
(2008:355) ar uppfyllida.

Vad innebar det att anvandaren gor ett aktivt val
for att na uppgifter inom en vardgivares verk-

samhet?

Enligt forarbetena (prop. 2007/08:126 s. 149) till patientdatalagen bor upp-
gifter lagras i olika skikt sa att mer kansliga uppgifter kraver aktiva val eller
inte ar lika latta att nd som mindre kéansliga uppgifter. Med aktiva val menas
att en behorig anvandare tar stéllning till om han eller hon har rétt att ta del
av ytterligare uppgifter. Om anvandaren véljer att ga vidare i informations-
systemet for att hamta mer uppgifter ska denna atgard loggas (2 kap. 11 §
Socialstyrelsens foreskrifter [SOSFS 2008:14] om informationshantering
och journalféring i halso- och sjukvarden).

Ett aktivt val for atkomst bekréaftar att anvandaren har tagit stallning till
om situationen uppfyller vissa angivna krav i 4 kap. patientdatalagen
(2008:355). Om kraven ar uppfyllda far anvandaren ta del av uppgifter i ett
journalsystem pa det satt som ocksa beskrivs i 4 kap. patientdatalagen. Om
uppgifterna ar osparrade maste anvandaren alltsa till exempel ta stéllning till
om uppgifterna behdvs for att varda patienten. Om uppgifterna ar sparrade
maste anvandaren forst hamta in patientens samtycke.

Vad innebar det att uppgifter ar sparrade inom

en vardgivares verksamhet?

En patient kan motsétta sig att uppgifter om honom eller henne &r elektro-
niskt tillgangliga for andra vardenheter eller vardprocesser an den som pati-
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enten varit i kontakt med. Det innebér att halso- och sjukvardspersonal fran
andra enheter inom vardgivarens verksamhet inte far ta del av uppgifterna,
om det inte &r frdgan om sa kallad nodatkomst, se 4 kap. 5 § patientdatala-
gen.

Varfor far vardnadshavare inte sparra barnets
uppgifter?

En vardnadshavare far enligt 4 kap. 4 § andra stycket patientdatalagen inte
sparra uppgifter i sitt barns journal. Skalet ar att personalen ska ha mdjlighet
att kunna upptécka barn som far illa och beddma om saken ska anmalas till
socialnamnden. | dessa fall har man lagt storre vikt vid barnets skydd an vid
integritetsskyddet. Nar barnet blir aldre och mognare far han eller hon dock
sjalv spéarra sina uppgifter. Bedomningen av barns och ungdomars mog-
nadsgrad kan hanteras pa motsvarande sétt som i den dévriga halso- och
sjukvarden. | takt med underarigas stigande alder och mognad (jamfor 6
kap. 11 § foraldrabalken) &r det lampligt att vardgivaren ta allt stérre hansyn
till deras onskemal och vilja, till exempel nér det géller om personuppgifter
ska vara tillgangliga for andra vardenheter eller vardgivare (prop.
2007/08:126 s. 152 ff.).

Hur ska atkomsten till patientuppgifter hanteras

mellan enheter inom en och samma vardgivare?

En anvéandare ska kunna se i systemet om det finns patientuppgifter hos en
annan vardenhet, men inte vilken. Anvandaren ska ocksa kunna se om upp-
gifterna ar spérrade eller inte.

For att kunna se hos vilken vardenhet eller vardprocess som uppgifterna
finns maste anvéandaren forst gora ett aktivt val. Det aktiva valet fungerar
som en troskel dar anvandaren aktivt véljer atkomst till uppgifterna genom
att ga vidare i informationssystemet.

Om nagon annan vardenhet har ospérrade uppgifter om patienten maste
anvandaren gora ytterligare ett aktivt val for att fa tillgang till dessa uppgif-
ter. En annan vardenhet kan ocksa ha sparrade uppgifter om patienten, och
dé maste anvandaren forst ha patientens samtycke. Aven har maste anvanda-
ren gora aktiva val for att na uppgifterna.

Nedan foljer ett exempel pa hur en anvandare kan fa atkomst till osparrade

patientuppgifter inom en och samma vardgivare:

1) En sjukskaterska kan se att det finns ospérrade uppgifter om en viss pa-
tient hos en annan vardenhet inom samma vardgivare, men inte vilken
enhet det &r.

2) Sjukskoterskan gor darefter ett aktivt val i systemet, vilket innebér att
han eller hon tagit stallning till och anser sig ha ratt att ta del av uppgif-
terna. Dérefter kan skoterskan se att patientuppgifterna finns vid en psy-
Kiatrisk enhet.
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3) Sjukskaterskan gor ytterligare ett aktivt val i systemet, det vill sdga ater-
igen tar stéllning till om han eller hon har rétt att ta del av uppgifterna.
Dérefter kan skoterskan lasa de osparrade uppgifterna om patienten.

4) Samtliga aktiva val som sjukskoterskan har gjort har blivit loggade i
systemet och kan foljas upp i efterhand.

Vardgivaren ansvarar for att atkomsten till ospérrade patientuppgifter regle-
ras i enlighet med 2 kap. 7 8 i Socialstyrelsens foreskrifter (SOSFS 2008:14)
om informationshantering och journalforing i halso- och sjukvarden.

Nedan foljer ett exempel pa hur en anvéandare kan fa atkomst till sparrade

patientuppgifter inom en och samma vardgivare:

1) En sjukskaterska kan se att det finns sparrade uppgifter om en viss pati-
ent hos en annan vardenhet inom samma vardgivare, men inte vilken
enhet det &r.

2) Sjukskoterskan gor ett aktivt val, det vill s&ga, tar stéllning till om han
eller hon har rétt att ta del av uppgifterna. Eftersom uppgifterna ar spar-
rade maste skoterskan ocksa inhamta patientens samtycke. Déarefter kan
han eller hon se att patientuppgifterna finns pa en psykiatrisk enhet.

3) Sjukskaterskan maste aven inhdamta samtycke fran patienten for att fa
ldsa de sparrade uppgifterna.

4) Nar patienten har lamnat sitt samtycke gor sjukskoterskan ett aktivt val i
systemet och kan dérefter lasa de sparrade uppgifterna om patienten.

5) Samtliga aktiva val har blivit loggade i systemet och kan f6ljas upp i
efterhand.

Vardgivaren ansvarar for att atkomsten till sparrade patientuppgifter regle-
ras i enlighet med 2 kap. 7 8 i Socialstyrelsens foreskrifter (SOSFS 2008:14)
om informationshantering och journalforing i halso- och sjukvarden.

Vilka ar forutsattningarna for nédatkomst till pa-

tientuppgifter inom en vardgivares verksamhet?

Av 4 kap. 5 § patientdatalagen foljer att en sparr under vissa forutsattningar
kan forceras av en behorig person vid ndgon annan vardenhet eller vardpro-
cess, exempelvis akutmottagningen. En forutsattning &r dock att patientupp-
gifterna kan antas ha betydelse for den vard eller behandling som patienten
oundgéngligen behdver. En annan forutsattning ar att patienten inte kan ge
sitt samtycke, till exempel om han eller hon &r medvetslos eller alltfor med-
tagen for att kunna ta stallning till fragan. Vidare kan det vara sa brattom att
man inte hinner inhdmta nagot samtycke. Om patienten i ett sadant lage ab-
solut behover vard eller behandling far alltsa sparren havas av nagon beho-
rig befattningshavare vid en annan vardenhet eller vardprocess. Det ska en-
ligt forarbetena i princip vara fraga om en allvarlig akutsituation, da patien-
ten inte kan ta stallning till samtyckesfragan och da uppgifterna bedoms
vara av vital betydelse for de vard- eller behandlingsinsatser som omgaende
maste sattas in. Med tanke pa patientens sakerhet ska det alltsa inte vara
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mojligt att avvakta en tid for att han eller hon ska kunna lamna sitt sam-
tycke. Om patienten i denna situation haller fast vid en sparr och alltsa mot-
satter sig att ndgon utanfor vardenheten eller vardprocessen tar del av upp-
gifterna maste personalen respektera det beslutet, hur ogrundat eller irratio-
nellt det an kan tyckas vara (prop. 2007/08:126 s. 243).

Nedan foljer ett exempel pa hur en anvandare vid en nodsituation kan fa
tillgang till sparrade patientuppgifter inom en och samma vardgivare:

1)

2)

3)

4)

En sjukskoterska kan se att det finns sparrade uppgifter om en viss pati-
ent hos en annan vardenhet inom samma vardgivare, men inte vilken
enhet det ar.

Sjukskoterskan gor darefter ett aktivt val, det vill sdga tar stallning till
om han eller hon har rétt att ta del av uppgifterna. Eftersom uppgifterna
ar sparrade maste skoterskan ta stallning till om det &r en sadan nodsitu-
ation som medger atkomst. Om sa &r fallet kan han eller hon darefter se
att patientuppgifterna finns pa en medicinklinik. I normalfallet far sjuk-
skoterskan inte ga vidare eftersom uppgifterna ar sparrade.

Situationen uppfyller dock forutsattningarna for nodatkomst enligt 4
kap. 5 § patientdatalagen, och darfor far sjukskoterskan anda ga vidare.
Sjukskoterskan gor da ett aktivt val i systemet och kan darefter lasa de
sparrade uppgifterna om patienten.

Samtliga aktiva val har blivit loggade i systemet och kan féljas upp i
efterhand.

Vardgivaren ansvarar for att atkomsten till sparrade patientuppgifter regle-
ras i enlighet med 2 kap. 7 8 i Socialstyrelsens foreskrifter (SOSFS 2008:14)
om informationshantering och journalforing i halso- och sjukvarden.

Viktig information!

Observera att 7 § galler atkomst till patientuppgifter inom en och samma
vardgivares verksamhet.
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2 kap. - Sammanhallen journalforing

Vad ar sammanhallen journalféring?

Sammanhallen journalforing innebér att vardgivare under vissa forutstt-
ningar kan fa direktatkomst till varandras elektroniska journalhandlingar
och andra personuppgifter som behandlas for andamal som rér varddoku-
mentation. Varje elektronisk journalhandling kommer att vara knuten till en
viss vardgivare som ansvarar for de handlingar som uppréttas eller inkom-
mer i sin verksamhet Den sammanhallna journalforingen innebér alltsa inte
att halso- och sjukvardspersonal som arbetar hos en vardgivare ska fora an-
teckningar i en annan vardgivares journalhandlingar — utan det ar enbart en
mojlighet att ta del av andra vardgivares patientuppgifter. Genom att samar-
beta om sammanhallen journalféring kan bade offentliga och privata vard-
givare pa frivillig vag bygga upp system for elektronisk uppgiftslamning i
gemensamma databaser eller andra granséverskridande informationssystem
for varddokumentationen (prop. 2007/08:126 s. 105 ff.).

Termen direktatkomst anvénds i patientdatalagen (2008:355) for att be-
skriva elektronisk uppgiftslamning dar den som &r ansvarig for informatio-
nen inte har kontroll 6ver vilka uppgifter som mottagaren vid ett visst tillfal-
le tar del av — sa kallad automatiserad tillgang — och dar mottagaren inte kan
paverka innehallet i det informationssystem eller register som informationen
lamnas ut fran. Mottagaren kan alltsa ta del av innehallet i till exempel en
elektronisk handling men inte andra i den eller l&gga till ny information
(prop. 2007/08:126 s. 105 ff.).

Sammanhallen journalféring omfattar inte bara journaler utan dven annan
varddokumentation. | ett system for sammanhallen journalforing kan vard-
givarna alltsd uppratta gemensamma patientoversikter med till exempel
sammanstallningar av viss basinformation, sokregister med mera. Hur sy-
stemen ska byggas upp far vardgivarna sjalva bestamma. Reglerna for sam-
manhallen journalforing innebar dock vissa krav pa systemen och de maste
tekniskt och organisatoriskt utformas och anpassas sa att dessa krav kan
uppfyllas (prop. 2007/08:126 s. 106 och 248).

Inom den allméanna halso- och sjukvarden galler normalt sekretess enligt
25 kap. 1 § offentlighets- och sekretesslagen (2009:400) for uppgifter som
kan goras tillgangliga genom sammanhallen journalforing. Det har dock
inforts ett undantag fran sekretessen, som innebar att uppgifter kan lamnas
mellan vardgivare enligt bestimmelserna om sammanhallen journalféring i
patientdatalagen. Detta undantag finns i 25 kap. 11 8 3 offentlighets- och
sekretesslagen. Nagon sekretessprovning ska alltsa inte behova goras nar
personalen registrerar uppgifter i exempelvis en elektronisk journal och
darmed gor dem tillgangliga for andra vardgivare genom en sammanhallen
journalforing. For den enskilda (privata) halso- och sjukvarden galler tyst-
nadspliktsbestdmmelsen i 2 kap. 8 § lagen (1998:531) om yrkesverksamhet
pa halso- och sjukvardens omrade. Tystnadsplikten innebér att personal inte
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obehdrigen far roja uppgifter om en patients halsotillstand eller andra per-
sonliga forhallanden. For att tolka vad som menas med obehdrigt réjande
brukar ledning sokas i sekretesslagens regler. Darfér bor tystnadspliktsbe-
stammelsen kunna tolkas pa samma satt som 25 kap. 118 3 offentlighets-
och sekretesslagen nér det galler att tillgangliggora uppgifter i en samman-
hallen journalféring. Samtidigt maste man ta hansyn till patientdatalagen
som anger hur den sammanhallna journalféringen ska ga till. Det innebér att
en privat vardgivare kan ge andra vardgivare tillgang till patientuppgifter
om forutsattningarna for sammanhallen journalforing ar uppfyllda (prop.
2007/08:126 s. 248).

Sammanhallen journalféring innebar utbyte av patientuppgifter genom di-
rektatkomst. Om informationsutbytet gar till pa nagot annat satt galler sam-
ma regler som tidigare. Det innebér bland annat att reglerna om tystnads-
plikt och sekretess tillampas som vanligt vid andra typer av utldamnande av
patientuppgifter.

Vilka uppgifter ska den sammanhallna

journalféringen omfatta?

Alla patientuppgifter behdver inte ingd i den sammanhallna journalforingen,
utan den kan begransas till delar av det som dokumenteras i en patientjour-
nal eller bara galla andra patientuppgifter (prop. 2007/08:126 s. 248). Det
innebar att vardgivarna kan bygga upp ett system dér exempelvis bara vissa
medicinska basfakta ar tillgangliga. Nationell Patientoversikt (NPO) &r ett
exempel pa ett sadant system for att utbyta vissa patientuppgifter
(www.np6.nu).

Hur ska vardgivaren informera patienten om

sammanhallen journalféring?

Innan uppgifter om en patient gors tillgangliga for andra vardgivare genom
sammanhallen journalféring ska patienten informeras om vad den samman-
hallna journalforingen innebér. Patienten ska ocksa fa information om att
han eller hon kan neka till att uppgifterna blir tillgangliga pa det sattet (6
kap. 2 § tredje stycket patientdatalagen). Vid varje vardepisod ska patienten
fa en mojlighet att motsatta sig att patientuppgifterna gors tillgangliga for
utomstaende vardgivare. Patienter kan dock inte motsatta sig att uppgifter
fors in i journalen eller det elektroniska system som vardgivaren anvander,
utan det géller bara att uppgiften sparras for andra vardgivare. En sadan
sparr far endast havas av patienten sjélv eller vid en akut nodsituation (prop.
2007/08:126 s. 112).

Det kravs inget aktivt samtycke fran patienten for att uppgifterna ska bli
tillgangliga for andra vardgivare genom sammanhallen journalféring. Pati-
enten maste dock fa information om den sammanhallna journalforingen och
om sin ratt att motséatta sig att andra vardgivare far tillgang till uppgifterna
(6 kap. 2 § tredje stycket patientdatalagen). Denna information maste ocksa
lamnas innan patientuppgifterna kan bli tillgangliga for andra. Det finns
inga generella regler for hur denna information ska lamnas, utan regeringen
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forutsatter i forarbetena (prop. 2007/08:126 s. 113) att halso- och sjukvar-
dens aktorer hittar 1ampliga former som &r vél avvégda och anpassade till
olika verksamhetsomraden. All information ska enligt forarbetena ocksa
anpassas till olika slags samarbeten mellan vardgivare genom sammanhallen
journalforing samt till varje patients formaga att ta till sig informationen.

Vardgivarna far enligt forarbetena till 6 kap. 2 § patientdatalagen sjélva
bestdamma hur informationen ska lamnas till patienten. Det finns heller inget
krav pd att informationen ska ges i muntlig eller skriftlig form. Det ar dock
viktigt att den personuppgiftsansvarige har sékra rutiner for informations-
skyldigheten eftersom denne har bevisbordan for att patienten faktiskt har
fatt denna obligatoriska information. Nar det till exempel géller patienter
som inte talar svenska bor den personuppgiftsansvarige lampligen se till att
nagon Gversétter informationen eller att det finns informationsbroschyrer pa
flera sprak. Enligt 6 kap. 2 § tredje stycket patientdatalagen ska informatio-
nen lamnas till patienten innan uppgifterna gors tillgangliga for andra vard-
givare. Ibland kan det vara omajligt. Inom héalso- och sjukvarden &r det van-
ligt att patienterna ar for sjuka eller medtagna for att fa information om en
personuppgiftsbehandling innan uppgifterna registreras. | sa fall far infor-
mationen ld&mnas nér patienten kan tillgodogéra sig den. Det ar vidare inte
nddvéndigt att ge samma information vid varje kontakttillfalle under forut-
sattning att patienten vet vad den sammanhallna journalféringen innebéar
(prop. 2007/08:126 s. 249 ff.).

Patientdatalagen innehaller inga sérskilda bestammelser om hur vuxna
personer, som i forarbetena betecknas som icke beslutskompetenta, ska in-
formeras om sammanhallen journalféring, och fragan far hanteras pa samma
sétt som tidigare (prop. 2007/08:126 s. 250). Det innebér enligt Socialstyrel-
sens bedomning att personalen ibland maste anta att patienten samtycker om
det géller vard som patienten behover, ett sa kallat presumerat samtycke.
Det kan ocksa innebdra att informationen maste lamnas till en vardnadsha-
vare eller nagon annan stallforetradare. Inte heller innehaller lagen nagra
sarskilda regler om hur barn och ungdomar ska informeras. Patientens alder
och mognad far ligga till grund for en bedémning av om det &ar lampligt att
ldmna informationen till en stallforetradare i stallet (prop. 2007/08:126 s.
250).

Patienterna behover fa sa mycket information att de kan ta stallning till
om de vill anvénda sig av mojligheten att motsétta sig att uppgifter gors
tillgangliga for andra vardgivare. Information om vad sammanhallen jour-
nalféring innebdr, vilka vardgivare som ingar i samarbetet, vilken typ av
patientuppgifter som omfattas, vilka mojligheter det finns for patienten att
motsatta sig (sparra) och om hur spérrarna kan héavas kan till exempel vara
nddvéndiga for patientens stallningstagande.

Vad innebéar det att uppgifter ar osparrade vid
sammanhallen journalforing?

Forutsattningarna for tillgang till osparrade uppgifter i normalfall

Om patienten inte har motsatt sig att patientuppgifterna gors tillgangliga for
andra vardgivare i ett system for sasmmanhallen journalféring far alltsa dessa
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uppgifter goras tillgangliga. Da ska det ocksa anges i systemet att det finns
osparrade uppgifter om patienten, vilket andra vardgivare ska kunna se utan
att veta vilken vardgivare uppgiften kommer ifran (6 kap. 2 § sista stycket
patientdatalagen och 2 kap. 8 § Socialstyrelsens foreskrifter [SOSFS
2008:14] om informationshantering och journalforing i halso- och sjukvar-
den).

For att andra vardgivare ska fa ta del av osparrade uppgifter kravs enligt 6
kap. 3 § patientdatalagen att patienten samtycker till det och att uppgifterna
ror en patient som det finns en aktuell patientrelation med samt att uppgif-
terna kan antas ha betydelse for att forebygga, utreda eller behandla sjuk-
domar eller skador hos patienten.

For att fa ta del av uppgifter som upprattats eller inforts i den samman-
hallna journalféringen maste vardgivaren ha en aktuell patientrelation med
patienten. Detta innebér att patienten ska vardas eller behandlas inom vard-
givarens egen verksamhet. Det ar inte tillatet att en vardgivare i en behand-
lingssituation med en patient soker efter och tar fram varddokumentation
om nagon annan patient som vardas hos en annan vardgivare, exempelvis en
nara sldkting med samma sjukdomsdiagnos (prop. 2007/08:126 s. 117).

Det kravs alltsa ett aktivt samtycke fran patienten for att en annan vardgi-
vare ska fa anvanda ospérrade patientuppgifter som finns tillgangliga genom
sammanhallen journalféring. Det ska vara ett sadant samtycke som avses i
personuppgiftslagen (1998:204), det vill sdga vara frivilligt, sarskilt och
otvetydigt. Kravet pa ett frivilligt samtycke innebdr att patienten verkligen
ska ha ett val. Personuppgiftslagen anger vidare att samtycket ska vara sar-
skilt, vilket betyder att en patient inte kan ldmna ett generellt samtycke till
personuppgiftsbehandling som inte ar preciserad till nagot eller nagra anda-
mal. Slutligen ska samtycket vara otvetydigt, vilket anses innebara att det
inte far rdda nagon tvekan om att patienten godtar personuppgiftsbehand-
lingen. Det finns inget som hindrar att patienten samtycker redan innan den
aktuella patientrelationen har uppstatt, till exempel i samband med att upp-
gifter om honom eller henne gors tillgangliga i ett sasmmanhallet journalsy-
stem. Patienten kan da samtycka till att en annan vardgivare senare far ta del
av uppgifterna. Detta a&r mojligt under forutsattning att samtycket ar sarskilt
och otvetydigt. Exempelvis kan samtycket lamnas i forvdg om en patient
remitteras till flera olika vardgivare i en vardprocess (prop. 2007/08:126 s.
253).

Patientdatalagen innehaller inga sarregler for vuxna patienter som har en
tillfalligt eller varaktigt nedsatt beslutsférmaga eller i vilken utstrackning
ungdomar kan lamna samtycke. Fragan om hur dessa ska hanteras i halso-
och sjukvarden har utretts av Utredningen om férmyndare, gode méan och
forvaltare. Den utredningen har bland annat i betdnkandet SOU 2004:112
foreslagit en ny lag om stallféretradare fér vuxna med bristande beslutsfor-
maga inom halso- och sjukvarden, samt vissa andringar i sekretesslagen och
personuppgiftslagen. Utredningens forslag bereds for ndrvarande i Reger-
ingskansliet. Regeringen ansag darfor i propositionen (prop. 2007/08:126 s.
116) att inga sérbestammelser ska inforas forran man tar stallning till forsla-
gen i utredningens betdnkande. Socialstyrelsen kan dérfor konstatera att
fragan om samtycke fran denna grupp patienter tills vidare far hanteras pa
samma satt som i dag, vilket innebér att halso- och sjukvardspersonalen pa
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olika satt far forsoka utrona vad patienten skulle vilja om han eller hon hade
kunnat uttrycka det. Ibland kan det bli ndédvéandigt att presumera samtycker
for att kunna erbjuda patienten den vard som han eller hon behéver.

Forutsattningar for tillgang till osparrade uppgifter vid utfardan-
de av intyg

| vissa fall kan en vardgivare behova utfarda ett intyg om varden for en pati-
ent. | sadana fall far vardgivaren behandla osparrade uppgifter om en patient
som det finns eller har funnits en aktuell patientrelation med, forutsatt att
uppgifterna kan antas ha betydelse for ett intyg enligt bestimmelserna i 3
kap. 16 § patientdatalagen. Aven har maste patienten samtycka till det. For
att underlatta for en patient som behover ett intyg (prop. 2007/08:126 s.
117) ska det racka om han eller hon vander sig till en vardgivare aven om
patienten har vardats av flera, forutsatt att vardgivarna deltar i ett system for
sammanhallen journalféring. Uppgifterna i den sammanhallna journalfo-
ringen far alltsa anvandas aven for att utfarda intyg.

Vad innebar det att uppgifter ar sparrade vid

sammanhallen journalfoéring?

Innan uppgifterna gors tillgangliga genom sammanhallen journalféring mas-
te patienten ha fatt information om vad den sammanhallna journalféringen
inneb&r och om sina mojligheter att motsatta sig detta (6 kap. 2 § tredje
stycket patientdatalagen). Om patienten har sparrat sina uppgifter ar det bara
den vardgivare som lagt sparren som kan hava den. For att andra vardgivare
ska fa tillgang till de sparrade uppgifterna maste de kontakta den forste
vardgivaren och begéra att sparren ska héavas (6 kap. 4 § patientdatalagen).

Finns det sarskilda bestammelser vid samman-
hallen journalféring for atkomst till patientuppgif-

ter i nodsituationer?

Det finns bestammelser i 6 kap. 4 patientdatalagen om hur en vardgivare far
bereda sig atkomst till bade osparrade och sparrade patientuppgifter i nodsi-
tuationer. Se vidare nedan i kommentaren till 2 kap. 10 § Socialstyrelsens
foreskriftern (SOSFS 2008:14) om informationshantering och journalféring
i halso- och sjukvarden.

Varfor far vardnadshavare inte sparra barnets
uppgifter?

En vardnadshavare far inte sparra uppgifter i sitt barns journal (6 kap. 2 §
fjarde stycket patientdatalagen). Bakgrunden till detta &r att 6ka forutsatt-
ningarna for personalen att kunna upptécka barn som far illa och bedéma

om saken ska anmadlas till socialndmnden. | dessa fall har man lagt storre
vikt vid barnets skydd &n vid integritetsskyddet. N&r barnet blir dldre och
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mognare far han eller hon dock sjélv sparra sina uppgifter. Bedomningen av
barns och ungdomars mognadsgrad kan hanteras pa motsvarande sétt som &r
brukligt inom halso- och sjukvarden. | takt med underarigas stigande alder
och mognad (jamfor 6 kap. 11 § foraldrabalken) maste vardgivaren ta allt
storre hansyn till deras énskemal och vilja, till exempel nar det galler om
personuppgifter ska vara tillgangliga for andra vardgivare (prop.
2007/08:126 s. 115).
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2 kap. - Atkomst vid sammanhallen
journalféring

2 kap. 8 8 SOSFS 2008:14

En vardgivare som ar ansluten till ett system fér sammanhallen jour-
nalféring ska ansvara for att det framgar av systemet att det finns
osparrade patientuppgifter hos nagon annan vardgivare.
Vardgivaren ska vidare ansvara for att en behorig anvandares at-
komst till osparrade patientuppgifter hos en annan vardgivare ska
foregas av att anvandaren gor ett aktivt val efter att ha hamtat in pa-
tientens samtycke till behandling av uppgifterna.

Hur far halso- och sjukvardspersonalen atkomst
till osparrade patientuppgifter om vardgivaren ar
ansluten till ett system for sammanhallen journal-
foring?

En anvéndare ska i systemet kunna se om det finns ospérrade patientuppgif-
ter hos en annan vardgivare, men inte hos vilken.

For att na osparrade patientuppgifter som finns hos den andra vardgivaren
maste situationen uppfylla forutsattningarna i 6 kap. 3 § patientdatalagen
(2008:355). Exempelvis maste anvandaren ha en aktuell patientrelation med
den patient uppgifterna ror, och patienten maste samtycka. Dessutom maste
uppgifterna antas ha betydelse for att forebygga, utreda eller behandla sjuk-
domar och skador hos patienten. Om dessa forutsattningar ar uppfyllda mas-
te personalen darefter gora ett aktivt val for att ga vidare. Det aktiva valet
fungerar som en troskel i systemet dar anvandaren aktivt maste ta stallning
till om han eller hon har rétt att ta del av ytterligare patientuppgifter, innan
anvandaren gar vidare i systemet och far tillgang till uppgifterna.

Vad innebar det att anvandaren gor ett aktivt val

for atkomst vid sammanhallen journalféring?

Enligt forarbetena (prop. 2007/08:126 s. 149) till patientdatalagen bor upp-
gifter lagras i olika skikt sa att mer kansliga uppgifter kraver aktiva val eller
inte ar lika latta att nd som mindre kéansliga uppgifter. Med aktiva val menas
att en behorig anvandare tar stéllning till om han eller hon har rétt att ta del
av ytterligare uppgifter. Om anvéndaren da gar vidare i informationssyste-
met for att hamta mer uppgifter ska denna atgard loggas (2 kap. 11 § Social-
styrelsens foreskrifter [SOSFS 2008:14] om informationshantering och
journalforing i halso- och sjukvarden) .
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Ett aktivt val for atkomst bekraftar att anvandaren har tagit stallning till
om situationen uppfyller vissa angivna krav i 6 kap. patientdatalagen. Om
kraven ar uppfyllda far anvandaren ta del av uppgifter i ett journalsystem pa
det satt som ocksa beskrivs i 6 kap. patientdatalagen. Om uppgifterna ar
osparrade maste anvandaren alltsa till exempel ta stallning till om denne har
en aktuell relation till patienten och om uppgifterna behovs for att varda
honom eller henne. Anvandaren maste ocksa fa patientens samtycke.

Nedan foljer ett exempel pa hur en anvandare kan fa atkomst till osparrade

patientuppgifter vid sammanhallen journalféring:

1. En lakare kan se att en annan vardgivare har ospérrade uppgifter om en
viss patient, men inte vilken vardgivare.

2. Lakaren maste nu inhdmta samtycke fran patienten for att fa ga vidare.
De 6vriga forutsattningarna enligt 6 kap. 3 § patientdatalagen maste
ocksa vara uppfyllda.

3. Om patienten samtycker maste lakaren gora ett aktivt val innan han eller
hon kan se vilka vardgivare som har ospérrade uppgifter om patienten.

4. Darefter tar lakaren stallning till hos vilka vardgivare det finns uppgifter
som behdvs for att varda patienten — ett aktivt val.

5. Samtliga aktiva val som l&karen har gjort har blivit loggade i systemet
och kan foljas upp i efterhand.

Vardgivaren ansvarar for att atkomsten till ospérrade patientuppgifter regle-
ras i enlighet med 2 kap. 8 8 i Socialstyrelsens foreskrifter (SOSFS 2008:14)
om informationshantering och journalforing i halso- och sjukvarden.

2 kap. 9 8 SOSFS 2008:14

Vardgivaren ska aven ansvara for att det framgar av systemet att det
finns sparrade patientuppgifter hos ndgon annan vardgivare.
Vardgivaren ska dessutom ansvara for att information om vilken eller
vilka vardgivare som har sparrade patientuppgifter endast far géras
tillganglig efter det att en behorig anvandare har gjort ett aktivt val.

Hur kan anvandaren fa veta var det finns spar-
rade patientuppgifter vid sammanhallen journal-
foring?

En anvéndare ska kunna se i systemet om det finns sparrade patientuppgifter
hos en annan vardgivare, men inte hos vilken. For att fa veta vilken vardgi-
vare som har de sparrade patientuppgifterna maste anvandaren forst gora ett
aktivt val i systemet. Genom det aktiva valet bekréftar anvandaren att han
eller hon har en aktuell relation med patienten och att uppgifterna behévs
for att varda patienten. Dessutom maste patienten ha samtyckt till att anvan-

dare far veta vilka vardgivare som har de sparrade uppgifterna. Det forutsat-
ter alltsa att patienten i viss man andrar sin installning till sparren.
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Vad géller om en patient tillfalligt vill hava en
sparr for en viss vardgivare?

En patient kan tillfalligt hava en sparr for en viss vardgivare. Utover detta
samtycke maste dven de 6vriga forutsattningarna enligt 6 kap. 3 § patientda-
talagen vara uppfyllda. Nar anvéandaren vet vilken vardgivare som har pati-
entuppgifterna kan han eller hon bedéma om de sparrade uppgifterna kan
antas ha betydelse for att forebygga, utreda eller behandla en sjukdom eller
skada hos patienten. Om sa ar fallet ska anvandaren begéara att vardgivaren
som har sparrat uppgifterna ocksa haver spéarren.
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2 kap. - N6doppning vid sammanhal-
len journalféring

2 kap. 10 8§ SOSFS 2008:14

Vardgivaren ska ansvara for att det finns rutiner som séakerstéaller at-
komst till patientuppgifter som kan antas ha betydelse for den vard
en patient oundgéngligen behdver nar det foreligger fara for dennes
liv eller allvarlig risk for dennes halsa.

Om det foreligger en nodsituation enligt 6 kap. 4 8§ patientdatalagen
(2008:355), ska atkomsten till information om vilken eller vilka vard-
givare som har patientuppgifter féregas av att den behorige anvanda-
ren gor ett aktivt val. | en sadan situation ska atkomsten till osparrade
patientuppgifter hos en annan vardgivare foregas av ytterligare ett
aktivt val. Om uppgifterna ar sparrade, ska en begaran om atkomst
goras hos den vardgivare som har sparrat uppgifterna.

Vilket ansvar har vardgivaren for atkomst till
patientuppagifter om patientens liv ar i fara el-

ler det finns allvarlig risk for dennes halsa?

Vid en nodsituation maste det finnas rutiner som gor att vardgivaren far till-
gang till patientuppgifter, oavsett om dessa finns hos en annan vardenhet
(exempelvis inom samma landsting) eller en annan vardgivare (exempelvis
ett annat landsting) och oavsett om uppgifterna &r spérrade eller osparrade.
Det ar vardgivarens ansvar att dessa rutiner finns pa plats, men aven i en
nddsituation ar det viktigt att sa langt som majligt respektera patientens
sparrar.

Aven sparrade patientuppgifter vid sammanhallen journalforing ska sale-
des under vissa forutsattningar ga att hamta in i en nodsituation. Da ska en
behorig anvandare forst kunna se vilken eller vilka vardgivare som har spar-
rat uppgifterna, och med ledning av detta sedan bedéma om de spérrade
uppgifterna kan antas ha betydelse for den vard som patienten oundgangli-
gen behover. Om uppgifterna ar sparrade ska vardgivaren begara att den
vardgivare som har sparrat uppgifterna haver sparren.

Nedan foljer ett exempel pa hur en anvandare kan fa atkomst till osparrade

patientuppgifter vid en nodsituation:

1. En lakare kan se att en annan vardgivare har ospérrade uppgifter om en
viss patient vars liv &r i fara eller vars halsa &r utsatt for en allvarlig risk.
Lakaren kan dock inte se vilken vardgivare.

2. Lakaren maste gora ett aktivt val for att darefter kunna lasa vilken eller
vilka vardgivare som har de ospéarrade uppgifterna om patienten. Med
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ledning av denna information ska lakaren bedéma om de osparrade upp-
gifterna kan antas ha betydelse for den vard som patienten oundgangli-
gen behover.

3. Om sa ar fallet ska anvandaren kunna na uppgifterna efter att han eller
hon har gjort ett aktivt val i systemet.

4. Samtliga aktiva val har blivit loggade i systemet och kan foljas upp i
efterhand.

Nedan foljer ett exempel pa hur en anvéandare kan fa atkomst till sparrade

patientuppgifter vid en nodsituation:

5. 1. En lakare kan se att en annan vardgivare har sparrade uppgifter om en
viss patient vars liv &r i fara eller vars halsa &r utsatt for en allvarlig risk.
Lakaren kan dock inte se vilken vardgivare.

6. 2. Lakaren maste gora ett aktivt val for att darefter kunna lasa vilken
eller vilka vardgivare som har de spérrade uppgifterna om patienten.
Med ledning av denna information ska lakaren beddma om de spérrade
uppgifterna kan antas ha betydelse for den vard som patienten ound-
gangligen behdver.

7. 3. Eftersom uppgifterna ar sparrade ska vardgivaren begdra att den vard-
givare som har spérrat uppgifterna héver sparren.

8. 4. Samtliga aktiva val har blivit loggade i systemet och kan féljas upp i
efterhand.

Vardgivaren ansvarar for att atkomsten till osparrade och sparrade patient-
uppgifter regleras i enlighet med 2 kap. 10 § i Socialstyrelsens foreskrifter
(SOSFS 2008:14) om informationshantering och journalféring i halso- och
sjukvarden.

Viktig information!

Observera att 2 kap. 8-10 88 galler vid sammanhallen journalforing i ett
elektroniskt system som gor att en vardgivare kan ge eller fa direktatkomst
till patientuppgifter hos en annan vardgivare.
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2 kap. - Kontroll av atkomst

2 kap. 11 § SOSFS 2008:14

Vardgivaren ska ansvara for att det i ledningssystemet finns rutiner

som sakerstéaller att

1. det av dokumentationen av atkomsten (loggarna) framgar vilka
atgarder som har vidtagits med patientuppgifterna,

2. det av loggarna framgar vid vilken vardenhet och vid vilken tid-
punkt atgarderna har vidtagits,

3. anvandarens och patientens identitet framgar av loggarna,

4. systematiska och aterkommande stickprovskontroller av loggarna

gors,

genomférda kontroller av loggarna dokumenteras, och

loggarna sparas i minst tio ar.

o g

Vad innebar kontroll av atkomst?

Vardgivaren maste enligt 4 kap. 3 § patientdatalagen (2008:355) gora at-
komstkontroller for att sakerstalla att personalen inte anvander sina behorig-
heter pa fel satt genom att lasa, andra eller ta bort information som de inte
ska hantera. Exempel pa en felaktig atkomst kan vara att nagon tittar i en
patientjournal trots att han eller hon inte deltar i varden av den patienten.
Aven om personalen kan f& fram uppgifterna far de inte ta del av ngra pati-
entuppgifter som de inte behover for att utéva sitt arbete. For att vardgivaren
ska kunna kontrollera att behorigheterna anvands pa ett korrekt sétt maste
denne dokumentera (logga) atkomsten till de uppgifter som har anvants.

Ett aktivt val for att fa tillgang till patientuppgifter ar ett exempel pa en
atgard som ska loggas. Genom sitt aktiva val bekraftar anvandaren att han
eller hon anser att forutsattningarna for atkomst ar uppfyllda i det fallet.

Vad ar syftet med efterkontroll?

En vardgivare ska enligt 4 kap. 3 § patientdatalagen se till att all elektronisk
atkomst till patientuppgifter dokumenteras sa att de kan kontrolleras i efter-
hand. | forarbetena betonas vikten av uppféljningskontroller, inte bara for
att utreda atkomst som faktiskt har skett utan d&ven som en preventiv atgard.
Med en val fungerande efterkontroll &r det sannolikt att ett intrang i efter-
hand upptéacks, och da kommer personalen att tanka sig for innan de gor
nagot intrang. Det racker dock inte att bara gora uppfoljningskontroller i
sarskilda fall nar man misstanker ett obehorigt intrang, till exempel darfor
att patienten ar en allméant kand person. Vardgivarna maste gora systematis-
ka och aterkommande kontroller av om det forekommer nagon obehdrig
atkomst till patientuppgifterna. Genom denna bestammelse blir det lattare
att identifiera faktiska dataintrang och vidta atgarder mot dem, men kontrol-

49



lerna kommer troligen ocksa att ha avhallande effekt pa personal som annars
skulle frestas att olovligen lasa uppgifter (prop. 2007/08:126 s.150 och 282).

Hur ofta ska efterkontroller utféras?

Atkomstkontrollerna ska goras systematisk och aterkommande (4 kap. 3 §
patientdatalagen). Hur ofta det behdver goras beror dock pa verksamhetens
omfattning, antalet personer med atkomst, hur behorigheterna delas ut och
hur omfattande kontrollen &r. Det ar dock nédvandigt att kontrollerna gors
sa regelbundet och omfattande en sa hog andel av logghandelserna att det
blir en effektiv kontroll. Malet med kontrollen &r enligt forarbetena att bade
upptacka och att verka avhallande fran intrang (prop. 2007/08:126 s. 150).
Det ar darfor nodvandigt att omfattningen av kontrollen star i relation till
antalet logghéandelser och ar baserad pa en riskanalys som vardgivaren
genomfor. Néar det galler vissa kategorier av patientuppgifter ar det lampligt
att sarskilda riskanalyser gors for att bestamma vilken av niva efterkontroll
som &r rimlig. Det kan exempelvis gélla skyddade personuppgifter som &r
sekretessmarkerade, uppgifter om barn eller allmant kdnda personer samt
uppgifter fran vissa mottagningar eller medicinska specialiteter.

Det finns automatiserade stod for logghantering och efterkontroll som kan
underlatta arbetet for vardgivare som hanterar stora mangder loggar.

2 kap. 12 § SOSFS 2008:14

Av informationen som vardgivaren ska lamna till en patient om at-
komsten till dennes patientuppgifter ska det framga fran vilken vard-
enhet och vid vilken tidpunkt nagon har tagit del av uppgifterna. In-
formationen ska vara utformad pé ett sadant satt att patienten kan
gora en bedomning av om atkomsten har varit befogad eller inte.

Vilken ratt har den enskilde till att se loggar?

Vardgivaren ska enligt 8 kap. 5 § patientdatalagen pa begdran av en patient
lamna information om den direktatkomst och den elektroniska atkomst till
uppgifter om patienten som férekommit.

| Patientdatautredningen (SOU 2006:82 s. 371) betonades vikten av att
logginformationen ska kunna tydas av patienterna. Utredningen ansag att
patienten skulle f& majlighet att sjalv folja upp vem som last ens journal,
och utredarna trodde att de flesta patienter da skulle kénna sig trygga med
att deras personliga integritet skyddas i verksamheten. Informationen som
ska lamnas till patienten enligt 8 kap. 5 § patientdatalagen maste presenteras
sa att han eller hon kan tyda loggarna utan att behdva nagon sarskild kun-
skap. Genom informationen ska patienten dven kunna bedéma om atkoms-
ten har varit berattigad eller inte. Om enskilda patienter far klar och tydlig
information om journalatkomsten kommer dven allméanheten att fa ett storre
fortroende for hélso- och sjukvardens informationshantering. Om en patient
oroar sig for att ndgon obehdrig last journalen kan han eller hon anvanda de
bearbetade logglistorna med forklaringar och sjalv avgéra om oron varit

50



befogad eller inte. Utredningen foreslog darfor en bestammelse om att vard-
givaren pa begdran av patienten ska lamna information om atkomsten till
patientens uppgifter.

Den information om loggarna som ska ldmnas ut ska vara anpassad till
och klargérande for patienterna, och det ska framga fran vilken vardenhet
och vid vilken tidpunkt nagon har tagit del av uppgifterna (prop.
2007/08:126 s. 264 ff.). Det behover alltsa inte sta vem som har last uppgif-
terna. Enligt forarbetena finns det inget behov av att namnge hélso- och
sjukvardspersonalen eller att ge andra uppgifter som indirekt kan hanféras
till en sarskild person. For detta andamal ar det alltsa tillrackligt att ange
vilken avdelning, Klinik eller motsvarande enhet det géller (prop.
2007/08:126 s. 150).

Inom den allméanna halso- och sjukvarden ar dock logglistorna allmanna
handlingar som patienterna ocksa kan begéra att fa ut med stod av 2 kap.
tryckfrihetsférordningens bestdmmelser. Sekretessen ar normalt sett inte
heller nagot skal mot att dven lamna ut information om vem som nyttjat
atkomsten (individens identitet) . Inom den enskilda (privata) halso- och
sjukvarden har patienterna dock ingen sadan ratt att veta vilka personer det
géller (prop. 2007/08:126 s. 150).

Patientens ratt att fa denna logginformation minskar dock inte vardgiva-
rens ansvar for att félja upp hur behdrighetssystemet fungerar och om det
forekommer nagra obehdriga intrang (4 kap. 3 8 och 6 kap. 7 § patientdata-
lagen).
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2 kap. - Enskildas direktatkomst

2 kap. 13 8§ SOSFS 2008:14

Vardgivaren ska ansvara for att det i ledningssystemet finns rutiner
som sakerstaller att en enskilds direktatkomst till sina patientuppgifter
och till dokumentation om atkomst endast tillats efter det att den en-
skilde har identifierats genom stark autentisering.

Vilken réatt har patienten att fa direktatkomst till
sin egen journal?

Enligt 5 kap. 5 § patientdatalagen (2008:355) kan vardgivaren ge en patient
direktatkomst till delar av eller hela sin patientjournal. Om direktatkomsten
sker genom kommunikation éver Internet stalls hoga krav pa sakerheten.
Patientdatalagen innebar enbart att vardgivaren far erbjuda detta. Det &r ing-
en skyldighet. Genom direktatkomst kan vardgivaren dock fa battre kom-
munikation och dialog med sina patienter. For direktatkomst anvéands vanli-
gen Oppna nat, se ovan 2 kap. 5 § Socialstyrelsens foreskrifter (SOSFS
2008:14) om informationshantering och journalforing i halso- och sjukvar-
den. For att nd ut till en bred patientskara ar ocksa Internet svarslaget som
kommunikationskanal, men da maste vardgivaren kunna identifiera patien-
ten pa ett sakert satt och dven ha ett skydd mot att obehdriga tar del av in-
formationen nar den fors 6ver. Kraven pa identifiering genom stark autenti-
sering ar desamma som har omnamnts under 2 kap. 5 § Socialstyrelsens
foreskrifter (SOSFS 2008:14) om informationshantering och journalféring i
hélso- och sjukvarden.

Vad innebar identifiering med starkt autentise-
ring?

For att en patient ska fa direktatkomst till sina patientuppgifter maste vard-
givaren enligt 2 kap. 13 8 Socialstyrelsens foreskrifter (SOSFS 2008:14) om
informationshantering och journalforing i hélso- och sjukvarden. krava sa
kallad stark autentisering. Det innebér att vardgivaren anvander inlogg-
ningslésningar som stéller krav pa att identiteten kontrolleras pa minst tva
olika satt, exempelvis

e med nagonting anvandaren kan — till exempel l6senord

e med nagonting anvandaren har — till exempel kodbox, certifikat, smart-
kort, engangskoder eller mobiltelefon

e med hjélp av anvandaren sjalv — till exempel fingeravtryck eller avlés-
ning av iris
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En etablerad metod for autentisering ar att anvanda en e-legitimation. Det &r
ett certifikat som man antingen sparar pa sin dator (certifikat pa fil), pa ett
smartkort eller i en mobiltelefon. Med hjélp av certifikatet och det tillhdran-
de l6senordet skapas forutsattningar for stark autentisering. Denna metod
anvands exempelvis av Skatteverket och Forsakringskassan for att lata kun-
derna identifiera sig och signera sina handlingar nar de anvéander e-tjanster,
till exempel deklaration och begéran av foraldraledighet.

I samband med att patientuppgifter lamnas ut genom direktatkomst ska
det tydligt framga vart patienten ska vanda sig for att fa hjalp med att tyda
dokumentationen (2 kap. 15 8§ Socialstyrelsens foreskrifter [SOSFS
2008:14] om informationshantering och journalforing i halso- och sjukvar-
den). Det kan exempelvis gélla att ge kontaktuppgifter till patientens be-
handlande l&kare.

2 kap. 14 § SOSFS 2008:14

Den vardgivare som medger en enskild direktatkomst till sina pati-
entuppgifter ska &ven ansvara for att det finns ett system fér bedom-
ning av de uppgifter som kraver ett sarskilt skydd i forhallande till den
enskilde och som inte ska kunna lamnas ut genom direktatkomst.

Vilka uppgifter kan lamnas ut till en patient ge-
nom direktatkomst?

For att kunna avgora om patientuppgifter kan lamnas ut genom direktat-
komst eller inte maste vardgivaren forst gora en sekretessprovning. Utan en
sadan provning kan inga uppgifter lamnas direkt till patienten. Det finns
ocksa exempel pa uppgifter som ar lampligare att lamna i direktkontakt mel-
lan den som ansvarar for patientens vard och patienten, till exempel vissa
diagnoser, provsvar och undersokningsresultat. Efter sekretessprovningen
maste vardgivaren aven ta stallning till om hela journalen ska lamnas ut, om
endast vissa delar av journalen gors tillgangliga eller enbart uppgifter fran
vissa vardenheter.

Direktatkomsten behdver alltsa inte galla alla patientuppgifter, utan kan
begrénsas till delar av en patientjournal eller andra patientuppgifter (prop.
2007/08:126 s. 248). Det ar vardgivaren som beslutar vilken information
som ska ldamnas ut pa detta satt.

2 kap. 15 § SOSFS 2008:14

Om vardgivaren endast medger den enskilde en begransad direktat-
komst till sina patientuppgifter, ska vardgivaren informera honom el-
ler henne om detta. Vardgivaren ska aven informera den enskilde om
vart han eller hon kan vanda sig for att fa hjalp med att forsta doku-
mentationen.
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Maste vardgivaren informera patienten om att

direktatkomsten ar begransad?

| samband med att informationen ldamnas ut via direktatkomst ska det tydligt
framga vart patienten ska vanda sig for att fa hjalp med att tyda informatio-
nen, exempelvis genom att ge kontaktuppgifter till patientens behandlande
lakare.

Om tillgangen till information &r begransad, till exempel genom ett beslut
om sekretess, ska det finnas information till patienten om detta. Patienten
maste ocksa fa information om hur han eller hon fa ytterligare véagledning.
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2 kap. — Sakerhetskopiering

2 kap. 16 8§ SOSFS 2008:14

Vardgivaren ska ansvara for att det i ledningssystemet finns rutiner
for sakerhetskopiering av patientuppagifter.

Av rutinerna ska det framga

1. med vilken periodicitet sakerhetskopieringen ska goras,

2. hur lange sakerhetskopiorna ska sparas, och

3. hur ofta aterlasningstester ska goras.

Vad innebar sakerhetskopiering?

Sakerhetskopiering ar en metod for att sékerstalla att ingen information gar
forlorad om datorer eller andra informationsbarare gar sonder, eller om na-
got annat skulle paverka den lagrade informationen. Vanligtvis sker kopie-
ringen genom att informationen kopieras 6ver till band, men det finns &ven
andra former av tekniska losningar for detta andamal.

Sakerhetskopieringen dr ett viktigt moment for att sakerstalla patientupp-
gifternas tillganglighet, vilket &r ett av de grundldggande begreppen inom
informationssékerhet.

Vilket ansvar har vardgivaren néar det géller

rutiner for sdkerhetskopiering?

Uppgifter i en patientjournal far enligt 3 kap. 14 § patientdatalagen
(2008:355) inte utplanas eller goras olésliga i andra fall &n de som ar mojli-
ga enligt reglerna for journalforstoring. Vardgivaren &r ansvarig for att pati-
entuppgifterna kan bevaras i minst tio ar enligt 3 kap. 17 § patientdatalagen.
Vardgivarens ska ha rutiner for sakerhetskopiering som anger hur ofta in-
formationen ska kopieras, hur l&nge kopiorna ska sparas samt hur ofta man
ska gora aterlasningstester. Det viktiga &r att ingen information kan ga forlo-
rad. En tumregel kan vara att ta kopior varje dag, helst nattetid nér belast-
ningen pa systemen ar lagre. Kopiorna maste bevaras under sa lang tid som
vardgivaren bedomer att informationen maste kunna aterskapas och sa lang
tid som olika forfattningar kréaver. Aterlasningstest gér man for att kontrolle-
ra kopiornas kvalitet och for att bedoma hur lang tid det tar att aterstalla
informationen. Tidsfaktorn kan vara viktig beroende pa verksamhetens in-
riktning. Det ar lampligt att atminstone gora arliga tester, och for sérskilt
viktig information sa ofta som till exempel varje kvartal. Hur ofta aterlas-
ningstester ska goras styrs lampligen av resultaten fran aterkommande risk-
analyser enligt 2 kap. 3 8 Socialstyrelsens foreskrifter (SOSFS 2008:14) om
informationshantering och journalforing i halso- och sjukvarden.

55



Vad kan rutinerna for sédkerhetskopiering innefat-
ta?
| ”Riktlinjer for styrning av informationssékerhet (ISO/IEC 27002:2005)

réknas foljande punkter upp som lampliga aktiviteter att genomféra vid séa-
kerhetskopiering:

e < Ta fram korrekta och fullstdndiga forteckningar éver sakerhetskopior
och dokumenterade aterstallningsrutiner.

e Anpassa sakerhetskopieringens omfattning och frekvens till organisatio-
nens krav, sakerhetskraven pa den berdrda informationen och hur kritisk
informationen ar for organisationens fortsatta drift.

e Forvara den sakerhetskopierade informationen pa tillrackligt avstand fran
det ordinarie driftsstallet, sa att bada inte skadas om det exempelvis skul-
le borja brinna pa det ordinarie driftsstallet.

e Ge den sakerhetskopierade informationen ett 1ampligt fysiskt skydd och
miljoskydd som stammer med den géllande standarden pa det ordinarie
driftstallet. Platsen dar sékerhetskopiorna forvaras bor skyddas pa samma
sétt som det ordinarie driftstallet.

¢ Regelbundet testa medierna for sékerhetskopior for att sékerstélla att de
ar palitliga i en akut situation.

e Regelbundet kontrollera och testa aterstallningsrutinerna for att sakerstal-
la att de ar verkningsfulla och att de kan utforas inom den tid som driftru-
tinerna anger for aterhamtning.

e Skydda kopiorna genom kryptering i situationer dér sekretessen ar sar-
skilt viktig.

2 kap. 17 8 SOSFS 2008:14
Vardgivaren ska aven ansvara for att sékerhetskopiorna forvaras pa
ett betryggande satt och val atskilda fran originaluppgifterna.

Hur ska sakerhetskopiorna férvaras?

Patientuppgifter lagras vanligtvis i databaser och i fysiska servrar som ar
placerade i datorhallar eller motsvarande, beroende pa verksamhetens stor-
lek och omfattning. F6r mindre vardgivare kan det réra sig om en vanlig
dator som &r placerad i anslutning till mottagningen. De sé&kerhetskopior
som skapas enligt rutinerna som namns i 2 kap. 16 § Socialstyrelsens fore-
skrifter (SOSFS 2008:14) om informationshantering och journalféring i
hélso- och sjukvarden ska inte forvaras tillsammans med originalinforma-
tionen, som vanligtvis finns i en server. Bestdammelsen innebé&r att saker-
hetskopiorna inte ska forvaras i samma lokal utan flyttas till ndgon annan
lamplig forvaring. Denna forvaring ska ha ett lampligt skydd mot brand,
vatten, obehdrig atkomst och annat som kan forstora eller férandra kopiorna
(ISO/IEC 27002:2005).
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2 kap. - Dokumentation av
verksamhetschefens uppdrag

2 kap. 18 § SOSFS 2008:14
De uppgifter som en vardgivare har uppdragit at eller tilldelat en viss
verksamhetschef ska dokumenteras.

Vad ar verksamhetschefens uppdrag?

Det ska finnas en skriftlig dokumentation som tydligt beskriver vilket an-
svar vardgivaren har lagt pa verksamhetschefen. For ytterligare beskrivning
av verksamhetschefens uppdrag hanvisas till Socialstyrelsens allménna rad
(SOSFS 1997:8) om verksamhetschef inom hélso- och sjukvard.

Bestammelsen i 28 § hélso- och sjukvardslagen (1982:763) stéller krav pa
att ledningen av héalso- och sjukvardsverksamheten organiseras sa att den
tillgodoser hog patientsakerhet, god kvalitet av varden och framjar kost-
nadseffektivitet. Bestammelserna i 28-30 88§ halso- och sjukvardslagen in-
nebar ocksa krav pa att ledningsansvaret ska vara tydligt saval ur ett patient-
som ett tillsynsperspektiv. Det framgar av 29 § halso- och sjukvardslagen att
det inom all hélso- och sjukvard ska finnas en verksamhetschef som svarar
for verksamheten och som har det samlade ledningsansvaret. Ett av de syf-
ten som ligger till grund for inforandet av bestdmmelserna om verksamhets-
chef &r att det for patienter, anhdriga och personal liksom for tillsynsmyn-
digheten ska finnas en bestamd person att vanda sig till rérande fragor kring
verksamheten.

Vardgivaren ska enligt 1 kap. 2 § patientdatalagen (2008:355) se till att
informationshanteringen inom hélso- och sjukvarden tillgodoser patientsa-
kerhet, haller hog kvalitet samt framjar kostnadseffektivitet. | detta ansvar
ingar att utse verksamhetschefer som inom ramen for ledningssystemet ska
ta fram, faststalla och dokumentera andamalsenliga rutiner for informa-
tionshanteringen.
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2 kap. - Verksamhetschefens ansvar

kap. 19 8§ SOSFS 2008:14

Verksamhetschefen ska inom ramen for vardgivarens ledningssy-

stem for kvalitet och patientsékerhet ansvara for

1. uppfoljning av patientuppgifternas kvalitet och andamalsenlighet,

2. att utdelade behdrigheter for atkomst till patientuppgifter ar an-
damalsenliga och forenliga med hélso- och sjukvardspersonalens
och andra befattningshavares aktuella arbetsuppgifter,

3. att halso- och sjukvardspersonalen och andra befattningshavare
ar informerade om de bestdmmelser som galler for hantering av
patientuppgifter, och

4. uppfdljning av informationssystemens anvandning genom regel-
bunden kontroll av loggarna.

Vad ska verksamhetschefen ansvara for?

Verksamhetschefen ansvar framgar av 3 kap. 2 § Socialstyrelsens foreskrif-
ter (SOSFS 2005:12) om ledningssystem for kvalitet och patientsakerhet i
hélso- och sjukvarden. Verksamhetschefen ska inom ramen for vardgivarens
ledningssystem ta fram, faststélla och dokumentera rutiner for hur det sys-
tematiska kvalitetsarbetet kontinuerligt ska bedrivas for att kunna styra, fol-
ja upp och utveckla verksamheten. Han eller hon ska ocksa formulera mal
for verksamheten och se till att dessa mal nas, samt ansvara for att folja upp
och analysera verksamheten sa att varden kan forbéttras.

Nar det galler informationshantering ska verksamhetschefen gora upp-
foljningar som kontrollerar att patientuppgifterna haller hog kvalitet och &r
lampliga for andamalet. Vidare ska verksamhetschefen sékerstélla att perso-
nalen har ratt atkomstbehorigheter for sina arbetsuppgifter. Detta ansvar ar
knutet till 2 kap. 6 § Socialstyrelsens foreskrifter (SOSFS 2008:14) om in-
formationshantering och journalféring i halso- och sjukvarden som stéller
krav pa att vardgivaren ska ha rutiner for behdrighetshantering. Verksam-
hetschefen ska avslutningsvis dven kontrollera att atkomsten till patientupp-
gifter ar korrekt, genom att regelbundet granska de loggar som dokumente-
rar atkomsten. Darfor maste verksamhetschefen dven sékerstalla att all at-
komst sker genom personlig inloggning och att det finns l&mpliga hjélpme-
del eller sarskild personal som kan hantera kontrollen. Ytterligare stod for
kontrollernas utformning finns i ISO/IEC (27002:2005).
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Hur ska verksamhetschefen informera

personalen?

Det ar viktigt att vardgivarens personal far information om de gallande be-
stammelserna pa ett sadant satt att de enkelt kan folja dessa. Informationen
kan exempelvis lamnas genom en introduktionsutbildning for nyanstéllda,
kompletterat med en obligatorisk utbildning fér samtliga anstallda. Det ar
ocksa lampligt att en nyanstalld ges information i samband med att han eller
hon undertecknar sitt anstallningsavtal, och samtidigt undertecknar en be-
kraftelse pa att han eller hon har tagit del av och forstatt regelverket for in-
formationssakerheten. Lopande information kan exempelvis ges vid sam-
lingar pa enheterna och genom intranatet. Det finns dven exempel pa inter-
aktiva utbildningar med ett test dar personalen far visa att de kanner till re-
gelverket. Dessa utbildningsinsatser kan genomforas regelbundet,
exempelvis en gang per ar.

Vad ansvarar den medicinskt ansvariga

skoterskan i kommunen for?

Inom det verksamhetsomrade som kommunen bestammer ska det finnas en
medicinskt ansvarig skoterska — en sjukskoterska med ett sarskilt ansvar
som beskrivs i 24 § halso- och sjukvardslagen (1982:763) och i 2 kap. 5 §
forordningen (1998:1513) om yrkesverksamhet pa halso- och sjukvardens
omrade. Om verksamhetsomradet i huvudsak omfattar rehabilitering far en
sjukgymnast eller en arbetsterapeut skéta dessa uppgifter.

Den medicinskt ansvariga sjukskoterskan har ansvar for kvaliteten och
sakerheten i den héalso- och sjukvardsverksamhet som kommunen bedriver.
Ansvaret géller patienternas vard och behandling samt de krav som stalls pa
lakemedelshantering, dokumentation och anmalan av skador med mera. Den
medicinskt ansvariga sjukskoterskan har ocksa ansvar for att journalféring-
en moter kraven i patientdatalagen, vilket framgar av 2 kap. 5 § férordning-
en om yrkesverksamhet pa halso- och sjukvardens omrade. Skoterskan ska
se till att det finns s&kra rutiner for journalféringen och att de foljs i verk-
samheten. Nar verksamheten tar fram sadana rutiner ar det vasentligt att
man beaktar vikten av omsorgsfull journalféring av omvardnadsatgarder.

Det ska alltid finnas en medicinskt ansvarig sjukskoterska, oavsett hur
vardgivaren valt att organisera ledningen inom den kommunala hélso- och
sjukvardsverksamheten och socialtjanstverksamheten. Ledningen kan dock
vara organiserad sa att den medicinskt ansvariga sjukskoterskan ocksa &r
verksamhetschef i kommunens halso- och sjukvard. Om sjukskéterskan inte
sjalv ar verksamhetschef ar det vardgivarens ansvar att klargéra hans eller
hennes ansvar, uppgifter och befogenheter i forhallande till verksamhetsche-
fer och den 6vriga personalen.
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2 kap. - Halso- och sjukvardsperso-
nalens och andra befattningshavares
ansvar

2 kap. 20 8§ SOSFS 2008:14

Den halso- och sjukvardspersonal, entreprendr, uppdragstagare eller

annan som arbetar for en vardgivare eller som har slutit avtal med en

vardgivare ska

1. ansvara for att personliga I6senord och hjdlpmedel for autentise-
ring inte kan bli tillgangliga for obehdriga,

2. ansvara for att datorer eller andra informationsbarare som har
anvants inte lamnas utan att patientuppgifterna ar skyddade fran
obehdrig atkomst, och

3. endast ta del av patientuppgifter, om han eller hon deltar i varden
av patienten eller av nagot annat andamal som anges i 2 kap. 4
och 5 88 patientdatalagen (2008:355) behdver uppgifterna for sitt
arbete inom hélso- och sjukvarden.

Vad innebéar det att den som arbetar hos en
vardgivare har ett personligt ansvar for den inre

sekretessen?

Enligt patientdatalagen (2008:355) géller den inre sekretessen for alla do-
kumenterade personuppgifter om patienter eller andra enskilda registrerade,
det vill saga dven varddokumentation, kvalitetsregisteruppgifter m.m. som
behandlas enligt patientdatalagen. Den som arbetar at en vardgivare far en-
dast ta del av sadana patientuppgifter om han eller hon deltar i varden av
patienten, eller av nagot annat skal behdver uppgifterna for sitt arbete inom
hélso- och sjukvarden. Bestammelsen, som finns i 4 kap. 1 § patientdatala-
gen, galler bade manuellt och elektroniskt behandlade patientuppgifter, och
aven uppgifter om avlidna personer (prop. 2007/08:126 s. 143).

Med vard avses aven undersokning och behandling, se 1 § halso- och
sjukvardslagen (1982:763) och 1 § tandvardslagen (1985:125). Inre sekre-
tess géller inte enbart halso- och sjukvardspersonal vid en viss enhet och
dess arbete pa enheten, utan bestammelsen ar generell och omfattar all per-
sonal oavsett var den tjanstgér och oavsett varfér uppgifterna behovs (prop.
2007/08:126 s. 238 ff.). Bestammelsen i 4 kap. 1 § patientdatalagen lagger
ett ansvar pa individen att inte ta del av mer uppgifter dn vad som &r nod-
vandigt for att utfora sitt arbete &t vérdgivaren. Ovriga bestammelser i 4
kap. patientdatalagen lagger ett ansvar pa vardgivaren att ha kontroll 6ver
och begransa atkomsten till patientuppgifter.
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Vilket ansvar har halso- och sjukvardspersonal
och andra som arbetar hos vardgivaren for han-
tering av patientuppgifter?

Vardgivare och verksamhetschefer har alltsa ett ansvar for hur verksamhe-
ten hanterar patientuppgifter, men ocksa all hélso- och sjukvardspersonal
har ett ansvar for denna hantering. Det finns ocksa andra yrkeskategorier
som kommer i kontakt med patientuppgifter, till exempel lakarsekreterare,
annan administrativ personal och IT-personal. IT-personalen kan behdva
behorigheter utan inskrankningar, eller med bara sma begransningar i at-
komsten.

Kravet pa att varna den inre sekretessen innebar att alla ska skydda sina
inloggningsuppgifter i form av l6senord och andra hjalpmedel. Personalen
far till exempel inte ha lésenord nedskrivna pa lappar, och de ska dven se till
att ingen annan kan komma at datorn nar personen har loggat in i informa-
tionssystemet. Det kan fa stora personliga konsekvenser om en inloggad
dator lamnas utan tillsyn och utnyttjas for olovliga aktiviteter. Loggkontrol-
len kommer da att visa att det &r den inloggade personen ocksa har genom-
fort aktiviteterna. Ett satt att undvika detta ar att alltid Iasa atkomsten till
datorn, exempelvis genom att trycka pa tangenterna “ctrl-alt-delete”, anvan-
da smartkort eller andra funktioner. Detta galler &en om man bara lamnar
datorn utan tillsyn for en kort stund. Alla anstéallda har &ven ett ansvar for att
inte ta del av nagra patientuppgifter som de inte har ett arbetsrelaterat behov
av att anvéanda.

Vad géller for studerandes madjligheter att ta del
av patientuppgifter?

Patientdatalagen ska enligt 1 kap. 1 § patientdatalagen tillampas vid vardgi-
vares behandling av personuppgifter inom hélso- och sjukvarden. Utbild-
ningsverksamhet &r i allt vasentligt en egen verksamhetsgren ocksa nar den
bedrivs inom en och samma myndighet som bedriver hélso- och sjukvard.
Utbildningsverksamheten som sadan ingar darfor inte i patientdatalagens
tillampningsomrade (prop. 2007/08:126 s. 51). Eftersom renodlad utbild-
ningsverksamhet ar en egen verksamhetsgren far studerande inte lasa pati-
entjournaler i utbildningssyfte utan patientens tillatelse.

Nar studenter deltar i den faktiska patientvarden galler dock patientdata-
lagen for deras arbete. Det innebér bland annat att vardgivaren da kan lata
studenterna fa ta del av elektroniska patientjournaler och dven kunna fora
anteckningar i dem ndr det behdvs. Studenter kan dock bara delta i den fak-
tiska patientvarden om patienten samtycker och om en handledare har upp-
sikt 6ver och leder studentens atgéarder (prop. 2007/08:126 s. 51). | sadana
fall arbetar studenterna hos vardgivaren och deltar i patientvarden. Patient-
datalagen blir da tillamplig pa dennes hantering av patientuppgifter. Studen-
ten behover i sa fall ha en egen personlig inloggning for att kunna ta del av
de uppgifter som behdvs for att utféra arbetsuppgifterna, och han eller hon
maste kunna dokumentera arbetet. Studenter som deltar i den faktiska var-
den far darmed ocksa ett ansvar for att bevaka den inre sekretessen och ska
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aven folja bestdmmelserna i 2 kap. 20 § Socialstyrelsens foreskrifter
(SOSFS 2008:14) om informationshantering och journalféring i halso- och
sjukvarden.

Vad galler for direktatkomst till patientuppgifter
vid kliniska proévningar?

Direktatkomst genom sammanhallen journalféring far bara anvéandas for
vardsyften och for att utfarda intyg (5 kap. 4 § och 6 kap. 1-3 88 patientda-
talagen). Anledningen till denna begrdnsning ar att patientuppgifterna ar
integritetskénsliga (prop. 2007/08:126 s. 204 ff.).

Lakemedelsverket har fragat Datainspektionen om patientdatalagen tilla-
ter att en monitor far direktatkomst till det elektroniska patientjournalsyste-
met i samband med kliniska lakemedelsprovningar. Datainspektionen sva-
rade i ett yttrande till L&kemedelsverket den 3 september 2008 (Dnr 1038-
2008). Datainspektionen utgick i sitt svar fran att den hantering av person-
uppgifter som goérs i samband med monitorering har rattsligt stod genom att
etikprovningsnamnden har godkéant den. Ett sadant godkannande innebér att
personuppgifterna far behandlas for forskningsandamal, men inte att uppgif-
terna far lamnas ut fran halso- och sjukvarden genom direktatkomst. Denna
fraga regleras i patientdatalagen som ocksa anger att patienten sjalv och
olika vardgivare kan fa direktatkomst inom ramen for ett system med sam-
manhallen journalforing. Det finns dock ingen bestammelse i patientdatala-
gen som sarskilt tillater direktatkomst for monitorering vid kliniska prov-
ningar.

Vid direktatkomst enligt patientdatalagen har den som &r ansvarig for in-
formationen ingen kontroll éver vilka uppgifter som anvandaren tar del av. |
monitoreringen far monitorn dock bara ta del av vissa specifika uppgifter
forutsatt att man har patientens samtycke, en signerad sekretessforbindelse
och den journalansvariges medgivande. Datainspektionen passade ocksa pa
att fortydliga att det samtycke som hamtas in till monitorering bryter den
sekretess som géller for patientuppgifter. De patienter som deltar i en klinisk
provning kan dock inte samtycka till att en monitor, genom direktatkomst,
kan logga in i en vardgivares journalsystem eller till att monitorn tar del av
andras patientuppgifter.

Anstéllda inom hélso- och sjukvarden som har behdrighet att ta del av
uppgifter i ett journalsystem far inte anvanda denna behorighet for att utfora
monitorering vid kliniska prévningar. Behérigheten ar kopplad till perso-
nens arbetsuppgifter inom halso- och sjukvarden och darfor tillater lagen
inte att behdrigheten anvénds for att ta del av uppgifter for forskningsanda-
mal. Forskning tillhor inte samma verksamhetsgren som den egentliga var-
den och darmed galler det normalt sekretess mellan en vardgivares vardin-
riktade verksamhet och forskningsverksamhet. Datainspektionens slutsats
blir att en monitor inte far ta del av patientuppgifter genom direktatkomst —
oavsett om monitorn finns inom halso- och sjukvarden eller inte. Uppgifter-
na maste alltsa lamnas pa nagot annat satt.

| forarbetena framhalls att patientuppgifterna kan vara tillgangliga for
forskning trots att de inte far delas ut genom direktatkomst till den samman-
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hallna journalforingen. Efter en sekretessprovning kommer forskare aven i
fortsattningen att kunna fa uppgifter pA medium for automatiserad behand-
ling, till exempel pa CD-rom. Enligt regeringen ger detta battre mojligheter
att bedriva forskning, eftersom efterfragade uppgifter ofta kommer att finnas
i elektronisk form och darmed vara lattillgéangliga (prop. 2007/07:126 s. 205
ff).

I sitt yttrande namner Datainspektionen ocksa att det finns manga teknis-
ka alternativ sa lange utlamnandet foregas av en sekretessprovning och ett
beslut om utldamnande eller motsvarande. Mottagaren bor exempelvis kunna
logga in i ett IT-system och dar fa tillgang till enbart de uppgifter som be-
hovs for monitoreringen. Datainspektionen paminner dock i sitt yttrande att
kravet pa skydd for personuppgifter alltid galler, oavsett vilka tekniska 16s-
ningar som kan komma att anvandas. Darfor ar det viktigt att vardgivaren
vidtar de IT-sékerhetsatgarder som behovs for den aktuella formen for elek-
troniskt utldmnande.

Vad hander om en anvandare bereder sig
tillgang till patientuppgifter som denne inte

har ratt att ta del av?

Ett olovligt intrang och olovligt efterforskande i elektroniska informations-
system, till exempel ett journalsystem, kan vara straffbart enligt straffbe-
stammelsen om dataintrang. Den som “olovligen bereder sig tillgang till
upptagning for automatisk databehandling eller olovligen andrar, utplanar,
blockerar eller i register for in en sadan uppgift” doms enligt 4 kap. 9 ¢ §
brottsbalken for dataintrang till boter eller fangelse i hogst tva ar. Bestam-
melsen torde vara tillamplig om nagon anvander sin behorighet till ett elek-
troniskt journalsystem for att lasa uppgifter om en patient utan att informa-
tionen behdvs, till exempel pa grund av nyfikenhet. Enligt rattspraxis kan
aven lasning i utbildningssyfte raknas som dataintrang, d&ven om anvandaren
soker forebilder pa lampliga formuleringar (RH 2002:36).

Om intranget inte polisanmals kan en anstalld som bryter mot bestammel-
sen om inre sekretess fa disciplinpafoljd enligt 5 kap. 3 8 lagen (1998:531)
om yrkesverksamhet pa halso- och sjukvardens omrade (prop. 2007/08:126
s. 238 ff.). Den som é&r anstélld hos vardgivaren riskerar aven arbetsrattsliga
atgarder.

En anstalld person kan alltsa stallas till svars enligt brottbalken eller lagen
om yrkesverksamhet pa halso- och sjukvardens omrade for hur han eller hon
skaffat tillgang till uppgifter i vardgivarens system. Om behandlingen av
personuppgifter har brutit mot patientdatalagen har vardgivaren ett ska-
destandsansvar enligt 48 § personuppgiftslagen (1998:204) jamfort med 10
kap. 1 8§ patientdatalagen.
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3 kap. - Rutiner for journalforing

Vilka riktar sig foreskrifterna i 3 kap. till?

I 3 kap. patientdatalagen (2008:355) finns bestdammelser om vad skyldighe-
ten att fora patientjournal innebar. Dessa bestammelser riktar sig till vardgi-
vare, verksamhetschefer, medicinskt ansvariga sjukskoterskor, halso- och
sjukvardspersonal och andra som arbetar at vardgivaren. Bestammelser om
journalforing finns &ven i 3 kap. Socialstyrelsens foreskrifter (SOSFS
2008:14) om informationshantering och journalforing i halso- och sjukvar-
den. Dessa bestammelser ar utformade som krav pa vardgivarens rutiner for
journalféring. Vardgivaren ansvarar for att genom direktiv sakerstélla att
ledningssystemet innehaller rutiner for journalféring, enligt 3 kap. Social-
styrelsens foreskrifter (SOSFS 2005:12) om ledningssystem for kvalitet och
patientsakerhet i hélso- och sjukvarden. Det &ar sedan verksamhetschefen
eller en medicinskt ansvarig sjukskoterska som inom ramen for ledningssy-
stemet ska ta fram, faststdlla och dokumentera rutinerna. Bestdammelserna
riktar sig darfor i forsta hand till vardgivare, verksamhetschefer och medi-
cinskt ansvariga sjukskoterskor.

Halso- och sjukvardspersonalen maste ocksa enligt 3 kap. 3 § Socialsty-
relsens foreskrifter (SOSFS 2005:12) om ledningssystem for kvalitet och
patientsakerhet i halso- och sjukvarden medverka i det systematiska kvali-
tetsarbetet genom att delta i att ta fram, prova ut och vidareutveckla rutiner-
na. Foreskrifterna kan ocksa anvandas av halso- och sjukvardspersonalen
och andra som ska fora patientjournal for att avgdra vilka uppgifter som
behover dokumenteras for att uppfylla journalféringsplikten i 3 kap. 3 §
patientdatalagen. Patientjournalen maste alltid innehalla de uppgifter som
behovs for att patienten ska fa en god och séker vard (3 kap. 6 § patientdata-
lagen).

Vad ar en patientjournal?

Patientjournalen bestar av en eller flera journalhandlingar som rér samma
patient. En journalhandling definieras i 1 kap. 3 § patientdatalagen pa fol-
jande sétt:

"Framstallning i skrift eller bild samt upptagning som kan l&asas, av-
lyssnas eller pa annat sétt uppfattas endast med tekniskt hjalpmedel
och som upprattas eller inkommer i samband med varden av en patient
och som innehaller uppgifter om patientens hélsotillstand eller andra
personliga forhallanden eller om vidtagna eller planerade vardatgéar-
der."”

Patientjournalen bestar alltsa av de uppgifter om patienten som behovs for
varden av honom eller henne.
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En patientjournal ska enligt 3 kap. 1 § patientdatalagen foras for varje pa-
tient och far inte vara gemensam for flera patienter. Det kan dock finnas
flera journaler per patient hos en vardgivare eftersom olika vardenheter hos
vardgivaren kan fora en egen patientjournal trots att det galler samma pati-
ent.

Varfor ska vardgivaren fora patientjournaler?

Patientjournalen &r av grundlaggande betydelse for vard- och behandlings-
arbetet inom halso- och sjukvarden inklusive tandvarden. For patientsaker-
heten kan det vara helt avgorande att olika atgarder dokumenteras. Om olika
vardgivare har elektronisk atkomst till varandras journaler far dokumenta-
tionen rimligen annu stdrre betydelse (prop. 2007/08:126 s. 89).

Syftet med att fora patientjournal (3 kap. 2 § patientdatalagen) &r i forsta
hand att bidra till en god och saker vard av patienten. Patientjournalen ar
framst ett arbetsinstrument for den som ansvarar for patientens vard (prop.
2007/08:126 s. 89 ff.), men &ven nagon som inte har traffat patienten tidiga-
re ska kunna anvanda den for att bedoma vilka atgarder som kan behdva
vidtas. En val ford patientjournal har stor betydelse for patientsakerheten
och okar tryggheten for personalen inom halso- och sjukvarden och tand-
varden. | en patientjournal ska det vara latt att folja vilka bedomningar och
Overvéganden som gjorts liksom eventuella komplikationer som férekommit
samt prognosen for den utférda behandlingen. En bra journalféring minskar
risken for onddiga missforstand om varden ifragasatts eller om nagon annan
tar Over ansvaret for en behandling med mera.

Patientjournalen ska ocksa kunna anvandas som underlag vid verksam-
hetsuppfdljningar, kontroller och tillsyn eller i réttsliga sammanhang samt
som kéallmaterial for forskning och kvalitetssakring (prop. 2007/08:126 s. 89
och 233). Exempelvis kan journaler inom tandvarden ha stor betydelse i
rattsliga sammanhang nér det géller att identifiera omkomna personer. Pati-
entjournalen anvands ocksa for att dokumentera sjukdomar eller skador i
skadestands- och forsakringssammanhang och de anvands inte sallan i flera
ar efter att skadan eller sjukdomen intraffade. Uppgifterna i patientjournalen
kan alltsa fa bade rattliga och ekonomiska betydelser for patienten. Darfor
ar det synnerligen viktigt att dokumentationen &r noggrann och korrekt.

Om en avvikelse intraffar ska patientjournalen kunna fungera som ett un-
derlag for den handelseanalys (Handelseanalys och riskanalys — handbok for
patientsakerhetsarbete) som vardgivaren ar skyldig att gora enligt 4 kap. 6 §
Socialstyrelsens foreskrifter (SOSFS 2005:12) om ledningssystem for kvali-
tet och patientsékerhet i halso- och sjukvarden. I en sadan analys ska det ga
att folja vardprocessen och analysera varfor handelsen intraffade. Det &r
nddvandigt for att kunna se till att hdndelsen inte intraffar igen.

Nar ska en patientjournal upprattas?

Enligt 3 kap. 1 § patientdatalagen ska det féras en patientjournal vid vard,
det vill sdga vid undersdkning, utredning och behandling, av patienter inom
héalso- och sjukvarden. Dokumentationsskyldigheten ar densamma inom
offentlig och enskild vard.
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Det ar lampligt att vardgivarens rutiner for journalféring omfattar rutiner
for hur verksamheten ska dokumentera telefonforfragningar. Om samtalet
galler vard och behandling av en patient innefattar troligen samtalet uppgif-
ter som ska journalforas. Detta far i forsta hand avgoras av den som besva-
rar forfrdgan. Om man kan séaga att telefonsamtalet inleder varden och be-
handlingen av en patient ska en patientjournal uppréttas eller en journalan-
teckning goras i en befintlig journal.

Vem ska fora patientjournal?

Vid vard av patienter ska det enligt 3 kap. 1 § patientdatalagen foras patient-
journal. I 3 kap. 3 § patientdatalagen anges vilka som &r skyldiga att fora
patientjournal. Skyldigheten galler framst den som har legitimation eller ett
sarskilt forordnande att utdva ett visst yrke inom halso- och sjukvarden eller
tandvarden. | vissa fall maste dven icke-legitimerad personal fora patient-
journaler, exempelvis personal inom héalso- och sjukvarden som bitrader en
legitimerad yrkesutdvare.

En verksamhet kan ocksa vara skyldig att se till att patientjournaler fors
enligt 3 kap. 1 § patientdatalagen utan att ha anstéllda som &r skyldiga att
fora patientjournal enligt 3 kap. 3 § patientdatalagen. Da maste vardgivaren
ha rutiner som sakerstaller att skyldigheten fullgdrs. Det kan innebdra att
aven icke-legitimerad personal ska fora journal i enlighet med verksamhe-
tens rutiner. Sadana rutiner kan till exempel bli aktuella inom den kommu-
nala halso- och sjukvarden och i tandvarden. Den som deltar i varden av en
patient kan alltsd behdva dokumentera uppgifter som har betydelse for pati-
entens fortsatta vard och behandling, &ven om den anstéllde inte &r journal-
foringspliktig enligt lag. Den som &r verksam som kurator i den allmanna
halso- och sjukvarden &r ocksa skyldig att fora journal. Se vidare nedan om
rutiner for hur dokumentationen ska foras i en verksamhet. Den som for
patientjournal ansvarar enligt 3 kap. 4 § patientdatalagen for sina uppagifter i
journalen.

Vad innebar skyldigheten att foéra patientjournal

vid sammanhallen journalforing?

Sammanhallen journalféring (prop. 2007/08:126 s. 105 ff.) innebar att vard-
givare under vissa forutsattningar kan fa direktatkomst till varandras elek-
troniska journalhandlingar och andra personuppgifter som behandlas for
andamal som ror varddokumentation.

Varje elektronisk journalhandling kommer dven i fortsdttningen att vara
knuten till en viss vardgivare som ansvarar for de handlingar som uppréttas
eller inkommer i den egna verksamheten (prop. 2007/08:126 s. 106). Den
sammanhallna journalféringen innebér alltsd inte att vardgivarna ska fora
anteckningar i varandras journalhandlingar — utan det ger enbart mojligheten
att ta del av andra vardgivares patientuppgifter. Genom att samarbeta om
sammanhallen journalforing kan sjukvardshuvudménnen och de privata
vardgivarna pa frivillig vag bygga upp system for elektroniskt utlamnande i
gemensamma databaser eller andra gransdverskridande informationssystem
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for varddokumentation (prop. 2007/08:126 s. 105). Patientdatalagen anger
att journalen ska innehalla de uppgifter som behovs fér en god och sdker
vard, men detta innebar inte att varje vardgivare vid sammanhallen journal-
foring maste ha kompletta uppgifter. En av poangerna med den samman-
hallna journalféringen &r att man kan undvika dubbeldokumentation (prop.
2007/08:126 s. 247).

3 kap. 1 8 SOSFS 2008:14
Vardgivaren ska sékerstalla att det finns rutiner for hur patientuppgif-
ter ska dokumenteras i patientjournaler.

Var ska patientjournal foras?

Vid vard av patienter ska vardgivaren se till att en patientjournal fors (3 kap.
1 § patientdatalagen). Det innebéar att vardgivaren maste se till att patient-
journaler uppréttas for varje patient. | 1 kap. 3 § patientdatalagen regleras
vad lagen menar med halso- och sjukvard.

I en kommuns halso- och sjukvardsverksamhet (som bedrivs enligt 18 och
18 b § hélso- och sjukvardslagen [1982:763]) ska det enligt 24 § halso- och
sjukvardslagen finnas en medicinskt ansvarig sjukskoterska (MAS). MAS
ska bland annat se till att journaler fors i den omfattning som féreskrivs i
patientdatalagen, enligt 2 kap. 5 8 foérordningen (1998:1513) om yrkesverk-
samhet pa hélso- och sjukvardens omrade.

Kommuner kan ocksa bedriva skolhalsovard. Aven dessa vardgivare mas-
te forstds se till att det fors patientjournaler i verksamheten. Verksamhets-
chefen ansvarar inom ramen for vardgivarens ledningssystem for att ta fram,
faststélla och dokumentera rutiner for dokumentation av patientuppgifter.

Vad ska ingd i rutinerna for hur patientuppgifter

ska dokumenteras?

Om en verksamhet maste fora patientjournal men saknar anstallda som &r
skyldiga att fora patientjournal enligt 3 kap. 3 8 patientdatalagen kan det
krava att vardgivaren har rutiner som sékerstaller att skyldigheten fullgors.
Verksamhetschefen maste da ta fram, faststédlla och dokumentera sadana
rutiner. Inom kommunens halso- och sjukvard faller ansvaret pa MAS. Des-
sa rutiner beskriver vem som ska fora patientjournal i den aktuella verksam-
heten.

Patientjournalen &r ett viktigt verktyg i varden och behandlingen. Det &r
darfor viktigt att vardgivaren har rutiner for hur detta verktyg ska anvandas.
Rutinerna kan till exempel omfatta vilka som ska skdta dokumentationen
men ocksa vad som ska dokumenteras och pa vilket sétt.
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Hur snabbt ska uppgifter som ska dokumenteras

foras in i patientjournalen?

Uppgifter som ska antecknas i en patientjournal ska enligt 3 kap. 9 § pati-
entdatalagen foras in i journalen sa snart som majligt. Vardgivarens infor-
mationssakerhetspolicy ska ocksa sakerstélla att patientuppgifterna ar at-
komliga och anvéandbara for den som &r behorig, vilket anges i 2 kap. 2 §
Socialstyrelsens foreskrifter (SOSFS 2008:14) om informationshantering
och journalféring i halso- och sjukvarden.

Med tanke pa patienternas sékerhet anser Socialstyrelsen att det ar viktigt
att vasentliga uppgifter om undersékningar och bedémningar med mera
finns tillgangliga sa fort som mojligt efter ett besok i varden. Samtidigt &r
det forstaeligt att det kan ga en kort tid innan en dikterad uppgift blir inford i
journalen och tillganglig for resten av personalen. Patientdatalagens krav pa
att uppgiften ska foras in i journalen sa snart som majligt tolkas dock av
Socialstyrelsen som att man inte kan acceptera nagon langre fordrojning.

| ett tillsynsbeslut den 24 november 2008 (dnr 44-9129/08) meddelade
Socialstyrelsen att en viss vardgivare bland annat maste se till att samtliga
journaldiktat vid en akutklinik i fortsattningen ska journalforas fortlopande
och senast inom tva dygn fran den aktuella medicinska atgarden. Socialsty-
relsens beddémning gjordes mot bakgrund av att tillsynen géllde verksamhe-
ten vid en akutklinik.

Det ar enligt Socialstyrelsens bedomning lampligt att vardgivaren anpas-
sar sina rutiner for hur snabbt en journalanteckning ska foras in i patient-
journalen efter behoven i sin verksamhet och de krav pa sikerhet som maste
stallas.

Vad galler fér minnesanteckningar?

Tillfalliga minnesanteckningar som anvands som underlag for uppgifter som
ska foras in 1 patientjournalen kan enligt Socialstyrelsens beddmning réaknas
som arbetsmaterial, som kan forstéras ndr uppgifterna forts in i journalen.
Uppgifterna ska foras in i journalen sa snart det & mojligt. Om minnesan-
teckningarna fors i ordnad form och sparas langre tid anser Socialstyrelsen
att de ar att likstalla med journalhandlingar.

Vad far dokumenteras i en patientjournal?

| patientdatalagen finns bestammelser om vad en patientjournal minst maste
innehalla (3 kap. 6-11 8§ patientdatalagen), men det framgar ocksa vad en
journal far innehalla (3 kap. 5 § patientdatalagen). Utdver det som s&gs i
patientdatalagen far patientjournalen innehalla de uppgifter som ska anteck-
nas enligt lagen eller ndgon annan forfattning (3 kap. 7 § patientdatalagen).
Dérut6ver far patientjournalen endast innehalla uppgifter som behévs for de
andamal som anges i 2 kap. 4 § forsta stycket 1 och 2 patientdatalagen. Det
innebar att journalen far innehalla de uppgifter som behdvs for varden av en
patient eller for administration som ror patienter och som syftar till att ge
vard i enskilda fall eller som annars féranleds av vard i enskilda fall.
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3 kap. 2 8§ SOSFS 2008:14

Rutinerna for dokumentation av patientuppgifter ska sékerstalla att
uppgifterna sa langt mojligt dokumenteras med hjalp av nationellt
faststallda begrepp och termer, klassifikationer och évriga kodverk.

Varfor ska uppgifterna dokumenteras med hjalp

av enhetliga begrepp och termer?

Varddokumentationen ska vara ett andamalsenligt verktyg for patientens
vard och behandling, oavsett var dokumentationen ska anvandas. Darfor &r
det viktigt att anvanda en enhetlig och jamforbar terminologi. Val definiera-
de begrepp och entydiga termer ar sarskilt viktiga vid sammanhallen jour-
nalforing sa att olika vardgivare och yrkesgrupper tolkar informationen pa
samma satt (prop. 2007/08:126 s. 89).

Varje journaluppgift bor om mojligt bara noteras en gang eftersom dub-
beldokumentation tynger journalerna och gor dem svartillgangliga. Det ar
ocksa bra med en enhetlig struktur eftersom det underlattar for dem som ska
fora journal (prop. 2007/08:126 s. 89).

Socialstyrelsen arbetar med att ta fram en enhetlig informationsstruktur
(projektet Nationell informationsstruktur for vard och omsorg) med bland
annat gemensamma standarder. For att sammanhallen journalforing ska fun-
gera maste det finnas en enhetlig informationsstruktur, det vill séaga att do-
kumentationen foljer vissa gemensamma regler som goér det mojligt for de
olika vardgivarnas IT-system att effektivt hantera informationen.

En annan forutséttning for sasmmanhallen journalforing ar att det finns ett
facksprak som ar gemensamt for halso- och sjukvarden (prop. 2007/08:126
s. 89). Socialstyrelsen arbetar i projektet Nationellt facksprak for vard och
omsorg med att ta fram ett sddant nationellt facksprak.

Med hjélp av rutiner for hur patientuppgifterna ska dokumenteras ska
vardgivaren sakerstalla att uppgifterna sa langt det ar méjligt dokumenteras
med hjalp av nationellt faststallda begrepp och termer, klassifikationer och
ovriga kodverk. Socialstyrelsens termbank innehaller de begrepp och termer
som Socialstyrelsen tillsammans med Sveriges Kommuner och Landsting
samt privata vardgivare rekommenderar for anvandning inom vard och om-
sorg. Vidare finns det hélsorelaterade klassifikationer som anvands inom
vard och omsorg for statistisk och administration, och dessa faststallda klas-
sifikationer finns publicerade pa Socialstyrelsens webbplats. Arbetet inom
detta omrade utvecklas kontinuerligt och kommer att fungera som kélla for
ett nationellt facksprak. Resultatet av projekten finns i Socialstyrelsens
termbank.

3 kap. 3 8 SOSFS 2008:14

Rutinerna for dokumentation av patientuppgifter ska aven sakerstalla
att patientjournalen kan utgéra ett underlag for uppféljning av var-
dens resultat och kvalitet.
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Vilka krav stélls pa att dokumentationen ska

kunna anvandas som underlag for uppfoljning?

Patientjournalen &r ett viktigt instrument i vardens arbete med kvalitet, sa-
kerhet, uppfoljningar och utvarderingar, och den kan ocksa fungera som ett
underlagsmaterial om man vill granska och kontrollera den vard som patien-
ten fatt (3 kap. 2 § patientdatalagen).

Vardgivaren ar enligt 31 § halso- och sjukvardslagen och 16 § tand-
vardslagen (1985:125) skyldig att systematiskt och fortlopande utveckla och
sékra kvaliteten i verksamheten. Detta kvalitetsarbete ska laggas upp enligt
ett antal bestdmmelser som finns i Socialstyrelsens foreskrifter (SOSFS
2005:12) om ledningssystem for kvalitet och patientsdkerhet i hélso- och
sjukvarden. Bestammelserna om avvikelsehantering i 4 kap. 6 § dessa fore-
skrifter innebdr till exempel att vardgivaren ska identifiera och dokumentera
negativa handelser och tillbud. Dessutom ska vardgivaren faststalla och at-
garda orsakerna samt folja upp effekten av dessa atgarder. For att kunna
uppfylla dessa skyldigheter maste patientuppgifterna dokumenteras pa ett
sadant satt att det ar latt att folja upp resultaten och kvaliteten.

Om en patient drabbas eller riskerar att drabbas av en allvarlig skada eller
sjukdom i samband med hélso- och sjukvard eller tandvard ska vardgivaren
anmala detta till Socialstyrelsen enligt 6 kap. 4 8§ lagen (1998:531) om yr-
kesverksamhet pa halso- och sjukvardens omrade. En sadan anmalan ska
sedan foljas av en intern utredning, vilket anges i Socialstyrelsens foreskrif-
ter och allménna rad (SOSFS 2005:28) om anmalningsskyldighet enligt Lex
Maria. | utredningen ska vardgivaren till exempel beskriva handelseforlop-
pet och de identifierade orsakerna. Rutinerna for dokumentation av patient-
uppgifter kan gora det lattare for vardgivaren att fullfolja aven denna skyl-
dighet. Av patientsakerhetsskal &r det viktigt att dokumentationen underlat-
tar sadana utredningar.

Av 6 kap. 9 § lagen om yrkesverksamhet pa hélso- och sjukvardens om-
rade framgar att vardgivaren ocksa maste lamna ut patientjournaler till Soci-
alstyrelsen om myndigheten behdver handlingarna i sin tillsyn.
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3 kap. - Uppgifter om en patients
identitet

3 kap. 4 8 SOSFS 2008:14

1. Rutinerna for dokumentation av patientuppgifter ska sékerstalla
att

2. dokumentationen forses med en entydig personidentifikation,

3. en patients senast kdnda adress eller andra kontaktuppgifter finns

angivna,

4. namnet pa den person som svarar for en viss journaluppgift samt
aven dennes befattning finns angiven,

5. tidpunkten for varje vardkontakt som en patient ska ha eller har
haft finns angiven.

Hur ska patientens identitet sakerstéallas?

En journal ska innehalla de uppgifter som behdvs for att ge patienten en god
och séker vard. Patientjournalen ar individuell och ska féras for varje en-
skild patient, vilket bland annat innebér att journalen alltid maste innehalla
en uppgift om patientens identitet (3 kap. 6 § patientdatalagen [2008:355]).
Det ar darfor viktigt att vardgivaren har faststallda, sakra rutiner for att kon-
trollera patienternas identitet. Det &r av stor vikt att vardgivaren undviker att
forvaxla patienterna och att vardgivaren gor det svart for nagon att anvanda
en falsk identitet for att fa vard. Nar det galler vard av barn maste vardgiva-
ren forvissa sig om att den vuxne ar vardnadshavaren, som &r den som enligt
6 kap. 11 § foraldrabalken har skyldighet att bestamma i fragor som ror bar-
nets personliga angelagenheter.

Det &r viktigt att alla journalhandlingar i patientjournalen ar férsedda med
en entydig personidentifikation sasom for- och efternamn samt personnum-
mer. Det innebér till exempel att dven rontgenbilder och fotografier maste
innehalla en uppgift om patienten och dven datumet for undersokningen.

UtOver en entydig personidentifikation ska journalen ange patientens se-
nast k&nda adress eller andra kontaktuppgifter.

Ratt till anonym provtagning foreligger dock vid misstanke om hivinfek-
tion (férordningen [2008:363] om provtagning for hivinfektion). Detta inne-
bar att patientdatalagens krav pa uppgifter om en patient identitet inte galler
om patienten begar att ett sadant prov tas anonymt. Det ar lampligt att upp-
lysa patienten om hans eller hennes ratt att vara anonym. Anonymitetsskyd-
det bortfaller om provtagningen visar att patienten ar hivsmittad.
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Vilka uppgifter ska dokumenteras i journalen av-

seende en viss anteckning?

Patientjournalen ska innehalla uppgifter om vem som har gjort en viss an-
teckning i journalen och nar anteckningen gjordes. Det ska ocksa framga
vilken befattning den personen har.

Vad géller for tidsangivelser?

Verksamhetens behov far avgora hur tidsangivelser ska anges i journalerna.
Det ar lampligt att vardgivaren utarbetar rutiner for hur detaljerat tidpunkter
ska dokumenteras. Inom vissa verksamheter kan det rdcka med endast da-
tum, men ofta kan det vara vésentligt att ange ett klockslag.

Exempelvis kan klockslaget for olika behandlingssituationer vara viktigt
inom intensivvarden, medan det oftast racker med datum for ett arligt besok
hos en tandlé&kare.

3 kap. 5 8 SOSFS 2008:14

Rutinerna for dokumentation av patientuppgifter ska aven sakerstalla
att det &r mojligt att fora patientjournal nar

1. en patients identitet inte kan faststallas,

2. en patient saknar svenskt personnummer, eller

3. en patient har skyddade personuppgifter.

Vad géller om en patients personuppgifter inte

gar att faststalla?

En patientjournal ska alltsa enligt 3 kap. 6 § 1 patientdatalagen innehalla
uppgifter om en patients identitet. Det innebar dock inte att det &r mojligt att
neka en patient nodvandig vard for att hans eller hennes identitet inte kan
faststallas (4 § halso- och sjukvardslagen [1982:763]). Vardgivaren maste ta
fram rutiner sa att patientjournal kan foras pa ett sakert satt d&ven under sa-
dana omstandigheter.

Detta galler ocksa for patienter som saknar svenskt personnummer eller
som har skyddade personuppgifter.

Vilka krav stélls pa vardgivarens rutiner om en
patient har skyddade personuppgifter?

Normalt ar personuppgifter i folkbokforingsregistret offentliga, men pa
grund av olika hotbilder kan en persons uppgifter skyddas. Skyddade per-
sonuppgifter ar Skatteverkets samlingsrubrik for de olika skyddsatgarder
som finns inom folkbokfdringen: sekretessmarkering, kvarskrivning och
fingerade personuppgifter. Vardgivaren ska se till att det finns rutiner som
mojliggor journalféring dven om patienten har skyddade personuppgifter.
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Skatteverket kan vélja att gora en sekretessmarkering om nagon kan raka
ut for personforfoljelse eller annan skada om hans eller hennes personupp-
gifter lamnas ut. D& satter man en sa kallad markering for sarskild sekre-
tessprovning (’sekretessmarkering”) for den personen i folkbokfdringsdata-
basen. Sekretessmarkeringen motsvarar i princip den hemligstdimpling som
en allman handling kan fa enligt 5 kap. 5 § offentlighets- och sekretesslagen
(2009:400). Sjalva markeringen anger inte vilken folkbokféringsuppgift
som kan vara kénslig. Det behOver inte bara gélla adressen, utan det kan
aven vara ett nytt namn eller uppgifter om narstaende.

Kvarskrivning &r ett annat sétt att skydda personuppgifter i folkbokfo-
ringen. Genom ett beslut om kvarskrivning enligt 16 § folkbokfdringslagen
(1991:481) kan en person som har flyttat anda fortsétta att vara folkbokford
pa den gamla adressen i hogst tre ar. Om en person ar kvarskriven pa en
annan ort kan det vara besvérligt fér honom eller henne att ta del av sam-
hallsservicen.

Vid sarskilt allvarliga hot kan en person fa anvanda annan identitet, vilket
Stockholms tingsratt beslutar om efter anstkan hos Rikspolisstyrelsen
(RPS). Den nya identiteten registreras pa ett sadant sétt att det inte framgar
att det ror sig om fingerade personuppgifter. Kopplingen mellan identiteter-
na finns endast hos RPS (Skatteverkets vagledning for hantering av skydda-
de personuppgifter).

Enligt Socialstyrelsens foreskrifter (SOSFS 2008:14) om informations-
hantering och journalféring i hélso- och sjukvarden maste vardgivaren ha
rutiner for att hantera journalféring for patienter med sekretessmarkerade
uppgifter, patienter som ar kvarskrivna och patienter som anvander fingera-
de personuppgifter.
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3 kap. - Patientjournalens innehall

Vad ska en patientjournal innehalla?

Patientjournalen ska enligt 3 kap. 6 § patientdatalagen (2008:355) innehalla
de uppgifter som behdvs for att ge patienten en god och séker vard. Det ar
ingen fordel att dokumentera samma uppgifter flera ganger, utan det mins-
kar snarare dverskadligheten i patientjournalen. En av poangerna med sam-
manhallen journalféring &r att kunna undvika dubbeldokumentation (prop.
2007/08:126 s. 89).

3 kap. i Socialstyrelsens foreskrifter (SOSFS 2008:14) om informations-
hantering och journalféring i halso- och sjukvarden handlar om rutiner for
journalforing. Dér anges att vardgivaren ska ha rutiner for hur patientuppgif-
terna ska dokumenteras. Kapitlet beskriver alltsa vilka uppgifter en patient-
journal ska innehalla. Den yrkesutdvare som for patientjournaler kan ocksa
anvanda denna beskrivning for att avgora vad som ska finnas med i en pati-
entjournal. Foreskrifterna kompletterar bestammelserna i 3 kap. 5-8 och 11
88§ patientdatalagen.

En patientjournal ska kunna lasas och forstds av annan halso- och sjuk-
vardspersonal men ocksa av patienten (3 kap. 2 och 13 §8§ patientdatalagen).
Dérfor ar det nddvandigt att viss information finnas med och man anvénder
vedertagna termer och begrepp i journalforingen.

Om en patient regelbundet kommer for att fa behandling, en sa kallad re-
visionspatient, maste patientjournalen hallas aktuell genom nédvandiga
kompletteringar.

Den som ansvarar for journalforingen avgor vilka handlingar som inne-
haller vasentliga uppgifter om patientens vard och behandling och darfor
ska laggas till journalen. Réntgenbilder och fotografier raknas som journal-
handlingar, men inte ett preparat eller en gipsmodell.

Psykologiskt testmaterial

Resultatet av genomforda psykologiska tester raknas enligt Socialstyrelsens
bedémning som vasentliga uppgifter for patientens vard och behandling.
Det &r darfor viktigt att resultatet sparas i patientjournalen tillsammans med
ett psykologutldtande. Aven det psykologiska testmaterialet utgor journal-
handlingar och maste darfor sparas. Testet omfattas av sekretess enligt 17
kap. 4 § offentlighets- och sekretesslagen (2009:400). Det innebdr att delar
av testmaterialet i vissa delar omfattas av sekretess dven i forhallande till
patienten. Sadana journalhandlingar maste forvaras sa att endast behdriga
testanvandare har tillgdng till testmaterialet. Det maste dock antecknas i
patientens journal att det finns journalhandlingar i form av testmaterial och
var de forvaras.
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Vilka krav stéller patientdatalagen pa patient-
journalens innehall?

En patientjournal ska innehalla de uppgifter som behovs for att patienten ska
fa en god och sdker vard. Om uppgifterna finns tillgangliga ska en patient-
journal enligt 3 kap. 6 § patientdatalagen alltid innehalla féljande:

e Vasentliga uppgifter om bakgrunden till varden.

Uppgifter om &rftlighet, sociala faktorer, tidigare sjukdomar, funktionsned-
sattningar, aktuell sjukhistoria, vardbehov, aktuella symtom och anledning-
en till vardkontakten ar exempel pa sadana vasentliga bakgrundsuppgifter.
For tandvarden kan uppgifter om munhygienvanor, kostvanor och bruk av
tobak i olika former samt statusuppgifter inklusive tidigare tandvard vara
vasentliga.

e Uppgifter om stélld diagnos och anledning till mera betydande atgarder.

Journalen ska innehalla samtliga diagnoser som har stallts utifran gjorda
undersokningar och bedémningar, tillsammans med till exempel tolkningar
av rontgenologiska fynd och laboratorietester.

e Vasentliga uppgifter om vidtagna och planerade atgarder.

Ordinerade prover, undersékningar och behandlingar ska kunna féljas i pa-
tientjournalen pa samma satt som inkomna remissvar och provsvar. Journa-
lerna ska innehalla uppgifter om olika vardatgarder, till exempel forebyg-
gande insatser, diagnostik, omvardnad och andra typer av behandlingar.

e Uppgifter om den information som patienten har fatt och om de stll-
ningstaganden som har gjorts i fraga om val av behandlingsalternativ och
mojligheten att fa en ny medicinsk bedémning.

Den information som patienten har fatt ska dokumenteras, liksom de stall-
ningstaganden som gjorts i frdga om val av behandlingsalternativ. Har kan
det papekas att det kan vara en viktig uppgift for uppféljningar av varden att
komma ihag att dokumentera dven stallningstagandet att inte vidta nagon
atgard.

En patient med en livshotande eller sarskilt allvarlig sjukdom eller skada
kan i vissa fall fa en ny medicinsk bedémning, inom eller utom det egna
landstinget eller kommunen. Detta framgar av 3 a och 18 a 88 halso- och
sjukvardslagen (1982:763). Om patienten erbjuds denna mojlighet ska detta
dokumenteras i patientjournalen. Bestammelsen om fornyad medicinsk be-
domning géller inte for tandvarden.

Nér det géller tandvarden anger 12 § forordningen (2008:193) om statligt
tandvardsstod att vardgivaren ska uppréatta ett undersokningsprotokoll som
ldmnas till patienten direkt efter undersokningen. | 8 8§ 3 samma forordning
anges dessutom att patienten kan begara att fa skriftlig information om vilka
material som har anvénts vid protetiska arbeten och andra behandlingar for
att permanent erséatta forlorad vavnad. Detta dr sadan information till patien-
ten som l&mpligen antecknas i journalen.
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3 kap. 6 8 SOSFS 2008:14

Rutinerna for dokumentation av patientuppgifter ska sékerstalla att
en patientjournal, utdver vad som kréavs enligt 3 kap. 5-8 och 11 88
patientdatalagen (2008:355), i forekommande fall innehaller

1. uppgifter om aktuellt halsotillstand och medicinska bedémningar,
2. uppgifter om ordinationer av t.ex. lakemedel och olika behand-
lingar,

uppgifter om forskrivningsorsak vid ordination av lakemedel,
undersokningsresultat,

uppgifter om dverkanslighet for lakemedel eller vissa amnen,
uppgifter om vardhygienisk smitta, samt

epikris och andra sammanfattningar av genomford vard.

No kW

Rutinerna ska vidare sékerstalla att patientjournalen innehaller en
markering som ger en varning om att en patient har visat intolerans
eller har en 6verkénslighet som innebéar en allvarlig risk for patien-
tens liv eller halsa. Markeringen ska goras pa ett sddant sétt att den
ar latt att uppmarksamma.

3 kap. 7 8 SOSFS 2008:14

Rutinerna for dokumentation av patientuppgifter ska aven sékerstalla

att patientjournalen innehaller

1. uppgifter om lamnade samtycken,

2. uppgifter om patientens egna 6nskemal vad avser vard och be-
handling,

3. de uppgifter som behdvs for att tillgodose sparbarhet avseende
de medicintekniska produkter som har forskrivits till, utlamnats till
eller tillférts en patient,

4. utfardade intyg och remisser och andra inkommande och utgaen-
de uppgifter, samt

5. uppgifter om vardplanering.

Vilka krav staller foreskrifterna

pa patientjournalens innehall?

Enligt Socialstyrelsens foreskrifter (SOSFS 2008:14) om informationshan-
tering och journalféring i halso- och sjukvarden ska en patientjournal inne-
halla foljande uppgifter.

e Uppgifter om aktuellt halsotillstand och medicinska bedémningar.

Medicinska och odontologiska beddmningar ar professionella bedémningar
som utfors av all halso- och sjukvardspersonal som deltar i varden och be-
handlingen av en patient. Detta inkluderar tandvardens personal.

Alla utforda bedomningar ska dokumenteras. Det ar till exempel lampligt
att odontologiska bedémningar av bettforhallanden och slemhinnor registre-
ras allmant for bettet och munhygienen, om det inte finns nagra sarskilda
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forhallanden som kréaver detaljerade anteckningar. Det &r viktigt att registre-
ra eventuell karies och parodontala forhallanden for varje enskild tand. Av
sékerhetsskél &r det betydelsefullt att &ven inkludera det som endast har no-
terats vid undersokningen, till exempel att slemhinnan dr utan anmarkning.
Det ar ocksa lampligt att notera kéksystemets funktion i stort och eventuella
funktionsstorningar i kékleder och tuggmuskulatur.

Inom tandvarden kan patienten anvanda sitt allmanna tandvardsbidrag. Da
ska den behandlande tandlakaren eller tandhygienisten ocksa rapportera till
Forsakringskassan hur manga intakta tander patienten har. Se Socialstyrel-
sens foreskrifter (SOSFS 2008:13)om uppgiftsskyldighet till tandhalsore-
gistret.

Nér det géller en patient med akuta besvar ar det rimligt att uppgifterna i
journalen begrénsas till det som é&r relevant for diagnosen och behandlingen
av dessa besvar. N&r en remiss har skickats till en specialist- eller special-
klinik behdver i journalhandling vid sadan klinik endast aktuella uppgifter i
forhallande till remissen anges.

e Ordinationer av till exempel lakemedel och olika behandlingar.

Ordination av lakemedel och olika behandlingar ska dokumenteras i patient-
journalen. Né&r det galler ordinerade ldkemedel ska forskrivningsorsaken
noteras tillsammans med namn pa preparatet, lakemedelsform, styrka, dose-
ring, administrationssétt, tidpunkt for administrering och eventuell iterering.
Detta galler aven lakemedel som patienten far i samband med besoket, ex-
empelvis lokalbedovning i samband med tandvard. Bestammelser om ordi-
nation av lakemedel och hur det ska dokumenteras finns i 3 kap. Socialsty-
relsens foreskrifter och allmanna rad (SOSFS 2000:1) om ldkemedelshanter-
ing i halso- och sjukvarden.

Patientjournalen ska aven innehalla uppgifter om annan behandling som
ordineras, till exempel sjukgymnastisk eller arbetsterapeutisk behandling.

e Uppgifter om forskrivningsorsak.

Det ar mycket viktigt att ange varfor ett lakemedel forskrivs, till exempel for
att sanka patientens blodtryck eller for att motverka hjartsvikt.

o Uppgifter om undersokningsresultat.

Journalen ska enligt 3 kap. 6 § patientdatalagen innehalla uppgifter om
stalld diagnos och anledningen till mera betydande atgarder. Dit kan raknas
resultatet av olika typer av undersokningar, till exempel kroppsliga under-
sokningar, sa kallad status, samt laboratorieprover och réntgen. Patientens
somatiska och psykiska status anges ofta enligt lokala rutiner. Det ar viktigt
att det framgar vilka undersokningar som &r utférda dven om resultatet ar
utan anmarkning.

o Uppgifter om dverkénslighet for lakemedel eller vissa @mnen.

Patientjournalen maste ange om patienten ar dverkanslig for nagot lakeme-
del eller andra &mnen, inklusive dentala material.
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e Uppgifter om vardhygienisk smitta.

Aven uppgifter om vardhygienisk smitta ska finnas i patientjournalen. Detta
innebar att alla vardrelaterade infektioner, det vill saga infektioner som upp-
statt under eller i anslutning till vardtiden, ska dokumenteras sa att man vid
en utredning kan spara smittans ursprung, identifiera andra som utsattas for
risk att bli smittade och vidta preventiva atgarder som kan férhindra att fler
personer drabbas. Relevanta uppgifter omfattar bland annat vilken mikro-
biologisk provtagning som genomforts, var patienten varit inlagd, vilka pro-
cedurer som patienten genomgatt som kan innebéra smittrisk, vilken be-
handling patienten fatt och nar den satts in. Under pagaende utbrott doku-
menteras lampligen de uppgifter som vardgivaren och smittskyddslakaren
efterfragar for att bekdmpa utbrottet.

e Epikris och andra sammanfattningar om genomford vard.

Patientjournalerna ska ocksa innehalla epikriser och andra sammanfattning-
ar av den genomforda varden, till exempel en omvardnadsepikris.

Inom tandvarden &r det av stor vikt att en epikris skrivs efter omfattande
behandlingsinsatser och nar en remitterad patient gar tillbaka till den remit-
terande tandlékaren eller tandhygienisten.

For tandvarden ar det sarskilt viktigt att planerade forebyggande insatser,
planerad reparativ vard och kostnadsinformation anges i journalen. Det &r en
viktig information om den genomférda varden att specificera alla tander,
tandgrupper eller omraden som pa nagot satt har behandlats genom att ange
tandens eller tandgruppens beteckning respektive omradets lokalisering
samt uppgift om den vidtagna atgarden.

e Varningsmarkeringar.

Patientjournalerna ska aven innehalla markeringar som ger en varning om
att en patient har visat intolerans mot nagot eller en dverkanslighet som in-
nebar en allvarlig risk for patientens liv eller halsa. En sadan markering ska
vara latt att uppmarksamma for alla som behdver anvénda uppgifterna i
journalen. Det ar ocksa viktigt att det framgar av markeringen vem som an-
svarar for den aktuella uppgiften.

e Uppgifter om lamnade samtycken och om patientens egna énskemal vad
avser vard och behandling.

Patientjournalen ska ocksa ange om patienten har samtyckt till nagon vard
och behandling eller till hantering av patientuppgifter. Journalen ska ocksa
innehalla uppgifter om patientens 6nskemal nar det galler vard och behand-
ling, vilket ar viktigt for att tillgodose patientens trygghet i varden och for
att varden ska kunna ges med respekt for patientens sjalvbestdmmande och
integritet (2 a § halso- och sjukvardslagen). | tandvarden ar det viktigt att
ocksa dokumentera de kostnadsforslag som patienten har fatt.
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e Sparbarhet avseende medicintekniska produkter.

Patientjournalen ska innehalla de uppgifter som behdvs for att kunna spara
de medicintekniska produkter som patienten har fatt, till exempel kontakt-
linsprodukter, kanyler, infusionsaggregat, sédngar, rullatorer och liftar.

Inom tandvarden ska det i journalerna till exempel anges typ och fabrikat
for de material som temporart eller permanent placeras i munhalan. Genom
uppgifterna ska det ga att identifiera det aktuella materialet (Socialstyrelsens
foreskrifter [SOSFS 2005:12] om ledningssystem for kvalitet och patientsa-
kerhet i halso- och sjukvarden och Socialstyrelsens foreskrifter [SOSFS
2008:1] om anvandning av medicintekniska produkter). Om kliniken har en
forteckning med kodbeteckningar Over de material som anvands, ar det
lampligt att anvanda den aktuella koden i journalen. Det &r av stor vikt att en
sadan kodforteckning halls aktuell.

Tandvardsmodeller, exempelvis i gips, utgor inte journalhandlingar och
hor darfor inte till journalmaterialet. Vid omfattande protetiska och/eller
ortodontiska behandlingar kan dock studie- och arbetsmodellerna ha bety-
delse ndr man ska beddma behandlingsresultatet och darfor &r det lampligt
att modellerna sparas i tva ar efter att behandlingen har avslutats. Sjélva
modellerna kan ersattas med modellfoton. De blir i sa fall en del av journa-
len och ska sparas i tio ar.

e Utféardade intyg och remisser.

Den som é&r skyldig att fora en patientjournal ska enligt 3 kap. 16 § patient-
datalagen utfarda ett intyg om varden om patienten begér det. Den som har
utfardat intyget ska ocksa anteckna detta i journalen, och en kopia av intyget
ska sparas i den.

Nér en lakare eller tandlékare utfardar ett medicinskt underlag till grund
for beslut om sjukpenning &r det viktigt att han eller hon antecknar vilken
diagnos som har orsakat den nedsatta arbetsformagan samt hur omfattande
nedsattningen ar. Om nedsattningen ar langvarig eller upprepad kan patien-
ten behdva rehabilitering. Det &r vasentligt att lakaren eller tandldkaren an-
tecknar sin planering for rehabiliteringen. | journalen antecknas lampligen
ocksa uppgifter om lékaren eller tandlakaren har haft kontakt med arbetsgi-
vare och Forsakringskassan (se Forsakringsmedicinskt beslutsstod - vagled-
ning for sjukskrivning). En kopia av det medicinska underlaget ska sparas i
patientjournalen.

e Uppgifter om vardplanering.

Vardgivaren ska vidare ha rutiner for hur en vardplanering ska dokumente-
ras i patientjournalen. Vardplaneringen kan till exempel omfatta en beskriv-
ning av omvardnadens planering, genomférande och resultat.
Socialstyrelsens foreskrifter (SOSFS 2005:27) om samverkan vid in- och
utskrivning av patienter i sluten vard anger att all vardplanering enligt dessa
foreskrifter ska dokumenteras i patientjournalen i den slutna varden.
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Vilka uppgifter om omvardnad inom héalso-

och sjukvarden ska finnas i patientjournalen?

En patientjournal ska enligt 3 kap. 6 § patientdatalagen innehalla de uppgif-
ter som behdvs for en god och séker vard av patienten. Det innebér att pati-
entjournalen maste innehalla uppgifter om den omvardnad som patienten
har fatt. Patientens individuella behov avgér, men omvardnadsdokumenta-
tionen kan lampligen beskriva vardens planering, genomférande och resul-
tat. Nar en patient skrivs ut ar det lampligt att sammanfatta varden i en om-
vardnadsepikris.

Vad ska dokumenteras om en patient anser
att en uppgift i journalen ar oriktig eller missvi-

sande?

Om patienten anser att en uppgift &r oriktig eller missvisande ska det an-
tecknas i journalen, vilket &r en nyhet i 3 kap. 8 § patientdatalagen. Den
bestammelsen kompletterar bestdmmelserna om réttelse och journalforsto-
ring och ger patienten en mojlighet att markera att han eller hon inte haller
med om det som har antecknats i journalen. Enligt patientdatalagen behdver
man bara anteckna att patienten har en avvikande uppfattning, men patien-
tens synpunkter kan anda kortfattat noteras i journalen. Bestimmelsen inne-
bar dock inte att patienten sjalv far skriva i sin journal eller bestamma vad
som ska sta i den (prop. 2007/08:126 s. 234).
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4 kap. - Hantering av patientuppgifter

Vilka riktar sig foreskrifterna i kapitel 4 till?

| 3 kap. patientdatalagen (2008:355) anges vad skyldigheten att fora patient-
journal innebar. Dér finns ocksa bestammelser om spraket i journalerna
samt hur de ska hanteras och bevaras. Dessa bestammelser riktar sig till
vardgivare, verksamhetschefer, medicinskt ansvariga sjukskaterskor, hélso-
och sjukvardspersonal och andra som arbetar at vardgivaren. Vardgivaren
ska ha rutiner for hanteringen av patientuppgifter. Kraven pa rutinerna anges
i 4 kap. Socialstyrelsens foreskrifter (SOSFS 2008:14) om informationshan-
tering och journalforing i halso- och sjukvarden.

Vardgivaren ska genom direktiv se till att ledningssystemet innehaller ru-
tiner for hantering av patientuppgifter, vilket framgar av 3 kap. Socialstyrel-
sens foreskrifter (SOSFS 2005:12) om ledningssystem for kvalitet och pati-
entsakerhet i halso- och sjukvarden. Det &r sedan verksamhetschefen eller
en medicinskt ansvarig sjukskoterska som inom ramen for ledningssystemet
ska ta fram, faststdlla och dokumentera rutinerna. Bestdammelserna riktar sig
darfor i forsta hand till vardgivare, verksamhetschefer och medicinskt an-
svariga sjukskoterskor.

Halso- och sjukvardspersonalen maste ocksa medverka i det systematiska
kvalitetsarbetet genom att delta i att ta fram, prova ut och vidareutveckla
rutinerna (3 kap. 3 8§ Socialstyrelsens foreskrifter [SOSFS 2005:12] om led-
ningssystem for kvalitet och patientsakerhet i halso- och sjukvarden). Soci-
alstyrelsens foreskrifter (SOSFS 2008:14) om informationshantering och
journalféring i halso- och sjukvarden kan ocksa anvandas av héalso- och
sjukvardspersonalen och andra som arbetar at vardgivaren for att avgora hur
patientuppgifter ska hanteras inom halso- och sjukvarden.

4 kap. 1 8§ SOSFS 2008:14

Rutinerna for hantering av patientuppgifter ska sakerstélla att de
uppgifter som ar dokumenterade i en patientjournal finns tillgangliga
pa ett dverskadligt satt for den behorige halso- och sjukvardsperso-
nalen.

Hur ska patientjournalen utformas?

Patientjournalen ska ligga till grund for en god och séker vard av patienten
och &r i forsta hand ett stod for den eller de som ansvarar for patientens
vard. Nagon som inte tidigare har traffat patienten ska ocksa kunna anvanda
journalen for att bedéma vilka atgarder som kan behova vidtas. Darfor mas-
te journalen vara éverskadlig sa att man latt kan komma at den information
man behover. Journalspraket ska ocksa vara enhetligt, vilket enligt forarbe-
tena till patientdatalagen &r sarskilt viktigt vid sammanhallen journalféring.
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Rutinerna for journalforing far inte heller leda till nagot onddigt administra-
tivt arbete for hélso- och sjukvardspersonalen. Varje journaluppgift bor om
mojligt ocksa bara noteras en gang eftersom dubbeldokumentation tynger
journalerna och gor dem svartillgangliga. Med hjalp av en enhetlig struktur
blir det ocksa lattare att se om en uppgift redan finns antecknad i journalen
och alltsa inte behover journalféras pa nytt (prop. 2007/08:126 s. 89).

Vilka uppgifter behoéver vara lattillgangliga?

Vissa uppgifter i en patientjournal behdver vara sarskilt lattillgéangliga, till
exempel en fullstandig anamnes, en aktuell lakemedelslista, uppgifter om att
patienten bar pa nagon vardhygienisk smitta, uppgifter om éverkanslighet
samt varningsinformation.

Inom till exempel aldrevarden och hemsjukvarden &r det viktigt att kunna
ta del av bland annat omvardnadsdokumentationen och vardplaneringen,
liksom epikriser och andra sammanfattningar av patientens tidigare vard.
Omvardnad &r en uppgift for all personal runt patienten, men i allméanhet har
en sjukskoterska ansvar for att samordna omvardnadsinsatserna. Omvard-
nadsdokumentationen utgar fran patientens individuella behov och beskriver
vardens planering, genomférande och resultat. Denna dokumentation funge-
rar bland annat som ett underlag for fortlépande utvérderingar och revide-
ringar av omvardnadsinsatserna.

Det ar betydelsefullt att olika yrkeskategorier latt kan hitta och lasa de
andras anteckningar om de deltar i behandlingen av samma patient. Det &r
onddigt att olika professioner upprepar samma uppgifter om patienten.

Med tanke pa patientsakerheten ar det sarskilt viktigt med rutiner for re-
misshantering. For en séker remisshanering kan det vara nédvandigt att pa-
tientjournalen innehaller tydliga bevaknings- och sokfunktioner for att man
ska kunna kontrollera att remisser skickas och att remissvaret nar den som
ansvarar for remissen. Dessutom kan det behdvas en tydlig bevakningsfunk-
tion for att ta del av till exempel provsvar. Bestammelser om remisshanter-
ing finns i Socialstyrelsens foreskrifter (SOSFS 2004:11) om ansvar for
remisser for patienter inom hélso- och sjukvarden, tandvarden m.m.

Varje verksamhet kan garna ta fram en lathund med de viktigaste och
vanligaste sokfunktionerna, begreppen och termerna.

Vad galler for en enhetlig informationsstruktur

samt begrepp och termer?

Det &r viktigt att ta hjélp av sokord, termer och begrepp i dokumentationen.
Dokumentation av patientuppgifter ska enligt 3 kap. 2 8 Socialstyrelsens
foreskrifter (SOSFS 2008:14) om informationshantering och journalféring i
hélso- och sjukvarden sa langt som mojligt félja nationellt faststallda termer
och begrepp, Kklassifikationer och dvriga kodverk. For att underldtta sam-
manhallen journalféring behdver det finnas ett facksprak som ar gemensamt
for halso- och sjukvarden inklusive tandvarden.

En enhetlig informationsstruktur underlattar vid sammanhallen journalfo-
ring. Med en enhetlig informationsstruktur avses att dokumentationen foljer
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vissa gemensamma regler som gor att de olika vardgivarnas IT-system kan
hantera informationen pa ett effektivt satt. Socialstyrelsen arbetar i projektet
Nationell informationsstruktur med att ta fram en enhetlig informations-
struktur inom vard och omsorg med bland annat gemensamma standarder.
Utgangspunkten ar att en gemensam informationsstruktur ska gora det moj-
ligt for informationen att félja individen genom vard- och omsorgsproces-
sen. Genom att dokumentera pa ett enhetligt och strukturerat satt ska infor-
mationen pa ett latt satt kunna hittas och tolkas dar den behovs.

4 kap. 2 8§ SOSFS 2008:14

Om en patient har motsatt sig att hans eller hennes patientuppgifter
gors tillgangliga fér den som arbetar hos en annan vardenhet, inom
en annan vardprocess eller for en annan vardgivare &n den dar upp-
gifterna har lamnats, ska det framga av dokumentationen att det
finns sparrade patientuppgifter.

Ska patientjournalen ange att det finns sparrade
patientuppgifter?

Det ska framga av journaldokumentationen att det finns spéarrade patient-
uppgifter. Det ska alltsa framga om en patient inte vill att hans eller hennes
patientuppgifter ska vara tillgangliga fér andra vardenheter eller vardproces-
ser inom en vardgivares verksamhet eller for andra vardgivare inom ett sy-
stem for sammanhallen journalforing. Det ar en vardefull uppgift for den
som ska varda en patient att veta om det finns ytterligare uppgifter om ho-
nom eller henne. Denna uppgift kan ocksa vara ett bra underlag for en dia-
log med patienten om vilken information som behandlaren behdver for att
kunna erbjuda en god och saker vard.
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4 kap. — Signering

4 kap. 3 8 SOSFS 2008:14

Vardgivaren ska sakerstalla att det finns rutiner for signering av jour-
nalanteckningar och for bekréaftelse av atgarder som ror patientens
vard och behandling.

Vad innebar signering respektive bekraftelse?

Den som ansvarar for en journalanteckning ska signera den for att styrka att
uppgifterna ar riktiga. Genom sin signering bekréftar den ansvarige att han
eller hon har kontrollerat innehallet i anteckningen och kan ga i god for att
uppgifterna stdammer (Socialutskottets betdnkande 1984/85:SoU33 s. 7 ff.).
Huvudregeln om att en journalanteckning ska signeras av den som ansvarar
for uppgiften finns i 3 kap. 10 8 patientdatalagen (2008:355).

Forutom rutiner for signering ska vardgivaren ha rutiner for att bekrafta
atgarder som ror patientens vard och behandling. Det kan till exempel vara
att nagon med sin signatur eller namnunderskrift visar att han eller hon tagit
pa sig ansvaret for att atgarda en remiss eller ett provsvar som har kommit
in. Dessa typer av namnunderskrifter &r viktiga led i sékra rutiner for att
hantera olika utlatanden, svar och bestallningar. For patientsakerheten maste
vardgivaren ha rutiner bade for att signera journalanteckningar och for andra
typer av bekraftelser.

Vad ar bakgrunden till signeringskravet?

Kravet pa signering infordes av patientsakerhetsskal i patientjournallagen
som gallde tidigare. Patienternas sakerhet ar fortfarande lika viktig, och sig-
nering kan fa annu storre betydelse nar det galler anteckningar i stora och
kommunicerande journalsystem dar andra vardenheter kan anvéanda uppgif-
terna for att ge behandling och medicinering. | sadana fall kan det vara séar-
skilt viktigt att uppgifterna har kontrollasts sa att man minimerar risken for
missforstand beroende pa felskrivningar (prop. 2007/08:126 s. 94).

Vad avses med synnerligt hinder?

Enligt 3 kap. 10 § patientdatalagen ska en journalanteckning signeras av den
som ansvarar for uppgiften om det inte finns nagot synnerligt hinder. Denna
bestdmmelse har inte &ndrats utan 6verensstammer med det som gallde en-
ligt den tidigare patientjournallagen.

Med synnerligt hinder menas liksom tidigare till exempel att den som sva-
rar for anteckningen slutar sin anstallning innan det ar praktiskt genomfor-
bart att han eller hon hinner signera sina anteckningar. Denna bedémning av
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ett synnerligt hinder &r enligt lagradet (prop. 2007/08:126 s. 349) en annan
sak &n ett generellt undantag fran signeringskravet.

4 kap. 4 8 SOSFS 2008:14

Rutinerna for hantering av patientuppgifter ska sékerstalla att vasent-
liga stallningstaganden som ror vard och behandling, férhallningsreg-
ler enligt smittskyddslagen (2004:168) samt epikriser och andra
sammanfattningar av genomford vard signeras av den som svarar for
uppgiften. Vardgivaren far besluta om undantag fran kravet pa signe-
ring betraffande andra journalanteckningar an sddana som omnamns
i forsta stycket. Dessa undantag ska framga av rutinerna for hanter-
ing av patientuppgifter.

Vilka journalanteckningar ska signeras?

Vardgivarens rutiner for signering ska sékerstalla att vissa anteckningar all-
tid signeras. Det galler vasentliga stallningstaganden som ror vard och be-
handling, forhallningsregler enligt smittskyddslagen (2004:168) samt epikri-
ser och andra sammanfattningar av den genomforda varden. Exempel pa
vasentliga stéllningstaganden kan vara uppgifter om en diagnos som stallts
efter en utredning, vidtagna och planerade atgarder, vardplanering, remiss
for utredning och undersdkning, ordinationer samt utsattande av ordinerade
lakemedel. Andra sammanfattningar av den genomforda varden galler till
exempel operationsberattelser eller en sjukskoterskas sammanstéliningar av
iordningstéllande och administrering av lakemedel som utforts pa delegation
av annan personal. Psykologer och psykoterapeuter gor ofta regelbundna
sammanfattningar av den samtalsterapi som en patient fatt under behand-
lingen. Det ar lampligt att sadana sammanfattningar omfattas av vardgiva-
rens rutiner for signering.

Det finns ocksa signeringskrav i andra forfattningar, till exempel i Social-
styrelsens foreskrifter (SOSFS 1989:1) om atgarder for att forhindra forvax-
lingar inom halso- och sjukvarden, Socialstyrelsens foreskrifter och allman-
na rad (SOSFS 2000:1) om lakemedelshantering i hélso- och sjukvarden och
Socialstyrelsens foreskrifter och allmanna rad (SOSFS 2003:20) om hem for
vard eller boende. Vardgivaren kan i sina rutiner ange undantag fran signe-
ringskravet, men det géller enbart fran det generella krav pa signering som
géller enligt patientdatalagen.

Vilka journalanteckningar kan undantas fran
signering i vardgivarens rutiner?

Socialstyrelsen har fatt bemyndigande att foreskriva om undantag fran sig-
neringskravet (3 kap. 12 § patientdatalagen och 2 8§ 4 fdrordningen
[1985:796] med vissa bemyndiganden for Socialstyrelsen att meddela fore-
skrifter m.m.).

Enligt forarbetena till patientdatalagen kan det finnas skél att géra undan-
tag fran signeringskravet om nyttan av signeringen inte star i proportion till
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det merarbete som signeringskravet innebédr. Nar man bedémer om ett un-
dantag kan tillatas bor man ta hansyn till eventuella risker for patientséaker-
heten eller andra viktiga faktorer som talar for signering (prop. 2007/08:126
s. 94). Socialstyrelsen har i 4 kap. 4 § Socialstyrelsens foreskrifter (SOSFS
2008:14) om informationshantering och journalforing i halso- och sjukvar-
den anvisat vilka journalanteckningar som alltid ska signeras. Vilka slags
uppgifter som kan undantas fran signering far varje vardgivare sjalv bedéma
och anpassa utifran ett patientsakerhetsperspektiv. Det dr ocksa vardgivaren
som far beddma om &ven andra anteckningar ska signeras utéver dem som
Socialstyrelsen angett som obligatoriska. Exempel pa sadant som inte beho-
ver signeras kan vara anteckningar som endast innehaller administrativa
uppgifter som att kopior av journaluppgifter skickats till Forsakringskassan,
forsékringsbolag eller dylikt. Att patienten avbokat eller inte infunnit sig till
ett planerat besok kan oftast ocksa undantas fran signering. Rutinméssiga
provtagningar till exempel Hb, kroppstemperatur och liknande kan vara
andra exempel pa sadant som kan undantas. Daganteckningar som inte inne-
fattar nagra vasentliga stallningstaganden rérande vard och behandling kan
vara andra exempel pa sadana anteckningar som kan undantas i vardgiva-
rens rutiner for signering.

4 kap. 5 8 SOSFS 2008:14

Rutinerna for hantering av patientuppgifter ska dven sékerstalla att
uppgifter i patientjournalen inte kan andras eller utplanas (lasas) an-
nat an med stdd av bestdmmelserna i patientdatalagen (2008:355).
Rutinerna ska vidare sakerstélla att uppgifterna lases en viss tid efter
det att de har forts in i patientjournalen, dock senast efter fjorton da-
gar.

4 kap. 6 8 SOSFS 2008:14

Vardgivare som ar anslutna till ett system for sammanhallen journal-
foring ska besluta om gemensamma rutiner for signering och lasning
av uppgifter.

Vad galler for lasning av journalanteckningar?

Né&r den ansvariga personen har signerat sin journalanteckning réknas den
som inford i journalen. 1 och med det ska den inte kunna andras eller tas
bort, forutom né&r man ska gora en rattelse enligt 3 kap. 14 § patientdatala-
gen eller nar Socialstyrelsen har fattat beslut om att helt eller delvis forstora
en patientjournal. Anteckningen lases alltsa omedelbart efter att den har
signerats.

De journalanteckningar som inte behover signeras maste emellertid ocksa
fa en slutlig utformning. Darfor ska alla uppgifter enligt foreskrifterna lasas
senast fjorton dagar efter det att de har forts in i patientjournalen. Journalan-
teckningen blir da slutgiltig och far darmed endast andras enligt forutsatt-
ningarna i stycket ovan. Hur snabbt en anteckning ska signeras eller lasas
nar den har skrivits in i journalen beror pa hur stora risker det kan innebéra

86



for patientens sdkerhet om det inte kan ske omedelbart. Eftersom riskerna
kan variera hos olika vardgivare och i olika verksamheter kan ocksa tids-
grénserna variera, men senast 14 dagar efter inférandet i patientjournalen
ska uppgiften vara signerad eller last oavsett vilken typ av verksamhet det
galler. Bestammelserna om lasning galler for de vardgivare som har elektro-
niska journaler.
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4 kap. - Utlamnande av patientuppgif-
ter

4 kap. 7 8 SOSFS 2008:14

Rutinerna for hantering av patientuppgifter ska sékerstalla att uppgif-
terna kan lamnas ut nar forutsattningarna for ett utlamnande ar upp-

fyllda.

Det ska framga av rutinerna vem, eller vilka, som har ratt att pa vard-
givarens uppdrag fatta beslut om ett utlamnande.

Vad galler for utlamnande av patientuppgifter?

Bestammelser om ratten att ta del av handlingar och uppgifter inom den
allméanna halso- och sjukvarden finns i tryckfrihetsférordningen (TF). Be-
stdimmelser som begransar denna rétt nar det galler patientuppgifter i den
offentliga halso- och sjukvarden finns i 25 kap. offentlighets- och sekre-
tesslagen (2009:400) (l4s mer i Atta sidor om sekretess inom halso- och
sjukvarden och socialtjansten). | 2 kap. 8-10 88§ lagen (1998:531) om yrkes-
verksamhet pa hélso- och sjukvardens omrade innehaller bestammelser som
begransar majligheten att lamna ut uppgifter fran den enskilda (privata) hal-
so- och sjukvarden.

For att 1amna ut journalhandlingar inom den offentliga hélso- och sjuk-
varden galler bland annat foljande enligt 6 kap. offentlighets- och sekre-
tesslagen: Den som ansvarar for patientjournalen ska i forsta hand ta stall-
ning till om de begarda patientuppgifterna kan lamnas ut. Om uppgifterna
far lamnas ut galler skyndsamhetskrav; genast eller sa snart som majligt (2
kap. 12 § TF). Om uppgifterna inte kan lamnas ut kan den som begart upp-
gifterna begara att fa ett skriftligt beslut med uppgift om hur beslutet kan
overklagas. Inom den offentliga varden ar det myndigheten (den politiska
namnden eller den som fatt delegation att fatta beslut for myndigheten) som
fattar beslut om avslag. Det ar vardgivaren som bestimmer vem som ska
vara behorig att fatta ett sadant beslut.

For att 1amna ut journalhandlingar inom den privata halso- och sjukvar-
den galler féljande: Om patienten eller en narstaende begar att fa ta del av
en journalhandling ska han eller hon fa det sa snart som méjligt, forutsatt att
uppgifterna inte omfattas av tystnadsplikten (8 kap. 2 8§ patientdatalagen
[2008:355]). Personen ifraga ska da fa lasa journalen, skriva av den pa stal-
let eller fa en avskrift eller kopia. Den som é&r ansvarig for journalhandling-
en ska prova fragan om den kan lamnas ut. Om man bedomer att handlingen
inte kan ldmnas ut ska den ansvarige genast med eget yttrande lamna 6ver
fragan till Socialstyrelsen fér provning.

Vardgivaren ansvarar for att det finns rutiner som ar avpassade for verk-
samheten som sakerstéller att utldimnande av patientuppgifter kan ske nar
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forutsattningarna ar uppfyllda. Det ska vara tydligt i verksamheten vem som
har rétt att fatta sadana beslut.

4 kap. 8 8 SOSFS 2008:14
Den person som lamnar ut patientuppgifter ska férsakra sig om att
endast ratt mottagare tar emot uppgifterna.

Forsdkran om att ratt mottagare tar emot utlam-
nade patientuppgifter

For att den som arbetar hos en vardgivare ska kunna hantera patientuppgif-
ter pa ett sékert satt maste vardgivaren ha rutiner dven for att lamna ut pati-
entuppgifter. Det maste till exempel finnas rutiner for hur man ser till att ratt
mottagare far de begarda patientuppgifterna och att inga obehoriga kan ta
del av dem. Detta galler oavsett om uppgifterna lamnas pa papper eller pa
ett medium for automatiserad behandling, exempelvis en CD-skiva.

Enligt 3 kap. 11 § patientdatalagen ska det dokumenteras i patientjourna-
len n&r och till vem en journalhandling eller en kopia eller avskrift har I[&m-
nats ut. Vardgivaren maste alltsa ha rutiner for att dokumentera detta och
kunna spara utlamnade journalhandlingar och kopior.
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4 kap. - Forvaring av patientuppgifter

4 kap. 9 8§ SOSFS 2008:14

Rutinerna for hantering av patientuppgifter ska sékerstalla att uppgif-
terna forvaras pa ett sadant satt att de ar lasbara fram till dess att de
far gallras.

Hur lange ska en journalhandling bevaras?

Enligt 3 kap. 17 § patientdatalagen (2008:355) ska en journalhandling spa-
ras i minst tio ar efter det att den sista uppgiften fordes in i handlingen. Re-
geringen eller den myndighet som regeringen bestammer far dock meddela
foreskrifter om att vissa slags journalhandlingar ska bevaras annu langre (se
till exempel Riksarkivets allmanna rad [RA-FS 2003:4] om bevarande och
gallring av patientjournaler hos landsting och kommuner).

For den offentliga halso- och sjukvarden och tandvarden galler bestam-
melserna i arkivlagen (1990:782) om att bevara och gallra sa kallade all-
méanna handlingar (3 kap. 18 § patientdatalagen).

Hur ska journalhandlingar forvaras?

Enligt 1 kap. 2 § patientdatalagen ska dokumenterade personuppgifter han-
teras och forvaras sa att obehoriga inte fa tillgang till dem. Det kan till ex-
empel innebéra att journalhandlingar &r inlasta da de inte anvands och att de
nar de anvands ar under betryggande 6vervakning.
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4 kap. - Rattelse och forstoring
av patientjournal

4 kap. 10 8§ SOSFS 2008:14

Rutinerna for hantering av patientuppgifter ska sakerstélla att det gar
att ratta eller forstora de patientuppgifter som enligt 8 kap. 3 och 4 88
patientdatalagen ska rattas eller forstoras.

Detta galler &ven om uppgifterna finns lagrade i ett centralt eller
lokalt register inom varden, finns sakerhetskopierade eller ar éverfor-
da till nagot annat medium for lagring.

Vad géller vid rattelse av en patientjournal?

Enligt 3 kap. 14 § patientdatalagen (2008:355) far uppgifter i en journal-
handling inte tas bort eller goras olasliga, forutom med stdd av bestammel-
serna om journalforstoring i 8 kap. 4 § samma lag. Né&r en felaktig uppgift
ska rattas maste man ange nar rattelsen gjordes och vem som har gjort den.
Om en journalanteckning &r signerad eller last far innehallet alltsa bara and-
ras i form av réttelser eller efter ett beslut om journalforstéring, se nedan.
Om en felaktig uppgift ska rattas maste bade den felaktiga uppgiften och
rattelsen synas i journalen.

Vad galler for forstéring av en patientjournal?

Socialstyrelsen far besluta om att en patientjournal helt eller delvis ska for-
storas (8 kap. 4 § patientdatalagen). Detta kan ske efter en ansokan fran pa-
tienten eller ndgon annan person som omnamns i journalen. For att bevilja
ansokan maste det finnas godtagbara skal for den samtidigt som det maste
vara uppenbart att de aktuella uppgifterna inte behovs for patientens framti-
da vard. Dessutom far det inte finnas skal fran allméan synpunkt att bevara
journalen. Enligt forarbetena (prop. 1984/85:189 s. 50) till den tidigare gél-
lande patientjournallagen innebér kravet pa godtagbara skal att en patient
inte utan vidare kan fa sin journal eller en del av den forstord. Det kravs att
anteckningarna rimligen kan medfora en psykisk belastning eller liknande
for patienten om de bevaras. Genom inskrankningen att det fran allmén syn-
punkt uppenbarligen inte finns skél att bevara journalen ges enligt forarbe-
ten en mojlighet att beakta olika samhallsintressen som avser journalmateri-
alet — till exempel insynen, forskningen och ekonomin i varden (prop.
2007/08:126 s. 100). Om journalhandlingarna exempelvis legat till grund for
ett beslut hos en myndighet eller &r bevis i en réttslig process kan de oftast
inte heller forstoras av allménna skal. Den som ansvarar for den aktuella
journalhandlingen kan ocksa fa tillfalle att yttra sig innan ansdkan provas
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slutligt. Ett avslag kan 6verklagas till lansratten, medan ett bifall inte kan
Overklagas.

Né&r Socialstyrelsen har fattat beslut om att en journal helt eller delvis ska
forstoras ska vardgivaren se till att forstora originaljournalen samt alla jour-
nalkopior som har lamnats till myndigheter, andra vardenheter, vardgivare
etc. Néar det géller patientuppgifter i datajournaler och uppgifter som finns i
sakerhetskopior (backup), pad mikrofilm med mera kan det kravas ganska
omfattande arbetsinsatser for att forstora allt. Nar vardgivaren infor ett nytt
datajournalsystem &r det darfor ndédvandigt att den ser till att det finns funk-
tioner i det nya systemet som gor det mojligt att forstora uppgifter. Social-
styrelsen brukar begdra att ett beslut om forstéring av patientuppgifter ska
verkstallas inom tva veckor.
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4 kap. - Journalhandlingar pa annat
sprak &n svenska

4 kap. 11 8§ SOSFS 2008:14
Foljande yrkesutovare far fora patientjournal pa ett annat sprak an
svenska:

1. Den yrkesutévare som har fatt kompetensbevis for ett yrke
inom halso- och sjukvarden, tandvarden eller detaljhandel
med lakemedel enligt bestammelserna om erkdnnande av ut-
l&ndsk utbildning i 8 kap. 1 § forordningen (1998:1513) om yr-
kesverksamhet pa halso- och sjukvardens omrade far fora pa-
tientjournal pa danska eller norska.

2. Den yrkesutdvare som i kraft av utomnordisk utbildning har
fatt forordnande av Socialstyrelsen att utova yrke inom héalso-
och sjukvarden far fora patientjournal pa engelska, om det an-
ges i forordnandet.

3. Den yrkesutévare som uppehaller en tjianst i Finland, i ett di-
strikt intill riksgransen, och som far utdva yrket i angransande
distrikt i Sverige far fora patientjournal pa engelska, om han
eller hon inte kan gora det pa svenska.

4 kap. 12 8§ SOSFS 2008:14
Om vardgivaren anlitar halso- och sjukvardspersonal som, enligt 11
§, far fora patientjournal pa ndgot annat sprak an svenska ska ruti-
nerna for hantering av patientuppgifter sékerstalla att
1. kravet pa noggrannhet i dokumentationen uppratthalls, och
2. vasentliga stallningstaganden som ror vard och behandling,
forhallningsregler enligt smittskyddslagen (2004:168) samt
epikris och andra sammanfattningar av genomford vard finns
upprattade pa svenska.

Vad galler for sprak i patientjournalen?

| 3 kap. 13 § patientdatalagen (2008:355) anges att halso- och sjukvardens
journalhandlingar ska vara skrivna pa svenska spraket, vara tydligt utforma-
de och sa latta som mdjligt att forsta for patienten.

Enligt huvudregeln ska patientjournalen vara skriven pa svenska. Fackut-
tryck far anvandas nar de ar nodvéandiga for att uppfylla kravet pa tydlighet.
Det ar dock viktigt att anvanda en lattforstaelig svenska och allmant veder-
tagna forkortningar — bade med hansyn till patienten och till den 6vriga per-
sonalen som kan behdva anvénda journalen.
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Det blir allt vanligare att utlandsk halso- och sjukvardspersonal tar an-
stallning i Sverige, men enligt forarbetena (prop. 2007/08:126 s. 95) till pa-
tientdatalagen behdvs anda inga utvidgade mojligheter att fora journal pa
andra sprak an svenska. Nar det galler halso- och sjukvardspersonal med
yrkeskvalifikationer fran andra EU/EES-lander eller Schweiz anges dessut-
om i Europaparlamentets och radets direktiv 2005/36/EG av den 7 septem-
ber 2005 om erkannande av yrkeskvalifikationer att personer som far sina
yrkeskvalifikationer erkénda ska ha nddvandiga sprakkunskaper for att ut-
Ova sin yrkesverksamhet i den mottagande medlemsstaten. Detta medfor att
de ska kunna féra journaler pa svenska. Det forekommer naturligtvis ocksa
att exempelvis EU-medborgare séker vard i Sverige, men inte heller det ar
en anledning att kunna fora journal pa andra sprak an svenska.

Enligt regeringens bedémning skulle det inte gagna patientsédkerheten att
andra bestammelsen om att journalspraket som huvudregel ska vara svens-
ka. Men lagstiftaren maste samtidigt folja utvecklingen av den granséver-
skridande varden. Om kravet pa att journalhandlingar som huvudregel ska
vara skrivna pa svenska leder till problem far fragan Overvigas pa nytt
(prop. 2007/08:126 s. 95).

4 kap. 11 § i Socialstyrelsens foreskrifter (SOSFS 2008:14) om informa-
tionshantering och journalféring i halso- och sjukvarden beskriver de undan-
tag som géller fran huvudregeln att fora patientjournaler pa svenska.

Om vardgivaren anlitar héalso- och sjukvardspersonal som enligt undan-
tagsbestammelserna ovan far fora patientjournal pa nagot annat sprak an
svenska sa ska vardgivaren enligt 4 kap. 12 § samma foreskrifter ha rutiner
som sékerstaller att kraven pa noggrannhet i dokumentationen uppratthalls
och att atminstone vasentliga stallningstagande rérande vard och behand-
ling, forhallningsregler enligt smittskyddslagen (2004:168) och epikriser
finns upprattade pa svenska.
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4 kap. - Tolkning och Oversattning
av patientuppgifter

4 kap. 13 8§ SOSFS 2008:14

Rutinerna for hantering av patientuppgifter ska sakerstélla att en pa-
tient kan ta del av sin patientjournal pa ett sadant satt som han eller
hon kan forsta.

Vad galler for tolkning och Gversatt-

ning av uppgifter i patientjournalen?

Ur patientsédkerhetssynpunkt &r det viktigt att en patient ar delaktig i och
forstar inneborden av sin vard och behandling, liksom de ordinationer och
instruktioner som han eller hon far. Patienter som inte beharskar det svenska
spraket och som vill ta del av sina journaler kan behdva fa patientuppgifter-
na Oversatta, antingen med hjadlp av en tolk eller genom
en skriftlig Oversattning. Personer som pa grund av nagon funktionsnedsatt-
ning inte kan ta del av och forsta skriftliga patientuppgifter ska ocksa kunna
fa hjalp med att ta del av sina journaler.

Varden ska sa langt som mojligt utformas och genomforas i samrad med
patienten. Detta anges i 2 a § hélso- och sjukvardslagen (1982:763), 3 §
tandvardslagen (1985:125) och i 2 kap. 1 § lagen (1998:531) om yrkesverk-
samhet pa hélso- och sjukvardens omrade. | férvaltningslagen (1986:223)
finns bestdmmelser om myndigheternas serviceskyldighet och om skyldig-
heten att Gvervdga behovet av att anlita tolk. Dessa bestdammelser géller
aven for den allmanna hélso- och sjukvarden. Vardgivarna ska ha rutiner
som sakerstéller att patienten och de narstaende far information och gors
delaktiga, om det inte finns nagra sekretessbestammelser som hindrar detta.
Detta framgar ocksa av 4 kap. 1 § Socialstyrelsens foreskrifter (SOSFS
2005:12) om ledningssystem for kvalitet och patientsékerhet i hélso- och
sjukvarden.

FOr att underlatta beddmningen av uppgifterna i en patientjournal kan det
vara en vasentlig uppgift att det framgar av journalen om samtalet med pati-
enten har forts via tolk. Det ar ocksa lampligt att ange vilken tolk som anli-
tades, i1 varje fall om det var en anhorigtolk eller en professionell tolk.
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5 kap. - Enskild (privat) verksamhets
upphdrande

Vilka riktar sig foreskrifterna i 5 kap. till?

Det finns sérskilda bestdmmelser foér hur man hanterar privatpraktiserande
yrkesutovares journalarkiv nar verksamheten upphor. Dessa bestammelser
galler alla privata vardgivare (i foretagsform) samt privatpraktiserande en-
skilda lakare, tandlékare, psykologer, sjukgymnaster, sjukskoterskor m.fl.
som, i egenskap av dgare, ansvarar for att forvara och arkivera patientjour-
naler. Privata vardgivare definieras som en annan juridisk person eller en
enskild naringsidkare som bedriver hélso- och sjukvardsverksamhet.

5 kap. 1 8 SOSFS 2008:14

Om en enskild verksamhet inom hélso- och sjukvarden inte ska dri-
vas vidare ska

1. vardgivaren,

2. dobdsboet,

3. konkursboet, eller

4. likvidatorn

sakerstalla att de patientjournaler som finns i verksamheten tas om
hand pa ett sddant sétt att obehoriga inte kan ta del av dem.

Om patientjournalerna inte kan tas om hand i enlighet med vad som
framgar av forsta stycket, ska den som ansvarar for patientjournaler-
na ansotka hos Socialstyrelsen om omhandertagande av dessa enligt
bestammelserna i 9 kap. 1 § andra stycket patientdatalagen
(2008:355).

Vem far ansvaret for journalarkivet nar en en-

skild verksamhet upphor?

Den som ténker upphora med sin enskilda verksamhet inom halso- och
sjukvarden har aven fortsattningsvis ett ansvar for att journalerna tas om
hand pa ett sadant satt att obehdriga inte kan fa del av uppgifter om patien-
terna. Den som upphor med sin halso- och sjukvardsverksamhet ska alltsa
arkivera journalerna enligt de regler som géller for att bevara journalhand-
lingar. Den tidigare vardgivaren ska ocksa dven i fortsattningen prova pati-
enters och narstaendes begéaran om att fa ta del av patientjournaler.

Om den som bedrivit verksamheten har avlidit far dodshoet ansvar for att
vidta de nodvandiga atgarderna angaende journalarkivet. Om vardgivaren
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har gatt i konkurs ar det konkursforvaltaren som pa motsvarande satt blir
ansvarig.

Pa vilka satt kan journalarkivet éverforas till en
annan vardgivare som ska ta 6ver ansvaret for

patienternas vard och behandling?

| vissa fall ska en annan vardgivare ta 6ver ansvaret for de patienter som den
upphdrande verksamheten haft hand om. Da maste vardgivaren — som en
konsekvens av bestdmmelserna om tystnadsplikt som regel hamta sa m-
tycke fran patienterna for att kunna ldamna Gver deras patientjournaler till
den nye vardgivaren.

Om det &r en storre privat verksamhet som ska upphéra kan det vara prak-
tiskt omajligt att hamta in samtycke fran alla patienter till att patientjourna-
lerna far éverlamnas till en ny vardgivare. Da kan det vara nédvéandigt med
andra l6sningar for att sakerstalla kontinuitet och sékerhet i varden. Ett al-
ternativ kan vara att forst informera alla patienter om att en ny vardgivare
ska ta Over ansvaret for varden och for journalarkivet samt om att patienter-
na kan motsatta sig detta. Nar den nya vardgivaren sedan ska erbjuda en
patient vard, och darmed behdver uppgifterna, kan patienten lamna ett aktivt
samtycke till detta (under forutsattning att patienten inte inledningsvis mot-
satte sig OverfOrandet av patientjournalen). Denna l6sning motsvarar den
som galler vid sammanhallen journalféring och innebar ett gott integritets-
skydd. En patientjournal kan ocksa lamnas till ndgon annan vardgivare som
patienten i fortsattningen sjalv véljer att vanda sig till.

Vad galler om vardgivaren inte kan ta sitt ansvar

for journalarkivet?

Om vardgivaren inte har mojlighet att ta hand om de journaler som blir kvar
nar verksamheten upphor kan de journalhandlingar som &r tillrackligt gamla
forstoras. Vardgivaren kan sedan ansoka hos Socialstyrelsen om att det res-
terande journalarkivet blir omhéndertaget enligt 9 kap. 1 8 patientdatalagen
(2008:355).

Det finns ocksa andra tillfallen nar Socialstyrelsen kan besluta om att om-
handerta ett journalarkiv, till exempel om yrkesutévaren blir sjuk, avlider,
gar i konkurs, flyttar utomlands, forlorar sin legitimation eller om verksam-
heten laggs ned av andra skél. I de fallen &r det arkivmyndigheten i det ak-
tuella landstinget som tar hand om patientjournalerna, alternativt arkivmyn-
digheten i den aktuella kommunen om kommunen inte tillnér nagot lands-
ting (9 kap. 3 8 patientdatalagen).

97



Handbok — checklistan

Som komplement till handboken har &ven en checklista tagits fram. Check-
listan utgors av en uppséattning fragor som vardgivaren kan anvéanda i sin
egenkontroll for att sakerstélla att verksamheten lever upp till de krav som
stills i patientdatalagen (2008:355) och Socialstyrelsens foreskrifter
(SOSFS 2008:14) om informationshantering och journalforing i halso- och
sjukvarden. Checklistan foljer dispositionen i foreskrifterna. Bestammelser-
na i 1 och 5 kap. ar dock inte av sadan art att det i en I6pande verksamhet
behover ligga till grund for nagon egenkontroll. Checklistan omfattar darfor

inte dessa kapitel.

Fragor

Om svar Nej: Vad
behdver gbras?

Vem ansvarar for att
det blir gjort?

Nar ska det vara
klart?

2 kap. Ansvar for informationssakerhet

Informationssékerhetspolicy

Vardgivaren har angett direktiv
for att ta fram eller revidera en
informationssakerhetspolicy.

Utsedd ansvarig: (J/N)
En informationssakerhetspolicy
finns dokumenterad i enlighet

med vardgivarens direktiv.

Vardgivaren: (J/N)

Vardgivaren har sakerstallt att
policyn &r utformad sé att kraven
pa tillganglighet, riktighet, sekre-
tess och sparbarhet ar tillgodo-
sedda.

Vardgivaren: (J/N)
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Vardgivaren har utsett en ansva-
rig person for informationssa-
kerhetsarbetet.

Vardgivaren: (J/N)

Vardgivaren och en utsedd an-
svarig har faststallt en plan for
aterrapportering av granskning-
ar/skyddsatgarder, riskanalyser
och forbattringsatgarder enligt 2
kap. 3 § (2008:14 ).

Vardgivaren: (J/N)
Utsedd ansvarig: (J/N)

Granskningar/skyddsatgarder,

riskanalyser och forbattringsat-
garder har aterrapporterats en-
ligt plan for verksamhetsar X.

Vardgivaren: (J/N)
Utsedd ansvarig: (J/N)

Oppna nét

Vardgivaren har sett till att led-
ningssystemet innehaller rutiner
som sakerstéller att ingen obe-
horig kan ta del av patientuppgif-
terna vid dverféringar 6ver 6pp-
na nat.

Vardgivaren: (J/N)

Vardgivaren har sett till att led-
ningssystemet innehaller rutiner
som sakerstaller att atkomst till
patientuppgifter foregas av stark
autentisering.

Vardgivaren: (J/N)

"Utsedd ansvarig" har sett till att
krypteringsmekanismer skyddar
patientuppgifterna vid dverforing
mellan tva punkter éver 6ppna
nat.
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Utsedd ansvarig: (J/N)

"Utsedd ansvarig" har sett till att
atkomst till patientuppgifter fore-
gas av stark autentisering.

Utsedd ansvarig: (J/N)

Styrning av behdrigheter

Vardgivaren har sett till att led-
ningssystemet innehaller rutiner
som sakerstéller att halso- och
sjukvardspersonalen och andra
befattningshavare bara har till-
gang till den patientinformation
som de behover for att kunna ge
en god och saker vard.

Vardgivaren: (J/N)

Vardgivaren har sett till att till-
delningen av anvandarbehorig-
heter ar individuell och féregas
av behovs- och riskanalyser.

Vardgivaren: (J/N)
Vardgivaren har sett till att det
finns rutiner for att dela ut, for-

andra, ta bort och regelbundet
folja upp behdrigheter.

Vardgivaren: (J/N)

Atkomst till patientuppgifter
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Vardgivaren har tillgodosett kra-
ven pa att en behorig anvandare
maste gora ett aktivt val, dvs. ta
stallning till om han eller hon har
ratt att ta del av uppgifterna,
innan han eller hon far tillgang
till information om vilken/vilka
vardenheter som har uppgifter
om en viss patient.

Vardgivaren: (J/N)

Vardgivaren har tillgodosett kra-
ven pa att en behorig anvandare
maste gora ytterligare ett aktivt
val innan han eller hon far till-
gang till patientuppgifterna hos
dessa vardenheter.

Vardgivaren: (J/N)

Vardgivaren har tillgodosett kra-
ven pa att en behorig anvandare
maste inhamta samtycke eller
uppfylla forutsattningarna for
nodatkomst enligt 4 kap. 5 §
patientdatalagen (2008:355)
samt gora ett aktivt val innan
han eller hon far tillgang till pati-
entuppgifter som sparrats av en
annan vardenhet.

Vardgivaren: (J/N)

Atkomst till patientuppgifter vid sammanhéllen journalféring
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Ar vardgivaren ansluten till ett
system for sammanhallen jour-
nalféring?

Vardgivaren: (J/N). Om svaret ar
nej, ga vidare till rad 27.

Vardgivaren har sett till att det
syns i systemet att det finns
osparrade eller sparrade pati-
entuppgifter hos ndgon annan
vardgivare.

Vardgivaren: (J/N)

Vardgivaren har sett till att en
behorig anvandare maste in-
hamta patientens samtycke till
behandling av uppgifterna samt
gora ett aktivt val innan han eller
hon far tillgang till osparrade
patientuppgifter hos en annan
vardgivare.

Vardgivaren: (J/N)

Vardgivaren har aven sett till att
en behorig anvandare maste
gora ett aktivt val innan han eller
hon far information om vilken
eller vilka vardgivare som har
sparrade patientuppgifter om en
viss patient.

Vardgivaren: (J/N)

Nodoppning vid sammanhallen journalforing
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Vardgivaren har sett till att det
finns rutiner som sékerstaller
atkomsten till patientuppgifter
nar patientens liv ar i fara eller
nar det finns en allvarlig risk for
dennes hélsa.

Vardgivaren: (J/N)

Vardgivaren har sett till att en
behorig anvandare i en nédsitu-
ation enligt 6 kap. 4 § patientda-
talagen (2008:355) behover
gora ett aktivt val for att fa in-
formation om vilken eller vilka
vardgivare som har patientupp-
gifter om en viss patient. | en
sadan situation behdéver anvan-
daren bara gora ytterligare ett
aktivt val for att fa tillgang till
osparrade patientuppgifter hos
en annan vardgivare. Om upp-
gifterna ar sparrade ska anvan-
daren begéara atkomst hos den
vardgivare som har sparrat upp-
gifterna.

Vardgivaren: (J/N)

Kontroll av atkomst till patientuppgifter
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Vardgivaren har sett till att led-
ningssystemet innehaller rutiner
som sakerstéller féljande:

1. Atkomstdokumentationen
(loggarna) visar vilka atgarder
som har vidtagits med patient-
uppgifterna.

Vardgivaren: (J/N)

2. Loggarna visar nar och vid
vilken vardenhet dessa atgarder
har vidtagits.

Vardgivaren: (J/N)

3. Anvandarens och patientens
identitet framgar av loggarna.
Vardgivaren: (J/N)

4. Det gors systematiska och
aterkommande stickprovskon-
troller av loggarna.
Vardgivaren: (J/N)

5. Genomférda kontroller av
loggarna dokumenteras.
Vardgivaren: (J/N)

6. Loggarna sparas i minst tio
ar.
Vardgivaren: (J/N)

Vardgivaren har sett till att den
information som vardgivaren
lamnar till en patient om atkoms-
ten till dennes patientuppgifter
anger nar och fran vilken vard-
enhet ndgon har tagit del av
uppgifterna. Informationen ar
utformad pa ett sddant satt att
patienten kan bedéma om at-
komsten har varit befogad eller
inte.

Vardgivaren: (J/N)

Enskildas direktatkomst
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Vardgivaren har sett till att led-
ningssystemet innehaller rutiner
som sakerstéller att det krévs
identifiering genom stark auten-
tisering for att en patient ska fa
direktatkomst till sina patient-
uppgifter och till atkomstdoku-
mentation (loggar).

Vardgivaren: (J/N)

Tilldter vardgivaren att enskilda
patienter far direktatkomst till
sina patientuppgifter?

Vardgivaren: (J/N). Om svaret ar
nej, ga vidare till nasta rad (34).

Vardgivaren har sett till att det
finns ett system for att bedoma
vilka uppgifter som kraver ett
sarskilt skydd i forhallande till
patienten och som inte ska kun-
na lamnas ut genom direktat-
komst.

Vardgivaren: (J/N)

Vardgivare som endast ger pati-
enten en begransad direktat-
komst till sina patientuppgifter
har informerat honom eller hen-
ne om detta.

Vardgivaren har aven informerat
patienten om vart han eller hon
kan vanda sig for att fa hjalp
med att forsta dokumentationen.

Vardgivaren: (J/N)

Sakerhetskopiering
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Vardgivaren har sett till att led-
ningssystemet innehaller rutiner
for sékerhetskopiering av pati-
entuppgifter. Av rutinerna fram-
gar

1. hur ofta sakerhetskopieringen
ska goras
Vardgivaren: (J/N).

2. hur lange sékerhetskopiorna
ska sparas
Vardgivaren: (J/N).

3. hur ofta aterlasningstester ska
goras.
Vardgivaren: (J/N)

Vardgivaren har sett till att sa-
kerhetskopior forvaras pa ett
betryggande satt och val atskil-
da fran originaluppgifterna.

Vardgivaren: (J/N)

Dokumentation av verksamhetschefens uppdrag

Det ansvar som vardgivaren ger
at verksamhetschefen framgar
tydligt och ar dokumenterat i
skrift.

Vardgivaren: (J/N)
Verksamhetschefen: (J/N)
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Verksamhetschefen har inom
ramen for vardgivarens led-
ningssystem for kvalitet och pa-
tientsékerhet kontrollerat féljan-
de:

1. Uppfdljning av patientuppgif-
ternas kvalitet och andamalsen-
lighet.

Verksamhetschefen: (J/N)

2. Utdelade behdrigheter for

atkomst till patientuppgifter pas-
sar for halso- och sjukvardsper-
sonalens och andra befattnings-

havares aktuella arbetsuppgifter.

Verksamhetschefen: (J/N)

3. Halso- och sjukvardspersona-
len och andra befattningshavare
ar informerade om de bestam-
melser som géller for hantering
av patientuppgifter.
Verksamhetschefen: (J/N)

4. Informationssystemens an-
vandning féljs upp genom regel-
bunden kontroll av loggarna.
Verksamhetschefen: (J/N)
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Vardgivaren har sett till att det
finns rutiner for att kontrollera att
halso- och sjukvardspersonal,
entreprenérer, uppdragstagare
eller ndgon annan som arbetar
for en vardgivare eller som har
slutit avtal med en vardgivare
lever upp till sitt ansvar enligt
nedan:

1. Personliga I6senord och
hjalpmedel for autentisering &r
inte tillgangliga fér obehdriga.
Vardgivaren: (J/N)

2. Datorer och andra informa-
tionsbarare lamnas inte utan att
patientuppgifterna &ar skyddade
fran obehorig atkomst.
Vardgivaren: (J/N)

3. Personen endast tar del av
patientuppgifter om han eller
hon deltar i varden av patienten
eller for ndgot annat andamal
som anges i 2 kap. 4 och 5 88
patientdatalagen (2008:355)
behdver uppgifterna for sitt arbe-
te inom halso- och sjukvarden.

Vardgivaren: (J/N)

3 kap. Rutiner for journalfoéring

Vardgivaren har sakerstallt att
det finns rutiner fér hur patient-
uppgifter ska dokumenteras i
patientjournaler.

Vardgivaren: (J/N)

Rutinerna for dokumentation av
patientuppgifter sakerstaller att
uppgifterna sa langt det ar moj-
ligt dokumenteras med hjalp av
nationellt faststéallda begrepp
och termer, klassifikationer och
ovriga kodverk.

Vardgivaren: (J/N)

Uppgifter om en patients identitet m.m.
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Rutinerna for dokumentation av
patientuppgifter sakerstaller att

1. dokumentationen forses med
en entydig personidentifikation
2. en patients senast kanda
adress eller andra kontaktupp-
gifter anges

3. namnet pa den person som
svarar for en viss journaluppgift
anges tillsammans med dennes
befattning

4. tidpunkten for varje vardkon-
takt som en patient ska ha eller
har haft anges.

Vardgivaren: (J/N)

Rutinerna fér dokumentation av
patientuppgifter sakerstaller att
det ar mojligt att fora patient-
journal aven néar

1. en patients identitet inte kan
faststallas

2. en patient saknar svenskt
personnummer

3. en patient har skyddade per-
sonuppgifter.

Vardgivaren: (J/N)

Patientjournalens innehall
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Rutinerna fér dokumentation av
patientuppgifter sakerstaller att
en patientjournal, utéver vad
som kravs enligt 3 kap. 5-8 och
11 88 patientdatalagen
(2008:355), i forekommande fall
innehaller

1. uppgifter om aktuellt halsotill-
stand och medicinska bedom-
ningar

2. uppgifter om ordinationer av
t.ex. lakemedel och olika be-
handlingar

3. uppgifter om forskrivningsor-
saken vid ordination av lakeme-
del

4. undersokningsresultat

5. uppgifter om 6verkanslighet
for lakemedel eller vissa @mnen
6. uppgifter om vardhygienisk
smitta

7. epikris och andra samman-
fattningar av den genomférda
varden.

Vardgivaren: (J/N)

Rutinerna sakerstéller vidare att
patientjournalen innehaller en
varningsmarkering om en pati-
ent har visat intolerans eller har
en overkanslighet som innebéar
en allvarlig risk for patientens liv
eller halsa. Markeringen ska
goras pa ett sadant satt att den
ar latt att uppmarksamma.

Vardgivaren: (J/N)
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Rutinerna fér dokumentation av
patientuppgifter sakerstaller
att patientjournalen innehaller

1. uppgifter om lamnade sam-
tycken

2. uppgifter om patientens egna
onskemal nar det galler vard och
behandling

3. de uppgifter som behovs for
att kunna spara de medicintek-
niska produkter som en patient
har fatt

4. utfardade intyg och remisser
och andra inkommande och
utgdende uppgifter

5. uppgifter om vardplanering.

Vardgivaren: (J/N)

4 kap. Rutiner for journalféring

Patientuppagifters tillganglighet

Rutinerna for hantering av pati-
entuppgifter sakerstaller att de
uppgifter som ar dokumenterade
i en patientjournal finns tillgang-
liga pa ett 6verskadligt satt for
den behdriga hélso- och sjuk-
vardspersonalen.

Vardgivaren: (J/N)
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Det framgar av dokumentatio-
nen att det finns spéarrade pati-
entuppgifter i de fall en patient
motsatt sig att hans eller hennes
patientuppgifter gors tillgangliga
for den som arbetar inom en
annan vardenhet, inom en an-
nan vardprocess eller for en
annan vardgivare an den dar
uppgifterna har lamnats.

Vardgivaren: (J/N)

Signering och lasn

ing m.m.

Vardgivaren har sakerstallt att
det finns rutiner for att signera
journalanteckningar och for att
bekrafta atgarder som ror pati-
entens vard och behandling.

Vardgivaren: (J/N)

Rutinerna fér hantering av pati-
entuppgifter sékerstaller att den
som ansvarar for uppgiften sig-
nerar vasentliga stallningsta-
ganden som ror vard och be-
handling, forhallningsregler en-
ligt smittskyddslagen (2004:168)
samt epikriser och andra sam-
manfattningar av den genomfor-
da varden.

Vardgivaren: (J/N)

| rutinerna for hantering av pati-
entuppgifter framgar de undan-
tag fran signeringskravet betraf-
fande andra journalanteckningar
an saddana som omnamns i for-
sta stycket som vardgivaren far
besluta om

Vardgivaren: (J/N)
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Rutinerna for hantering av pati-
entuppgifter sékerstaller aven att
uppgifter i patientjournalen inte
kan andras eller tas bort(lasas)
annat &n med stdd av bestam-
melserna i patientdatalagen
(2008:355).

Vardgivaren: (J/N)

Rutinerna sakerstaller vidare att
uppgifterna lases en viss tid
efter

det att de har forts in i patient-
journalen, dock senast efter 14
dagar.

Vardgivaren: (J/N)

Om vardgivaren ar ansluten till
ett system for sammanhallen
journalféring har denne tillsam-
mans med de andra vardgivarna
i systemet beslutat om gemen-
samma rutiner for att signera
och lasa uppgifter.

Vardgivaren: (J/N)

Utlamnande av patientuppgifter

Rutinerna fér hantering av pati-
entuppgifter sékerstaller att
uppgifterna kan lamnas ut nar
forutsattningarna for ett utlam-
nande ar uppfyllda.

Vardgivaren: (J/N)

Det framgar av rutinerna vem
eller vilka som har ratt att pa
vardgivarens uppdrag fatta be-
slut om ett utlAmnande.

Vardgivaren: (J/N)
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Den person som lamnar ut pati-
entuppgifter har forsakrat sig om
att endast ratt mottagare tar
emot uppgifterna.

Vardgivaren/Utlamnaren: (J/N)

Forvaring av patientuppgifter

Rutinerna fér hantering av pati-
entuppgifter sékerstaller att
uppgifterna férvaras pa ett sa-
dant sétt att de ar lasbara fram
till dess att de far gallras.

Vardgivaren: (J/N)

Rattelse eller forstoring av patientuppgifter

Rutinerna fér hantering av pati-
entuppgifter sékerstaller att det
gar att ratta eller forstora de
patientuppgifter som enligt 8
kap. 3 och 4 88 patientdatalagen
(2008:355) ska rattas eller for-
storas.

Detta galler aven om uppgifterna
finns lagrade i ett centralt eller
lokalt register inom varden, finns
sakerhetskopierade eller ar
overforda till ndgot annat medi-
um for lagring.

Vardgivaren: (J/N)

Journalhandlingar pa annat sprak an svenska
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Om vardgivaren anlitar halso-
och sjukvardspersonal som,
enligt

11 §, far fora patientjournal pa
nagot annat sprak an svenska,
sakerstéller rutinerna for hanter-
ing av patientuppgifter att

1. kravet pa noggrannhet i do-
kumentationen uppratthalls

2. vasentliga stallningstaganden
som ror vard och behandling,
forhalliningsregler enligt smitt-
skyddslagen (2004:168) samt
epikris och andra sammanfatt-
ningar av den genomforda var-
den finns upprattade pa svens-
ka.

Vardgivaren: (J/N)

Over

sattning och tolkning av patientuppgifter

Rutinerna fér hantering av pati-
entuppgifter sékerstaller att en
patient kan ta del av sin patient-
journal pa ett sadant satt som
han eller hon kan forsta.

Vardgivaren: (J/N)
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