Q Personliga inloggningar
\ Alla har ett personligt ansvar for att
vdarna om informationssikerheten och
den inre sekretessen. De som arbetar
for en vardgivare ansvarar dven for
att skydda sitt personliga I6senord och andra
hjdlpmedel for kontroll av behérighet.

For att uppna tillracklig kontroll av att anviandarna
utnyttjar sin behorighet pa ritt sitt ar det nod-
vandigt att aktiviteter i systemen kan hirledas till
enskilda individer.

Darfor staller foreskrifterna krav pa personliga
inloggningar som kan hanforas till enskilda
anvandare. Det innebar att endast personliga
inloggningar ar tillatna och att sa kallade grupp-
konton inte far férekomma.

Patientdatalagen

Patientens direktatkomst

Med den nya lagen 6ppnas mojligheter
for vardgivaren att erbjuda patienten
direktatkomst till sina journaler.
Direktatkomst sker genom kommu-
nikation &ver Internet och darfér stills héga
krav pa sdkerhet. Patienten maéste identifiera sig
genom stark autentisering for att fa tillgang till
uppgifterna.

Direktatkomsten kan bara omfatta sadana
patientuppgifter som far lamnas ut till patienten
sjalv. Detta innebdr att sekretessprévning ar
n6dvandig i samband med att patientuppgifter
gors tekniskt tillgangliga for patienten. Vard-
givaren maste darfor ha ett system for att sparra
uppgifter som inte kan lamnas ut till en patient
for att de ar sekretessbelagda eller omfattas av
tystnadsplikten.

Om patienten inte far se alla uppgifter ska det

finnas tydlig information om att inte alla patient-
uppgifter ar tillganglig. Patienten maéste ocksa fa
information om vart han eller hon ska vinda sig
for att fa hjalp med att forsta dokumentationen.
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Informationshantering och journalforing
— informationssakerhet for god vard

Fran och med den | juli 2008 giller den nya patientdatalagen. Syftet med lagen ar att infor-
mationshanteringen inom halso- och sjukvarden ska vara organiserad sd att den tillgodoser
patientsikerheten och god kvalitet samtidigt som den framjar kostnadseffektivitet.

Med nya tekniska I6sningar kan journaler enkelt skickas mellan olika vardenheter och vard-
givare. Forutsittningarna for en god och siker vard blir bittre om patientuppgifterna finns
tillgangliga dar de behdvs. Men det stiller krav pa att reglerna som sakrar patientens integritet
blir tydligare.

Patientuppgifterna ska utformas och behandlas sa att patientens integritet och trygghet starks.
Patienten far ratt att begira information om vilken atkomst som férekommit till hans
eller hennes patientuppgifter och kan bestimma &ver vilka vardenheter som féar ta
del av uppgifterna. Om en patient har sparrat uppgifter ska det synas att uppgiften

ar sparrad och vilken vardenhet som sparrat den. Dokumenterade personuppgif-

ter ska hanteras och forvaras sa att obehoriga inte far tillgang till dem.

4 )
Ny foreskrift
Socialstyrelsen har utarbetat foreskrifter till patientdatalagen. Fore-
skrifterna (SOSFS 2008:14) om informationshantering och journal- A

foring i halso- och sjukvarden kompletterar foreskrifterna (SOSFS
2005:12) om ledningssystem for kvalitet och patientsikerhet i hilso- och sjuk-
varden och féreskrifterna (SOSFS 2008:1) om anvandning av medicintekniska N
produkter i hilso- och sjukvarden. De nya féreskrifterna innehaller bland annat:

* krav pa informationssikerhetspolicy @

* regler om tilldelning av behorighet till atkomst ﬁ
* regler om kontroll av atkomst till patientuppgifter

* regler om sédkerhetskrav vid direktdtkomst fér den enskilde

* regler om innehdll, utformning och hantering av journalhandlingar

Patientdatalagen ersitter patientjournallagen och vardregisterlagen, den med-
for andringar i sekretesslagen och stiller 6kade krav pa rutiner kring sidkerhet
och atkomst.

(")ppna nat

Om man anvander 6ppna nit, till exempel
Internet, for att hantera patientuppgifter maste
det finnas rutiner for att sikerstilla att ingen
obehorig kan ta del av uppgifterna vid &verfo-
ringen (t.ex. kryptering) och att man endast kommer at
uppgifterna genom stark autentisering, det vill sdga anvan-
darens identitet kontrolleras pa minst tva olika sétt.

Styrning av atkomst

Vardgivaren ansvarar for att det finns rutiner

som sékerstaller att hdlso- och sjukvards-

personalens och andra befattningshavares

behorighet for atkomst till patientuppgifter
begrinsas till vad som ar nédvandigt for att ge en god
och siker vard. En anvandares behdrighet utgor en
nyckel till patientuppgifter. Anvandaren ska enbart ha
tillgdng till de nycklar denne behover for att utfora sitt
arbete —inga andra.

Vardgivaren ansvarar ocksa for att informationssyste-
met har en uppbyggnad som kréver att behoriga anvan-
dare maste gora aktiva val for att komma ét ytterligare
uppgifter. Det maste alltsa finnas tekniska trosklar i
informationssystemet som innebar att anviandaren aktivt
maste vilja ytterligare atkomst till information, vanligtvis
genom att svara ja genom att klicka ok pa en fraga fran
systemet om du verkligen behéver uppgifterna i ditt
arbete. Denna atgard kommer att loggas, som alla andra
atgirder. Pa detta satt ska en anvdandare inte av oaktsam-
het beredas tillgang till patientuppgifter som denne inte
behover for att utfora sitt arbete och dirmed inte heller
har ritt att ta del av.

@ Informationssakerhet i varden efter | juli 2008

Alla vardgivare ska utarbeta en informations- * obehoriga inte kan ta del av patientuppgifterna  Vardgivaren ska utse minst en person som ansvarar

sakerhetspolicy som sdkerstiller att (sekretess) for informationssakerhetsarbetet och regelbundet

« det i sadana informationssystem som ar helt rapporterar granskningar, tgarder, riskanalyser och
eller delvis automatiserade ir méjligt att i forbattringar. Det ska finnas rutiner for sikerhets-

kopiering av patientuppgifter. Sakerhetskopiorna

ska forvaras pa ett betryggande sitt och vil atskilda

fran originaluppgifterna.

* patientuppgifter i vardgivarens dokumen-
tation ar atkomliga och anvindbara for den

som ar behbrig (tillginglighet) efterhand entydigt kunna harleda utférda

aktiviteter till en identifierad anvandare
 patientuppgifterna ar oforvanskade (riktighet) (sparbarhet)

Kontroll av atkomst

Kontroll av atkomst ar viktigt for att saker-

stdlla att personal inte felaktigt utnyttjar sina

behérigheter genom att titta, dndra eller ta

bort information som de inte ska hantera.
Om en person som arbetar at vardgivaren inte behéver
uppgifterna i sitt arbete ska han eller hon inte heller ta
del av uppgifter i journalen.

Kontrollen av atkomst ska ske regelbundet. Hur ofta
styrs av verksamhetens omfattning, antal personer med
atkomst, modell for behorighetstilldelning, kontrollens
omfattning och andra faktorer.




